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1. Introducere

Fraudele si contrafacerea in legatura cu mijloacele de plata fard numerar, cum ar fi cardurile
de credit sau de plata, constituie surse de venit pentru criminalitatea organizatd si factori
de persoane. Aceste infractiuni provoaca pierderi semnificative: valoarea totald a tranzactiilor
frauduloase cu carduri emise in cadrul zonei unice de plati in euro (SEPA) s-a ridicat la
1,87 miliarde EUR in 2019'. Marea majoritate a tranzactiilor frauduloase sunt asociate
fraudelor realizate fard prezenta cardului (card-not-present — CNP): in 2019, 80 % din
valoarea fraudelor asociate cardurilor reprezinta operatiuni CNP, si anume plati prin internet,
posti sau telefon®. Fraudele CNP au generat pierderi in valoare de 1,50 miliarde EUR in 2019,
in crestere cu 4,3 % fatd de anul precedent’.

Existd o dimensiune transfrontaliera clard: Mai mult de jumatate din valoarea totala a
fraudelor in 2019 a fost legatd de tranzactiile transfrontaliere din cadrul SEPA. Din punct de
vedere geografic, tranzactiile interne au reprezentat 89 % din valoarea tuturor tranzactiilor cu
cardul in 2019, dar numai 35% din totalul tranzactiilor frauduloase. Tranzactiile
transfrontaliere din cadrul SEPA au reprezentat 9 % din totalul tranzactiilor cu cardul din
punctul de vedere al valorii, dar 51 % din totalul fraudelor raportate®.

Pentru combaterea acestor infractiuni In mod eficace, statele membre trebuie sa defineasca in
comun actele care ar trebui considerate frauda si contrafacere a mijloacelor de plata fara
numerar. De asemenea, acestea trebuie sd isi armonizeze nivelurile sanctiunilor si sa detina
mijloacele operationale pentru semnalarea infractiunilor si pentru realizarea schimburilor de
informatii intre autorititi. in consecint, la 17 aprilie 2019, Parlamentul European si Consiliul
au adoptat Directiva 2019/713 (,,directiva”) privind combaterea fraudelor si a contrafacerii in
legatura cu mijloacele de platd fara numerar si de inlocuire a Deciziei-cadru 2001/413/JAI a
Consiliului®. Prezentul raport raspunde cerintei previzute la articolul 21 din directiva.

1.1. Obiectivele si domeniul de aplicare al directivei

Directiva urmdreste sd armonizeze sistemele de drept penal ale statelor membre® in domeniul
fraudei si al contrafacerii mijloacelor de platd fara numerar si sa contribuie la imbunatatirea
cooperdrii dintre autorititile competente. In acest scop, aceasta stabileste norme minime
privind definitia infractiunilor si a sanctiunilor penale. Domeniul de aplicare al directivei este
amplu, acoperind orice ,,dispozitiv, un obiect sau o inregistrare protejat(d), nematerial(d) sau
material(d) sau o combinatie a acestora, altul (alta) decat monedele legale si care, singur(a)

! Banca Centrald Europeana, Seventh report on card fraud (Al saptelea raport privind frauda cu carduri),

disponibil la adresa:
https://www.ecb.europa.eu/pub/cardfraud/html/ecb.cardfraudreport202110~cac4c418e8.en.html

2 Ibid.

3 Ibid.

4 Ibid.

> https://eur-lex.europa.eu/legal-content/RO/TXT/HTML/?uri=CELEX:32019L0713.

¢ fn continuare si cu exceptia cazului In care se indica altfel in mod explicit, prin ,,state membre” sau ,.toate
statele membre” se intelege statele membre vizate de directiva, si anume toate statele membre ale UE, cu
exceptia Danemarcei si a Irlandei, care nu au luat parte la adoptarea directivei, in conformitate cu Protocolul
privind pozitia Danemarcei, anexat la Tratatul privind Uniunea Europeand si la Tratatul privind functionarea
Uniunii Europene (TFUE) si, respectiv, in conformitate cu Protocolul nr. 21 privind pozitia Regatului Unit si a
Irlandei.



https://www.ecb.europa.eu/pub/cardfraud/html/ecb.cardfraudreport202110~cac4c418e8.en.html
https://eur-lex.europa.eu/legal-content/RO/TXT/HTML/?uri=CELEX:32019L0713

sau impreuna cu o procedura sau un set de proceduri, permite detinatorului sau utilizatorului
sa transfere bani sau valoare monetara, inclusiv prin mijloace digitale de schimb”, articolul 2
litera (a)’. De exemplu, o aplicatie de plati mobild coroborati cu procedura de autorizare (de
exemplu, PIN) ar fi acoperitd de aceasta definitie. Aceasta include, de asemenea, monedele
virtuale [articolul 2 litera (d) si articolul 6].

Directiva defineste infractiuni specifice, si anume:

e utilizarea frauduloasa a instrumentelor de plata fara numerar (articolul 3);

e infractiuni legate de utilizarea frauduloasd a instrumentelor de platd fara numerar
materiale (articolul 4);

e infractiuni legate de utilizarea frauduloasd a instrumentelor de plata fard numerar
nemateriale (articolul 5);

e frauda legata de sistemele informatice (articolul 6);

e furnizarea ilegala de instrumente utilizate pentru savarsirea infractiunilor (articolul 7).

In plus, directiva extinde raspunderea penali la instigarea si complicitatea la savarsirea de
catre persoane fizice si/sau juridice a infractiunilor mentionate mai sus, precum si la tentativa
de a savarsi infractiunile in cauza (articolul 8).

Nivelurile minime ale sanctiunilor maxime pentru infractiunile mentionate in directiva sunt
prevazute la articolul 9.

Articolele urmatoare stabilesc conditiile minime pentru raspunderea persoanelor juridice
(articolul 10) si sanctiuni, care includ amenzi penale sau de altd naturd, si prezintd, cu titlu de
exemplu, o lista a altor sanctiuni impotriva acestora (articolul 11).

Obiectivul articolului 12 este de a garanta ca infractorii, astfel cum se prevede in directiva,
sunt urmadriti penal in legatura cu infractiunile prevdzute la articolele 3-8 din directiva.
Competenta unui stat membru trebuie stabilita daca a) infractiunea este savarsita, in totalitate
sau partial, pe teritoriul sdu si/sau b) infractorul este un cetdtean al sau. Cu alte cuvinte,
articolul 12 alineatul (1) litera (a) din directiva stabileste principiul teritorialitatii, in timp ce
litera (b) conduce la principiul cetateniei active.

Articolul 13 alineatul (1) din directivd prevede cd instrumentele pentru investigarea si
urmdrirea penald a infractiunilor mentionate la articolele 3-8 ar trebui sa fie eficace,
proportionale si accesibile persoanelor, unitatilor si serviciilor responsabile. Informatiile
privind infractiunile mentionate la articolele 3-8 ar trebui sa parvind fara intarzieri
nejustificate autoritdtilor care investigheazd sau urmdresc penal aceste infractiuni, in
conformitate cu articolul 13 alineatul (2) din directiva.

In ceea ce priveste schimbul de informatii, articolul 14 impune statelor membre si se asigure
ca dispun de puncte operationale nationale de contact disponibile 24 de ore pe zi, sapte zile
pe saptamana, astfel Incat acestea sa poatd raspunde in termen de cel mult opt ore la orice
cerere urgenta de asistenta.

In plus, articolul 15 alineatul (1) din directivi impune statelor membre sa instituie canale
adecvate de semnalare fara intirzieri nejustificate a autoritatilor publice cu privire la
infractiunile mentionate la articolele 3-8. In special, institutiile financiare sunt invitate sa

7 Toate articolele mentionate se referd la cele din directivd, cu exceptia cazului in care se indicd altfel.



sesizeze autoritatile de aplicare a legii si alte autoritati judiciare cu privire la suspiciunile de
frauda [articolul 15 alineatul (2)]. Sesizarea este deseori punctul de plecare al investigérilor
(considerentul 27).

In cele din urma, articolele 16 si 17 din directiva se referd la asistenta si sprijinul acordate
victimelor si, respectiv, la preventie.

1.2 Scopul si metodologia raportului

Articolul 20 din directiva solicita statelor membre sa asigure intrarea in vigoare a actelor cu
putere de lege si a actelor administrative necesare pentru a se conforma directivei pana la
31 mai 2021 si sa informeze Comisia cu privire la aceasta.

Prezentul raport raspunde cerintei prevazute la articolul 21 din directivd conform caruia
Comisia trebuie sa prezinte Parlamentului European si Consiliului un raport de evaluare a
gradului in care statele membre au luat masurile necesare pentru a se conforma directivei.
Raportul — primul in temeiul articolului 21 — oferd o imagine de ansamblu a principalelor
masuri de transpunere adoptate de statele membre.

Procesul de transpunere de catre statele membre a implicat colectarea de informatii cu privire
la legislatia si masurile administrative relevante, analizarea acestora, elaborarea de noi acte
legislative sau — de cele mai multe ori — modificarea celor existente, urmdrirea lor pana la
adoptare si, 1n final, raportarea acestora catre Comisie.

Pana la data transpunerii (31 mai 2021), 9 state membre notificaserd Comisiei ca finalizasera
pe deplin transpunerea directivei si comunicaserd masurile lor de transpunere. In iulie 2021,
Comisia a initiat proceduri de constatare a neindeplinirii obligatiilor pentru necomunicarea
masurilor nationale de transpunere impotriva celor 16 state membre ramase: AT, BE, BG,
CY, CZ, EL, ES, HR, IT, LU, LV, MT, PL, PT, RO si SI®. in timp ce, de atunci, 15 state
membre si-au notificat masurile de transpunere, la 30 aprilie 2023 procedura de constatare a
neindeplinirii obligatiilor pentru necomunicarea masurilor nationale de transpunere impotriva
BG este inci pendinte’.

Descrierea si analiza care urmeaza in cadrul prezentului raport se bazeaza pe informatiile
privind masurile nationale de transpunere pe care statele membre le-au furnizat panad la
31 ianuarie 2023. Notificarile primite dupa data respectiva nu au fost luate in considerare. S-a
tinut seama de toate masurile notificate referitoare la legislatia nationala, precum si de
hotdrarile judecitoresti si, dupa caz, de teoria juridici acceptatd in comun. In plus, in cursul
analizei, Comisia a contactat statele membre in mod direct, dupa caz, pentru a primi
informatii suplimentare sau clarificdri. Toate informatiile colectate au fost luate in considerare
in cadrul analizei.

Dincolo de aspectele identificate in prezentul raport, este posibil sd existe noi provocari in
ceea ce priveste transpunerea si alte dispozitii care nu au fost raportate Comisiei sau evolutii
legislative si nelegislative viitoare. Prin urmare, prezentul raport nu impiedicd Comisia sa

in prezentul document, abrevierile pentru statele membre sunt in conformitate  cu:
http://publications.europa.eu/code/ro/ro-5000600.htm.

Informatii referitoare la deciziile Comisiei privind procedurile de constatare a neindeplinirii obligatiilor pot fi
consultate la adresa: http://ec.europa.eu/atwork/applying-eu-law/infringements-

proceedings/infringement decisions/?lang_code=ro.




evalueze in continuare anumite dispozitii si sd continue sd sprijine statele membre in
transpunerea si punerea in aplicare a directivei.



2. Masuri de transpunere

2.1 Definitii juridice

Articolul 2 din directiva stabileste definitiile principalilor termeni utilizati, si anume:
instrument de platd fara numerar; dispozitiv, obiect sau inregistrare protejat(a); mijloace
digitale de schimb; moneda virtuald; sistem informatic; date informatice; persoana juridica.

In general, statele membre au transpus definitiile bazandu-se pe legi anterioare directivei sau
adoptate dupi intrarea in vigoare a acesteia. In unele cazuri, desi nu exista dispozitii care si
stabileasca Tn mod specific definitii, infractiunile sunt transpuse prin dispozitii generale ale
codului penal care au un domeniu de aplicare mai larg, de exemplu dispozitii privind furtul.
Prin urmare, necomunicarea unei transpuneri textuale a definitiei nu indica neaparat caracterul
incomplet sau neconformitatea.

In plus, mai multe dintre definitii fac trimiteri la definitiile prevazute in alte directive.
a) Instrumente de platd fara numerar

Evaluarea a evidentiat cel putin un caz de transpunere incompletd, intrucat definitia stabilita
de Decizia-cadru 2001/413/JAI a Consiliului nu fusese actualizati. In consecinti, aceasta se
referd numai la instrumentele de platd materiale si nu include ,,un dispozitiv, un obiect sau o
inregistrare protejat(d) [...] sau o combinatie a acestora”, astfel cum prevede definitia din
directiva.

b) Dispozitiv, obiect sau inregistrare protejat(a)

Mai multe state membre nu au transpus aceastd definitie (BG, CZ, EE, ES, FI, HR, LT, NL,
PL, PT, RO, SI). Acest lucru nu este neaparat considerat un caz de neconformitate, intrucat,
de reguld, sensul este de la sine inteles sau poate fi derivat din formularea definitiei
instrumentului de platd fird numerar. In unele tiri, conceptul este explicat in lucrarile
pregatitoare.

c) Mijloace digitale de platd si moneda virtuala

Aceste doud definitii sunt esentiale pentru Directiva 2019/713, al cérei obiectiv principal a
fost acela de a aborda faptul cd Decizia-cadru 2001/413/JAI nu mai reflecta realitatile actuale
si nu mai abordeaza suficient noile provocdri si evolutii tehnologice, cum ar fi monedele
virtuale si aplicatiile de platd mobila, care trebuiau incluse pentru a asigura un raspuns
cuprinzdtor la acest fenomen si pentru a elimina lacunele neintentionate in materie de
incriminare.

Principala problemd intalnitd in transpunere este acoperirea monedei virtuale, definitd la
articolul 2 litera (d) din directiva. Desi moneda electronica este definitd in toate statele
membre, adesea ca urmare a transpunerii Directivei privind moneda electronici!?, definirea si
acoperirea monedei virtuale nu sunt intotdeauna simple.

10 Directiva 2009/110/CE a Parlamentului European si a Consiliului din 16 septembrie 2009 privind accesul la
activitate, desfasurarea si supravegherea prudentiala a activitatii institutiilor emitente de moneda electronica,
de modificare a Directivelor 2005/60/CE si 2006/48/CE si de abrogare a Directivei 2000/46/CE, JO L 267,
10.10.2009.



In HU, moneda virtuald este considerati drept proprietate si element de date electronice si
poate face obiectul confiscarii bunurilor si sechestrului. In mod similar, in PL, moneda
virtuald nu este definita in legislatie si existd un anumit nivel de incertitudine cu privire la
faptul daca aceasta ar fi acoperitd de diferitele infractiuni relevante pentru transpunerea
directivei, desi unii autori considera cad moneda virtualda ar putea intra sub incidenta
dispozitiilor codului penal care reglementeaza infractiunile referitoare la informatii, la mediile
de stocare a datelor sau la datele informationale.

Multe state membre au transpus aceste definitii mai degrabd prin norme financiare decat prin
legi penale (AT, BE, BG, CY, CZ, DE, EE, EL, ES, HR, HU, LT, LU, LV, SI). Totusi, nu in
toate aceste cazuri, existd o trimitere la dispozitiile relevante din legislatia nationald care
stabilesc infractiunile. In cele din urma, in trei state membre (IT, MT, RO), ambele definitii
sunt transpuse in codul penal.

d) Sistem informatic

Articolul 2 litera (e) defineste ,,sistemul informatic” facand trimitere la articolul 2 litera (a)
din Directiva 2013/40/UE. Toate statele membre au transpus definitia in conformitate cu
directiva.

e) Date informatice

Datele informatice sunt definite la articolul 2 litera (f) prin trimitere la articolul 2 litera (b) din
Directiva 2013/40/UE. Toate statele membre au transpus articolul 2 litera (f) in conformitate
cu directiva.

f) Persoana juridica

In sfarsit, articolul 2 litera (g) defineste notiunea de ,,persoana juridica”. Aproape toate statele
membre au transpus aceastd notiune in legislatia lor. Singura exceptie este SE, care nu
defineste ,,persoana juridicd”. Termenul cel mai apropiat utilizat in transpunere este
»intreprindere”. Acest termen nu este definit in niciun text juridic si nici in doctrind sau
jurisprudenta.

2.2 Infractiuni specifice

a) Utilizarea frauduloasa a instrumentelor de plata fara numerar

Articolul 3 litera (a) din directivd impune statelor membre sa ia masurile necesare pentru a se
asigura ca utilizarea frauduloasa a unui instrument de plata fard numerar furat sau insusit sau
obtinut in alt mod in mod ilegal, atunci cand este sdvarsitd cu intentie, se pedepseste ca
infractiune.

25 de state membre au transpus articolul 3 litera (a) din directiva. Dintre cele 25 de tari, 14 au
transpus directiva printr-o dispozitie specificd privind utilizarea frauduloasa a instrumentelor
de plata fara numerar (AT, CY, ES, FI, HU, IT, LT, MT, NL, PT, RO, SE, SI, SK). Celelalte
state membre au facut referire la infractiuni mai generale, cum ar fi frauda si contrafacerea
calculatoarelor, sau la fraude legate de mijloace de plata care nu se limiteaza la instrumente de
plata fara numerar (BE, BG, CZ, DE, EE, EL, FR, HR, LU, LV, PL, SE, SK).



Legislatia HR nu se refera la utilizarea instrumentelor de plata furate sau insusite in alt mod
ilegal; dispozitia de transpunere din HU se referd numai la instrumentele de plata electronice
fara numerar.

In conformitate cu articolul 3 litera (b) din directiva, statele membre iau masurile necesare
pentru a se asigura ca utilizarea frauduloasa a unui instrument de platd fara numerar
contrafacut sau falsificat, atunci cand este comisa intentionat, se pedepseste ca infractiune.

In general, articolul 3 litera (b) a fost transpus integral.

Pentru a transpune directiva, 15 state membre fac trimitere la dispozitiile nationale privind
instrumentele de plata fara numerar (AT, CY, DE, EE, ES, FI, HR, HU, IT, LT, MT, NL, PT,
RO, SI), in timp ce legislatia nationala de transpunere din zece state membre acopera
infractiuni mai generale, cum ar fi furtul sau frauda sau infractiuni legate de instrumente de
plata, dar nu in mod specific instrumente fara numerar (BE, BG, CZ, EL, FR, LU, LV, PL,
SE, SK).

b) Infractiuni legate de utilizarea frauduloasd a instrumentelor de platda fard numerar
materiale

Articolul 4 din directiva impune statelor membre sd ia masurile necesare pentru a se asigura
ca actele savarsite cu intentie enumerate in alineatele sale se pedepsesc ca infractiuni.
Paragrafele includ furtul sau Insusirea 1n alt mod ilegal a unui instrument de plata fara
numerar material (a); contrafacerea sau falsificarea frauduloasa a unui instrument de plata fara
numerar material (b); posesia in vederea utilizarii frauduloase a unui instrument de plata fara
numerar material, furat sau insusit pe alte cai ilegale, sau contrafdcut sau falsificat (c);
achizitia in folosul propriu sau al unei alte persoane, inclusiv primirea, insusirea, cumpararea,
transferul, importul, exportul, vanzarea, transportul sau distribuirea in vederea utilizarii
frauduloase a unui instrument de plata farda numerar material, furat, contrafacut sau falsificat

(d).

Desi articolul 4 pare, in cea mai mare parte, sa fi fost transpus Intr-un mod mai mult sau mai
putin textual, in cateva cazuri transpunerea la nivel national ridica semne de intrebare in ceea
ce priveste actele specifice de achizitie in folosul propriu sau al unei alte persoane a unui
instrument de platd material fard numerar furat, contrafacut sau falsificat in scopul utilizarii
frauduloase.

c) Infractiuni legate de utilizarea frauduloasa a instrumentelor de plata fard numerar
nemateriale

Articolul 5 din directivd incrimineazd comportamentele legate de utilizarea frauduloasad a
instrumentelor de platd fira numerar nemateriale. In urma analizei, s-a constatat ci acest
articol nu pare si fi creat dificultiti in ceea ce priveste transpunerea. In majoritatea cazurilor,
dispozitia nationald se aplicad atat instrumentelor de platd materiale, cat si instrumentelor de
platd nemateriale. Aproximativ jumatate dintre statele membre au transpus articolul 5 din
directiva printr-o dispozitie mai generald (BE, BG, DE, EE, FI, HR, FR, LV, PL, SE, SK), iar
mai mult de jumdtate dintre acestea l-au transpus printr-o dispozitie referitoare in mod
specific la utilizarea frauduloasa a instrumentelor de plata fara numerar (AT, CY, CZ, EL, ES,
HU, IT, LT, LU, NL, PT, RO, SI).

d) Frauda legatd de sistemele informatice



Articolul 6 din directiva prevede obligatia statelor membre de a asigura efectuarea sau
provocarea efectudrii unui transfer de bani, de valoare monetara sau de moneda virtuala avand
drept efect cauzarea unui prejudiciu patrimonial unei alte persoane, cu scopul de a obtine un
profit ilegal pentru autor sau pentru un tert, se pedepseste ca infractiune atunci cand este
savarsitd cu intentie prin perturbarea sau afectarea fara drept a functiondrii unui sistem
informatic [articolul 6 litera (a)]; sau introducerea, modificarea, stergerea, transmiterea sau
suprimarea fara drept a datelor informatice [articolul 6 litera (b)]. Toate statele membre au
transpus articolul 6.

e) Instrumente utilizate pentru sdvarsirea infractiunilor

Articolul 7 din directiva prevede obligatia statelor membre de a lua masurile necesare pentru a
se asigura ca producerea, achizitionarea 1n folos propriu sau al unei alte persoane sau punerea
la dispozitie a unui dispozitiv sau a unui instrument, a unor date informatice sau a oricaror alte
mijloace concepute in principal sau adaptate special in scopul savarsirii uneia dintre
infractiunile mentionate la articolul 4 literele (a) si (b), la articolul 5 literele (a) si (b) sau la
articolul 6, cel putin atunci cand sunt savarsite cu intentia ca aceste mijloace sa fie folosite, se
pedepseste ca infractiune.

Marea majoritate a statelor membre au transpus articolul 7 din directiva (AT, CY, CZ, DE,
EE, ES, FL, FR, HR, IT, LT, LV, NL, RO, SE, SI, SK).

Sase tari au transpus articolul 7 din directiva prin dispozitii care se referd la dispozitii mai
ample, fie cu privire la infractiuni generale, cum ar fi furtul, fie cu privire la instrumente
financiare si mijloace de plata (BG, FI, FR, LV, SE, SK). 17 tari l-au transpus printr-o
dispozitie specificd privind instrumentele utilizate pentru comiterea diferitelor infractiuni
prevazute in directiva legate de instrumentele de platd farda numerar materiale sau nemateriale
(AT, CY, CZ, DE, EE, EL, ES, HR, HU, IT, LT, LU, MT, NL, PL, RO, SI).

Cinci state membre par sd se fi confruntat cu dificultati in ceea ce priveste transpunerea (BE,
BG, HU, PL, PT).

2.3 Norme generale pentru infractiunile in cauza

a) Instigarea, complicitatea si tentativa

In temeiul articolului 8 alineatul (1) din directiva, statele membre trebuie si se asigure ci
instigarea sau complicitatea la una din infractiunile mentionate la articolele 3-7 se pedepseste
ca infractiune.

Toate statele membre au transpus aceastd dispozitie. Marea majoritate a statelor membre au
transpus directiva printr-un articol preexistent privind instigarea si complicitatea in general
(AT, BE, BG, CZ, DE, EE, EL, ES, FI, FR, HR, HU, IT, LT, LU, LV, NL, PL, PT, RO, SE,
SI, SK). Cu toate acestea, doud state membre au decis sd adopte o noud dispozitie, care se
aplicd numai in contextul infractiunilor prevazute de directiva (CY, MT).

Articolul 8 alineatul (2) prima tezd din directivd prevede obligatia statelor membre de a se
asigura ca tentativa de a sdvarsi una dintre infractiunile mentionate la articolul 3, la articolul 4
litera (a), (b) sau (d), la articolul 5 litera (a) sau (b) sau la articolul 6 se pedepseste ca
infractiune. Toate statele membre par sd fi transpus aceastda dispozitie iIn mod complet, cu
exceptia BE, LU si SI.



Si in acest caz, majoritatea statelor membre au transpus directiva printr-o dispozitie
preexistentd care se aplica tentativei in general (AT, BG, CZ, EE, EL, ES, FR, HR, HU, IT,
LT, LV, NL, PL, PT, SE, SK). Celelalte au inclus-o intr-o masura speciala de transpunere
(CY, DE, FI, MT, RO).

Statele membre trebuie, de asemenea, sa se asigure ca tentativa de achizitionare frauduloasa a
unui instrument de platd fard numerar nematerial obtinut pe cdi ilegale, contraficut sau
falsificat in folosul propriu sau al unei alte persoane [articolul 5 litera d)] se pedepseste ca
infractiune [articolul 8 alineatul (2) a doua teza].

Evaluarea a ardtat cd incriminarea tentativei poate face obiectul unor limitari care nu sunt
prevazute in directiva in doua state membre (HR, SI).

Toate celelalte state membre au transpus dispozitiile relevante ale directivei. Acestea au facut
acest lucru fie printr-un articol privind tentativa in general (AT, BE, BG, CZ, IT, EE, EL, ES,
FR, HU, LT, LU, LV, NL, PL, PT, SE, SK), fie printr-o masura speciala de transpunere (CY,
DE, FI, MT, RO).

b) Pedepse

Articolul 9 prevede ca infractiunile prevdzute la articolele 3-8 sunt pasibile de pedepse
eficace, proportionale si disuasive si prevede o duratd maximad a pedepsei cu inchisoarea
pentru diferitele infractiuni.

Desi statele membre au transpus, in general, articolul 9 din directiva, evaluarea a identificat
posibile probleme legate de domeniul de aplicare al definitiei referitoare la articolul 9
alineatul (2) in HR si la articolul 9 alineatul (6) in BE, CZ, HR si HU.

Compararea sanctiunilor stabilite de statele membre pentru diferitele infractiuni este
complicata, deoarece infractiunile sunt reglementate atdt de dispozitii generale, cat si de
dispozitii specifice. Atunci cind au transpus directiva prin dispozitii privind infractiunile
generale, statele membre s-au bazat pe mai multe dispozitii nationale pentru a incrimina una
dintre faptele interzise de directivd. Acest lucru conduce la mai multe pedepse maxime
aplicabile acestei infractiuni specifice si implica faptul cd sanctiunea maxima efectiva ar
depinde de fiecare caz 1n parte, de abordarea adoptata de instante si de normele nationale
privind sanctiunile paralele. De exemplu, in PL, regula este ca o faptd nu poate constitui decat
o singura infractiune. In cazul in care un comportament prezinti caracteristici a doua sau mai
multe dispozitii de drept penal, instanta trebuie si aleaga o infractiune specifica. In schimb, in
BG, in cazurile in care partea speciald din codul penal prevede aplicarea concomitentd a doua
sau mai multe pedepse pentru o anumitd infractiune, instanta stabileste intinderea fiecarei
pedepse, astfel incit suma acestora s fie conforma cu obiectivele generale ale pedepsei.

In plus, dispozitiile pot contine circumstante agravante care pot ridica plafonul si pot conduce
la indsprirea sanctiunilor. Prin urmare, pedeapsa maxima depinde de modul in care este
savarsitd infractiunea. De exemplu, dispozitia generald privind deturnarea in HR prevede o
pedeapsd maxima cu inchisoarea de cinci ani. Cu toate acestea, in cazul in care autorul
infractiunii utilizeaza forta, pedeapsa maxima este de 10 ani, iar in cazul in care actiunea a
avut ca rezultat un castig material substantial, infractorul este pasibil de o pedeapsd cu
inchisoarea de pani la 12 ani. In DE, falsificarea instrumentelor de platd fird numerar
materiale se pedepseste cu o pedeapsa maxima de cinci ani de inchisoare. Cu toate acestea, in
cazul in care autorul infractiunii a actionat in scop comercial, pedeapsa va fi de maximum
10 ani.
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Evaluarea a aratat, de asemenea, cd, in majoritatea cazurilor, pragurile prevazute in legislatia
internd sunt mai stricte decat cele stabilite de directivd. Diferenta poate fi semnificativa:
falsificarea banilor se pedepseste cu pana la 15 ani in BG si LU si cu pana la 25 de ani in PL.
Numai doud state membre prevad pedepse maxime identice cu cele prevazute de directiva
(sau foarte apropiate de acestea) (AT, MT).

¢) Raspunderea persoanelor juridice

Evaluarea a aratat cd 16 state membre au transpus articolul 10 din directiva printr-o dispozitie
generald deja existentd din codul penal (AT, CZ, BE, BG, DE, EE, ES, FR, HR, HU, LU, LV,
NL, PT, RO, SE), in timp ce noud state membre l-au transpus printr-o lege privind in mod
specific raspunderea persoanelor juridice in contextul directivei (CY, EL, FIL, IT, LT, MT, PL,
SI, SK).

d) Sanctiuni aplicabile persoanelor juridice

Articolul 11 din directiva prevede obligatia statelor membre de a stabili sanctiuni eficace,
proportionale si disuasive sub forma de amenzi penale sau de altd naturd si pentru persoanele
juridice. Toate statele membre au prevazut astfel de sanctiuni.

Articolul 11 prevede posibilitatea ca statele membre sa includa diferite sanctiuni specifice
pentru persoanele juridice, cum ar fi excluderea de la avantajele publice sau lichidarea
judiciara. Sase state membre nu au utilizat deloc optiunea prevazutd la articolul 11 din
directiva (AT, BG, EE, FI, NL, SE). Celelalte 19 tari au transpus articolul 11 fie integral, fie
partial (BE, CY, CZ, DE, EL, ES, FR, HR, HU, IT, LT, LU, LV, MT, PL, PT, RO, SI, SK).

e) Competenta

Acest articol, care obliga statele membre sd isi stabileascd competenta pentru infractiunile
savarsite pe teritoriul lor sau la nivel national, este transpus in dispozitiile generale ale codului
penal national sau ale codului de procedura penala in toate statele membre. Prin urmare,
principiul teritorialitatii si principiul cetdteniei active au aplicabilitate generald, nefiind
specifice infractiunilor reglementate de prezenta directiva. In plus, articolul 12 fost transpus,
de asemenea, de CY in Legea nationald privind combaterea fraudei si a contrafacerii
mijloacelor de plata fard numerar si de PT in Legea privind criminalitatea informatica.

Toate statele membre au transpus articolul 12 alineatul (1) literele (a) si (b).
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Articolul 12 alineatul (3) permite statelor membre sd isi stabileasca competenta cu privire la o
infractiune mentionatd la articolele 3-8 din directiva, sdvarsita in afara teritoriului lor, in cazul
in care, printre altele, (a) infractiunea este savarsitd de o persoand care isi are resedinta
obisnuita pe teritoriul lor; (b) infractiunea a fost savarsita in interesul unei persoane juridice
stabilite pe teritoriul lor; sau (c) infractiunea este savarsitd impotriva unuia dintre cetatenii sai
sau Tmpotriva unei persoane care are resedinta obisnuitd pe teritoriul lor. Paisprezece state
membre (BE, CY, CZ, DE, EL, ES, FI, HR, LT, LV, MT, NL, SE, SK) au utilizat optiunea
prevazutd la articolul 12 alineatul (3) litera (a); 12 state membre (BE, CY, CZ, EL, FI, LV,
MT, NL, PL, PT, SI, SK) au transpus articolul 12 alineatul (3) litera (b); si 16 state membre
(AT, BG, CY, CZ, DE, EE, EL, FI, FR, HR, HU, LV, MT, RO, SE, SI) si-au extins
competenta in conformitate cu articolul 12 alineatul (3) litera (c). In ceea ce priveste litera (c),
in BG, DE, EE, HU, RO si SI s-a stabilit competenta pentru o infractiune savarsita in afara
teritoriului lor in cazul in care infractiunea este sdvarsitd (numai) Tmpotriva unuia dintre
resortisantii lor — omitand astfel resedinta obisnuitd. AT prevede urmarirea penald de catre
sistemul austriac de justitie penala pentru infractiuni savarsite in straindtate in cazul in care
autorul si victima sunt austrieci. CY, CZ, EL, FI, LV si MT au facut uz de toate cele trei
dispozitii optionale prevazute la articolul 12 alineatul (3).

2.4 Aspecte operationale

a) Eficacitatea investigatiilor si cooperare

In toate statele membre, instrumentele de investigatie pentru anchetarea si urmarirea penali a
infractiunilor mentionate la articolele 3-8 nu sunt incluse iIn mod explicit in legislatia de
transpunere a directivei, ci mai degraba in legislatia mai generald, cum ar fi codurile de
procedura penald. De reguld, posibilitatea de a utiliza un instrument de investigatie intr-un
anumit caz este legatd de sanctiunea pentru infractiunea in cauza; astfel, dupd cum s-a
mentionat deja in dispozitia directivei, instrumentele de investigatie utilizate in combaterea
criminalitatii organizate sau in alte cazuri de forme grave de criminalitate vor fi, de asemenea,
disponibile pentru investigarea si urmdrirea penald a infractiunilor prevazute in prezenta
directiva. Caracterul exceptional al unor instrumente de investigatie si necesitatea
proportionalitatii cu infractiunea sunt cel mai adesea incluse in dispozitiile legale relevante
si/sau in Constitutie.

Informatiile privind infractiunile mentionate la articolele 3-8 ar trebui sd parvina fard
intarzieri nejustificate autoritdtilor care investigheaza sau urmdresc penal aceste infractiuni, in
conformitate cu articolul 13 alineatul (2) din directiva. Cu alte cuvinte, autoritatile de aplicare
a legii si alte autoritati competente ar trebui sd aiba acces in timp util la informatiile relevante
pentru investigarea si urmdrirea penald a infractiunilor mentionate in prezenta directiva
(considerentul 22). Codul de procedura penald prevede adesea diverse sisteme de raportare,
astfel incat infractiunile (in sensul articolelor 3-8 din directivd) sd poata fi raportate in mod
eficient si rapid. Aceste sisteme de raportare includ: obligatia de raportare a organismelor si
autoritatilor publice; un sistem de avertizare 1n interes public; o procedurd de depunere a
plangerilor; o obligatie a furnizorilor de servicii de platd de a raporta incidentele operationale
sau de securitate grave; si un drept al persoanelor fizice de a raporta incidentele. In plus, unele
legi mai specifice pot asigura faptul cd rapoartele privind incidentele de securitate (inclusiv
rapoartele privind infractiuni grave, cum ar fi achizitionarea neautorizatd, falsificarea si
modificarea unui mijloc de platd) sunt raportate autoritdtilor competente cat mai curand
posibil. Astfel de legi au fost raportate de AT, CZ, LT, FI, MT si PT.
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Conditia ca informatiile transmise sa ,,parvin[d] fard intarzieri nejustificate autoritatilor
[competente]” nu este, de cele mai multe ori, transpusd in mod explicit.

b) Schimbul de informatii

Schimbul de informatii Intre autoritatile nationale de aplicare a legii in vederea investigarii si
a urmadrii penale a infractiunilor, inclusiv a celor mentionate la articolele 3-8 din directiva,
poate fi facilitat prin intermediul punctelor de contact operationale (considerentul 26).
Articolul 14 alineatul (1) prima tezd din directivd garanteazd faptul ca statele membre
stabilesc intr-adevar aceste puncte de contact si ca acestea sunt disponibile 24 de ore pe zi,
sapte zile pe saptimana. in plus, a doua tezi obliga statele membre si instituie proceduri
pentru a trata cu promptitudine cererile urgente de asistenta si sa ofere un raspuns in termen
de opt ore, indicand cel putin daca cererea va primi un raspuns, precum si forma unui astfel de
raspuns si termenul estimat pentru transmiterea acestuia.

Urmatoarele state membre au decis sd utilizeze un punct de contact operational existent in
scopurile descrise 1n prezenta directiva: AT, BE, CY, EE, EL, ES, FR, HU, IT, LT, LV, NL,
PL, PT, SE.

Tabelul 1 ofera o imagine de ansamblu a punctelor de contact stabilite. in BG, CZ, LU, SI,
HR, nu au fost identificate puncte de contact.

Tabelul 1 Puncte de contact operationale

AT  Biroul Federal de Politie Judiciara EE  Ministerul Justitiei

BE  Directia Informatii Politienesti Operationale FI Biroul national de date operative

BG N/A FR  Divizia pentru relatii internationale a Directiei
centrale a politiei judiciare

CY  Politia cipriota HR N/A

CZ N/A HU  Centrul de Cooperare Penald Internationala
(NEBEK)

DE 16 birouri nationale de politie judiciara si un MT  Forta de politie din Malta
birou federal de politie judiciard — Puncte de
contact centrale privind criminalitatea

informatica

EL  Politia elena (Divizia de cooperare politieneasca ES Celula de coordonare in situatii de urgenta
internationald)

IT  Camera de operatiuni internationale a NL  Centrul National de Asistenta Juridica
Serviciului de Cooperare Politieneasca Internationala (LIRC)
Internationala

LT Divizia a 2-a a Consiliului de Administrarea  PL Inspectoratului General al Politiei
Fortelor din cadrul Departamentului de Politie
al Ministerului de Interne al Republicii
Lituania si Consiliul pentru relatii
internationale al Biroului Politiei Judiciare din

Lituania
LV  Politia nationald PT  Politia judiciara
RO Sectia de urmarire penala si criminalistica a SE  Autoritatea politieneasca
Parchetului General
SI  N/A SK  Biroul Politiei Judiciare din cadrul Prezidiului

fortelor de politie din Republica Slovaca
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Articolul 14 alineatul (1) a doua tezd din directiva a fost pus in aplicare in cateva state
membre. In BE, BG, CZ, LV, RO, FR, HR, LU, NL, PL, SE si SK nu au fost gasite informatii
privind procedurile care se aplica cererilor urgente.

c) Semnalarea infractiunilor

Statele membre sunt, de asemenea, obligate si pund la dispozitie canale adecvate de
semnalare. Astfel de canale de semnalare a suspiciunilor de frauda sau, la un nivel mai
general, de semnalare a oricaror posibile infractiuni pot fi stabilite prin acte legislative.
Adesea, statele membre au stabilit semnalarea unei infractiuni ca o obligatie pentru anumite
categorii de persoane (fizice si juridice) [In mare masurd in conformitate cu articolul 15
alineatul (2)], in timp ce victimelor si altor ,,persoane prezente” li se ofera posibilitatea (dar
nu si obligatia) de semnalare. Aceste dispozitii legale sunt, de obicei, completate de punerea
in aplicare practica.

In toate statele membre, se pot prezenta rapoarte scrise sau orale politiei si/sau sistemului
judiciar. In plus, unele state membre au pus la dispozitie canale de semnalare suplimentare:

Legea federald din AT prevede diverse sisteme de semnalare, astfel incat infractiunile in
sensul articolelor 3-8 din directiva sa poata fi semnalate in mod eficient si rapid: 1) obligatia
de raportare a organismelor si autoritatilor publice; 2) sistemul de avertizare 1n interes public
din cadrul Parchetului pentru afaceri economice si coruptie; 3) sistemul de avertizare in
interes public al Autoritatii pentru Piata Financiara; si 4) obligatia furnizorilor de servicii de
platd de a raporta incidentele operationale sau de securitate grave. Un birou specific de
sesizare pentru criminalitatea informatica a fost infiintat in cadrul Biroului Federal al Politiei
Judiciare. In plus, Ministerul Federal de Interne coopereaza cu Camera economici federali.
Prin urmare, au loc diverse corespondente si campanii, care motiveaza si Incurajeazd publicul
sa raporteze incalcari relevante ale legii.

in BE, Ministerul Economiei detine un punct unic de contact pentru victimele fraudelor,
practicilor de scam, escrocheriilor si inselatoriilor. In plus, Autoritatea pentru Servicii
Financiare si Piete a instituit si a pus la dispozitie in mod legal un canal de avertizare in
interes public pentru toate plangerile legate de produsele si serviciile de credit sau de
investitii.

In CY, politia cipriotd, impreuni cu Banca Centrald a Ciprului si cu autoritatea nationala
pentru securitatea retelelor si a sistemelor informatice, sunt desemnate in mod oficial, printr-o
masurd legislativa, ca autoritati nationale competente responsabile cu instituirea unor canale
adecvate de semnalare si comunicare.

Dreptul penal din CZ prevede obligatia de semnalare a autoritatilor de stat.

In DE, entititile obligate trebuie si semnaleze tranzactiile suspecte, fara intarzieri
nejustificate. In plus, au fost adoptate masuri fara caracter legislativ la nivel federal, cum ar fi
un parteneriat public-privat institutionalizat in scopul depistarii, prevenirii, investigarii sau
urmdririi penale a infractiunilor mentionate la articolele 3-8 din directivda, precum si o
platforma pentru schimbul de informatii.

In EL, pe langi canalele generale de semnalare, guvernul elen a creat un serviciu de stat
online prin care cetatenii pot depune in mod direct plangeri privind infractiuni comise online.
In plus, institutiile de credit si alti furnizori de servicii de plata trebuie si semnaleze Bancii
Greciei (care are competente in ceea ce priveste astfel de plangeri) orice incidentd a fraudei
imediat ce o Intalnesc.
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In ES, pe langd canalele generale de semnalare a infractiunilor, Banca Spaniei pune la
dispozitie un canal de semnalare in colaborare cu Institutul National de Securitate Cibernetica.

Legislatia italiand asigura promptitudinea comunicarii catre procuror de cétre politia judiciara
a informatiilor privind o infractiune, dobandite din proprie initiativa sau in urma unei plangeri
sau a unui proces. Schimbul de informatii este incurajat, de asemenea, prin intermediul
platformelor digitale.

LT dispune de mai multe canale pentru a semnala infractiunile mentionate la articolele 3-8 din
directiva, prin intermediul unei pagini de internet (portalul e-Politie), al numarului de telefon
de urgenta general 112, personal, prin e-mail, prin mesaj text si prin aplicatia mobila e-Police,
precum si prin alte mijloace automate. Furnizorii de servicii de platd, institutiile financiare si
alte entitati obligate, Banca Lituaniei si Serviciul de investigare a infractiunilor financiare au
obligatia de a semnala autoritdtilor competente de aplicare a legii suspiciuni rezonabile de
actiuni penale si/sau alte actiuni ilegale.

In LU, este disponibil un site internet care explicdi modul de semnalare a fraudelor. Comisia
pentru controlul sectorului financiar a stabilit orientari pentru detectarea fraudei financiare,
dar solicita, de asemenea, ca toate unitatile aflate sub supravegherea sa sa semnaleze cat mai
curand posibil orice frauda si orice incident cauzat de atacuri informatice externe.

In RO, existd o obligatie de raportare pentru functionarii publici si persoanele care detin
functii de conducere in cadrul autorititilor publice, persoanele care presteaza servicii de
interes public si persoanele care actioneaza in cadrul organismelor de control si supraveghere.

In SI existd obligatia de a raporta o infractiune pentru toate autorititile si organizatiile de stat
cu autoritate publica.

Platforma Perceval din FR, instituitd printr-un act juridic, permite victimelor sa raporteze cu
privire la fraudarea si contrafacerea cardurilor bancare. Existd o platformd similard pentru
raportare cu privire la criminalitatea cibernetici. In plus, sanctiunile se aplici oricarei
persoane (fizice sau juridice) care nu Impiedicd prin actiunea sa imediatd o infractiune,
conducand astfel la o obligatie generala de raportare.

In HU, obligatia de a raporta o infractiune este stabilitdi numai pentru membrii autoritatii,
functionarii publici si organismele profesionale statutare. Banca Nationald a Ungariei
incurajeaza institutiile financiare pe site-ul sdu internet, sub forma unui aviz, sd raporteze
suspiciunile de frauda.

In MT, punctul national de contact incurajeazd raportarea, in special de catre institutiile
financiare, a suspiciunilor de frauda si de contrafacere a mijloacelor de plata fara numerar.

Pe langa canalul de raportare pentru avertizare in interes public instituit in mod legal in PT,
existd un sistem de raportare a cazurilor de criminalitate informaticd disponibil printr-un
simplu clic, unde se poate accesa un link care deschide instantaneu un e-mail adresat
autoritatilor competente.
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In SE, anumite tipuri de infractiuni, cum ar fi frauda cu carti de credit, pot fi, de asemenea,
raportate prin intermediul serviciului electronic al autoritétii politienesti. De asemenea, actorii
din sectorul bancar si al activititilor de finantare sunt obligati sd raporteze autoritatii
politienesti activitatile suspecte legate de posibile cazuri de spalare de bani sau de finantare a
terorismului sau de bunuri care provin in alt mod dintr-o infractiune. In plus, se mentine un
dialog permanent intre operatiunile bancare si financiare si Centrul National Antifrauda al
Autoritatii de Politie.

Dispozitiile legale din SK stabilesc o cerintd (si proceduri) pentru autoritatile publice si alte
persoane juridice de a semnala de indata infractiunile autoritatilor de aplicare a legii. Exista,
de asemenea, obligatii de raportare referitoare la spalarea banilor in cazul persoanelor obligate
si, In special, al bancilor.

Ca alternativa, iIn NL si PL au avut loc actiuni fara caracter legislativ de punere in aplicare a
articolului 15 din directiva. Liniile serviciului de politie neerlandez si site-ul web al politiei
oferd un canal adecvat pentru semnalarea catre autoritati a fraudelor care implicd mijloace de
plata fard numerar. In plus, guvernul neerlandez s-a angajat si incurajeze institutiile financiare
si alte persoane juridice sa semnaleze orice suspiciune de frauda. Efortul este evident, de
exemplu, prin existenta unui ghiseu pentru fraudd financiara, instituit in toate unitatile de
politie din Tarile de Jos. De asemenea, patru banci importante si emitenti de carduri ICS au
semnat un pact cu politia pentru a combate in comun frauda (bancari) si phishingul. In PL,
rapoartele privind infractiunile sunt acceptate 24 de ore pe zi, sapte zile pe sdptimana de catre
toate unitatile de politie. In plus, avand in vedere natura infractiunilor comise prin utilizarea
tehnologiilor informatice, este posibil ca acestea sa fie contactate direct cu o unitate
organizationala specializati a inspectoratului general de politie. In plus, pentru a asigura o
cooperare cat mai rapida cu sectorul bancar, a fost instituit un canal de cooperare intre Biroul
pentru combaterea criminalitdtii informatice de la Inspectoratul general al politiei si Centrul
de securitate bancara al Asociatiei bancilor poloneze.

Articolul 15 alineatul (2) din directiva nu a fost transpus in BG, EE, HR.

2.5 Sprijin pentru victime si preventie

a) Asistenta si sprijin acordate victimelor

Asistenta si sprijinul acordate persoanelor fizice si juridice ale caror date cu caracter personal
au fost utilizate ITn mod abuziv sunt asigurate prin articolul 16 alineatul (1) din directiva.
Masurile ar trebui sa includa: a) oferirea de informatii si consiliere specifice privind protectia
impotriva consecintelor negative ale unor astfel de infractiuni si b) furnizarea unei liste de
institutii specializate care se ocupa cu diferite aspecte ale infractiunilor legate de identitate si
cu sprijinirea victimelor.

In aceeasi ordine de idei, persoanele juridice care sunt victime ale infractiunilor mentionate la
articolele 3-8 din prezenta directiva ar trebui sa aiba acces la informatii privind a) procedurile
de formulare a plangerilor, b) dreptul de a primi informatii cu privire la cauza, c) procedurile
disponibile pentru formularea plangerilor, daca autoritatea competenta nu respecta drepturile
victimei In cursul procedurilor penale si d) datele de contact pentru comunicérile privind
cauza lor [articolul 16 alineatul (3) din directiva].
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Codul de procedura penald din majoritatea statelor membre contine reglementari privind
victimele si drepturile acestora, inclusiv unele dispozitii specifice privind drepturile victimelor
la informare si asistentd n cursul procedurilor, dreptul la consiliere si dreptul de a depune o
plangere. O lege specifica de transpunere a directivei completeaza adesea ceea ce a fost deja
prevazut in codul de procedurd penald. De regula, persoanele juridice sunt tratate in dispozitii
juridice separate in cadrul codului de procedurd penald sau in alti parte. In plus, sunt
disponibile diverse campanii de informare, brosuri, site-uri web dedicate, circulare etc. pentru
a oferi asistenta si sprijin victimelor infractiunilor mentionate la articolele 3-8 din directiva.
Acesta este cazul AT, BE [in ceea ce priveste articolul 16 alineatul (1)], CY, CZ, DE, IT, LT,
LU [in ceea ce priveste articolul 16 alineatul (1)], LV [in ceea ce priveste articolul 16
alineatul (3)], RO, SI [in ceea ce priveste articolul 16 alineatul (3)], EE, FI [in ceea ce priveste
articolul 16 alineatul (1)], FR [in ceea ce priveste articolul 16 alineatul (1)], HR, HU, NL, PL
[in ceea ce priveste articolul 16 alineatul (3)], PT, SE si SK. Articolul 16 alineatul (1) si/sau
articolul 16 alineatul (3) din directivd nu au fost transpuse textual sau aproape textual de
niciun stat membru, cu exceptia MT.

Lista institutiilor de consiliere acreditate care ofera sprijin victimelor, astfel cum se
mentioneazd la articolul 16 alineatul (1) litera (b) din directivd, este in mod normal
disponibild online si, prin urmare, este pusa in practica.

b) Preventie

Articolul 17 privind preventia impune statelor membre sd ia masuri adecvate, cum ar fi
campanii de informare si de sensibilizare si programe de cercetare si de educatie. Aceastda
sectiune se bazeaza pe o evaluare a informatiilor notificate Comisiei de catre statele membre,
precum si pe o cercetare a serviciilor de internet cu sursd deschisd pentru a explora existenta
unor masuri de preventie. Astfel cum se descrie in tabelul 2 de mai jos, atunci cand au fost
identificate actiuni de preventie, acestea se refera in principal la criminalitatea informatica si
la frauda online. Cu toate acestea, in unele tari, informatiile privind prevenirea fraudei sunt,
de asemenea, furnizate, de obicei, de politie.

Tabelul 2 Actiuni de preventie

AT Politia federald furnizeaza In mod regulat informatii pe site-ul sdu internet si pe retelele sociale cu
privire la modalitatile de a se proteja impotriva fraudei. Cooperarea cu partile interesate, cum ar fi
Camera de Comert, este sprijinita si pusa in aplicare in cadrul proiectelor privind comertul electronic.

BE Diferite site-uri web cu materiale de consiliere/sensibilizare, cum ar fi cele gestionate de Centrul
pentru Securitate Cibernetica din Belgia (CCB). Exemple de cooperare cu partile interesate ar putea
fi identificate prin cautare pe internet, de exemplu organizatia care reprezinta sectorul financiar a
cooperat cu Parchetul din Bruxelles (parquet) pentru elaborarea de materiale de sensibilizare.

BG in 2021, in Bulgaria a inceput o campanie de combatere a fenomenului reprezentat de intermediarii
pentru transferul de bani obtinuti ilegal, condusd de Asociatia Bancilor si desfasuratd impreuna cu
Directia Generald ,,Combaterea criminalitatii organizate” si cu parchetul. Directia Generald a lansat,
de asemenea, o campanie privind phishingul.

CY Subdiviziunea de combatere a criminalitatii informatice din cadrul politiei pune la dispozitie pe site-
ul sau internet informatii si recomandari cu privire la aspecte precum frauda digitald, precum si
informatii cu privire la evenimentele viitoare, de exemplu campanii de sensibilizare. Un exemplu in
acest sens este campania de informare privind securitatea informatiilor desfasurata de politie, bancile
centrale, Asociatia Bancilor si Autoritatea pentru Securitate Digitala.

DE Politia federala (BKA) oferd pe site-ul sau o prezentare generald a masurilor care vizeaza
parteneriatul public-privat institutionalizat in scopul detectarii, prevenirii, investigarii sau urmaririi
penale a infractiunilor reglementate de directivd, de exemplu parteneriatul dintre Oficiul Federal al
Politiei Judiciare (BKA), Oficiul Federal pentru Securitatea Informatiilor (BSI) si ,,Centrul german
de competente de combatere a criminalitatii informatice e.V.” (G4C), o asociatie de institutii
financiare si intreprinderi din sectorul securitatii informatice. BKA a lansat, de asemenea, Conferinta
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privind criminalitatea informatica C?, o platforma pentru schimburi intre autoritati, mediul de afaceri,
stiintific si politic. G4C elaboreazi, de asemenea, brosuri informative si cursuri de formare. In cele
din urma, BKA participd, de asemenea, la masuri de preventie in domeniul criminalitatii informatice
la nivelul landurilor si, la nivel national; BKA este, de asemenea, interconectata cu alte autoritati si
organizatii politienesti si non-politienesti (parti interesate) si isi intensifica cooperarea, in special in
ceea ce priveste subiectele de interes.

Ministerul de Interne publicd informatii privind preventia cibernetica. Platformele disponibile pentru
semnalarea formelor de criminalitate informatica includ, de asemenea, mesaje de preventie, precum
si Serviciul national de informare si comunicare al Politiei Nationale (SICoP). Alte exemple includ
orientdrile emise de Banca Frantei sau ghidul privind prevenirea fraudei publicat de Grupul operativ
national de lupta impotriva fraudei, care grupeaza diferite autoritati administrative si de aplicare a
legii.

Departamentul pentru criminalitatea informatica si Inspectoratul general al politiei sunt foarte active in ceea ce
priveste informarea publicului, sensibilizarea si reducerea riscului de a deveni victime ale fraudei, prin campanii
TV, discursuri educationale si informatii online.

Institutul National de Securitate Cibernetica si Agentia fiscald din Spania furnizeaza pe site-urile lor informatii
relevante pentru a preveni fenomene de tip phishing, ransomware etc. in mediile de afaceri.

Ministerul de Interne furnizeaza informatii online cu privire la fraudele de pe internet si gestioneaza
un canal YouTube dedicat fraudei si securitatii informatice, care contine materiale video despre
practicile de scam.

Departamentul de Trezorerie, care are sarcina de a preveni fraudele legate de mijloacele de plata,
promoveaza deja o serie de initiative la nivel local, in colaborare cu administratiile locale si cu
mediul universitar, organizdnd seminare si ateliere destinate categoriilor implicate in falsificarea de
monede, inclusiv cetatenilor.

Informatii privind preventia pot fi gasite pe site-ul Autoritatii de reglementare a comunicatiilor in
legatura cu frauda online si pe site-ul politiei privind cele mai frecvente tipuri de frauda cibernetica.
in plus, unul dintre obiectivele Strategiei nationale privind criminalitatea informatica este de a
consolida preventia si controlul criminalitatii informatice, in special prin dezvoltarea unei cooperari
eficace intre autoritatile de aplicare a legii si alte parti interesate.

Comisia pentru pietele financiare si de capital a elaborat diverse instrumente pe internet pentru a
furniza informatii si orientari privind securitatea financiara si aspectele legate de frauda. In plus, au
fost organizate diverse campanii in cooperare cu politia de stat si cu Centrul pentru protectia
drepturilor consumatorilor.

Exista masuri, cum ar fi ,,Fraudehelpdesk” (linia telefonicd de asistentd antifraudd), o organizatie
subventionatd de guvernul neerlandez. In cazul in care pot fi raportate actiuni frauduloase, serviciul
Fraudehelpdesk face parte din SAFECIN stichting [Fundatia pentru combaterea criminalitatii
financiare si economice in Tarile de Jos (SAFECIN)], o fundatie cu implicare guvernamentala.

Se mentine un dialog permanent intre operatiunile bancare si financiare si Centrul National
Antifraudd al Autorititii de Politie, NBC. In plus, NBC colaboreazi, de asemenea, in scopul
prevenirii criminalitatii, de exemplu cu actorii din domeniul comertului electronic. Importanta
raportarii fraudelor catre politie este subliniata in cadrul acestor contacte.

In zece state membre (CZ, EE, FI, HU, MT, PL, PT, RO, SI, SK), nu au fost gasite informatii
privind actiunile de preventie adecvate si punerea in practica, desi in MT si RO legislatia
reflecta aceasta obligatie, urmand indeaproape formularea din directiva.

3. Concluzii si etapele urmatoare
Directiva a dus la progrese semnificative in ceea ce priveste incriminarea fraudelor si a
contrafacerii mijloacelor de platd fard numerar la un nivel comparabil in toate statele membre,
ceea ce faciliteazd cooperarea transfrontalierd a autoritdtilor de aplicare a legii care
investigheaza acest tip de infractiuni. Statele membre au modificat codurile penale si alte acte
legislative relevante, au simplificat procedurile si au creat sau au imbunatatit sistemele de
cooperare. Comisia recunoaste eforturile majore depuse de statele membre pentru
transpunerea directivei.
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Cu toate acestea, exista posibilitati incd neexploatate pentru ca directiva sd isi atinga
potentialul maxim daca statele membre ar pune in aplicare integral toate dispozitiile acesteia.
Analiza de pand acum sugereaza ca principalele Tmbunatatiri care trebuie realizate de statele
membre ar trebui sd vizeze articolul 2 litera (d), care contine definitia monedei virtuale;
articolul 7 privind infractiunile legate de instrumentele utilizate pentru sdvarsirea
infractiunilor si articolul 8 alineatul (2) privind tentativa; articolul 9 alineatul (6) privind
pedepsele aplicabile persoanelor fizice in cazul in care infractiunea este savarsitd in cadrul
unei organizatii criminale; articolul 14 privind schimbul de informatii; si articolul 16 privind
asistenta si sprijinul acordat victimelor.

Comisia va continua sa ofere sprijin statelor membre in punerea in aplicare a directivei. In
special, o cerere de propuneri specifica va fi publicatd in 2023.

Comisia se angajeaza s garanteze cd transpunerea este finalizatd in intreaga UE si ca
dispozitiile sunt puse in aplicare In mod corect. Aceasta include monitorizarea conformitatii
masurilor nationale cu dispozitiile corespunzatoare din directiva. Acolo unde este necesar,
Comisia va face uz de competentele de asigurare a respectarii legii care 1i sunt conferite prin
tratate, prin intermediul procedurilor de constatare a neindeplinirii obligatiilor.
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	2. Măsuri de transpunere
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	În temeiul articolului 8 alineatul (1) din directivă, statele membre trebuie să se asigure că instigarea sau complicitatea la una din infracțiunile menționate la articolele 3-7 se pedepsește ca infracțiune.
	Toate statele membre au transpus această dispoziție. Marea majoritate a statelor membre au transpus directiva printr-un articol preexistent privind instigarea și complicitatea în general (AT, BE, BG, CZ, DE, EE, EL, ES, FI, FR, HR, HU, IT, LT, LU, LV,...
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	Informațiile privind infracțiunile menționate la articolele 3-8 ar trebui să parvină fără întârzieri nejustificate autorităților care investighează sau urmăresc penal aceste infracțiuni, în conformitate cu articolul 13 alineatul (2) din directivă. Cu ...
	Condiția ca informațiile transmise să „parvin[ă] fără întârzieri nejustificate autorităților [competente]” nu este, de cele mai multe ori, transpusă în mod explicit.
	b) Schimbul de informații
	Schimbul de informații între autoritățile naționale de aplicare a legii în vederea investigării și a urmării penale a infracțiunilor, inclusiv a celor menționate la articolele 3-8 din directivă, poate fi facilitat prin intermediul punctelor de contact...
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	În toate statele membre, se pot prezenta rapoarte scrise sau orale poliției și/sau sistemului judiciar. În plus, unele state membre au pus la dispoziție canale de semnalare suplimentare:
	Legea federală din AT prevede diverse sisteme de semnalare, astfel încât infracțiunile în sensul articolelor 3-8 din directivă să poată fi semnalate în mod eficient și rapid: 1) obligația de raportare a organismelor și autorităților publice; 2) sistem...
	În BE, Ministerul Economiei deține un punct unic de contact pentru victimele fraudelor, practicilor de scam, escrocheriilor și înșelătoriilor. În plus, Autoritatea pentru Servicii Financiare și Piețe a instituit și a pus la dispoziție în mod legal un ...
	În CY, poliția cipriotă, împreună cu Banca Centrală a Ciprului și cu autoritatea națională pentru securitatea rețelelor și a sistemelor informatice, sunt desemnate în mod oficial, printr-o măsură legislativă, ca autorități naționale competente respons...
	Dreptul penal din CZ prevede obligația de semnalare a autorităților de stat.
	În DE, entitățile obligate trebuie să semnaleze tranzacțiile suspecte, fără întârzieri nejustificate. În plus, au fost adoptate măsuri fără caracter legislativ la nivel federal, cum ar fi un parteneriat public-privat instituționalizat în scopul depist...
	În EL, pe lângă canalele generale de semnalare, guvernul elen a creat un serviciu de stat online prin care cetățenii pot depune în mod direct plângeri privind infracțiuni comise online. În plus, instituțiile de credit și alți furnizori de servicii de ...
	În ES, pe lângă canalele generale de semnalare a infracțiunilor, Banca Spaniei pune la dispoziție un canal de semnalare în colaborare cu Institutul Național de Securitate Cibernetică.
	Legislația italiană asigură promptitudinea comunicării către procuror de către poliția judiciară a informațiilor privind o infracțiune, dobândite din proprie inițiativă sau în urma unei plângeri sau a unui proces. Schimbul de informații este încurajat...
	LT dispune de mai multe canale pentru a semnala infracțiunile menționate la articolele 3-8 din directivă, prin intermediul unei pagini de internet (portalul e-Poliție), al numărului de telefon de urgență general 112, personal, prin e-mail, prin mesaj ...
	În LU, este disponibil un site internet care explică modul de semnalare a fraudelor. Comisia pentru controlul sectorului financiar a stabilit orientări pentru detectarea fraudei financiare, dar solicită, de asemenea, ca toate unitățile aflate sub supr...
	În RO, există o obligație de raportare pentru funcționarii publici și persoanele care dețin funcții de conducere în cadrul autorităților publice, persoanele care prestează servicii de interes public și persoanele care acționează în cadrul organismelor...
	În SI există obligația de a raporta o infracțiune pentru toate autoritățile și organizațiile de stat cu autoritate publică.
	Platforma Perceval din FR, instituită printr-un act juridic, permite victimelor să raporteze cu privire la fraudarea și contrafacerea cardurilor bancare. Există o platformă similară pentru raportare cu privire la criminalitatea cibernetică. În plus, s...
	În HU, obligația de a raporta o infracțiune este stabilită numai pentru membrii autorității, funcționarii publici și organismele profesionale statutare. Banca Națională a Ungariei încurajează instituțiile financiare pe site-ul său internet, sub forma ...
	În MT, punctul național de contact încurajează raportarea, în special de către instituțiile financiare, a suspiciunilor de fraudă și de contrafacere a mijloacelor de plată fără numerar.
	Pe lângă canalul de raportare pentru avertizare în interes public instituit în mod legal în PT, există un sistem de raportare a cazurilor de criminalitate informatică disponibil printr-un simplu clic, unde se poate accesa un link care deschide instant...
	În SE, anumite tipuri de infracțiuni, cum ar fi frauda cu cărți de credit, pot fi, de asemenea, raportate prin intermediul serviciului electronic al autorității polițienești. De asemenea, actorii din sectorul bancar și al activităților de finanțare su...
	Dispozițiile legale din SK stabilesc o cerință (și proceduri) pentru autoritățile publice și alte persoane juridice de a semnala de îndată infracțiunile autorităților de aplicare a legii. Există, de asemenea, obligații de raportare referitoare la spăl...
	Ca alternativă, în NL și PL au avut loc acțiuni fără caracter legislativ de punere în aplicare a articolului 15 din directivă. Liniile serviciului de poliție neerlandez și site-ul web al poliției oferă un canal adecvat pentru semnalarea către autorită...
	Articolul 15 alineatul (2) din directivă nu a fost transpus în BG, EE, HR.

	2.5 Sprijin pentru victime și prevenție
	a) Asistență și sprijin acordate victimelor
	Asistența și sprijinul acordate persoanelor fizice și juridice ale căror date cu caracter personal au fost utilizate în mod abuziv sunt asigurate prin articolul 16 alineatul (1) din directivă. Măsurile ar trebui să includă: a) oferirea de informații ș...
	În aceeași ordine de idei, persoanele juridice care sunt victime ale infracțiunilor menționate la articolele 3-8 din prezenta directivă ar trebui să aibă acces la informații privind a) procedurile de formulare a plângerilor, b) dreptul de a primi info...
	Codul de procedură penală din majoritatea statelor membre conține reglementări privind victimele și drepturile acestora, inclusiv unele dispoziții specifice privind drepturile victimelor la informare și asistență în cursul procedurilor, dreptul la con...
	Lista instituțiilor de consiliere acreditate care oferă sprijin victimelor, astfel cum se menționează la articolul 16 alineatul (1) litera (b) din directivă, este în mod normal disponibilă online și, prin urmare, este pusă în practică.
	b) Prevenție
	Articolul 17 privind prevenția impune statelor membre să ia măsuri adecvate, cum ar fi campanii de informare și de sensibilizare și programe de cercetare și de educație. Această secțiune se bazează pe o evaluare a informațiilor notificate Comisiei de ...
	Tabelul 2 Acțiuni de prevenție
	În zece state membre (CZ, EE, FI, HU, MT, PL, PT, RO, SI, SK), nu au fost găsite informații privind acțiunile de prevenție adecvate și punerea în practică, deși în MT și RO legislația reflectă această obligație, urmând îndeaproape formularea din direc...


	3. Concluzii și etapele următoare

		2023-07-12T10:21:05+0000
	 Guarantee of Integrity and Authenticity


	



