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1. Wprowadzenie

Falszowanie i oszustwa zwigzane z bezgotéwkowymi $srodkami platniczymi takimi jak karty
kredytowe lub platnicze stanowig wazne zrédto dochodow dla przestepczosci zorganizowane;j
i umozliwiajag prowadzenie innej dzialalno$ci przestgpczej, takiej jak terroryzm, nielegalny
obrot srodkami odurzajagcymi i1handel ludzmi. Przestgpstwa te powodujg znaczne straty:
catkowita  warto§¢  transakcji  przeprowadzanych  wcelu  dokonania  oszustwa
z wykorzystaniem kart wydanych na jednolitym obszarze ptatnosci w euro wyniosta w 2019 r.
1,87 mld EUR!. Zdecydowana wiekszo$¢ transakcji przeprowadzanych w celu dokonania
oszustwa zwigzana jest z oszustwami dotyczacymi platnosci bez fizycznej obecnosci karty:
w 2019 1. 80 % wartosci oszustw z wykorzystaniem kart wynikato z transakcji dotyczacych
ptatnosci bez fizycznej obecno$ci karty, tj. ptatnosci w internecie, za posrednictwem poczty
lub telefonu®. W 2019 r. straty z tytutu oszustw dotyczacych platnosci bez fizycznej obecnosci
karty wyniosty 1,50 mld EUR, co stanowi wzrost 04,3 % w pordwnaniu zrokiem
poprzednim®.

Problem ten ma wyrazny wymiar transgraniczny: ponad potowa catkowitej warto§ci oszustw
w 2019 r. byla zwigzana z transakcjami transgranicznymi w ramach jednolitego obszaru
ptatnosci w euro. Pod wzgledem geograficznym transakcje krajowe stanowily 89 % wartosci
wszystkich transakcji realizowanych w oparciu o karte w 2019 r., ale tylko 35 % transakcji
przeprowadzonych w celu dokonania oszustwa. Transakcje transgraniczne w ramach
jednolitego obszaru ptatnosci w euro stanowity 9 % wszystkich transakcji realizowanych
w oparciu o karte pod wzgledem wartosci, ale 51 % zgloszonych oszustw*.

Aby skutecznie zwalcza¢ tego rodzaju przestgpstwa, panstwa czlonkowskie musza wspdlnie
okresli¢, jakiego rodzaju czyny powinny by¢ uznawane za falszowanie i oszustwa zwigzane
z bezgotdéwkowymi $rodkami platniczymi. Panstwa cztonkowskie powinny réwniez nakladac¢
zblizone kary i stosowa¢ podobne srodki operacyjne w kontek$cie sktadania powiadomien
o popehieniu przestgpstwa i wymiany informacji migdzy organami. W zwigzku ztym 17
kwietnia 2019 r. Parlament Europejski 1Rada przyjety dyrektywe (UE) 2019/713
(,,dyrektywa”) w sprawie zwalczania falszowania i oszustw zwigzanych z bezgotowkowymi
srodkami platniczymi, zastepujaca decyzje ramowa Rady 2001/413/WSiSW°. Niniejsze
sprawozdanie sporzadzono w celu spelnienia wymogu okreslonego w art. 21 dyrektywy.

1.1. Cel i zakres dyrektywy
Celem dyrektywy jest zblizenie prawa karnego panstw czlonkowskich® w dziedzinie
falszowania 1oszustw zwigzanych zbezgotdwkowymi Srodkami platniczymi oraz

! Europejski Bank Centralny, Siddme sprawozdanie na temat oszustw z wykorzystaniem kart, dostgpne pod

adresem:
https://www.ecb.europa.eu/pub/cardfraud/html/ecb.cardfraudreport202110~cac4c418e8.en.html

2 Ibidem.

3 Ibidem.

4 Ibidem.

5 https://eur-lex.europa.eu/legal-content/pl/TXT/?uri=CELEX%3A320191.0713

% Od tego momentu ioile wprost nie stwierdzono inaczej, termin ,,pafistwa czlonkowskie” lub ,wszystkie
panstwa cztonkowskie” odnosi si¢ do panstw cztonkowskich zwigzanych dyrektywa, tj. do wszystkich panstw
cztonkowskich UE z wyjatkiem Danii i Irlandii, ktére nie braty udziatu w procesie przyjmowania dyrektywy
odpowiednio zgodnie z Protokotem w sprawie stanowiska Danii zataczonym do Traktatu o Unii Europejskiej



https://www.ecb.europa.eu/pub/cardfraud/html/ecb.cardfraudreport202110~cac4c418e8.en.html
https://eur-lex.europa.eu/legal-content/pl/TXT/?uri=CELEX%3A32019L0713

usprawnienie wspOtpracy migdzy wilasciwymi organami. W tym celu w dyrektywie
ustanowiono normy minimalne dotyczace definicji przestgpstw oraz sankcji.Zakres
dyrektywy jest szeroki 1obejmuje dowolne ,niematerialne lub materialne chronione
urzadzenie, przedmiot lub zapis, lub ich kombinacje, inny niz prawny $rodek ptatniczy, ktory
— samodzielnie lub w potaczeniu z okreslong procedurg lub zestawem procedur — umozliwia
posiadaczowi lub uzytkownikowi dokonanie przekazu $rodkéw pienigznych lub warto$ci
pienieznych, w tym przy uzyciu cyfrowych $rodkow wymiany”, art. 2 lit. a)’. Zakresem tej
definicji objeta bylaby na przyktad aplikacja do ptatnosci mobilnych w potaczeniu
z procedurg autoryzacji (np. PIN). Obejmuje ona rowniez waluty wirtualne, art. 2 lit. d)
iart. 6.

W dyrektywie zdefiniowano konkretne przestepstwa, a mianowicie:

e uzycie bezgotowkowych instrumentéw platniczych w celu dokonania oszustwa
(art. 3);

e przestgpstwa zwigzane zuzyciem materialnych bezgotéwkowych instrumentow
ptatniczych w celu dokonania oszustwa (art. 4);

e przestgpstwa zwigzane zuzyciem niematerialnych bezgotdéwkowych instrumentow
ptatniczych w celu dokonania oszustwa (art. 5);

e oszustwa zwigzane z systemami informatycznymi (art. 6);

e niezgodne z prawem dostarczanie narzedzi do popelniania wymienionych powyzej
przestepstw (art. 7).

Ponadto w dyrektywie rozszerzono zakres odpowiedzialno$ci karnej o podzeganie przez
osoby fizyczne lub prawne do popelniania wymienionych powyzej przestepstw, pomocnictwo
przy ich popetnianiu i usitowanie ich popetnienia (art. 8).

W art. 9 okre$lono minimalne poziomy maksymalnego wymiaru Kkary z tytulu popetnienia
przestgpstw, o ktorych mowa w dyrektywie.

W kolejnych artykutach okreslono minimalne wymogi dotyczace odpowiedzialnosci osob
prawnych (art. 10) i sankcje obejmujace grzywny natozone na podstawie przepisow prawa
karnego lub na podstawie innych przepisOw oraz przedstawiono przykladowy wykaz innych
sankcji, jakie mozna natozy¢ na te osoby (art. 11).

Celem art. 12 jest zapewnienie, aby sprawcy, o ktorych mowa w dyrektywie, byli Scigani
w odniesieniu do przestepstw okreslonych w art. 3—8 dyrektywy. Nalezy ustali¢ jurysdykcje
panstwa cztonkowskiego w przypadku, gdy a) przestgpstwo zostato popetnione w catosci lub
cze$ci na jego terytorium lub gdy b) sprawca jest jego obywatelem. Innymi stowy, w art. 12
ust. 1 lit. a) dyrektywy okreslono zasade¢ terytorialno$ci, podczas gdy lit. b) prowadzi do
zasady czynnego obywatelstwa.

Art. 13 wust. 1 dyrektywy stanowi, ze narzedzia dochodzeniowo-Sledcze stuzace do
prowadzenia postgpowan przygotowawczych 1iS$cigania przestepstw, o ktérych mowa
w art. 3-8, powinny by¢ skuteczne, proporcjonalne i dostepne dla odpowiedzialnych osob,
jednostek 1shuzb. Zgodnie zart. 13 ust. 2 dyrektywy informacje dotyczace przestepstw,

i Traktatu o funkcjonowaniu Unii Europejskiej (TFUE) i zProtokolem 21 wsprawie stanowiska
Zjednoczonego Krodlestwa i Irlandii.

70 ile nie stwierdzono inaczej, wszystkie odestania do artykulow nalezy traktowac¢ jako odestania do artykutow
dyrektywy.



o ktorych mowa w art. 3-8, powinny dociera¢ bez zbednej zwioki do organdéw prowadzacych
postgpowania przygotowawcze w sprawie tych przestgpstw lub je §cigajacych.

W odniesieniu do wymiany informacji zgodnie z art. 13 ust. 14 panstwa czlonkowskie sg
zobowigzane do zapewnienia istnienia operacyjnych krajowych punktéw kontaktowych
dostepnych 24 godziny na dobg, przez siedem dni w tygodniu, aby mogly reagowac na
wszelkiego rodzaju pilne wnioski w ciggu o$miu godzin od ich otrzymania.

Ponadto w art. 15 ust. 1 dyrektywy zobowigzuje si¢ panstwa cztonkowskie do ustanowienia
odpowiednich kanalow powiadamiania bez zbednej zwloki organow publicznych
o przestepstwach, o ktorych mowa w art. 3-8. W szczegdlno$ci zacheca si¢ instytucje
finansowe, aby zglaszaly podejrzenia o popelnieniu oszustwa organom $cigania i organom
sagdowym (art. 15 wust.2). Zgloszenia prowadza czesto do wszczecia postgpowan
przygotowawczych (motyw 27).

Ponadto art. 16 i 17 dyrektywy dotycza odpowiednio pomocy i wsparcia dla ofiar oraz
zapobiegania.

1.2. Cel i metodyka sprawozdania

Zgodnie z art. 20 dyrektywy panstwa cztonkowskie sa zobowigzane do wprowadzenia
w zycie przepisOw ustawowych, wykonawczych 1administracyjnych niezbednych do
wykonania dyrektywy w terminie do 31 maja 2021 r. ipowiadomienia Komisji o tych
przepisach.

Niniejsze sprawozdanie sporzadzono zgodnie z wymogiem ustanowionym w art. 21
dyrektywy nakladajacym na Komisje obowiazek przedlozenia Parlamentowi Europejskiemu
1Radzie sprawozdania, w ktérym oceni, wjakim zakresie panstwa cztonkowskie
wprowadzily srodki niezb¢dne do wykonania tej dyrektywy. Niniejsze sprawozdanie — ktore
jest pierwszym sprawozdaniem na podstawie art. 21 — zawiera przeglad najistotniejszych
srodkow transpozycji wprowadzonych przez panstwa cztonkowskie.

Transpozycja przepisOw przez panstwo czlonkowskie wigzala si¢ z konieczno$cig
zgromadzenia informacji na temat stosownych przepisow i $rodkéw administracyjnych,
przeprowadzenia ich analizy, opracowania nowych przepisow lub — w wigkszosci
przypadkdw — wprowadzenia zmian w istniejacych aktach prawnych, zapewnienia ich
przyjecia oraz — ostatecznie — przekazania odpowiedniego sprawozdania Komisji.

Dziewig¢ panstw cztonkowskich powiadomito Komisje¢ o pelnym zakonczeniu transpozycji
dyrektywy przed uptywem terminu transpozycji (31 maja 2021 r.) oraz zglosito podjete przez
siebie $rodki transpozycji. W lipcu 2021 r. Komisja wszczglta postepowania w sprawie
uchybienia zobowigzaniom panstwa czlonkowskiego z tytulu nieprzekazania informacji
o krajowych $rodkach transpozycji przeciwko pozostalym 16 panstwom cztonkowskim: AT,
BE, BG, CY, CZ, EL, ES, HR, IT, LU, LV, MT, PL, PT, RO i SI®. Chociaz od tego czasu 15
panstw czlonkowskich zgtosito wprowadzone przez siebie $rodki transpozycji, wedtug stanu
na 30 kwietnia 2023 r. postgpowanie w sprawie uchybienia zobowigzaniom panstwa

8 Nazwy panstw czlonkowskich w niniejszym dokumencie skrocono zgodnie z zasadami przedstawionymi na
stronie internetowej: http://publications.europa.eu/code/pl/pl-5000600.htm




cztonkowskiego z tytulu nieprzekazania informacji o krajowych $rodkach transpozycji
wszczete przeciwko BG bylo jeszcze w toku’.

Podstawa ponizszego opisu i analizy w niniejszym sprawozdaniu sg informacje o krajowych
srodkach transpozycji przekazane przez panstwa cztonkowskie do 31 stycznia 2023 r.
Powiadomienia otrzymane po tym terminie nie zostaly uwzglednione. Pod uwage wzieto
wszystkie zgloszone $srodki dotyczace przepisow krajowych, jak rowniez orzeczenia sagdow
oraz — w stosownych przypadkach — powszechnie uznawang teori¢ prawng. Ponadto w toku
analizy Komisja kontaktowata si¢ bezposrednio z panstwami cztonkowskimi w przypadkach,
w ktorych bylo to wiasciwe do celéw uzyskania dodatkowych informacji lub wyjasnien. Na
potrzeby analizy uwzgledniono wszystkie zgromadzone informacje.

Nie mozna wykluczy¢, ze poza kwestiami, na ktore zwrdcono uwage Ww niniejszym
sprawozdaniu, istnieja rowniez inne wyzwania zwigzane z transpozycja dyrektywy oraz inne
przepisy lub planowane zmiany o charakterze prawnym i pozaprawnym, ktére nie zostaly
zgloszone Komisji. Z tego wzgledu publikacja niniejszego sprawozdania nie uniemozliwia
Komisji dalszego oceniania niektorych przepiséw ani udzielania panstwom cztonkowskim
dalszego wsparcia przy transpozycji i wdrazaniu przepisow dyrektywy.

? Informacje na temat decyzji Komisji dotyczacych postgpowan w sprawie uchybienia zobowigzaniom panistwa
cztonkowskiego mozna uzyska¢ pod adresem: http://ec.europa.eu/atwork/applying-eu-law/infringements-
proceedings/infringement decisions/?lang_code=pl




2. SrodKi transpozycji

2.1 Definicje legalne

Art. 2 zawiera definicje glownych poje¢ stosowanych w dyrektywie, mianowicie:
bezgotowkowego instrumentu ptatniczego; chronionego urzadzenia, przedmiotu lub zapisu;
cyfrowego srodka wymiany; waluty wirtualnej; systemu informatycznego; danych
komputerowych; osoby prawne;.

Panstwa cztonkowskie zasadniczo transponowaly te definicje, opierajgc si¢ na przepisach
obowigzujacych przed wejsciem w zycie dyrektywy lub przyjetych po jej wejsciu w zycie.
W niektorych przypadkach — mimo ze brak jest przepisow, w ktorych wyraznie okreslono
definicje — transpozycji przestgpstw dokonuje si¢ za posrednictwem przepisow ogdlnych
kodeksu karnego, ktore maja szerszy zakres, np. przepisOw dotyczace kradziezy. W zwigzku
z tym nieprzekazanie informacji o doslownej transpozycji definicji niekoniecznie oznacza
niekompletno$¢ lub niezgodno$¢.

Ponadto kilka definicji zawiera odniesienia do definicji zawartych w innych dyrektywach.
a) Bezgotowkowe instrumenty ptatnicze

W ramach oceny wykazano co najmniej jeden przypadek niepetnej transpozycji, poniewaz
definicja okreslona w decyzji ramowej Rady 2001/413/WSiSW nie zostala zaktualizowana.
W zwigzku z tym odnosi si¢ ona wylacznie do materialnych instrumentdw ptatniczych i nie
obejmuje ,,chronionego urzadzenia, przedmiotu lub zapisu, lub ich kombinacji”, o ktérych
mowa w definicji zawartej w dyrektywie.

b) Chronione urzadzenie, przedmiot lub zapis

Szereg panstw cztonkowskich nie transponowato tej definicji (BG, CZ, EE, ES, FI, HR, LT,
NL, PL, PT, RO, SI). Niekoniecznie uwaza si¢ to za przypadek niezgodno$ci, poniewaz
zazwyczaj znaczenie jest oczywiste lub mozna je wywnioskowaé z brzmienia definicji
bezgotowkowego instrumentu ptatniczego. W niektoérych panstwach pojecie to wyjasniono
w ramach prac przygotowawczych.

c) Cyfrowe $rodki platnicze 1 waluta wirtualna

Te dwie definicje maja kluczowe znaczenie dla dyrektywy 2019/713, ktorej gldéwnym celem
bylo odniesienie si¢ do faktu, ze decyzja ramowa 2001/413/WSiSW nie odzwierciedlata juz
obecnych realiow 1w niewystarczajagcym stopniu uwzgledniata nowe wyzwania izmiany
technologiczne, takie jak waluty wirtualne i ptatnosci mobilne, ktore nalezalo uwzglednic,
aby zapewni¢ kompleksowa odpowiedZ na to zjawisko iusungé niezamierzone luki

w kryminalizacji.

Glownym problemem napotkanym podczas transpozycji jest zakres waluty wirtualnej
zdefiniowanej w art. 2 lit. d) dyrektywy. Chociaz we wszystkich panstwach cztonkowskich
okreslono definicj¢ pienigdza elektronicznego, czesto w wyniku transpozycji dyrektywy
w sprawie pieniadza elektronicznego!® okreslenie definicji i zakresu waluty wirtualnej nie
zawsze jest proste.

10 pyrektywa Parlamentu Europejskiego i Rady 2009/110/WE z dnia 16 wrzesnia 2009 r. w sprawie
podejmowania i prowadzenia dziatalnosci przez instytucje pienigdza elektronicznego oraz nadzoru
ostroznosciowego nad ich dziatalnoscig, zmieniajgca dyrektywy 2005/60/WE i 2006/48/WE oraz uchylajaca
dyrektywe 2000/46/WE, Dz.U. L 267 z 10.10.2009.



W HU walute wirtualng uznaje si¢ za mienie idane elektroniczne, ktore moze podlegac
konfiskacie mienia i zajgciu. Podobnie w PL w przepisach nie zdefiniowano waluty wirtualnej
1istnieje pewien poziom niepewnosci co do tego, czy wchodzilaby ona w zakres
poszczegolnych przestepstw istotnych dla transpozycji dyrektywy, chociaz niektorzy
z autorOw uwazaja, ze waluta wirtualna moglaby podlega¢ przepisom kodeksu karnego
regulujagcym przestgpstwa zwigzane z informacjami, nos$nikami danych Ilub danymi
informacyjnymi.

Wiele panstw czlonkowskich transponowato te definicje za posrednictwem przepisow
finansowych, a nie do prawa karnego (AT, BE, BG, CY, CZ, DE, EE, EL, ES, HR, HU, LT,
LU, LV, SI). Jednak nie we wszystkich tych przypadkach istnieje odniesienie do
odpowiednich przepisow w ustawodawstwie krajowym okreslajagcym przestgpstwa. Ponadto
w trzech panstwach cztonkowskich (IT, MT, RO) obie definicje transponowano do kodeksu
karnego.

d) System informatyczny

W art. 2 lit. e) zdefiniowano ,,system informatyczny”, odsytajac do art. 2 lit. a) dyrektywy
2013/40/UE. Wszystkie panstwa czlonkowskie transponowaly te definicj¢ zgodnie

z dyrektywa.

e) Dane komputerowe

Dane komputerowe zdefiniowano w art. 2 lit. f) przez odestanie do art. 2 lit. b) dyrektywy
2013/40/UE. Wszystkie panstwa czlonkowskie transponowaty art.2 lit. f) zgodnie

z dyrektywa.

f) Osoba prawna

Ponadto w art. 2 lit. g) uwzgledniono definicje ,,0soby prawnej”. Niemal wszystkie panstwa
cztonkowskie dokonaty transpozycji tego pojecia do swoich przepisow. Jedynym wyjatkiem
jest SE, ktora nie definiuje ,,0soby prawnej”. Najblizszym pojeciem uzytym w transpozycji
jest ,,przedsigbiorstwo”. Pojecia tego nie zdefiniowano w zadnym teks$cie prawnym ani
w doktrynie czy orzecznictwie.

2.2 Konkretne przestepstwa

a) Uzycie bezgotowkowych instrumentow ptatniczych w celu dokonania oszustwa

Art. 3 lit. a) dyrektywy zobowigzuje panstwa czlonkowskie do wprowadzenia Srodkéw
niezbednych do zapewnienia, aby uzycie w celu dokonania oszustwa skradzionego Iub
przywlaszczonego badz uzyskanego w inny bezprawny sposob bezgotowkowego instrumentu
platniczego, jezeli zostato popetnione umyslnie, byto karalne jako przestgpstwo.

25 panstw czlonkowskich transponowalo art. 3 lit. a) dyrektywy. Sposréd 25 panstw 14
dokonato transpozycji dyrektywy za posrednictwem przepisu dotyczacego konkretnie uzycia
bezgotowkowych instrumentow platniczych w celu dokonania oszustwa (AT, CY, ES, FI,
HU, IT, LT, MT, NL, PT, RO, SE, SI, SK). Pozostale panstwa cztonkowskie odniosty si¢ do
bardziej ogélnych przestepstw, takich jak oszustwa i fatszerstwa komputerowe lub oszustwa
zwigzane ze $rodkami platniczymi, nie ograniczajgc si¢ do bezgotdéwkowych instrumentow
ptatniczych (BE, BG, CZ, DE, EE, EL, FR, HR, LU, LV, PL, SE, SK).



Prawo HR nie odnosi si¢ do korzystania ze skradzionych lub w inny sposob bezprawnie
przywlaszczonych instrumentoéw platniczych; przepis transponujacy w HU odnosi si¢
wyltacznie do elektronicznych bezgotowkowych instrumentow platniczych.

Zgodnie zart. 3 lit. b) dyrektywy panstwa cztonkowskie przyjmuja srodki niezbedne do
zapewnienia, aby uzycie w celu dokonania oszustwa podrobionego lub sfalszowanego
bezgotowkowego instrumentu platniczego podlegalo karze jako przestgpstwo, jezeli
popeiniono je umyslnie.

Art. 3 lit. b) zostat zasadniczo transponowany w sposéb kompletny.

W celu transpozycji dyrektywy 15 panstw czlonkowskich odwotuje si¢ do przepisow
krajowych dotyczacych bezgotowkowych instrumentéw platniczych (AT, CY, DE, EE, ES,
FI, HR, HU, IT, LT, MT, NL, PT, RO, SI), podczas gdy krajowe przepisy transponujgce w 10
panstwach cztonkowskich obejmuja bardziej ogodlne przestepstwa, takie jak kradziez lub
oszustwo, lub przestepstwa zwigzane z instrumentami platniczymi, ale nie konkretnie
z instrumentami bezgotdowkowymi (BE, BG, CZ, EL, FR, LU, LV, PL, SE, SK).

b) Przestepstwa zwigzane zuzyciem materialnych bezgotdowkowych instrumentow
ptatniczych w celu dokonania oszustwa

Art. 4 dyrektywy zobowiazuje panstwa cztonkowskie do wprowadzania srodkéw niezbgdnych
do zapewnienia, aby popetnione umyslnie czyny wymienione w literach tego artykutu byty
karalne jako przestepstwo. Brzmienie liter jest nastepujace: a) kradziez lub innego rodzaju
przywlaszczenie materialnego bezgotdéwkowego instrumentu platniczego; b) podrobienie lub
sfalszowanie materialnego bezgotéwkowego instrumentu ptatniczego do uzycia go w celu
dokonania oszustwa; c) posiadanie skradzionego lub przywlaszczonego, podrobionego lub
sfalszowanego materialnego bezgotéwkowego instrumentu ptatniczego do uzycia go w celu
dokonania oszustwa; d) pozyskiwanie dla siebie lub dla osoby trzeciej, w tym otrzymanie,
przywlaszczenie, nabycie, transfer, przywoéz, wywoz, sprzedaz, transport lub dystrybucja
skradzionego, podrobionego lub sfalszowanego materialnego bezgotowkowego instrumentu
ptatniczego do uzycia go w celu dokonania oszustwa.

Chociaz wydaje si¢, ze art. 4 zostal transponowany w mniej lub bardziej dostowny sposéb,
w kilku przypadkach transpozycja krajowa budzi watpliwosci dotyczace konkretnego
dzialania polegajacego na nabyciu dla siebie lub innej osoby skradzionego, podrobionego lub
sfalszowanego materialnego bezgotowkowego instrumentu platniczego w celu dokonania
oszustwa.

c) Przestgpstwa zwigzane zuzyciem niematerialnych bezgotowkowych instrumentow
ptatniczych w celu dokonania oszustwa

W art. 5 dyrektywy za przestgpstwo uznaje si¢ czyny zwigzane z uzyciem niematerialnych
bezgotowkowych instrumentéw platniczych wcelu dokonania oszustwa. W analizie
wykazano, ze artykul ten najwyrazniej nie stwarza wyzwan w zakresie transpozycji.
W wigkszos$ci przypadkdw przepis krajowy ma zastosowanie zarowno do materialnych, jak
1 niematerialnych bezgotdéwkowych instrumentow platniczych. Okoto potowa panstw
cztonkowskich dokonala transpozycji art. 5 dyrektywy za posrednictwem bardziej ogolnych
przepisow (BE, BG, DE, EE, FI, HR, FR, LV, PL, SE, SK), a ponad potowa dokonata
transpozycji za posrednictwem przepisu odnoszacego si¢ konkretnie do uzycia
bezgotowkowych instrumentow ptatniczych w celu dokonania oszustwa (AT, CY, CZ, EL,
ES, HU, IT, LT, LU, NL, PT, RO, SI).



d) Oszustwa zwigzane z systemami informatycznymi

W art. 6 dyrektywy zobowigzano panstwa cztonkowskie do zapewnienia, aby dokonanie lub
spowodowanie dokonania przekazu $rodkéw pienieznych, wartosci pieni¢znych lub waluty
wirtualnej i tym samym spowodowanie bezprawnego pozbawienia innej osoby jej wtasnosci
w celu uzyskania bezprawnej korzysci przez sprawce lub osobe trzecig byly karalne jako
przestepstwo, jezeli czyny te zostaty popetnione umyslnie poprzez nieuprawnione zaktdcanie
funkcjonowania systemu informatycznego lub ingerowanie w jego funkcjonowanie (art. 6
lit. a)); lub nieuprawnione wprowadzanie, zmienianie, usuwanie, przekazywanie lub
eliminowanie danych komputerowych (art. 6 lit. b)). Wszystkie panstwa czlonkowskie
dokonaly transpozycji art. 6.

e) Narzedzia wykorzystywane do popetniania przestepstw

W art. 7 dyrektywy wymaga si¢ od panstw cztonkowskich wprowadzenia $rodkow
niezbednych do zapewnienia, aby wytwarzanie, pozyskiwanie dla siebie lub dla innej osoby,
wtym przywoz, wywoz, sprzedaz, transportowanie lub dystrybucja, lub udostepnianie
urzadzenia lub instrumentu, danych komputerowych lub innych $rodkéw zasadniczo
przeznaczonych lub specjalnie przystosowanych wcelu popelienia dowolnego
z przestepstw, o ktérych mowa w art. 4 lit. a) i b), art. 5 lit. a) i b) lub w art. 6, przynajmniej
jezeli czyn zostal popetniony zzamiarem uzycia tych $rodkow, byty karalne jako
przestepstwo.

Zdecydowana wigkszo$¢ panstw cztonkowskich dokonata transpozycji art. 7 dyrektywy (AT,
CY, CZ, DE, EE, ES, FL, FR, HR, IT, LT, LV, NL, RO, SE, SI, SK).

Szes¢ panstw dokonato transpozycji art. 7 dyrektywy za posrednictwem przepisow, ktore
odsylaja do szerszych przepisoOw dotyczacych ogdlnych przestepstw, takich jak kradziez, albo
dotyczacych instrumentéw finansowych 1 srodkow ptatniczych (BG, FI, FR, LV, SE, SK). 17
panstw dokonalo jego transpozycji za posrednictwem przepisu szczegdlowego dotyczacego
narzedzi wykorzystywanych do popelniania poszczegdlnych przestepstw okreSlonych
w dyrektywie zwigzanych z materialnymi lub  niematerialnymi  bezgotowkowymi
instrumentami ptatniczymi (AT, CY, CZ, DE, EE, EL, ES, HR, HU, IT, LT, LU, MT, NL,
PL, RO, SI).

Wydaje si¢, ze pie¢ panstw czlonkowskich stangto w obliczu wyzwan zwigzanych
z transpozycja (BE, BG, HU, PL, PT).

2.3. Przepisy og6lne dotyczace omawianych przestepstw

a) Podzeganie i pomocnictwo; usitowanie

Zgodnie z art. 8 ust. 1 dyrektywy panstwa cztonkowskie muszg zapewnic¢, aby podzeganie do
popehnienia przestepstw, o ktérych mowa w art. 3—7, lub pomocnictwo w jego popetnieniu
byto karalne jako przestgpstwo.



Wszystkie panstwa czlonkowskie dokonaly transpozycji tego przepisu. Zdecydowana
wigkszo$¢ panstw cztonkowskich dokonata transpozycji dyrektywy za posrednictwem
istniejgcego juz artykulu dotyczacego podzegania i pomocnictwa (AT, BE, BG, CZ, DE, EE,
EL, ES, FL, FR, HR, HU, IT, LT, LU, LV, NL, PL, PT, RO, SE, SI, SK). Dwa panstwa
cztonkowskie zdecydowaly si¢ jednak na wprowadzenie nowego przepisu, ktéry ma
zastosowanie wytacznie w konteks$cie przestgpstw okreslonych w dyrektywie (CY, MT).

Zgodnie z art. 8 ust. 2 zdanie pierwsze dyrektywy panstwa czlonkowskie sa zobowigzane do
zapewnienia, aby usilowanie popelnienia przestepstw, o ktorych mowa w art. 3, art. 4 lit. a),
b) lub d), art. 5 lit. a) lub b) lub art. 6, byto karalne jako przestepstwo. Wydaje si¢, ze
wszystkie panstwa cztonkowskie dokonaly pelnej transpozycji tego przepisu, z wyjatkiem
BE, LU i SL

Réwniez wtym przypadku wigkszos¢ panstw cztonkowskich dokonata transpozycji
dyrektywy za posrednictwem istniejacego juz przepisu majacego ogdlne zastosowanie do
usitowania (AT, BG, CZ, EE, EL, ES, FR, HR, HU, IT, LT, LV, NL, PL, PT, SE, SK).
Pozostate panstwa uwzglednity to w specjalnym $rodku transpozycji (CY, DE, FI, MT, RO).

Panstwa czltonkowskie musza réwniez zapewni¢, aby przynajmniej usitowanie nabycia
bezprawnie uzyskanego, podrobionego lub sfalszowanego niematerialnego bezgotowkowego
instrumentu platniczego dla siebie lub innej osoby w celu dokonania oszustwa (art. 5 lit. d))
podlegalo karze jako przestepstwo, art. 8 ust. 2 zdanie drugie.

W  ocenie wykazano, ze kryminalizacja usitowania moze podlega¢ ograniczeniom
nieprzewidzianym w dyrektywie w dwoch panstwach cztonkowskich (HR, SI).

Wszystkie pozostate panstwa cztonkowskie transponowaty odpowiednie przepisy dyrektywy.
Uczynily to za posrednictwem artykutu dotyczacego ogoélnie usitowania (AT, BE, BG, CZ,
IT, EE, EL, ES, FR, HU, LT, LU, LV, NL, PL, PT, SE, SK) albo za pos$rednictwem
specjalnego srodka transpozycji (CY, DE, FI, MT, RO).

b) Kary

Art. 9 stanowi, ze przestgpstwa, o ktorych mowa w art. 3-8, podlegaja skutecznym,
proporcjonalnym 1 odstraszajagcym sankcjom karnym; okreslono w nim maksymalny wymiar
kary pozbawienia wolnoS$ci za poszczegdlne przestgpstwa.

Chociaz panstwa cztonkowskie zasadniczo dokonaly transpozycji art. 9 dyrektywy, w ocenie
stwierdzono mozliwe problemy zwigzane z zakresem definicji w odniesieniu do art. 9 ust. 2 w
HR iart. 9 ust. 6 w BE, CZ, HR i HU.
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Poréwnanie ustanowionych przez panstwa cztonkowskie sankcji za poszczegolne
przestgpstwa jest skomplikowane, poniewaz przestepstwa sa objete zardéwno przepisami
ogolnymi, jak 1szczegotowymi. Dokonujac transpozycji dyrektywy za posrednictwem
przepiséw dotyczacych przestepstw ogdlnych, panstwa czlonkowskie oparty si¢ na kilku
przepisach krajowych w celu uznania jednego z czynow zabronionych przez dyrektywe za
przestgpstwo. Prowadzi to do szeregu maksymalnych kar majacych zastosowanie do tego
konkretnego przestepstwa i1 oznacza, ze rzeczywista maksymalna kara bedzie zaleze¢ od
poszczeg6lnych konkretnych przypadkéw, od podejscia stosowanego przez sady i od
przepisoOw krajowych dotyczacych kumulacji sankcji. Przykladowo w PL obowigzuje zasada,
ze jeden czyn moze stanowi¢ tylko jedno przestepstwo. W przypadku gdy czyn ma znamiona,
o ktorych mowa w co najmniej dwoch przepisach prawa karnego, sad musi wybra¢ jedno
konkretne przestgpstwo. Przeciwna sytuacja ma miejsce w BG, gdzie w przypadkach,
w ktorych czes$¢ szczegdtowa kodeksu karnego przewiduje natozenie co najmniej dwoch kar
jednoczesnie za okreslone przestepstwo, sad okresla wymiar kazdej kary w taki sposob, aby
suma ta byta zgodna z ogdlnymi celami kary.

Ponadto przepisy moga zawiera¢ okoliczno$ci obcigzajace, ktore moga podnie$s¢ pulap
i prowadzi¢ do zaostrzenia sankcji. Maksymalna kara zalezy zatem od sposobu popeinienia
przestgpstwa. Na przykltad w ogélnym przepisie dotyczacym sprzeniewierzenia w HR
przewidziano maksymalng kare pieciu lat pozbawienia wolnos$ci. Jesli jednak sprawca uzyje
sity, maksymalna kara wynosi 10 lat, ajesli dziatanie to przyniosto znaczng korzysc¢
majatkowa, sprawcy grozi do 12 lat pozbawienia wolnosci. W DE za falszowanie
bezgotoéwkowych instrumentéw ptatniczych grozi do pigciu lat pozbawienia wolnosci. Jesli
jednak sprawca dziatat w celu komercyjnym, kara wyniesie maksymalnie 10 lat.

W ocenie wykazano réwniez, ze w wigkszos$ci przypadkoéw progi przewidziane w przepisach
krajowych sg bardziej rygorystyczne niz progi okreslone w dyrektywie. R6znica moze by¢
znaczaca: falszowanie pienigdzy podlega karze do 15 lat w BG 1 LU oraz do 25 lat w PL.
Tylko dwa panstwa cztonkowskie przewidujg maksymalne kary takie same jak te okreslone
w dyrektywie lub bardzo do nich zblizone (AT, MT).

c) Odpowiedzialno$¢ osdb prawnych

W ocenie wykazano, ze 16 panstw cztonkowskich dokonato transpozycji art. 10 dyrektywy za
posrednictwem juz istniejagcego ogolnego przepisu w swoich kodeksach karnych (AT, CZ,
BE, BG, DE, EE, ES, FR, HR, HU, LU, LV, NL, PT, RO, SE), podczas gdy dziewie¢ panstw
cztonkowskich dokonato transpozycji za posrednictwem ustawy dotyczacej konkretnie
odpowiedzialnos$ci 0s6b prawnych w kontekscie dyrektywy (CY, EL, FI, IT, LT, MT, PL, SI,
SK).

d) Sankcje wobec os6b prawnych

W art. 11 dyrektywy ustanowiono wymoég zobowigzujacy panstwa cztonkowskie do
przewidzenia skutecznych, proporcjonalnych i odstraszajacych sankcji rowniez dla osob
prawnych w postaci grzywien natozonych na podstawie przepisow prawa karnego lub na
podstawie innych przepisow. Wszystkie panstwa czlonkowskie ustanowity takie sankcje.

11



W art. 11 przewidziano mozliwos¢ wiaczenia przez panstwa cztonkowskie roznych
szczegblnych sankcji dla oséb prawnych, takich jak wykluczenie z prawa do $wiadczen
publicznych lub likwidacja sadowa. Sze$¢ panstw cztonkowskich w ogdle nie skorzystato
z wariantu okre$lonego w art. 11 dyrektywy (AT, BG, EE, FI, NL, SE). Pozostate 19 panstw
dokonato transpozycji catego art. 11 albo jego czesci (BE, CY, CZ, DE, EL, ES, FR, HR, HU,
IT, LT, LU, LV, MT, PL, PT, RO, SI, SK).

e) Jurysdykcja

Artykut ten, zobowigzujacy panstwa cztonkowskie do ustanowienia jurysdykcji w odniesieniu
do przestepstw popetnionych na ich terytorium lub przez ich obywatela, zostat transponowany
do przepisow ogolnych krajowego kodeksu karnego lub kodeksu postepowania karnego we
wszystkich panstwach czlonkowskich. W zwigzku ztym zasada terytorialno$ci izasada
czynnego obywatelstwa majg zastosowanie ogolne inie sg wilasciwe dla przestepstw
regulowanych niniejsza dyrektywa. Ponadto art. 12 zostat rowniez transponowany przez CY
w krajowej ustawie o zwalczaniu falszowania i oszustw zwigzanych z bezgotowkowymi
srodkami platniczymi oraz przez PT w ustawie o cyberprzestepczosci.

Wszystkie panstwa cztonkowskie dokonaty transpozycji art. 12 ust. 1 lit. a) i b).

W art. 12 ust. 3 zezwala si¢ panstwom czlonkowskim na ustanowienie jurysdykcji
w odniesieniu  do dowolnego =z przestgpstw, o ktorych mowa w art. 3-8 dyrektywy,
popelnionego poza jego terytorium, jezeli m.in.: a) przestepstwo zostalo popelnione przez
osobg, ktérej miejsce zwyklego pobytu znajduje sie¢ na jego terytorium; b) przestepstwo
zostaje popelnione na korzy$¢ osoby prawnej ustanowionej na jego terytorium; lub c)
przestgpstwo zostato popetnione wobec obywatela tego panstwa lub wobec osoby majacej
miejsce zwyktego pobytu na jego terytorium. 14 panstw cztonkowskich (BE, CY, CZ, DE,
EL, ES, FI, HR, LT, LV, MT, NL, SE, SK) skorzystato z wariantu okre$lonego w art. 12
ust. 3 lit. a). 12 panstw cztonkowskich (BE, CY, CZ, EL, FI, LV, MT, NL, PL, PT, SI, SK)
dokonato transpozycji art. 12 ust. 3 lit. b); a 16 panstw cztonkowskich (AT, BG, CY, CZ, DE,
EE, EL, FI, FR, HR, HU, LV, MT, RO, SE, SI) rozszerzylo swoja jurysdykcje zgodnie
zart. 12 ust. 3 lit. ¢). Jesli chodzi oart. 12 ust. 3 lit. ¢), w BG, DE, EE, HU, RO 1 SI
ustanowiono jurysdykcje w odniesieniu do przestgpstwa popetnionego poza ich terytorium,
jezeli zostalo ono popehione (tylko) przeciwko jednemu z ich obywateli — pomijajac w ten
sposOb osoby majgce tam miejsce zwyktego pobytu. AT przewiduje Sciganie przez austriacki
system sagdownictwa karnego przestgpstw popetnionych za granica, jesli sprawca i ofiara sa
Austriakami. CY, CZ, EL, FI, LV 1 MT skorzystalty ze wszystkich trzech przepisow
fakultatywnych okreslonych w art. 12 ust. 3.

2.4 Kwestie operacyjne

a) Skuteczne prowadzenie postgpowan przygotowawczych 1 wspoOtpraca
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We wszystkich panstwach cztonkowskich narzedzia dochodzeniowo-$ledcze stuzace do
prowadzenia postgpowan przygotowawczych i$cigania przestepstw, o ktérych mowa
w art. 3-8, nie s3 wyraznie zawarte w przepisach transponujacych dyrektywe, ale raczej
w przepisach o bardziej ogolnym charakterze, takich jak kodeksy postgpowania karnego.
Zazwyczaj mozliwos¢ wykorzystania narzedzia dochodzeniowo-$ledczego w danej sprawie
jest zwigzana z sankcja za dane przestepstwo; w zwigzku z tym, jak juz wskazano w przepisie
dyrektywy, narzedzia dochodzeniowo-sledcze stosowane w zwalczaniu przestgpczosci
zorganizowanej lub w innych sprawach dotyczacych powaznej przestepczosci beda réwniez
dostgpne do prowadzenia postepowan przygotowawczych i Scigania przestepstw okreslonych
w przedmiotowej dyrektywie. O wyjatkowosci niektorych narzedzi dochodzeniowo-§ledczych
1 potrzebie proporcjonalnosci do przestgpstwa najczesciej jest mowa w odpowiednich
przepisach prawnych lub w Konstytucji.

Zgodnie zart. 13 wust. 2 dyrektywy informacje dotyczace przestepstw, o ktérych mowa
w art. 3—8, powinny dociera¢ bez zbednej zwloki do organdw prowadzacych postepowania
przygotowawcze w sprawie tych przestepstw lub je $cigajacych. Innymi stowy, organy
Scigania 1inne wlasciwe organy powinny mie¢ odpowiednio wczesnie dostep do
odpowiednich informacji, aby mdc prowadzi¢ postgpowania przygotowawcze w sprawie
przestgpstw okreslonych w przedmiotowej dyrektywie (motyw 22). Kodeks postepowania
karnego czgsto przewiduje rdzne systemy zglaszania, aby przestepstwa (w rozumieniu art. 3—
8 dyrektywy) mogty by¢ zglaszane skutecznie iszybko. Te systemy zglaszania obejmuja:
obowigzek organdow 1 wladz publicznych w zakresie zglaszania; system sygnalizowania
nieprawidlowosci; procedure dotyczaca skarg; obowiazek zglaszania przez dostawcow ustug
platniczych  powaznych incydentéw operacyjnych lub incydentdéw zwigzanych
z bezpieczenstwem; oraz prawo osob prywatnych do zgtaszania incydentéw. Ponadto niektére
bardziej szczegotowe przepisy moga zapewnié, aby zgloszenia incydentdw zwigzanych
z bezpieczenstwem (w tym zgloszenia powaznych przestepstw, takich jak nieuprawnione
nabycie, falszerstwo 1 modyfikacja $rodkow ptlatniczych) byly zglaszane odpowiednim
organom tak szybko, jak to mozliwe. Takie przepisy zgtosity nastepujace panstwa: AT, CZ,
LT, FI, MT i PT.

Warunek, zgodnie zktorym przekazane informacje powinny ,.dotrze¢ do odpowiednich
organdw bez zbednej zwloki”, najczesciej nie jest transponowany w sposob wyrazny.

b) Wymiana informacji

Wymian¢ informacji mie¢dzy krajowymi organami S$cigania do celow prowadzenia
postgpowan przygotowawczych i Scigania przestepstw, w tym tych, o ktérych mowa w art. 3—
8 dyrektywy, mozna ulatwi¢ dzigki operacyjnym punktom kontaktowym (motyw 26).
W art. 14 ust. 1 zdanie pierwsze dyrektywy zagwarantowano, aby panstwa cztonkowskie
rzeczywiscie ustanowity te punkty kontaktowe 1 aby byty one dostepne calodobowo. Ponadto
w zdaniu drugim zobowigzano panstwa cztonkowskie do wprowadzenia procedur
umozliwiajgcych szybkie rozpatrywanie pilnych wnioskow o pomoc 1 przekazywanie w ciagu
o$miu godzin od otrzymania wniosku informacji co najmniej o tym, czy na wniosek zostanie
udzielona odpowiedz oraz jaka bedzie jej forma 1 przewidywany termin jej udzielenia.

Nastepujace panstwa cztonkowskie postanowity wykorzysta¢ istniejacy operacyjny punkt
kontaktowy do celow opisanych w przedmiotowej dyrektywie: AT, BE, CY, EE, EL, ES, FR,
HU, IT, LT, LV, NL, PL, PT, SE.

Tabela 1 zawiera przeglad ustanowionych punktow kontaktowych. Nie wskazano Zadnych
punktow kontaktowych w BG, CZ, LU, SI, HR.
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Tabela 1 Operacyjne punkty kontaktowe

AT
BE

BG

CYy

Cz

DE

EL

IT

LT

LV
RO

SI

Federalna Policja Kryminalna
Dyrekcja ds. Operacyjnych
Informacji Policyjnych

Nie dotyczy

Policja cypryjska
Nie dotyczy

16 Biur Policji Kryminalnej Krajow
Zwiagzkowych i jedno Federalne
Biuro Policji Kryminalnej —
Centralne Punkty Kontaktowe ds.
Cyberprzestepczosci

Policja grecka (Wydziat
Migdzynarodowej Wspotpracy
Policyjnej)

Migdzynarodowe Centrum
Dowodzenia Stuzby
Mig¢dzynarodowej Wspolpracy
Policyjnej

2. Wydziat Zarzadu Sit
Departamentu Policji podlegajacy
Ministerstwu Spraw Wewnetrznych
Republiki Litewskiej oraz Rada ds.
Stosunkéw Miedzynarodowych
Litewskiego Biura Policji
Kryminalnej

Policja krajowa

Sekcja Scigania i Postepowan
Przygotowawczych Prokuratury
Generalnej

Nie dotyczy

EE
FI

FR
HR
HU

MT

ES

NL

PL

PT
SE

SK

14

Ministerstwo Sprawiedliwo$ci
Krajowe Biuro Sledcze

Wydziat ds. Stosunkow
Migdzynarodowych Centralne;j
Dyrekeji Policji Sadowej

Nie dotyczy

Migdzynarodowe Centrum
Wspotpracy Kryminalnej (NEBEK)
Policja maltanska

Komorka ds. Koordynacji Kryzysowej

Krajowe Centrum Miedzynarodowe;j
Pomocy Prawnej (LIRC)

Komenda Gtéwna Policji

Policja kryminalna
Organ policji

Biuro Policji Kryminalnej
Prezydium Sit Policyjnych
Republiki Stowackiej



Art. 14 wust. 1 zdanie drugie dyrektywy praktycznie wdrozono w kilku panstwach
cztonkowskich. Nie mozna bylo znalez¢ informacji na temat procedur majacych zastosowanie
do pilnych wnioskow w BE, BG, CZ, LV, RO, FR, HR, LU, NL, PL, SE, SK.

c) Zglaszanie przestepstw

Panstwa czlonkowskie sg rowniez zobowigzane do zapewnienia dostepnosci odpowiednich
kanaléw zgloszeniowych. Takie kanaly zglaszania podejrzen o popekieniu oszustwa lub,
bardziej ogolnie, zglaszania wszelkich mozliwych przestgpstw, mozna okresli¢ w aktach
ustawodawczych. W wielu przypadkach panstwa czlonkowskie ustanowily obowigzek
zglaszania przestepstw w odniesieniu do niektorych kategorii 0séb (fizycznych i prawnych)
(zgodnie z art. 15 ust. 2), podczas gdy ofiary i inne osoby postronne majg mozliwos¢ (ale nie
obowigzek) zglaszania przestepstw. Te przepisy prawne sg zwykle uzupetniane o praktyczne
wdrozenia.

We wszystkich panstwach czlonkowskich zgloszenia w formie pisemnej lub ustnej mozna
kierowa¢ do policji lub wymiaru sprawiedliwo$ci. Ponadto niektore panstwa cztonkowskie
zapewnity dodatkowe kanaty zgloszeniowe:

w prawie federalnym AT przewidziano rdzne systemy zglaszania, aby przestgpstwa
w rozumieniu art. 3-8 dyrektywy mogly by¢ zglaszane skutecznie i szybko: 1) obowigzek
organdbw 1iwladz publicznych w zakresie zglaszania; 2) system sygnalizowania
nieprawidlowosci Biura Prokuratora do Spraw Gospodarczych iKorupcji; 3) system
sygnalizowania nieprawidlowosci Urzgdu ds. Rynku Finansowego; oraz 4) obowigzek
zglaszania przez dostawcoéw ustug platniczych powaznych incydentow operacyjnych lub
incydentow zwigzanych z bezpieczenstwem. W Federalnym Biurze Policji Kryminalnej
utworzono specjalne biuro ds. zglaszania cyberprzestepstw. Ponadto Federalne Ministerstwo
Spraw Wewnetrznych wspolpracuje z Federalng 1zba Gospodarcza. W rezultacie prowadzone
sa rozne akcje mailingowe ikampanie, wramach ktérych motywuje si¢ 1 zacheca
spoteczenstwo do zgltaszania istotnych naruszen prawa.

W BE Ministerstwo Gospodarki zarzadza pojedynczym punktem kontaktowym dla ofiar
naduzy¢ finansowych, scamu, podstgpu ioszustw. Ponadto Urzad ds. Ustug i Rynkow
Finansowych prawnie ustanowil oraz udostepnit kanal sygnalizowania nieprawidtowosci dla
wszystkich skarg zwigzanych z produktami i ustugami kredytowymi lub inwestycyjnymi.

Na CY policja cypryjska, wraz z Centralnym Bankiem Cypru ikrajowym organem ds.
bezpieczenstwa sieci 1systeméw informatycznych, zostaly formalnie wyznaczone za
posrednictwem S$rodka legislacyjnego jako wlasciwe organy krajowe odpowiedzialne za
ustanowienie odpowiednich kanatow zglaszania 1 komunikacji.

Prawo karne CZ zobowigzuje organy panstwowe do zgtaszania.

W DE podmioty zobowigzane majg obowigzek bez zbgdnej zwloki zglasza¢ podejrzane
transakcje. Ponadto na szczeblu federalnym przyjeto srodki o charakterze nielegislacyjnym
takie jak zinstytucjonalizowane partnerstwo publiczno-prywatne w celu wykrywania lub
Scigania przestepstw, o ktorych mowa w art. 3—8 dyrektywy, zapobiegania im, prowadzenia
dochodzen w ich sprawie oraz platforma wymiany informacji.
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W EL, oprécz ogolnych kanatow zglaszania, grecki rzad utworzyt panstwowa ustuge online,
w ramach ktorej] obywatele moga bezposrednio sktada¢ skargi dotyczace przestgpstw
popetlionych w internecie. Ponadto instytucje kredytowe i inni dostawcy ustug ptatniczych
muszg zglasza¢ Bankowi Grecji (ktory ma kompetencje w zakresie takich skarg) wszelkie
przypadki oszustw natychmiast po ich napotkaniu.

W Hiszpanii, oprocz ogdlnych kanatoéw zglaszania przestepstw, Bank Hiszpanii zapewnia
kanal zgtaszania we wspolpracy z Krajowym Instytutem Cyberbezpieczenstwa.

Witoskie przepisy zapewniajg terminowe przekazywanie prokuratorowi przez policje sadowa
informacji o przestepstwie uzyskanych z wtasnej inicjatywy lub w wyniku skargi lub pozwu.
Zacheca si¢ rowniez do wymiany informacji za posrednictwem platform cyfrowych.

LT dysponuje wieloma kanatami zglaszania przestgpstw, o ktorych mowa w art. 3-8
dyrektywy — za posrednictwem strony internetowej (portal e-policja), ogdlnego numeru
alarmowego 112, osobiscie, poczta elektroniczng, SMS-em 1 za posrednictwem aplikacji
mobilnej e-policji oraz innych $rodkéw automatycznych. Dostawcy ustug platniczych,
instytucje finansowe iinne podmioty zobowigzane, Bank Litwy iStuzba Sledcza ds.
Przestepczosci Finansowej s3 zobowigzane do powiadamiania wlasciwych organow $cigania
o uzasadnionych podejrzeniach dotyczacych przestepstw lub innych dzialan niezgodnych
Z prawem.

W LU dostegpna jest strona internetowa, na ktérej mozna znalez¢ instrukcje, jak zglaszaé
oszustwa. Komisja Kontroli Sektora Finansowego okreslita wytyczne dotyczace wykrywania
oszustw finansowych, ale takze wymaga, aby wszystkie instytucje podlegajace jej nadzorowi
jak najszybciej zglaszaly wszelkie oszustwa 1wszelkie incydenty spowodowane
zewnetrznymi atakami komputerowymi.

W RO istnieje obowigzek zglaszania przez urzednikdw panstwowych iosoby zajmujace
stanowiska kierownicze w organach publicznych, osoby $wiadczace uslugi w interesie
publicznym oraz osoby dziatajace w organach kontroli 1 nadzoru.

W SI istnieje obowiazek zglaszania przestgpstw przez wszystkie organy panstwowe
1 organizacje posiadajace uprawnienia organéw publicznych.

Platforma Perceval we Francji, ustanowiona aktem prawnym, umozliwia ofiarom zgtaszanie
oszustw zwigzanych z kartami bankowymi i przypadkoéw ich fatszowania. Istnieje podobna
platforma do zglaszania cyberprzestepczosci. Ponadto sankcje maja zastosowanie do kazdej
osoby (fizycznej lub prawnej), ktora nie zapobiega przestgpstwu poprzez swoje
natychmiastowe dzialanie, co prowadzi do og6lnego obowigzku zglaszania.

W HU obowigzek ztozenia zawiadomienia o popetnieniu przestepstwa dotyczy wylacznie
cztonkow wiadz, funkcjonariuszy publicznych 1ustawowych samorzadow zawodowych.
Wegierski Bank Narodowy zachgca na swojej stronie internetowej instytucje finansowe —
w formie opinii — do zglaszania podejrzen o popelnieniu oszustwa.

W MT krajowy punkt kontaktowy zacheca do zglaszania, w szczeg6lnosci przez instytucje
finansowe, podejrzen falszowania 1oszustw zwigzanych zbezgotowkowymi Srodkami
platniczymi.

Oprdcz prawnie ustanowionego kanatu sygnalizowania nieprawidtowosci w PT dostepny jest
system zglaszania cyberprzestepstw ,,za jednym kliknigciem”, w ktorym mozna klikna¢ link,
ktory natychmiast otwiera wiadomos$¢ e-mail skierowang do wtasciwych organow.
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W SE niektore rodzaje przestepstw, takie jak oszustwa zwigzane z kartami kredytowymi,
mozna rowniez zglaszaé za posrednictwem e-ustugi Organu Policji. Ponadto podmioty
prowadzace dzialalno$¢ bankowa i finansowg sg zobowigzane do zgtaszania Organowi Policji
podejrzanych dziatan zwigzanych =z potencjalnymi przypadkami prania pieniedzy lub
finansowania terroryzmu, lub mienia, ktére w inny sposéb pochodzi z przestgpstwa. Ponadto
prowadzony jest staty dialog miedzy operacjami bankowymi i finansowymi a Krajowym
Centrum ds. Oszustw w ramach Organu Policji.

W przepisach prawnych w SK okreslono wymog (i procedury) organdéw publicznych i innych
0sOb prawnych w zakresie niezwlocznego zglaszania przest¢gpstw organom $cigania. Istniejg
rowniez obowigzki w zakresie zglaszania spoczywajace na osobach zobowigzanych,
w szczegolnosci bankach, zwigzane z praniem pieniedzy.

Jako rozwigzanie alternatywne w NL 1 PL przeprowadzono dziatania o charakterze
nieustawodawczym wdrazajace art. 15 dyrektywy. Infolinie policyjne i strona internetowa
policji niderlandzkiej stanowig odpowiedni kanal do zgtaszania wtadzom oszustw zwigzanych
z bezgotéwkowymi $rodkami platniczymi. Ponadto rzad niderlandzki zobowiazat si¢ do
zachecania instytucji finansowych 1 innych oso6b prawnych do zgtaszania wszelkich podejrzen
popelnienia oszustwa. Wysitki te s3 widoczne na przykladzie istnienia biura ds. oszustw
finansowych, ktore jest powotywane w ramach wszystkich jednostek policji w Niderlandach.
Ponadto cztery gldwne banki i wystawca kart ICS Cards podpisali porozumienie z policja
wcelu wspdlnego zwalczania oszustw (bankowych) 1iphishingu. W PL zgloszenia
przestepstw przyjmowane s3 catodobowo przez wszystkie jednostki policji. Dodatkowo,
zuwagi na charakter przestepstw  popelnianych  z wykorzystaniem technologii
komputerowych, istnieje mozliwo$¢ bezposredniego kontaktu z wyspecjalizowang komorka
organizacyjng Komendy Gtownej Policji. Ponadto wcelu zapewnienia jak najszybszej
wspolpracy z sektorem bankowym utworzono kanat wspotpracy pomigdzy Biurem do Walki
z Cyberprzestgpczoscia Komendy Gtownej Policji a Bankowym Centrum Bezpieczefnstwa
Zwigzku Bankow Polskich.

Art. 15 ust. 2 dyrektywy nie transponowano w BG, EE, HR.

2.5 Wsparcie dla ofiar 1 zapobieganie

a) Pomoc 1 wsparcie dla pokrzywdzonych

Pomoc 1iwsparcie dla osob fizycznych 1prawnych, ktéorych dane osobowe zostaty
niewlasciwie wykorzystane, zapewnia art. 16 ust. 1 dyrektywy. Srodki powinny obejmowaé:
a) oferowanie szczegdlowych informacji iporad dotyczacych sposobow ochrony przed
niekorzystnymi skutkami takich przestgpstw oraz b) udostgpnianie wykazu wilasciwych
instytucji zajmujacych sie roznymi aspektami przestepstw zwigzanych z kradzieza tozsamosci
1 wsparciem dla ofiar.

W tym samym duchu osoby prawne bedace ofiarami przestepstw, o ktérych mowa w art. 3—8
niniejszej dyrektywy, powinny mie¢ dostgp do informacji o a) procedurach sktadania skargi,
b) prawie do uzyskania informacji o danej sprawie, ¢) dostepnych procedurach skladania
skarg, jezeli wlasciwy organ nie przestrzega uprawnien ofiary w toku postgpowania karnego,
oraz d) danych kontaktowych na potrzeby przekazywania informacji o sprawie, ktora ich
dotyczy (art. 16 ust. 3 dyrektywy).

17



Kodeks postgpowania karnego wiekszosci panstw cztonkowskich zawiera przepisy dotyczace
ofiar iich praw, w tym niektore przepisy szczegdtowe dotyczace praw ofiar do informacji
1 pomocy w trakcie postepowania, prawa do doradztwa i prawa do zlozenia skargi. Konkretna
ustawa transponujgca dyrektywe czesto uzupetnia to, co zostato juz okreslone w kodeksie
postepowania karnego. Osob prawnych zazwyczaj dotycza odrgbne przepisy prawne
w ramach kodeksu postgpowania karnego lub w innych aktach prawnych. Ponadto dostepne
sg rozne kampanie informacyjne, ulotki, specjalne strony internetowe, okolniki itp. majace na
celu pomoc i1 wsparcie dla ofiar przestepstw, o ktorych mowa w art. 3-8 dyrektywy. Tak jest
w przypadku AT, BE (w odniesieniu do art. 16 ust. 1), CY, CZ, DE, IT, LT, LU (w
odniesieniu do art. 16 ust. 1), LV (w odniesieniu do art. 16 ust. 3), RO, SI (w odniesieniu do
art. 16 ust. 3), EE, FI (w odniesieniu do art. 16 ust. 1), FR (w odniesieniu do art. 16 ust. 1),
HR, HU, NL, PL (w odniesieniu do art. 16 ust. 3), PT, SE i SK. Art. 16 ust. 1 lub art. 16 ust. 3
dyrektywy nie zostaty nigdzie dostownie lub prawie dostownie transponowane, z wyjatkiem
MT.

Wykaz akredytowanych osrodkéw doradczych §wiadczacych pomoc ofiarom, o ktérej mowa
wart. 16 ust. 1 lit. b) dyrektywy, jest zwykle dostepny online, azatem jest wdrazany
w praktyce.

b) Zapobieganie

Art. 17 dotyczacy zapobiegania wymaga od panstw cztonkowskich podjecia odpowiednich
dziatan, np. kampanii informacyjnych iu$wiadamiajacych, programéow badawczych
1 edukacyjnych. Niniejsza sekcja opiera si¢ na ocenie informacji zgtoszonych Komisji przez
panstwa czlonkowskie, atakze na badaniach internetowych przeprowadzonych w celu
zbadania istnienia srodkow zapobiegawczych. Jak opisano w tabeli 2 ponizej, w przypadkach
w ktorych zidentyfikowano dziatania zapobiegawcze, odnosza si¢ one gltéwnie do
cyberprzestgpczosci 1 oszustw internetowych. Jednak w niektorych panstwach réwniez
zapewnia si¢ informacje na temat zapobiegania oszustwom, zazwyczaj za posrednictwem
policji.

Tabela 2 Dzialania zapobiegawcze

AT Policja Federalna regularnie udostgpnia na swojej stronie internetowej 1w sieciach
spoteczno$ciowych informacje na temat sposobow ochrony przed oszustwami. Wspoélpraca
z zainteresowanymi stronami, takimi jak Izba Handlowa, jest wspierana i realizowana w ramach
projektow w zakresie handlu elektronicznego.

BE Rozne strony internetowe z poradami/materialami stuzagcymi podnoszeniu $wiadomosci, takie
jak te prowadzone przez Belgijskie Centrum Cyberbezpieczenstwa (CCB). Mozliwe byto
zidentyfikowanie pewnej wspolpracy z zainteresowanymi stronami poprzez wyszukiwanie
w internecie, np. organizacja reprezentujgca sektor finansowy wspolpracowata z brukselska
prokuratura (parquet) w celu opracowania materiatow stuzacych podnoszeniu §wiadomosci.

BG W 2021 r. wBulgarii rozpoczeta sie kampania majgca na celu walke ztzw. ,stupami”,
prowadzona przez Stowarzyszenie Bankoéw wspolnie z Generalng Dyrekcjg ds. Zwalczania
Przestgpczo$ci Zorganizowanej i prokuratura. Generalna Dyrekcja rozpoczela réwniez
kampani¢ dotyczaca phishingu.

CY Poddziat Policji ds. Cyberprzestgpczosci udostgpnia na swojej stronie internetowej informacje
i porady dotyczace kwestii takich jak oszustwa cyfrowe, a takze informacje o nadchodzacych
wydarzeniach, np. kampaniach stuzacych podnoszeniu $wiadomosci. Jednym z przyktadow jest
kampania informacyjna na temat bezpieczenstwa informacji prowadzona przez policje¢, banki
centralne, Zwiazek Bankow i Urzad Bezpieczenstwa Cyfrowego.

DE Policja Federalna (BKA) udostgpnia na swojej stronie internetowej przeglad $rodkow
ukierunkowanych na zinstytucjonalizowane partnerstwo publiczno-prywatne w celu
wykrywania lub $cigania przestepstw objetych dyrektywa, zapobiegania im lub prowadzenia
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FR

EL

ES

HR

IT

LT

LV

NL

SE

dochodzen wich sprawie, np. partnerstwo mi¢dzy Federalnym Urzedem Policji Kryminalnej
(BKA), Federalnym Urzedem ds. Bezpieczenstwa Informacji (BSI) i ,,Niemieckim Centrum
Kompetencji przeciwko Cyberprzestgpczosci e.V.” (G4C), stowarzyszeniem instytucji
finansowych i przedsigbiorstw z sektora bezpieczenstwa informatycznego. BKA zainicjowato
rowniez konferencj¢ poswigcong cyberprzestgpczosci C* oraz uruchomito platform¢ wymiany
miedzy przedstawicielami wiladzy, biznesu, nauki ipolityki. G4C przygotowuje roéwniez
broszury informacyjne iszkolenia. Ponadto BKA uczestniczy réwniez w dziataniach
zapobiegawczych w obszarze cyberprzestepczosci na szczeblu krajow zwigzkowych, a na
szczeblu krajowym BKA wspotpracuje rowniez z innymi organami i organizacjami policyjnymi
i niepolicyjnymi (zainteresowanymi stronami) oraz zaciesnia wspolprace, zwlaszcza w zakresie
trendow.

Ministerstwo  Spraw  Wewnetrznych  publikuje informacje na temat zapobiegania
cyberprzestgpczoscei. Platformy dostgpne do zglaszania cyberprzestgpstw obejmuja réwniez
komunikaty prewencyjne, atakze Krajowa Policyjna Shuzbe¢ Informacyjno-Komunikacyjna
(SICoP). Inne przyktady obejmuja wytyczne wydane przez Bank Francji lub przewodnik
dotyczacy zapobiegania oszustwom opublikowany przez Krajowa Grupe¢ Zadaniowa ds. walki
z oszustwami, ktora skupia ro6zne organy administracji i egzekwowania prawa.

Biuro ds. Walki z Cyberprzestepczoscia i Komenda Gtéwna Policji s bardzo aktywne w informowaniu
spoleczenstwa, podnoszeniu $wiadomo$ci izmniejszaniu ryzyka stania si¢ ofiara oszustwa, za
posrednictwem kampanii telewizyjnych, pogadanek i informacji dostepnych w internecie.

Hiszpanski Narodowy Instytut Cyberbezpieczenstwa i Urzad Skarbowy udostgpniaja na swoich stronach
internetowych istotne informacje dotyczace zapobiegania phishingowi, oprogramowaniu szantazujgcemu
itp. w §rodowiskach biznesowych.

Ministerstwo Spraw Wewnetrznych zapewnia informacje online na temat oszustw
internetowych iprowadzi kanal Youtube poswiecony ,Oszustwom i bezpieczenstwu
komputerowemu”, zawierajacy filmy o scamie.

Departament Skarbu, ktérego zadaniem jest zapobieganie oszustwom zwigzanym ze $rodkami
platniczymi, juz teraz promuje szereg inicjatyw na szczeblu lokalnym, we wspotpracy
z lokalnymi organami administracji 1isystemem uniwersyteckim, organizujac seminaria
i warsztaty skierowane do kategorii oso6b zaangazowanych w falszowanie walut, wtym
obywateli.

Informacje na temat zapobiegania mozna znalez¢é na stronie internetowej Urzedu Regulacji
Lacznosci w odniesieniu do oszustw internetowych oraz na stronie internetowej Policji
dotyczacej najczestszych rodzajow cyberoszustw. Ponadto jednym z celow Krajowej Strategii
w zakresie Cyberprzestgpczosci jest wzmocnienie zapobiegania cyberprzestepczosci i jej
kontroli, w szczegdlnosci przez rozwijanie skutecznej wspotpracy miedzy organami Scigania
1 innymi zainteresowanymi stronami.

Komisja Rynku Finansowego i Kapitalowego opracowala rdzne narzedzia internetowe w celu
dostarczania informacji 1wytycznych na temat bezpieczenstwa finansowego i kwestii
zwigzanych z oszustwami. Ponadto zorganizowano rézne kampanie we wspotpracy z Policja
Panstwowa i Centrum Ochrony Praw Konsumentow.

Istnieja $rodki, takie jak ,,Fraudehelpdesk” (infolinia na temat oszustw), ktora jest organizacja
dotowana przez rzad niderlandzki. Fraudehelpdesk jest czgscig fundacji SAFECIN (Fundacja na
Rzecz Zwalczania Przestepczosci Finansowej i Gospodarczej w Niderlandach (SAFECIN)),
w ktora zaangazowany jest rzad i ktora umozliwia zglaszanie dziatan podejmowanych w celu
dokonania oszustwa.

Prowadzony jest staly dialog migdzy operacjami bankowymi i finansowymi a Krajowym
Centrum ds. Oszustw w ramach Organu Policji, NBC. Ponadto NBC wspotpracuje, rowniez
w celu zapobiegania przestepczosci, np. zpodmiotami dziatajacymi w obszarze handlu
elektronicznego. W kontaktach tych podkresla si¢ znaczenie zglaszania policji oszustw.

19



W przypadku 10 panstw czlonkowskich (CZ, EE, FI, HU, MT, PL, PT, RO, SI, SK) nie
znaleziono informacji na temat odpowiednich dzialan zapobiegawczych iich praktycznego
wdrozenia, chociaz w MT 1 RO przepisy odzwierciedlajg ten obowiazek, $cisle przestrzegajac
brzmienia dyrektywy.

3. Whnioski i kolejne dzialania

Dyrektywa przyczynita si¢ do osiggnigcia istotnych postgpOw w procesie zapewniania
zblizonego poziomu kryminalizacji fatszowania i oszustw zwigzanych z bezgotowkowymi
srodkami platniczymi we wszystkich panstwach cztonkowskich, co sprzyja wspotpracy
transgranicznej mi¢dzy organami $cigania prowadzacymi dochodzenia w sprawie tego
rodzaju przestepstw. Panstwa czlonkowskie wprowadzity zmiany w swoich kodeksach
karnych 1w innych stosownych przepisach, uproscity stosowane przez siebie procedury
i ustanowity lub udoskonalily swoje mechanizmy wspoétpracy. Komisja docenia znaczne
wysitki podjete przez panstwa cztonkowskie na rzecz transpozycji dyrektywy.

Potencjal dyrektywy nie zostal jeszcze jednak w pelni wykorzystany — zakres jej
oddziatywania mogltby zosta¢ zwickszony, gdyby panstwa cztonkowskie w pelni wdrozyty
wszystkie jej przepisy. Wyniki przeprowadzonych do tej pory analiz wskazuja, ze
usprawnienia, ktorych panstwa cztonkowskie moglyby dokonaé, obejmujg art. 2 lit. d), ktory
zawiera definicje waluty wirtualnej; art. 7 dotyczacy przestepstw zwigzanych z narz¢dziami
wykorzystywanymi do popelnienia przestepstw oraz art. 8 ust. 2 dotyczacy usitowania; art. 9
ust. 6 dotyczacy kar w przypadku oséb fizycznych, gdy przestepstwo zostalo popeinione
w ramach organizacji przestgpczej; art. 14 dotyczacy wymiany informacji i art. 16 dotyczacy
pomocy i wsparcia dla ofiar.

Komisja bedzie nadal wspierata panstwa cztonkowskie w ich wysitkach na rzecz wdrozenia
dyrektywy. W szczegdlnosci w 2023 r. zostanie opublikowane szczegdlowe zaproszenie do
sktadania wnioskow.

Komisja zobowiazuje si¢ do zapewnienia pomyslnego zakonczenia transpozycji dyrektywy
w calej UE oraz prawidlowego wdrozenia jej przepisow. W tym celu Komisja zamierza m.in.
monitorowa¢ zgodno$¢ Srodkéw krajowych z odpowiednimi przepisami dyrektywy.
W stosownych przypadkach Komisja zamierza korzysta¢ zuprawnien w zakresie
egzekwowania prawa przystugujacych jej na mocy Traktatow, wszczynajac postgpowania
w sprawie uchybienia zobowigzaniom panstwa cztonkowskiego.
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	W art. 2 lit. e) zdefiniowano „system informatyczny”, odsyłając do art. 2 lit. a) dyrektywy 2013/40/UE. Wszystkie państwa członkowskie transponowały tę definicję zgodnie z dyrektywą.
	e) Dane komputerowe
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	Chociaż wydaje się, że art. 4 został transponowany w mniej lub bardziej dosłowny sposób, w kilku przypadkach transpozycja krajowa budzi wątpliwości dotyczące konkretnego działania polegającego na nabyciu dla siebie lub innej osoby skradzionego, podrob...
	c) Przestępstwa związane z użyciem niematerialnych bezgotówkowych instrumentów płatniczych w celu dokonania oszustwa
	W art. 5 dyrektywy za przestępstwo uznaje się czyny związane z użyciem niematerialnych bezgotówkowych instrumentów płatniczych w celu dokonania oszustwa. W analizie wykazano, że artykuł ten najwyraźniej nie stwarza wyzwań w zakresie transpozycji. W wi...
	d) Oszustwa związane z systemami informatycznymi
	W art. 6 dyrektywy zobowiązano państwa członkowskie do zapewnienia, aby dokonanie lub spowodowanie dokonania przekazu środków pieniężnych, wartości pieniężnych lub waluty wirtualnej i tym samym spowodowanie bezprawnego pozbawienia innej osoby jej włas...
	e) Narzędzia wykorzystywane do popełniania przestępstw
	W art. 7 dyrektywy wymaga się od państw członkowskich wprowadzenia środków niezbędnych do zapewnienia, aby wytwarzanie, pozyskiwanie dla siebie lub dla innej osoby, w tym przywóz, wywóz, sprzedaż, transportowanie lub dystrybucja, lub udostępnianie urz...
	Zdecydowana większość państw członkowskich dokonała transpozycji art. 7 dyrektywy (AT, CY, CZ, DE, EE, ES, FI, FR, HR, IT, LT, LV, NL, RO, SE, SI, SK).
	Sześć państw dokonało transpozycji art. 7 dyrektywy za pośrednictwem przepisów, które odsyłają do szerszych przepisów dotyczących ogólnych przestępstw, takich jak kradzież, albo dotyczących instrumentów finansowych i środków płatniczych (BG, FI, FR, L...
	Wydaje się, że pięć państw członkowskich stanęło w obliczu wyzwań związanych z transpozycją (BE, BG, HU, PL, PT).
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	a) Podżeganie i pomocnictwo; usiłowanie
	Zgodnie z art. 8 ust. 1 dyrektywy państwa członkowskie muszą zapewnić, aby podżeganie do popełnienia przestępstw, o których mowa w art. 3–7, lub pomocnictwo w jego popełnieniu było karalne jako przestępstwo.
	Wszystkie państwa członkowskie dokonały transpozycji tego przepisu. Zdecydowana większość państw członkowskich dokonała transpozycji dyrektywy za pośrednictwem istniejącego już artykułu dotyczącego podżegania i pomocnictwa (AT, BE, BG, CZ, DE, EE, EL,...
	Zgodnie z art. 8 ust. 2 zdanie pierwsze dyrektywy państwa członkowskie są zobowiązane do zapewnienia, aby usiłowanie popełnienia przestępstw, o których mowa w art. 3, art. 4 lit. a), b) lub d), art. 5 lit. a) lub b) lub art. 6, było karalne jako przes...
	Również w tym przypadku większość państw członkowskich dokonała transpozycji dyrektywy za pośrednictwem istniejącego już przepisu mającego ogólne zastosowanie do usiłowania (AT, BG, CZ, EE, EL, ES, FR, HR, HU, IT, LT, LV, NL, PL, PT, SE, SK). Pozostał...
	Państwa członkowskie muszą również zapewnić, aby przynajmniej usiłowanie nabycia bezprawnie uzyskanego, podrobionego lub sfałszowanego niematerialnego bezgotówkowego instrumentu płatniczego dla siebie lub innej osoby w celu dokonania oszustwa (art. 5 ...
	W ocenie wykazano, że kryminalizacja usiłowania może podlegać ograniczeniom nieprzewidzianym w dyrektywie w dwóch państwach członkowskich (HR, SI).
	Wszystkie pozostałe państwa członkowskie transponowały odpowiednie przepisy dyrektywy. Uczyniły to za pośrednictwem artykułu dotyczącego ogólnie usiłowania (AT, BE, BG, CZ, IT, EE, EL, ES, FR, HU, LT, LU, LV, NL, PL, PT, SE, SK) albo za pośrednictwem ...
	b) Kary
	Art. 9 stanowi, że przestępstwa, o których mowa w art. 3–8, podlegają skutecznym, proporcjonalnym i odstraszającym sankcjom karnym; określono w nim maksymalny wymiar kary pozbawienia wolności za poszczególne przestępstwa.
	Chociaż państwa członkowskie zasadniczo dokonały transpozycji art. 9 dyrektywy, w ocenie stwierdzono możliwe problemy związane z zakresem definicji w odniesieniu do art. 9 ust. 2 w HR i art. 9 ust. 6 w BE, CZ, HR i HU.
	Porównanie ustanowionych przez państwa członkowskie sankcji za poszczególne przestępstwa jest skomplikowane, ponieważ przestępstwa są objęte zarówno przepisami ogólnymi, jak i szczegółowymi. Dokonując transpozycji dyrektywy za pośrednictwem przepisów ...
	Ponadto przepisy mogą zawierać okoliczności obciążające, które mogą podnieść pułap i prowadzić do zaostrzenia sankcji. Maksymalna kara zależy zatem od sposobu popełnienia przestępstwa. Na przykład w ogólnym przepisie dotyczącym sprzeniewierzenia w HR ...
	W ocenie wykazano również, że w większości przypadków progi przewidziane w przepisach krajowych są bardziej rygorystyczne niż progi określone w dyrektywie. Różnica może być znacząca: fałszowanie pieniędzy podlega karze do 15 lat w BG i LU oraz do 25 l...
	c) Odpowiedzialność osób prawnych
	W ocenie wykazano, że 16 państw członkowskich dokonało transpozycji art. 10 dyrektywy za pośrednictwem już istniejącego ogólnego przepisu w swoich kodeksach karnych (AT, CZ, BE, BG, DE, EE, ES, FR, HR, HU, LU, LV, NL, PT, RO, SE), podczas gdy dziewięć...
	d) Sankcje wobec osób prawnych
	W art. 11 dyrektywy ustanowiono wymóg zobowiązujący państwa członkowskie do przewidzenia skutecznych, proporcjonalnych i odstraszających sankcji również dla osób prawnych w postaci grzywien nałożonych na podstawie przepisów prawa karnego lub na podsta...
	W art. 11 przewidziano możliwość włączenia przez państwa członkowskie różnych szczególnych sankcji dla osób prawnych, takich jak wykluczenie z prawa do świadczeń publicznych lub likwidacja sądowa. Sześć państw członkowskich w ogóle nie skorzystało z w...
	e) Jurysdykcja
	Artykuł ten, zobowiązujący państwa członkowskie do ustanowienia jurysdykcji w odniesieniu do przestępstw popełnionych na ich terytorium lub przez ich obywatela, został transponowany do przepisów ogólnych krajowego kodeksu karnego lub kodeksu postępowa...
	Wszystkie państwa członkowskie dokonały transpozycji art. 12 ust. 1 lit. a) i b).
	W art. 12 ust. 3 zezwala się państwom członkowskim na ustanowienie jurysdykcji w odniesieniu do dowolnego z przestępstw, o których mowa w art. 3–8 dyrektywy, popełnionego poza jego terytorium, jeżeli m.in.: a) przestępstwo zostało popełnione przez oso...

	2.4 Kwestie operacyjne
	a) Skuteczne prowadzenie postępowań przygotowawczych i współpraca
	We wszystkich państwach członkowskich narzędzia dochodzeniowo-śledcze służące do prowadzenia postępowań przygotowawczych i ścigania przestępstw, o których mowa w art. 3–8, nie są wyraźnie zawarte w przepisach transponujących dyrektywę, ale raczej w pr...
	Zgodnie z art. 13 ust. 2 dyrektywy informacje dotyczące przestępstw, o których mowa w art. 3–8, powinny docierać bez zbędnej zwłoki do organów prowadzących postępowania przygotowawcze w sprawie tych przestępstw lub je ścigających. Innymi słowy, organy...
	Warunek, zgodnie z którym przekazane informacje powinny „dotrzeć do odpowiednich organów bez zbędnej zwłoki”, najczęściej nie jest transponowany w sposób wyraźny.
	b) Wymiana informacji
	Wymianę informacji między krajowymi organami ścigania do celów prowadzenia postępowań przygotowawczych i ścigania przestępstw, w tym tych, o których mowa w art. 3–8 dyrektywy, można ułatwić dzięki operacyjnym punktom kontaktowym (motyw 26). W art. 14 ...
	Następujące państwa członkowskie postanowiły wykorzystać istniejący operacyjny punkt kontaktowy do celów opisanych w przedmiotowej dyrektywie: AT, BE, CY, EE, EL, ES, FR, HU, IT, LT, LV, NL, PL, PT, SE.
	Tabela 1 zawiera przegląd ustanowionych punktów kontaktowych. Nie wskazano żadnych punktów kontaktowych w BG, CZ, LU, SI, HR.
	Tabela 1 Operacyjne punkty kontaktowe
	Art. 14 ust. 1 zdanie drugie dyrektywy praktycznie wdrożono w kilku państwach członkowskich. Nie można było znaleźć informacji na temat procedur mających zastosowanie do pilnych wniosków w BE, BG, CZ, LV, RO, FR, HR, LU, NL, PL, SE, SK.
	c) Zgłaszanie przestępstw
	Państwa członkowskie są również zobowiązane do zapewnienia dostępności odpowiednich kanałów zgłoszeniowych. Takie kanały zgłaszania podejrzeń o popełnieniu oszustwa lub, bardziej ogólnie, zgłaszania wszelkich możliwych przestępstw, można określić w ak...
	We wszystkich państwach członkowskich zgłoszenia w formie pisemnej lub ustnej można kierować do policji lub wymiaru sprawiedliwości. Ponadto niektóre państwa członkowskie zapewniły dodatkowe kanały zgłoszeniowe:
	w prawie federalnym AT przewidziano różne systemy zgłaszania, aby przestępstwa w rozumieniu art. 3–8 dyrektywy mogły być zgłaszane skutecznie i szybko: 1) obowiązek organów i władz publicznych w zakresie zgłaszania; 2) system sygnalizowania nieprawidł...
	W BE Ministerstwo Gospodarki zarządza pojedynczym punktem kontaktowym dla ofiar nadużyć finansowych, scamu, podstępu i oszustw. Ponadto Urząd ds. Usług i Rynków Finansowych prawnie ustanowił oraz udostępnił kanał sygnalizowania nieprawidłowości dla ws...
	Na CY policja cypryjska, wraz z Centralnym Bankiem Cypru i krajowym organem ds. bezpieczeństwa sieci i systemów informatycznych, zostały formalnie wyznaczone za pośrednictwem środka legislacyjnego jako właściwe organy krajowe odpowiedzialne za ustanow...
	Prawo karne CZ zobowiązuje organy państwowe do zgłaszania.
	W DE podmioty zobowiązane mają obowiązek bez zbędnej zwłoki zgłaszać podejrzane transakcje. Ponadto na szczeblu federalnym przyjęto środki o charakterze nielegislacyjnym takie jak zinstytucjonalizowane partnerstwo publiczno-prywatne w celu wykrywania ...
	W EL, oprócz ogólnych kanałów zgłaszania, grecki rząd utworzył państwową usługę online, w ramach której obywatele mogą bezpośrednio składać skargi dotyczące przestępstw popełnionych w internecie. Ponadto instytucje kredytowe i inni dostawcy usług płat...
	W Hiszpanii, oprócz ogólnych kanałów zgłaszania przestępstw, Bank Hiszpanii zapewnia kanał zgłaszania we współpracy z Krajowym Instytutem Cyberbezpieczeństwa.
	Włoskie przepisy zapewniają terminowe przekazywanie prokuratorowi przez policję sądową informacji o przestępstwie uzyskanych z własnej inicjatywy lub w wyniku skargi lub pozwu. Zachęca się również do wymiany informacji za pośrednictwem platform cyfrow...
	LT dysponuje wieloma kanałami zgłaszania przestępstw, o których mowa w art. 3–8 dyrektywy – za pośrednictwem strony internetowej (portal e-policja), ogólnego numeru alarmowego 112, osobiście, pocztą elektroniczną, SMS-em i za pośrednictwem aplikacji m...
	W LU dostępna jest strona internetowa, na której można znaleźć instrukcje, jak zgłaszać oszustwa. Komisja Kontroli Sektora Finansowego określiła wytyczne dotyczące wykrywania oszustw finansowych, ale także wymaga, aby wszystkie instytucje podlegające ...
	W RO istnieje obowiązek zgłaszania przez urzędników państwowych i osoby zajmujące stanowiska kierownicze w organach publicznych, osoby świadczące usługi w interesie publicznym oraz osoby działające w organach kontroli i nadzoru.
	W SI istnieje obowiązek zgłaszania przestępstw przez wszystkie organy państwowe i organizacje posiadające uprawnienia organów publicznych.
	Platforma Perceval we Francji, ustanowiona aktem prawnym, umożliwia ofiarom zgłaszanie oszustw związanych z kartami bankowymi i przypadków ich fałszowania. Istnieje podobna platforma do zgłaszania cyberprzestępczości. Ponadto sankcje mają zastosowanie...
	W HU obowiązek złożenia zawiadomienia o popełnieniu przestępstwa dotyczy wyłącznie członków władz, funkcjonariuszy publicznych i ustawowych samorządów zawodowych. Węgierski Bank Narodowy zachęca na swojej stronie internetowej instytucje finansowe – w ...
	W MT krajowy punkt kontaktowy zachęca do zgłaszania, w szczególności przez instytucje finansowe, podejrzeń fałszowania i oszustw związanych z bezgotówkowymi środkami płatniczymi.
	Oprócz prawnie ustanowionego kanału sygnalizowania nieprawidłowości w PT dostępny jest system zgłaszania cyberprzestępstw „za jednym kliknięciem”, w którym można kliknąć link, który natychmiast otwiera wiadomość e-mail skierowaną do właściwych organów.
	W SE niektóre rodzaje przestępstw, takie jak oszustwa związane z kartami kredytowymi, można również zgłaszać za pośrednictwem e-usługi Organu Policji. Ponadto podmioty prowadzące działalność bankową i finansową są zobowiązane do zgłaszania Organowi Po...
	W przepisach prawnych w SK określono wymóg (i procedury) organów publicznych i innych osób prawnych w zakresie niezwłocznego zgłaszania przestępstw organom ścigania. Istnieją również obowiązki w zakresie zgłaszania spoczywające na osobach zobowiązanyc...
	Jako rozwiązanie alternatywne w NL i PL przeprowadzono działania o charakterze nieustawodawczym wdrażające art. 15 dyrektywy. Infolinie policyjne i strona internetowa policji niderlandzkiej stanowią odpowiedni kanał do zgłaszania władzom oszustw związ...
	Art. 15 ust. 2 dyrektywy nie transponowano w BG, EE, HR.

	2.5 Wsparcie dla ofiar i zapobieganie
	a) Pomoc i wsparcie dla pokrzywdzonych
	Pomoc i wsparcie dla osób fizycznych i prawnych, których dane osobowe zostały niewłaściwie wykorzystane, zapewnia art. 16 ust. 1 dyrektywy. Środki powinny obejmować: a) oferowanie szczegółowych informacji i porad dotyczących sposobów ochrony przed nie...
	W tym samym duchu osoby prawne będące ofiarami przestępstw, o których mowa w art. 3–8 niniejszej dyrektywy, powinny mieć dostęp do informacji o a) procedurach składania skargi, b) prawie do uzyskania informacji o danej sprawie, c) dostępnych procedura...
	Kodeks postępowania karnego większości państw członkowskich zawiera przepisy dotyczące ofiar i ich praw, w tym niektóre przepisy szczegółowe dotyczące praw ofiar do informacji i pomocy w trakcie postępowania, prawa do doradztwa i prawa do złożenia ska...
	Wykaz akredytowanych ośrodków doradczych świadczących pomoc ofiarom, o której mowa w art. 16 ust. 1 lit. b) dyrektywy, jest zwykle dostępny online, a zatem jest wdrażany w praktyce.
	b) Zapobieganie
	Art. 17 dotyczący zapobiegania wymaga od państw członkowskich podjęcia odpowiednich działań, np. kampanii informacyjnych i uświadamiających, programów badawczych i edukacyjnych. Niniejsza sekcja opiera się na ocenie informacji zgłoszonych Komisji prze...
	Tabela 2 Działania zapobiegawcze
	W przypadku 10 państw członkowskich (CZ, EE, FI, HU, MT, PL, PT, RO, SI, SK) nie znaleziono informacji na temat odpowiednich działań zapobiegawczych i ich praktycznego wdrożenia, chociaż w MT i RO przepisy odzwierciedlają ten obowiązek, ściśle przestr...
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