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1. Johdanto

Petokset ja vddrennykset, jotka liittyvdt muihin maksuvilineisiin kuin kéteisrahaan, kuten
maksu- ja luottokortteihin, ovat jdrjestdytyneelle rikollisuudelle tulonlédhde, jonka avulla
rahoitetaan myo0s muuta rikollista toimintaa, muun muassa terrorismia sekd huume- ja
ithmiskauppaa. Naisté rikoksista koituu merkittdvid tappioita: yhtendiselld euromaksualueella
(SEPA) myonnetyilld korteilla tehtyjen petollisten tapahtumien kokonaisarvo oli
1,87 miljardia euroa vuonna 2019.! Suurin osa petollisista tapahtumista on etdmaksuihin (card
not present, CNP) liittyvid korttipetoksia. Vuonna 2019 korttipetosten arvosta 80 prosenttia
muodostui téllaisista CNP-tapahtumista eli internetin, postin tai puhelimen kautta suoritetuista
maksuista.> CNP-petosten osuus oli 1,5 miljardia euroa vuonna 2019, miki oli 4,3 prosenttia
enemmiin kuin edelliseni vuonna.?

Petoksissa on selked rajatylittdvd ulottuvuus: yli puolet petosten kokonaisarvosta vuonna 2019
liittyi rajatylittdviin maksutapahtumiin SEPA-alueen sisédlld. Maantieteellisestd nikokulmasta
tarkasteltuna kotimaisten tapahtumien osuus oli 89 prosenttia kaikkien korttitapahtumien
arvosta vuonna 2019 mutta vain 35 prosenttia petollisten tapahtumien arvosta. Rajatylittdvien
maksutapahtumien osuus SEPA-alueen sisdlld oli 9 prosenttia kaikkien korttitapahtumien
arvosta, mutta 51 prosenttia ilmoitettujen petosten arvosta.*

Jotta niiti rikoksia voitaisiin torjua tehokkaasti, jasenvaltioiden on yhdessd madriteltiava, mita
toimia olisi pidettdvd muihin maksuvilineisiin kuin kéteisrahaan liittyvind petoksina ja
vadrennyksind. Niiden on my0s ldhennettivd seuraamusten suuruusluokkia ja kédytdnnon
keinoja rikosten ilmoittamiseksi ja tietojen vaihtamiseksi viranomaisten vililld. Tatd varten
Euroopan parlamentti ja neuvosto antoivat 17 pdivdnd huhtikuuta 2019 direktiivin (EU)
2019/713 muihin maksuvélineisiin kuin kéteisrahaan liittyvien petosten ja védrennysten
torjunnasta ja neuvoston puitepéitoksen 2001/413/YOS korvaamisesta’, jiljempini
“direktiivi’. Télla kertomuksella vastataan direktiivin 21 artiklan vaatimukseen.

1.1 Direktiivin tavoitteet ja soveltamisala

Direktiivin tavoitteina on lihentd4 jisenvaltioiden® rikosoikeutta muihin maksuvilineisiin
kuin kiteisrahaan liittyvien petosten ja vddrennysten osalta sekd parantaa toimivaltaisten
viranomaisten vélistd yhteistyotd. Téatd varten direktiivissd vahvistetaan vihimmaissdannot
rikosten ja seuraamusten mdidrittelylle. Direktiivin soveltamisala on laaja, ja se koskee
“aineetonta tai aineellista suojattua laitetta, esinettd tai tietuetta taikka niiden yhdistelmaa,
joka ei ole kéteistd rahaa ja joka yksin tai yhdessd yhden tai useamman menettelyn kanssa
mahdollistaa sen, ettd haltija tai kdyttdjd voi siirtdé rahaa tai rahallista arvoa my0s digitaalisen

! Euroopan keskuspankin raportti korttipetoksista ”Seventh report on card fraud” on saatavilla osoitteessa
https://www.ecb.europa.eu/pub/cardfraud/html/ecb.cardfraudreport202110~cac4c418e8.fi.html
2Ks. edellinen alaviite.

3 Ks. edellinen alaviite.

4 Ks. edellinen alaviite.

5 https://eur-lex.europa.eu/legal-content/FI/T X T/?uri=uriserv:0J.L,_.2019.123.01.0018.01.FIN

6 Jiljempini, ellei selkedsti tarkoiteta muuta, ’jdsenvaltioilla’ tai ’kaikilla jisenvaltioilla’ tarkoitetaan niiti
jasenvaltioita, joita direktiivi sitoo, eli kaikkia EU-jdsenvaltioita lukuun ottamatta Tanskaa ja Irlantia, jotka
eivit osallistuneet direktiivin hyviksymiseen Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin
toiminnasta tehtyyn sopimukseen (SEUT) liitetyn Tanskan asemaa koskevan poytakirjan mukaisesti ja
Yhdistyneen kuningaskunnan ja Irlannin asemasta tehdyn pdytakirjan N:o 21 mukaisesti.



https://www.ecb.europa.eu/pub/cardfraud/html/ecb.cardfraudreport202110~cac4c418e8.fi.html
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=uriserv:OJ.L_.2019.123.01.0018.01.FIN

vaihdannan vilineen avulla” (2 artiklan a alakohta)’. Esimerkiksi mobiilimaksusovellus
yhdessi luvan (esim. PIN-koodi) kanssa kuuluisi timan mééritelmén piiriin. Siihen sisdltyvét
myds virtuaalivaluutat (2 artiklan d alakohta ja 6 artikla).

Direktiivissi médritelliéin seuraavat rikokset:

e muiden maksuvilineiden kuin kéteisrahan kiyttd petostarkoituksessa (3 artikla)

e rikokset, jotka liittyvét aineellisten muiden maksuvélineiden kuin kéteisrahan kayttoon
petostarkoituksessa (4 artikla)

o rikokset, jotka liittyvdt aineettomien muiden maksuvilineiden kuin kéteisrahan
kayttoon petostarkoituksessa (5 artikla)

e tietojarjestelmiin liittyvédt petokset (6 artikla)

e mainittujen rikosten tekemiseen kéytettdvien vélineiden laiton toimittaminen (7
artikla).

Lisdksi direktiivissd laajennetaan rikosoikeudellinen vastuu koskemaan myos luonnollisten
ja oikeushenkildiden toteuttamaa yllytystd ja avunantoa edelld mainittuihin rikoksiin seka
niiden yritysté (8 artikla).

Direktiivissd tarkoitettujen rikosten enimméisrangaistusten vihimmadistasot vahvistetaan
9 artiklassa.

Myohemmissé artikloissa vahvistetaan vihimmaéisedellytykset oikeushenkiloiden vastuulle
(10 artikla) ja seuraamuksille, joihin kuuluvat rikosoikeudelliset sakot tai muut
maksuseuraamukset, ja esitetddn esimerkinomainen luettelo muista oikeushenkil6ihin
kohdistuvista seuraamuksista (11 artikla).

Direktiivin 12 artiklan tavoitteena on varmistaa, ettd direktiivissd tarkoitetut rikoksentekijét
asetetaan syytteeseen direktiivin 3-8 artiklassa tarkoitetuista rikoksista. Jdsenvaltion
lainkiyttovalta on vahvistettava tapauksissa, joissa a) rikos on tehty kokonaan tai osittain sen
alueella ja/tai b) rikoksentekijd on sen kansalainen. Toisin sanoen direktiivin 12 artiklan
1 kohdan a alakohdassa vahvistetaan alueperiaate ja b alakohdassa aktiivisen kansalaisuuden
periaate.

Direktiivin 13 artiklan 1 kohdassa sédddetddn, ettd 3-8 artiklassa tarkoitettujen rikosten
tutkinta- ja syytetoimet mahdollistavien tutkintakeinojen olisi oltava tehokkaita,
oikeasuhteisia ja vastuullisten henkildiden, yksikdiden tai muiden tahojen kéytettivissa.
Tiedot, jotka koskevat 3-8 artiklassa tarkoitettuja rikoksia, tulisi toimittaa ilman aiheetonta
vilvytystd viranomaisille, jotka tutkivat kyseisid rikoksia tai nostavat niistd syytteitd,
direktiivin 13 artiklan 2 kohdan mukaisesti.

Tietojenvaihdon osalta 14 artiklassa edellytetddn, ettd jdsenvaltiot varmistavat, ettd niilld on
ympadrivuorokautisesti ja kaikkina viikonpdivind kéytettdvissd oleva toiminnallinen
kansallinen yhteysviranomainen, jotta ne voivat reagoida mahdollisiin kiireellisiin
ulkomaisiin pyyntoihin kahdeksan tunnin kuluessa.

Lisdksi direktiivin 15 artiklan 1 kohdassa edellytetddn, ettd jdsenvaltiot perustavat
asianmukaisia ilmoituskanavia 3-8 artiklassa tarkoitettujen rikosten ilmoittamiseksi

7 Kaikki mainitut artiklat viittaavat direktiiviin, ellei toisin ilmoiteta.



viranomaisille ilman aiheetonta viivytystd. Erityisesti rahoituslaitoksia kehotetaan
ilmoittamaan epdillyistd petoksista lainvalvonta- ja oikeusviranomaisille (15 artiklan 2 kohta).
Rikostutkinnan lI&htokohtana on usein ilmoitus (johdanto-osan 27 kappale).

Direktiivin 16 ja 17 artiklassa késitellddn uhrien auttamista ja tukemista ja rikosten
ennaltaehkiisyi.

1.2 Kertomuksen tarkoitus ja menetelmét

Direktiivin 20 artiklassa edellytetddn, ettd jésenvaltiot saattavat voimaan direktiivin
noudattamisen edellyttimét lait, asetukset ja hallinnolliset madrdykset 31. toukokuuta 2021
mennessa ja ilmoittavat asiasta komissiolle.

Talla kertomuksella vastataan direktiivin 21 artiklan vaatimukseen, jonka mukaan komissio
antaa Euroopan parlamentille ja neuvostolle kertomuksen, jossa arvioidaan, missd méérin
jasenvaltiot ovat toteuttaneet direktiivin noudattamiseksi tarvittavat toimenpiteet. Tama
kertomus on ensimmdinen 21 artiklan nojalla laadittu kertomus, ja tdssé esitetdin yleiskatsaus
tarkeimmistd toimenpiteistd, joita jdsenvaltiot ovat toteuttaneet direktiivin saattamiseksi
osaksi kansallista lainsdddéntodan.

Kun jésenvaltiot saattavat direktiivin osaksi kansallista lainsdddantodén, ne kerddvét tietoa
asiaan kuuluvista sdddoksistd ja hallinnollisista toimenpiteistd, analysoivat tiedot, laativat
uutta lainsdddéntod tai — useimmissa tapauksissa — muuttavat olemassa olevia sdddoksid,
vievit prosessin ldpi lainsddddnnon hyviksymiseen saakka ja lopulta ilmoittavat toimistaan
komissiolle.

Maiirdaikaan (31. toukokuuta 2021) mennessd yhdeksdn jdsenvaltiota oli ilmoittanut
komissiolle saattaneensa direktiivin kokonaisuudessaan osaksi kansallista lainsdddéntodan ja
kertonut tiytintdonpanotoimistaan. Komissio aloitti heindkuussa 2021 rikkomusmenettelyt
kansallisten tdytdntdonpanotoimien ilmoittamatta jattdmisestd seuraavia 16:ta jdsenvaltiota
vastaan: AT, BE, BG, CY, CZ, EL, ES, HR, IT, LU, LV, MT, PL, PT, RO ja SI.3 Vaikka 15
jasenvaltiota oli ilmoittanut tidytdntdonpanotoimistaan 30. huhtikuuta 2023 mennessa,
rikkomusmenettely Bulgariaa vastaan kansallisten tdytdntdonpanotoimien ilmoittamatta
jattdmisesti on edelleen vireill4.?

Tassd kertomuksessa esitettdva kuvaus ja analyysi perustuvat jisenvaltioiden 31. tammikuuta
2023 mennessd toimittamiin tietoihin kansallisista tdytdntdOonpanotoimenpiteistdéin. Mainitun
paivamadrin jilkeen vastaanotettuja ilmoituksia ei ole otettu huomioon. Huomioon on otettu
kaikki ilmoitetut kansallista lainsddddntdd koskevat toimenpiteet ja niiden liséksi oikeuden
paatokset sekd — soveltuvin osin — yleinen oikeusteoria. Lisdksi komissio otti analyysin aikana
suoraan yhteyttd jésenvaltioihin ja pyysi tarpeen mukaan lisétietoja tai selvennyksid. Kaikki
kerdtyt tiedot otettiin huomioon analyysissa.

Téassd kertomuksessa mainittujen asioiden lisdksi direktiivin saattamiseen osaksi kansallista
lainsdddéntod voi liittyd muita haasteita tai muita sddnnoksid, joista ei ole raportoitu
komissiolle, tai tulevaisuuden lainsddddnnon kehitystd tai muuhun kuin lainsdddant6on

8 Jisenvaltioista kiytetddn tdssd asiakirjassa lyhenteitid osoitteessa http://publications.europa.eu/code/fi/fi-
5000600.htm esitetyn taulukon mukaisesti.

% Tietoa  komission rikkomusmenettelyd  koskevista  piitoksisti ~on  saatavilla  osoitteessa:
http://ec.europa.cu/atwork/applying-eu-law/infringements-proceedings/infringement_decisions/?lang_code=fi




liittyvda kehitystd. Siksi kertomus ei estd komissiota arvioimasta edelleen joitakin sddnnoksid
ja jatkamasta jisenvaltioiden tukemista direktiivin saattamisessa osaksi kansallista
lainsdddantod ja sen tdytantdonpanossa.

2. Toimenpiteet direktiivin saattamiseksi osaksi kansallista lainsdidéintoa

2.1 Oikeudelliset midritelméit

Direktiivin 2 artiklassa esitetddn seuraavat direktiivissd kdytetyt maaritelmait termeille muu
maksuviline kuin kéteisraha, suojattu laite, esine tai tietue, digitaalinen vaihdannan véline,
virtuaalivaluutta, tietojédrjestelma, data ja oikeushenkilo.

Jasenvaltiot ovat yleensd saattaneet ndmid mdidritelmdt osaksi kansallista lainsdddidntédaan
tukeutumalla lainsdddantdon, joka on annettu ennen direktiivid tai sen voimaantulon jilkeen.
Joissakin tapauksissa rikokset on saatettu osaksi kansallista lainsdddantod laajemmilla
rikoslain yleisilld sadanndksilld, kuten varkauksia koskevilla sddnnoksilld, jos nimenomaisesti
madritelmid koskevia sddnnoksid ei lainsddddnndssd ole. Niin ollen se, ettei ole ilmoitettu
madritelméin sanatarkasta saattamisesta osaksi kansallista lainsddadéantod, ei valttdmattd osoita,
ettd se on saatettu puutteellisesti tai vaatimustenvastaisesti osaksi kansallista lainsdddantoa.

Liséaksi useissa madritelmissa viitataan muissa direktiiveissa vahvistettuthin mééaritelmiin.
a) Muut maksuvilineet kuin kéteisraha

Arvioinnissa tuli ilmi ainakin yksi tapaus, jossa direktiivin saattaminen osaksi kansallista
lainsdddédntodd oli puutteellista, koska neuvoston puitepdiatoksessda 2001/413/YOS vahvistettua
médritelmad ei ollut pdivitetty. Néin ollen kyseisessd lainsddddnndssd viitataan ainoastaan
aineellisiin maksuvélineisiin eikd se kata direktiivin madritelmén mukaista ’suojattua laitetta,
esinettd tai tietuetta taikka niiden yhdistelmaa™.

b) Suojattu laite, esine tai tietue

Useat jdsenvaltiot eivit ole saattaneet tdtd mdadritelmid osaksi kansallista lainsdddéntodén
(BG, CZ, EE, ES, FI, HR, LT, NL, PL, PT, RO, SI). Titd ei vélttamittd pidetd noudattamatta
jattdmisend, koska mdiéritelmidn merkitys on yleensd itsestdéin selvd tai se voidaan johtaa
muun maksuvélineen kuin kdteisrahan méadritelmén sanamuodosta. Joissakin maissa késitettd
selitetdén valmisteluasiakirjoissa.

c) Digitaaliset maksuvilineet ja virtuaalivaluutat

Néamé kaksi maéiritelmdd ovat keskeisid direktiivissd 2019/713, jonka pédtavoitteena oli
vastata sithen, ettd puitepddtds 2001/413/YOS ei enédd vastaa nykyisié realiteetteja eikd siind
puututtu riittdvasti uusiin haasteisiin ja teknologiseen kehitykseen, kuten virtuaalivaluuttoihin
ja mobiilimaksuihin, jotka oli siséllytettdvd direktiiviin, jotta voidaan varmistaa riittdva
reagointi ilmiddn ja poistaa tahattomat puutteet kriminalisoinnissa.



Suurimmaksi ongelmaksi direktiivin saattamisessa osaksi kansallista lainsdddant6d on
osoittautunut direktiivin 2 artiklan d alakohdassa mééritellyn virtuaalivaluutan maéritelméin
kattavuus. Vaikka sdhkdinen raha on maéaritelty kaikissa jdsenvaltioissa, mikd johtui usein
sdhkoistd rahaa koskevan direktiivin'® saattamisesta osaksi kansallista lainsdadanto,
virtuaalirahan mééritelma ja kattavuus eivét aina ole selkeité.

Unkarissa virtuaalivaluuttaa pidetddn omaisuutena ja sdhkdisend tietona, ja se voidaan tuomita
menetetyksi ja takavarikoida. Vastaavasti Puolassa virtuaalivaluuttaa ei ole mdiéritelty
lainsddddnnodssé, ja on jossain médrin epdvarmaa, kuuluuko se direktiivin tdytdntddnpanon
kannalta merkityksellisten rikosten madritelman alle, vaikka jotkut katsovat, ettd
virtuaalivaluutta voisi kuulua tietoihin, tietovélineisiin tai dataan liittyvid rikoksia sddntelevin
rikoslain sddnndsten soveltamisalaan.

Monet jdsenvaltiot ovat saattaneet ndmd mdidritelmdt osaksi kansallista lainsdddidntédan
varainhoitosddnnoilld rikoslainsddadédnnon sijaan (AT, BE, BG, CY, CZ, DE, EE, EL, ES, HR,
HU, LT, LU, LV, SI). Kaikissa ndissd tapauksissa ei kuitenkaan ole viittausta kansallisen
rikoslainsddddnnon asiaa koskeviin sdannoksiin. Kolmessa jdsenvaltiossa (IT, MT, RO)
molemmat mééritelmét on saatettu osaksi rikoslakia.

d) Tietojarjestelmi

Direktiivin 2 artiklan e alakohdassa maédritellddn ’tietojédrjestelmd’ viittaamalla direktiivin
2013/40/EU 2 artiklan a alakohtaan. Kaikki jdsenvaltiot ovat saattaneet méadritelmén osaksi
kansallista lainsdddantodédn direktiivin mukaisesti.

e) Data

Data maédritellddn 2 artiklan falakohdassa viittaamalla direktiivin 2013/40/EU 2 artiklan
b alakohtaan. Kaikki jdsenvaltiot ovat saattaneet 2 artiklan falakohdan osaksi kansallista
lainsdddantddédn direktiivin mukaisesti.

f) Oikeushenkild

’Oikeushenkild” madritellddn 2 artiklan g alakohdassa. Ldhes kaikki jdsenvaltiot ovat
saattaneet tdiméan termin osaksi kansallista lainsdddantdodén. Ainoa poikkeus on Ruotsi, jossa ei
ole maidritelty ’oikeushenkilod’. Lahin termi, jota kdytetddn direktiivin saattamisessa osaksi
kansallista lainsdddantéd, on ’yritys’. Tétd termid ei ole madritelty missdén oikeudellisessa
tekstissd, oikeuskirjallisuudessa tai oikeuskaytdnndssa.

2.2 Maaritellyt rikokset

a) Muiden maksuvilineiden kuin kidteisrahan kéyttd petostarkoituksessa

Direktiivin 3 artiklan a alakohdan mukaan jédsenvaltioiden on toteutettava tarvittavat
toimenpiteet sen varmistamiseksi, ettd varastetun tai muuten laittomasti haltuun otetun tai
saadun muun maksuvilineen kuin kéteisrahan kéyttdminen petostarkoituksessa on
rikosoikeudellisesti rangaistava teko, kun se on tehty tahallisesti.

10 Euroopan parlamentin ja neuvoston direktiivi 2009/110/EY, annettu 16 paivana syyskuuta 2009,
sahkoisen rahan liikkeeseenlaskijalaitosten liiketoiminnan aloittamisesta, harjoittamisesta ja toiminnan
vakauden valvonnasta, direktiivien 2005/60/EY ja 2006/48/EY muuttamisesta seka direktiivin 2000/46/EY
kumoamisesta (EUVL L 267, 10.10.2009).



Jasenvaltioista 25 on saattanut direktiivin 3 artiklan a alakohdan osaksi kansallista
lainsdddantoddn. Néistd 25 maasta 14 saattoi direktiivin osaksi kansallista lainsdddantddaan
saannokselld, joka koskee erityisesti muiden maksuvilineiden kuin kéteisrahan kayttoa
petostarkoituksessa (AT, CY, ES, FI, HU, IT, LT, MT, NL, PT, RO, SE, SI, SK). Muut
jasenvaltiot  viittasivat  yleisemmaélld  tasolla  rikoksiin, kuten  petoksiin  ja
tietokonevadrennyksiin tai maksuvilineisiin liittyviin petoksiin, jotka eivdt rajoitu muihin
maksuviélineisiin kuin kéteisrahaan (BE, BG, CZ, DE, EE, EL, FR, HR, LU, LV, PL, SE,
SK).

Kroatian lainsdddénndssd ei viitata varastettujen tai muutoin laittomasti haltuun otettujen
maksuvilineiden kdyttoon. Unkarin tdytdntdonpanosiddnnoksessd viitataan ainoastaan muihin
sahkoisiin maksuvilineisiin kuin kéteisrahaan.

Direktiivin 3 artiklan b alakohdan mukaan jisenvaltioiden on toteutettava tarvittavat
toimenpiteet sen varmistamiseksi, ettd védrdn tai vddrennetyn muun maksuvélineen kuin
kéteisrahan kiyttd petostarkoituksessa on rikosoikeudellisesti rangaistava teko, kun se on
tehty tahallisesti.

Direktiivin 3 artiklan b alakohta oli useimmiten saatettu tdysimaardisesti osaksi kansallista
lainsdadantoa.

Saattaessaan direktiivid osaksi kansallista lainsddddntdddn 15 jasenvaltiota viittaa muihin
maksuvilineisiin kuin kéteisrahaan liittyviin kansallisiin sdédnnoksiin (AT, CY, DE, EE, ES,
FI, HR, HU, IT, LT, MT, NL, PT, RO, SI), kun taas 10 jasenvaltion kansallinen
tdytdntoonpanolainsdddiantd kattaa yleisluonteisempia rikoksia, kuten varkaudet tai petokset
tai maksuvilineisiin, mutta ei erityisesti muihin maksuvélineisiin kuin kéteisrahaan, liittyvét
rikokset (BE, BG, CZ, EL, FR, LU, LV, PL, SE, SK).

b) Rikokset, jotka littyvdt aineellisten muiden maksuvilineiden kuin kéteisrahan
kéyttoon petostarkoituksessa

Direktiivin 4 artiklassa edellytetddn, ettd jdsenvaltiot toteuttavat tarvittavat toimenpiteet sen
varmistamiseksi, ettd direktiivin alakohdissa luetellut teot ovat rikosoikeudellisesti
rangaistavia tekoja, kun ne on tehty tahallisesti. Alakohdat sisdltiavit seuraavat rikokset:
aineellisen muun maksuvilineen kuin kiteisrahan varastaminen tai muu laiton haltuunotto (a);
vadrdn aineellisen muun maksuvilineen kuin kédteisrahan valmistaminen tai sen
vadrentdminen petostarkoituksessa (b); varastetun tai muuten laittomasti haltuun otetun taikka
vddrdn tai vddrennetyn aineellisen muun maksuvilineen kuin kiteisrahan hallussapito
petostarkoituksessa (c); varastetun, vddrdn tai vddrennetyn aineellisen muun maksuvélineen
kuin kéteisrahan hankkiminen itselle tai toiselle, mukaan lukien vastaanottaminen, haltuun
ottaminen, ostaminen, siirtdminen, tuonti, vienti, myynti, kuljetus tai levittdminen
petostarkoituksessa (d).

Vaikka 4 artikla on useimmiten saatettu osaksi kansallista lainsddddnt0d enemmaén tai
vihemmién kirjaimellisesti, joissakin tapauksissa direktiivid koskeva kansallinen
taytantoonpano herittdd kysymyksid, jotka liittyvdt varastetun, védrdn tai védrennetyn
aineellisen muun maksuvilineen kuin Kkéiteisrahan hankkimiseen itselle tai toiselle
petostarkoituksessa.

c) Rikokset, jotka liittyvdt aineettomien muiden maksuvilineiden kuin kéteisrahan
kayttoon petostarkoituksessa



Direktiivin 5 artiklassa kriminalisoidaan toiminta, joka liittyy aineettomien muiden
maksuvilineiden kuin kédteisrahan kdyttoon petostarkoituksessa. Analyysissa todettiin, ettd
tdmdn artiklan saattamisessa osaksi kansallista lainsdddantod ei ndytd olleen haasteita.
Useimmissa tapauksissa kansallista sddnndstd sovelletaan sekd aineellisiin ettd aineettomiin
muihin maksuvilineisiin kuin kéteisrahaan. Noin puolet jdsenvaltioista on saattanut
direktiivin 5 artiklan osaksi kansallista lainsdddantoddn yleisilld sdédnnoksilla (BE, BG, DE,
EE, FI, HR, FR, LV, PL, SE, SK) ja yli puolet jdsenvaltioista on saattanut sen osaksi
kansallista lainsdadéntoddn sddnnokselld, joka koskee erityisesti muiden maksuvélineiden
kuin kéateisrahan kayttéd petostarkoituksessa (AT, CY, CZ, EL, ES, HU, IT, LT, LU, NL, PT,
RO, SI).

d) Tietojérjestelmiin liittyvét petokset

Direktiivin 6 artiklassa jédsenvaltiot velvoitetaan varmistamaan, etti rahan, rahallisen arvon tai
virtuaalivaluutan siirtdminen tai siirron aiheuttaminen laittoman hyddyn hankkimiseksi
rikoksentekijdlle tai kolmannelle osapuolelle siten, ettd toiselle henkildlle aiheutuu laiton
omaisuuden menetys, on rikosoikeudellisesti rangaistava teko, kun se on tehty tahallisesti
estamilld oikeudettomasti tietojdrjestelmin toiminta tai puuttumalla sithen (6 artikla
a alakohta) tai dataa oikeudettomasti syottdmalld, muuttamalla, poistamalla, siirtdmaélld tai
estamilld (6 artiklan b alakohta). Kaikki jdsenvaltiot ovat saattaneet 6 artiklan osaksi
kansallista lainséddadéntodan.

e) Rikosten tekemiseen kdytettavét vélineet

Direktiivin 7 artiklan mukaan jisenvaltioiden on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd mink4 tahansa 4 artiklan a ja b alakohdassa, 5 artiklan a ja b alakohdassa
tai 6 artiklassa tarkoitetun rikoksen tekemistd varten ensisijaisesti suunnitellun tai erityisesti
muunnetun laitteen tai véilineen, datan tai muun apuneuvon valmistus, itselle tai toiselle
hankkiminen tai saataville asettaminen on rikosoikeudellisesti rangaistava teko, ainakin kun
tarkoituksena on kyseisten vilineiden kayttdminen.

Valtaosa jasenvaltioista (AT, CY, CZ, DE, EE, ES, FI, FR, HR, IT, LT, LV, NL, RO, SE, SI,
SK) on saattanut direktiivin 7 artiklan osaksi kansallista lainsdadantdaan.

Kuusi maata on saattanut direktiivin 7 artiklan osaksi kansallista lainsdddéntodén
saannoksilld, joissa viitataan laajempiin sddnndksiin, jotka koskevat joko yleisluonteisia
rikoksia, kuten varkauksia, tai rahoitus- ja maksuvélineitd (BG, FI, FR, LV, SE, SK). Maista
17 on saattanut direktiivin osaksi kansallista lainsdddéntodéan erityiselld sddnnokselld, joka
koskee vilineiti, joita kdytetddn direktiivissd médriteltyjen aineellisiin tai aineettomiin muihin
maksuvilineisiin kuin kéteisrahaan liittyvien rikosten tekemiseen (AT, CY, CZ, DE, EE, EL,
ES, HR, HU, IT, LT, LU, MT, NL, PL, RO, SI).

Viidelld jdsenvaltiolla ndyttdd olleen haasteita direktiivin saattamisessa osaksi kansallista
lainsdadantod (BE, BG, HU, PL, PT).

2.3 Kyseisid rikoksia koskevat vleiset sddnnot

a) Yllytys, avunantoja yritys

Direktiivin 8 artiklan 1 kohdan mukaan jdsenvaltioiden on varmistettava, ettd yllytys tai
avunanto 3—7 artiklassa tarkoitettuihin rikoksiin on rikosoikeudellisesti rangaistava teko.



Kaikki jdsenvaltiot ovat saattaneet tdmdn sddnnoksen osaksi kansallista lainsdddidntéédén.
Valtaosa jdsenvaltioista on saattanut direktiivin osaksi kansallista lainsdddéntdddn jo olemassa
olevalla §:114, joka koskee yllytystd ja avunantoa yleisesti (AT, BE, BG, CZ, DE, EE, EL, ES,
FI, FR, HR, HU, IT, LT, LU, LV, NL, PL, PT, RO, SE, SI, SK). Kaksi jdsenvaltiota péatti
kuitenkin antaa uuden sddnnoksen, jota sovelletaan ainoastaan direktiivissd maédriteltyihin
rikoksiin (CY, MT).

Direktiivin 8 artiklan 2 kohdan ensimméiisen virkkeen mukaan jdsenvaltioiden on
varmistettava, ettd yritys tehdéd 3 artiklassa, 4 artiklan a, b tai d alakohdassa, 5 artiklan a tai
b alakohdassa tai 6 artiklassa tarkoitettu rikos on rikosoikeudellisesti rangaistava teko.
Vaikuttaa siltd, ettd kaikki jésenvaltiot ovat saattaneet tdmén sddnnoksen tdysiméérdisesti
osaksi kansallista lainsddaddntddén Belgiaa, Luxemburgia ja Sloveniaa lukuun ottamatta.

Suurin osa jdsenvaltioista on saattanut direktiivin osaksi kansallista lainsdddantddén aiemmin
voimassa olevalla sddannokselld, jota sovelletaan yleisesti rikoksen yritykseen (AT, BG, CZ,
EE, EL, ES, FR, HR, HU, IT, LT, LV, NL, PL, PT, SE, SK). Muut jidsenvaltiot ovat
siséllyttdneet sen erityiselld tiytantoonpanosiadokselld (CY, DE, FI, MT, RO).

Jasenvaltioiden on myds varmistettava, ettd vihintddn petostarkoituksessa tapahtuva yritys
hankkia laittomasti hankittu, vairé tai viadrennetty aineeton muu maksuviline kuin kéteisraha
itselle tai toiselle (5 artiklan d alakohta) on rikosoikeudellisesti rangaistava teko (8 artiklan 2
kohdan toinen virke).

Arvioinnissa kédvi ilmi, ettd kahdessa jasenvaltiossa (HR, SI) yrityksen kriminalisoinnille voi
olla rajoituksia, joita direktiivissi ei ole otettu huomioon.

Kaikki muut jdsenvaltiot ovat saattaneet direktiivin asiaa koskevat sddnndkset osaksi
kansallista lainsdddéntodén. Ne tekivit timén joko yritystd yleisesti koskevalla §:114 (AT, BE,
BG, CZ, IT, EE, EL, ES, FR, HU, LT, LU, LV, NL, PL, PT, SE, SK) tai erityiselld
taytantoonpanosaadokselld (CY, DE, FI, MT, RO).

b) Seuraamukset

Direktiivin 9 artiklassa saddetdédn, ettd 3—8 artiklassa tarkoitetuista rikoksista voidaan méaarata
tehokkaat, oikeasuhteiset ja varoittavat rikosoikeudelliset seuraamukset, ja sdddetddn eri
rikoksista langetettavan vankeusrangaistuksen enimmaispituudesta.

Vaikka jdsenvaltiot ovat yleisesti ottaen saattaneet direktiivin 9 artiklan osaksi kansallista
lainsdddéantdddn, arvioinnissa havaittiin mahdollisia ongelmia, jotka liittyvédt 9 artiklan
2 kohdan madiritelmén soveltamisalaan Kroatiassa ja 9 artiklan 6 kohdan maééritelmén
soveltamisalaan Belgiassa, TSekissd, Kroatiassa ja Unkarissa.



Jasenvaltioiden eri rikoksista mddrddmien seuraamusten vertailu on monimutkaista, koska
rikoksiin sovelletaan sekd yleisid ettd erityisid sddnnoksid. Saattaessaan direktiivin osaksi
kansallista lainsdddéntoddn yleisluonteisia rikoksia koskevilla sddnnoksilld jasenvaltiot ovat
hyodyntidneet useita kansallisia sddnndksid yhden direktiivissd kielletyn teon
kriminalisoimiseksi. Tdamd johtaa siihen, ettd kyseiseen rikokseen sovelletaan useita
enimmdiisseuraamuksia ja ettd todellinen enimmaéisseuraamus riippuu kustakin tapauksesta,
tuomioistuinten noudattamasta ldhestymistavasta ja pééllekkdisid seuraamuksia koskevista
kansallisista sddnnoistd. Esimerkiksi Puolassa sddntond on, ettd yksi teko voi olla vain yksi
rikos. Jos teolla on piirteitd kahdesta tai useammasta rikoslain sdédnnoksestd, tuomioistuimen
on valittava niistd yksi. Sitd vastoin Bulgariassa tapauksissa, joissa rikoslain erityisosassa
sdddetddn kahden tai useamman seuraamuksen madrdédmisestd samanaikaisesti tietystd
rikoksesta, tuomioistuin madrittdd kunkin rangaistuksen siten, ettd se on rangaistuksen
yleisten tavoitteiden mukainen.

Lisdksi sddnnokset voivat siséltdd raskauttavia asianhaaroja, jotka voivat nostaa
enimmiismiirdd ja johtaa seuraamusten korottamiseen. Enimmaéisrangaistus riippuu siis
rikoksen tekotavasta. Esimerkiksi Kroatiassa vadrinkayttod koskevassa yleisessd sadnnoksessa
sdddetddn enintddn viiden vuoden vankeusrangaistuksesta. Jos rikoksentekijd kuitenkin
kayttdd voimakeinoja, enimmaéisrangaistus on 10 vuotta, ja jos teosta on saatu huomattavaa
aineellista hyotyd, vankeusrangaistus voi olla jopa 12 vuotta. Saksassa aineellisten muiden
maksuvilineiden kuin Kkéteisrahan védrentdminen johtaa enintddn viiden vuoden
vankeusrangaistukseen. Jos rikoksentekijd kuitenkin toimii kaupallisessa tarkoituksessa,
rangaistus on enimmilldén 10 vuotta.

Arvioinnissa kdvi my0s ilmi, ettd useimmissa tapauksissa kansallisessa lainsddddnnossa
saddetyt kynnysarvot ovat tiukempia kuin direktiivissd sdddetyt kynnysarvot. Erot voivat olla
merkittdvid: rahanvddrennyksestd voidaan miirdtd Bulgariassa ja Luxemburgissa jopa 15
vuoden ja Puolassa jopa 25 vuoden vankeusrangaistus. Vain kahdessa jdsenvaltiossa (AT,
MT) on sdddetty samat (tai hyvin samanlaiset) enimmaéisrangaistukset kuin direktiivissa.

¢) Oikeushenkildiden vastuu

Arviointi osoitti, ettd 16 jdsenvaltiota on saattanut direktiivin 10 artiklan osaksi kansallista
lainsdddédntddédn jo voimassa olevalla rikoslain yleiselld sdannoksellda (AT, CZ, BE, BG, DE,
EE, ES, FR, HR, HU, LU, LV, NL, PT, RO, SE) ja yhdeksén jidsenvaltiota on saattanut sen
osaksi kansallista lainsdddintodan erityiselld direktiivin mukaisella oikeushenkildiden
vastuuta koskevalla lailla (CY, EL, FI, IT, LT, MT, PL, SI, SK).

d) Oikeushenkil6ihin kohdistuvat seuraamukset

Direktiivin 11 artiklan mukaan jasenvaltioiden on sdddettdvé tehokkaista, oikeasuhteisista ja
varoittavista seuraamuksista rikosoikeudellisten sakkojen tai muiden maksuseuraamusten
muodossa my0s oikeushenkilille. Kaikki jdsenvaltiot ovat sditidneet tdllaisista
seuraamuksista.

Direktiivin 11 artiklassa annetaan jdsenvaltioille mahdollisuus sdatdd oikeushenkildille
médrittavistd erityisistd seuraamuksista, kuten julkisista varoista myoOnnettdvien etuuksien
menettdmisestd tai oikeushenkilon purkamisesta tuomioistuimen pditokselld. Kuusi
jasenvaltiota (AT, BG, EE, FI, NL, SE) ei hyodyntdnyt lainkaan direktiivin 11 artiklan
mukaista mahdollisuutta. Loput 19 maata ovat saattaneet 11 artiklan osaksi kansallista
lainsdddédntddédn joko kokonaan tai osittain (BE, CY, CZ, DE, EL, ES, FR, HR, HU, IT, LT,
LU, LV, MT, PL, PT, RO, SI, SK).
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e) Lainkéyttovalta

Artikla, joka velvoittaa jasenvaltiot ulottamaan lainkdyttovaltansa niiden alueella tehtyihin tai
jasenvaltion kansalaisen tekemiin rikoksiin, on saatettu osaksi kansallista lainsdddéntoa
kaikissa jdsenvaltioissa kansallisen rikoslain tai rikosprosessilain yleisilld sdédnndksilla.
Alueperiaate ja aktiivinen persoonallisuusperiaate ovat siis yleisesti sovellettavia eivétka
koske erityisesti tdssd direktiivissd sddnneltyjd rikoksia. Lisdksi Kypros on saattanut
12 artiklan osaksi kansallista lainsddddnt6ddn muihin maksuvélineisiin kuin kéteisrahaan
liittyvien petosten ja vddrennysten torjunnasta ja Portugali kyberrikollisuutta koskevalla lailla.

Kaikki jdsenvaltiot ovat saattaneet 12 artiklan 1 kohdan a ja b alakohdan osaksi kansallista
lainsdddéantodén.

Direktiivin 12 artiklan 3 kohdan mukaan jisenvaltiot voivat ulottaa lainkdyttovaltansa
jdsenvaltion alueen ulkopuolella tehtyyn direktiivin 3—8 artiklassa tarkoitettuun rikokseen, jos
muun muassa a) rikoksentekijan tavanomainen asuinpaikka on sen alueella, b) rikos on tehty
sen alueelle sijoittautuneen oikeushenkilon hyvéksi tai ¢) rikoksen uhri on sen kansalainen tai
henkild, jonka tavanomainen asuinpaikka on kyseisen jdsenvaltion alueella. Jisenvaltioista 14
(BE, CY, CZ, DE, EL, ES, FI, HR, LT, LV, MT, NL, SE, SK) on kéyttinyt 12 artiklan
3 kohdan a alakohdassa sdddettyd mahdollisuutta, 12 jdsenvaltiota (BE, CY, CZ, EL, FI, LV,
MT, NL, PL, PT, SI, SK) on saattanut 12 artiklan 3 kohdan b alakohdan osaksi kansallista
lainsdddédntddédn ja 16 jasenvaltiota (AT, BG, CY, CZ, DE, EE, EL, FI, FR, HR, HU, LV, MT,
RO, SE, SI) on laajentanut lainkdyttovaltaansa 12 artiklan 3 kohdan c alakohdan mukaisesti.
Tadmaén c alakohdan osalta joissain maissa (BG, DE, EE, HU, RO, SI) lainkdyttovalta koskee
sen alueen ulkopuolella tehtyé rikosta, jonka (ainoa) uhri on sen kansalainen, mutta ei sellaisia
henkil6itd koskevia tapauksia, joiden tavanomainen asuinpaikka on kyseisen jésenvaltion
alueella. Itdvallassa on pédtetty, etti sen rikosoikeusjérjestelméa voi nostaa syytteen ulkomailla
tehdyistd rikoksista, jos tekijd ja uhri ovat itdvaltalaisia. Jotkin maat (CY, CZ, EL, FL, LV,
MT) ovat hyoddyntdneet kaikkia kolmea 12 artiklan 3 kohdassa sdddettyd valinnaista
saannosta.

2.4 Kéivtinnon kysymykset

a) Tuloksellinen tutkinta ja yhteistyo

Direktiivin 3-8 artiklassa tarkoitettujen rikosten tutkinta- ja syytekeinoja ei ole kaikissa
jasenvaltioissa siséllytetty juuri lainsddadéntoon, jolla direktiivi saatetaan osaksi kansallista
lainsdddantdd, vaan yleisluonteisempaan lainsdddidntoon, kuten rikosprosessilakiin.
Mahdollisuus kayttda tutkintakeinoja tietyssd tapauksessa liittyy yleensd kyseisestd rikoksesta
madrittavain seuraamukseen. Kuten direktiivissd jo todetaan, jarjestdytyneen rikollisuuden tai
muiden vakavien rikosten torjunnassa kéytettivit tutkintakeinot ovat kdytettdvissd my0s tdssa
direktiivissd sdddettyjen rikosten tutkintaa ja syytteeseenpanoa varten. Joidenkin
tutkintakeinojen poikkeuksellisuus ja niiden oikeasuhteisuuden varmistaminen rikokseen
ndhden sisdltyvit useimmiten asiaa koskeviin sdédnnoksiin ja/tai perustuslakiin.
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Edella 3-8 artiklassa tarkoitettuja rikoksia koskevat tiedot tulisi toimittaa ilman aiheetonta
viivytystd viranomaisille, jotka tutkivat kyseisid rikoksia tai nostavat niistd syytteitd,
direktiivin 13 artiklan 2 kohdan mukaisesti. Toisin sanoen lainvalvontaviranomaisilla ja
muilla toimivaltaisilla viranomaisilla olisi oltava oikea-aikainen pédsy asiaankuuluviin
tietoihin, jotta ne voivat tutkia tdssa direktiivissé tarkoitettuja rikoksia ja nostaa niisti syytteet
(johdanto-osan 22 kappale).  Rikosprosessilaissa  sdddetddan  usein  erilaisista
ilmoitusjérjestelmistd, jotta (direktiivin 3-8 artiklassa tarkoitetuista) rikoksista voidaan
ilmoittaa tehokkaasti ja nopeasti. Niihin ilmoitusjdrjestelmiin kuuluu muun muassa
velvollisuus  tehdd ilmoitus julkisista elimistd ja viranomaisista, vadrinkdytosten
paljastamisjérjestelmd, ilmoitusmenettely, maksupalveluntarjoajien velvollisuus ilmoittaa
vakavista toimintahdiridistd tai turvapoikkeamista ja yksityishenkildiden oikeus ilmoittaa
tapahtumista. Lisdksi erityislaeilla voidaan varmistaa, ettd turvapoikkeamista (mukaan lukien
ilmoitukset vakavista rikoksista, kuten maksuvilineen luvattomasta hankinnasta,
vadrentdmisestd ja muuttamisesta) ilmoitetaan asianomaisille viranomaisille mahdollisimman
pian. Erdét jasenmaat (AT, CZ, LT, FI, MT, PT) ilmoittivat tillaisista laeista.

Ehtoa, jonka mukaan tiedot “toimitetaan ilman aiheetonta viivytystd viranomaisille”, ei
useimmiten ole saatettu nimenomaisesti osaksi kansallista lainsdddantoa.

b) Tietojenvaihto

Kansallisten lainvalvontaviranomaisten vélistd tietojenvaihtoa rikosten, mukaan lukien
direktiivin 3-8 artiklassa tarkoitetut rikokset, tutkintaa ja syytteeseen asettamista varten
voidaan helpottaa toiminnallisten yhteysviranomaisten avulla (johdanto-osan 26 kappale).
Direktiivien 14 artiklan 1 kohdan ensimmdiselld virkkeelld varmistetaan, etti jdsenvaltiot
todella perustavat téllaiset yhteysviranomaiset ja ettd kyseiset yhteysviranomaiset ovat
kéytettdvissd ympdrivuorokautisesti. Lisdksi toisella virkkeelld velvoitetaan jdsenvaltiot
ottamaan kdyttoon menettelyt, joiden avulla kiireelliset avunpyynnot késitellddn viipyméttd ja
ettd kahdeksan tunnin kuluessa voidaan ilmoittaa ainakin se, vastataanko pyyntoon, ja missi
muodossa téllainen vastaus toimitetaan ja arviolta minké ajan kuluessa se ldhetetdén.

Seuraavat jdsenvaltiot pdittivat kdyttdd olemassa olevaa toiminnallista yhteysviranomaista
tasséd direktiivissd kuvattuihin tarkoituksiin: AT, BE, CY, EE, EL, ES, FR, HU, IT, LT, LV,
NL, PL, PT, SE.

Taulukossa 1 esitetdin yhteenveto perustetuista yhteysviranomaista. Ei nimettya
yhteysviranomaista (BG, CZ, LU, SI, HR).

Taulukko 1 Toiminnalliset yhteysviranomaiset

AT Liittovaltion rikospoliisi EE Oikeusministerid
BE Operatiivisen poliisitiedon osasto FI Keskusrikospoliisi
BG = FR Rikospoliisin keskusosaston
kansainvilisten suhteiden osasto
CYy Kyproksen poliisi HR —
Cz = HU Kansainvilisen rikosoikeudellisen
yhteistyon keskus (NEBEK)
DE 16 valtion rikospoliisivirastoa ja yksi MT Maltan poliisi
liittovaltion rikospoliisivirasto —
kyberrikollisuuden yhteysviranomaiset
EL Kreikan poliisi (kansainvélisen ES Hatékoordinointiyksikkod
poliisiyhteistyon osasto)
IT Kansainvilisen poliisiyhteistyon NL Kansainvilisen oikeusavun
yksikon kansainviélisten operaatioiden kansallinen keskus (LIRC)
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komentokeskus

LT Liettuan sisdministerion alaisen poliisin =~ PL Poliisin padtoimipaikka
hallintoyksikon toinen osasto ja
Liettuan rikospoliisin kansainvilisten

suhteiden yksikko
LV Kansallinen poliisi PT Rikospoliisi
RO Valtakunnansyyttdjanviraston syyttdja-  SE Poliisiviranomainen
ja rikostutkintaosasto
SI - SK Slovakian poliisivoimien rikospoliisi

Direktiivin 14 artiklan 1 kohdan toinen virke on pantu kéytinndssd tdytdntdoon muutamissa
jasenvaltioissa. Tietoja kiireellisiin pyyntoihin sovellettavista menettelyistd ei 10ytynyt
seuraavista maista: BE, BG, CZ, LV, RO, FR, HR, LU, NL, PL, SE, SK.

¢) Rikoksista ilmoittaminen

Jasenvaltioiden on asetettava kayttoon tarkoituksenmukaiset ilmoituskanavat. Tillaisista
keinoista ilmoittaa epdiillyistd petoksista tai yleisemmin mahdollisista rikoksista voidaan
sadtdd lainsdddanndssd. Jasenvaltiot ovat usein asettaneet rikosilmoituksen tekemisen tiettyjen
(luonnollisten ja oikeushenkildiden) ryhmien velvollisuudeksi (15 artiklan 2 kohdan
mukaisesti), kun taas uhreille ja sivullisille annetaan mahdollisuus (mutta ei velvollisuutta)
tehdd ilmoitus. Naitd sddnnoksid tdydennetdédn yleensd kdytdnnon tdytdntodnpanotoimilla.

Kaikissa jdsenvaltioissa poliisille ja/tai oikeuslaitokselle voi tehdd kirjallisen tai suullisen
ilmoituksen. Lisdksi jotkin jdsenvaltiot ovat luoneet useampia ilmoituskanavia.

Itdvallan liittovaltion lainsdddanndssd sdddetddn erilaisista ilmoitusjdrjestelmists, jotta
direktiivin 3-8 artiklassa tarkoitetuista rikoksista voidaan ilmoittaa tehokkaasti ja nopeasti: 1)
velvollisuus tehdd ilmoitus julkisista elimistd ja viranomaisista, 2) yleisen syyttdjdn viraston
talous- ja  korruptioasioiden yksikdn véidrinkdytdsten paljastamisjdrjestelmi, 3)
rahoitusmarkkinaviranomaisen védrinkdytosten paljastamisjérjestelmé ja 4)
maksupalveluntarjoajien  velvollisuus  ilmoittaa  vakavista  toimintahdiridistd  tai
turvapoikkeamista.  Liittovaltion  rikospoliisivirastoon ~ on  perustettu  erityinen
kyberrikollisuusilmoituksia kasittelevd yksikko. Lisdksi Itdvallan sisdministerio tekee
yhteistyotd liittovaltion kauppakamarin kanssa. Témén seurauksena toteutetaan erilaisia
kampanjoita, jotka motivoivat ja kannustavat yleisod ilmoittamaan rikoksista.

Belgiassa talousministeriolld on keskitetty yhteysviranomainen petosten, huijausten ja
vilpillisen menettelyn uhreja varten. Lisdksi rahoituspalvelu- ja markkinaviranomainen on
perustanut lainmukaisesti vadrinkdytdsten paljastamiskanavan, joka kattaa kaikki luotto- tai
sijoitustuotteisiin ja -palveluihin liittyvét ilmoitukset.

Kyproksen poliisi on yhdessd Kyproksen keskuspankin ja kansallisen verkko- ja
tietojérjestelmien turvallisuudesta vastaavan viranomaisen kanssa virallisesti nimetty
lainsdddéantotoimenpiteelld toimivaltaisiksi kansallisiksi viranomaisiksi, jotka vastaavat
asianmukaisten ilmoitus- ja viestintdkanavien perustamisesta.

TSekin rikoslainsdddanndssa sdadetiddn valtion viranomaisten ilmoitusvelvollisuudesta.
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Saksassa ilmoitusvelvollisten on ilmoitettava epiilyttivistd tapahtumista ilman aiheetonta
viivytystd. Lisdksi liittovaltion tasolla on hyvéksytty muita kuin lainsdddannollisia
toimenpiteitd: on esimerkiksi virallistettu julkisen ja yksityisen sektorin kumppanuus
direktiivin 3-8 artiklassa tarkoitettujen rikosten selvittdmistd, ehkéisemisti ja tutkintaa ja
nithin liittyvéa syytteeseen asettamista varten seké perustettu tietojenvaihtofoorumi.

Kreikan hallitus on perustanut yleisten ilmoituskanavien liséksi valtion verkkopalvelun, jossa
kansalaiset voivat tehdd suoraan ilmoituksen verkkorikoksista. Liséksi luottolaitosten ja
muiden maksupalvelujen tarjoajien on ilmoitettava Kreikan keskuspankille (joka on
toimivaltainen téllaisten ilmoitusten osalta) kaikista petostapauksista heti, kun ne havaitsevat
tallaista toimintaa.

Espanjan keskuspankki tarjoaa rikosilmoitusten yleisten kanavien lisdksi ilmoituskanavan
yhteistyOssé kansallisen kyberturvallisuusinstituutin kanssa.

Italian lainsdddanndssd varmistetaan, ettd rikospoliisi tekee oikea-aikaisesti ilmoituksen
syyttdjélle saatuaan tiedon rikoksesta omien toimiensa kautta tai ilmoituksen tai nostetun
kanteen perusteella. Tiedonvaihtoa kannustetaan myos digitaalisten alustojen avulla.

Liettualla on wuseita ilmoituskanavia direktiivin 3-8 artiklassa tarkoitettujen rikosten
ilmoittamiseksi: internetsivu (poliisin sdhkdinen portaali), yleinen hétdnumero 112,
henkilokohtainen kaynti, sdhkoOposti, tekstiviesti ja poliisin séhkdisen palvelun
mobiilisovellus sekd muut automaattiset kanavat. Maksupalveluntarjoajat, rahoituslaitokset ja
muut ilmoitusvelvolliset, Liettuan keskuspankki ja talousrikosten tutkintavirasto ovat
velvollisia ilmoittamaan toimivaltaisille lainvalvontaviranomaisille, jos on perustellusti syytd
epdilla rikollista ja/tai muuta laitonta toimintaa.

Luxemburgissa on perustettu verkkosivusto, jossa selitetdén, miten petoksista ilmoitetaan.
Rahoitusalan valvontakomissio on laatinut ohjeet talouspetosten havaitsemiseksi, mutta
pyytdd myds, ettd kaikki sen valvonnassa olevat laitokset ilmoittavat mahdollisimman pian
kaikista ulkoisista tietokonehyokkayksistéd johtuvista petoksista ja poikkeamista.

Romaniassa ilmoitusvelvollisuus kattaa julkishallinnon virkamiehet ja julkishallinnon
johtotehtdvissd toimivat henkilot, yleishyodyllisid palveluja tarjoavat henkilot sekd
valvontaelimissé tydskentelevit henkilot.

Sloveniassa kaikilla valtion viranomaisilla ja julkisen sektorin organisaatioilla on velvollisuus
ilmoittaa rikoksesta.

Ranskassa uhrit voivat ilmoittaa pankkikorttipetoksista ja -vadrennyksistd sdddokselld
perustetun Perceval-alustan kautta. Kéytettdvissd on myds samantapainen ilmoitusalusta
kyberrikoksista ilmoittamista varten. Lisdksi seuraamuksia sovelletaan kaikkiin henkil6ihin
(luonnollisiin tai oikeushenkil6ihin), jotka eivdt vélittdmilld toimillaan estd rikosta, mikéd
tarkoittaa kdytdnndssa yleistd ilmoitusvelvollisuutta.

Unkarissa rikosilmoitusvelvollisuus koskee ainoastaan viranomaisia, virkamiehid ja
lakisddteisida ammatillisia elimid. Unkarin keskuspankki kannustaa verkkosivuillaan
rahoituslaitoksia ilmoittamaan petosepdilyistd lausunnon muodossa.

Maltassa kansallinen yhteysviranomainen kannustaa erityisesti rahoituslaitoksia ilmoittamaan
muihin maksuvélineisiin kuin kéteisrahaan liittyvisti petosepdilyisti ja vddrennyksista.
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Portugalissa  lainmukaisesti  perustetun  védrinkdytosten paljastamiseen tarkoitetun
ilmoituskanavan liséksi on olemassa kyberrikollisuutta koskeva ns. yhden klikkauksen
ilmoitusjérjestelmai, jossa linkkid napauttamalla pdédsee suoraan ldhettdméédn siahkopostiviestin
toimivaltaisille viranomaisille.

Ruotsissa tietyntyyppisistd rikoksista, kuten luottokorttipetoksista, voidaan ilmoittaa myds
poliisiviranomaisen séhkodisen palvelun kautta. My0Os pankki- ja rahoitusalan toimijat ovat
velvollisia ilmoittamaan poliisiviranomaiselle epdéilyttivéstd toiminnasta, joka liittyy
mahdolliseen rahanpesuun tai terrorismin rahoittamiseen tai rikollisesta teosta muutoin
perdisin olevaan omaisuuteen. Lisdksi pankki- ja rahoitustoimijoiden ja poliisiviranomaisen
kansallisen petostentorjuntakeskuksen vélilld kdyddan jatkuvaa vuoropuhelua.

Slovakian lainsdddédnnossd sdddetddn viranomaisia ja muita oikeushenkilditd koskevasta
vaatimuksesta (ja menettelyistd), jonka mukaan niiden on viipymattd ilmoitettava rikoksista
lainvalvontaviranomaisille. Myds ilmoitusvelvollisilla henkildilld ja erityisesti pankeilla on
rahanpesuun liittyva ilmoitusvelvollisuus.

Alankomaissa ja Puolassa taas on toteutettu muita kuin lainsddddntGtoimia direktiivin
15 artiklan  tdytantoonpanemiseksi. Alankomaiden poliisin palvelulinjat ja poliisin
verkkosivusto tarjoavat mahdollisuuden ilmoittaa viranomaisille petoksista, joihin liittyy
muita maksuvélineitd kuin kéteisrahaa. Lisdksi Alankomaiden hallitus on sitoutunut
kannustamaan rahoituslaitoksia ja muita oikeushenkil6itd ilmoittamaan kaikista
petosepdilyistd. Tastd on osoituksena esimerkiksi se, ettd kaikkiin Alankomaiden
poliisiyksikdihin on perustettu talouspetoksia késittelevd palvelupiste. Lisdksi neljd suurta
pankkia ja International Card Services (ICS) ovat sopineet poliisin kanssa torjuvansa yhdessa
(pankki)petoksia ja verkkourkintaa. Puolassa kaikki poliisiyksikdt ottavat vastaan
rikosilmoituksia ympérivuorokautisesti. Liséksi tietokoneteknologian avulla tehtyjen rikosten
luonteen vuoksi, yhteyttd voi ottaa suoraan poliisin pddtoimipaikan alaisuuteen kuuluvaan
erikoistuneeseen organisaatioyksikkoon. Jotta voidaan varmistaa mahdollisimman nopea
yhteistyd pankkisektorin kanssa, poliisin pédédtoimipaikan kyberrikollisuuden torjunnasta
vastaavan yksikon ja Puolan pankkiyhdistyksen pankkiturvallisuuskeskuksen vilille on lisdksi
perustettu yhteistyokanava.

Direktiivin 15 artiklan 2 kohtaa ei ole saatettu osaksi kansallista lainsdddant6a Bulgariassa,
Virossa ja Kroatiassa.

2.5 Uhrien tukeminen ja ennaltachkaisy

a) Uhrien auttaminen ja tukeminen

Direktiivin 16 artiklan 1 kohta takaa apua ja tukea luonnollisille henkildille ja
oikeushenkildille, joiden henkilGtietoja on kiaytetty vddrin. Toimiin olisi sisdllytettdva: a)
tietoa ja neuvoja siitd, miten suojautua rikosten haittavaikutuksilta, kuten maineen
vahingoittumiselta, ja b) luettelo erityisistd elimistd, jotka késittelevdt henkildllisyyteen
liittyvien rikosten ja uhrien tukemisen eri ndkokohtia.

Vastaavasti oikeushenkil6illd, jotka ovat tdmén direktiivin 3-8 artiklassa tarkoitettujen
rikosten uhreja, olisi oltava mahdollisuus saada tietoa a) rikosilmoituksen tekemisestd, b)
oikeudesta saada tietoja asiasta, ¢) saatavilla olevista menettelyistd valituksen tekemiseksi, jos
toimivaltainen viranomainen ei kunnioita uhrin oikeuksia rikosoikeudellisessa menettelyssa,
ja d) yhteystiedoista asiaa koskevia yhteydenottoja varten (direktiivin 16 artiklan 3 kohta).

15



Useimpien jdsenvaltioiden rikosprosessilaki sisdltdd sddnnoksid uhreista ja heiddn
oikeuksistaan, my0s erityissddnnoksid uhrien oikeuksista saada tietoa ja apua
rikosoikeudellisen menettelyn aikana, oikeudesta neuvontaan ja valitusoikeudesta. Lailla, jolla
direktiivi saatetaan osaksi kansallista lainsdddint6d, tidydennetddn usein sitd, mitd
rikosprosessilaissa on jo sdddetty. Oikeushenkiloitd kisitellddn yleensa erillisissd sddnnoksissa
rikosprosessilaissa tai muualla. Lisdksi direktiivin 3—8 artiklassa tarkoitettujen rikosten uhrien
auttamiseksi ja tukemiseksi on luotu erilaisia tiedotuskampanjoita, esitteitd, verkkosivustoja,

DE, IT, LT, LU (16 artiklan 1 kohdan osalta), LV (16 artiklan 3 kohdan osalta), RO, SI
(16 artiklan 3 kohdan osalta), EE, FI (16 artiklan 1 kohdan osalta), FR (16 artiklan 1 kohdan
osalta), HR, HU, NL, PL (16 artiklan 3 kohdan osalta), PT, SE ja SK. Direktiivin 16 artiklan
1 kohtaa ja/tai 16 artiklan 3 kohtaa ei ole Maltaa lukuun ottamatta saatettu yhdessidkddn
jasenvaltiossa osaksi kansallista lainsdddidntoa kirjaimellisesti tai 1dhes kirjaimellisesti.

Direktiivin 16 artiklan 1 kohdan b alakohdassa tarkoitettu luettelo hyviksytyistd
neuvontapalveluista, jotka tarjoavat uhreille apua, on yleensd saatavilla verkossa, joten
vaatimus on pantu kaytdnndssa tdytantoon.

b) Ennaltachkiisy

Ennaltachkdisyd koskevassa 17 artiklassa edellytetdén, ettd jdsenvaltiot toteuttavat
asianmukaisia toimia, kuten tiedotus- ja valistuskampanjoita sekd tutkimus- ja
koulutusohjelmia. Tdmid osa perustuu jisenvaltioiden komissiolle ilmoittamien tietojen
arviointiin  sekd julkisten Internet-lihteiden tutkimukseen, jossa on selvitetty
ennaltachkdisevien toimenpiteiden olemassaoloa. Kuten jiljempind taulukossa 2 kuvataan,
havaitut ennaltachkiisevit toimet liittyvét padasiassa kyberrikollisuuteen ja verkkopetoksiin.
Joissakin maissa on tarjolla tietoa my0s petostentorjunnasta, ja tistd tiedottaa yleensa poliisi.

Taulukko 2 Ennaltaehkdisevdit toimet

AT Liittovaltion poliisi antaa verkkosivustollaan ja sosiaalisissa verkostoissa sdénnollisesti tietoa
keinoista, joilla voi suojautua petoksilta. Yhteistyotd sidosryhmien, kuten kauppakamarin, kanssa
tuetaan ja toteutetaan sahkoisen kaupankdynnin hankkeiden puitteissa.

BE Verkkosivustoja, joilla on neuvontaa/valistusta, kuten Belgian kyberturvallisuuskeskuksen (CCB)
yllapitdimat verkkosivustot. Internet-hakujen perusteella havaittiin jonkin verran yhteisty6ta
sidosryhmien kanssa. Esimerkiksi rahoitusalaa edustava organisaatio on tehnyt yhteistyotd
Brysselin yleisen syyttdjan viraston kanssa tiedotusmateriaalin kehittdmisessa.

BG Pankkiyhdistys kdynnisti vuonna 2021 Bulgariassa ns. rahamuulien toiminnan torjumiseen
tahtddvan kampanjan, joka toteutettiin yhdessa jarjestdytyneen rikollisuuden torjunnasta vastaavan
padosaston ja syyttdjanviraston kanssa. Pddosasto on kiynnistanyt myos verkkourkintaa koskevan
kampanjan.

CY Poliisin kyberrikollisuutta késittelevd osasto tarjoaa verkkosivustollaan tietoa ja neuvoja
esimerkiksi digitaalisista petoksista seka tietoa tulevista tapahtumista, kuten valistuskampanjoista.
Yksi esimerkki on poliisin, keskuspankkien, pankkiyhdistyksen ja
digitaaliturvallisuusviranomaisen toteuttama tietoturvaa koskeva tiedotuskampanja.

DE Liittovaltion poliisin (BKA) verkkosivustolla on katsaus toimenpiteisté, joilla pyritdén viralliseen
julkisen ja yksityisen sektorin kumppanuuteen direktiivin soveltamisalaan kuuluvien rikosten
selvittdmistd, ehkdisemisti ja tutkintaa ja niihin liittyvdd syytteeseen asettamista varten. Téllaisia
kumppanuuksia on esimerkiksi seuraavien vililld: liittovaltion rikospoliisi (BKA), liittovaltion
tietoturvallisuusvirasto (BSI) ja Saksan kyberrikollisuuden torjunnan osaamiskeskus (G4C), joka
on rahoituslaitosten ja tietoturva-alan yritysten yhdistys. BKA kéynnisti kyberrikollisuutta
késittelevan konferenssin C?, joka on foorumi viranomaisten, liike-eldmaén, tieteen ja polititkan
vélistd tiedonvaihtoa varten. G4C laatii esitteitd ja antaa koulutusta. BKA osallistuu myds
kyberrikollisuuden ehkdisytoimiin osavaltioiden tasolla. Kansallisella tasolla BKA on verkottunut
myo6s muiden poliisiviranomaisten ja muiden organisaatioiden (sidosryhmét) kanssa. Se tehostaa
yhteistyota erityisesti ajankohtaisten aiheiden osalta.
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FR Sisdministerio tiedottaa kyberrikollisuuden ehkdisemisestd. Kyberrikollisuudesta voi ilmoittaa eri
alustoilla. Niilld levittdvdt my0s ennaltachkdisevid viestejd sekd tarjoavat kansallisen poliisin
tiedotus- ja viestintdpalvelun (SICoP). Muita esimerkkejd ovat Ranskan keskuspankin antamat
ohjeet ja petosten ennaltachkdisyd kisittelevd opas, jonka on julkaissut petostentorjunnan
kansallinen tydryhmad, jossa on mukana eri hallinto- ja valvontaviranomaisia.

EL Kyberrikollisuusosasto ja poliisin pédatoimipaikka ovat erittdin aktiivisia yleisolle tiedottamisessa,
valistamisessa ja vdhentdessddn petosten uhriksi joutumisen riskid TV-kampanjoiden, koulutuksen ja
verkkotiedotuksen avulla.

ES Espanjan kansallinen kyberturvallisuusinstituutti ja verovirasto antavat verkkosivustollaan tietoa
verkkourkinnan, kiristysohjelmien jne. estdmiseksi liiketoimintaymparistoissa.

HR Sisdministerid tarjoaa verkossa tietoa verkkopetoksista ja ylldpitdd YouTube-kanavaa, jossa
kisitelldén petoksia ja tietoturvaa ja joka siséltda verkkohuijauksia késittelevid videoita.

IT Valtiovarainministerién tehtdvénd on ehkdistd maksuvilineisiin liittyvid petoksia. Se edistdd jo

useita aloitteita paikallistasolla yhteistydssd paikallishallinnon ja yliopistojérjestelmén kanssa
jarjestamadlla rahanvéarennykseen liittyvid seminaareja ja tyOpajoja asiaa késitteleville ryhmille,
myos kansalaisille.

LT Tietoa verkkopetosten ennaltachkdisystd on viestintdalan sddntelyviranomaisen verkkosivustolla
ja tietoa yleisimmistd verkkopetosten tyypeistd on saatavilla poliisin verkkosivustolla. Liséksi yksi
kyberrikollisuutta koskevan kansallisen strategian tavoitteista on vahvistaa kyberrikollisuuden
ehkdisyd ja valvontaa erityisesti kehittdimalla tehokasta yhteistyotd lainvalvontaviranomaisten ja
muiden sidosryhmien valilla.

LV Rahoitus- ja pddomamarkkinakomissio on kehittinyt erilaisia verkkotyokaluja, joilla annetaan
tietoa ja ohjausta raha-asioihin liittyvéstd turvallisuudesta ja petoksista. Lisdksi on jarjestetty
useita kampanjoita yhteisty0ssa valtion poliisin ja kuluttajansuojakeskuksen kanssa.

NL Kaytossd on toimenpiteitd, kuten petosasioissa auttava neuvontapalvelu (Fraudehelpdesk), jota
Alankomaiden hallitus tukee ja jonka kautta voi ilmoittaa petoksista. Neuvontapalvelu on osa
rahoitus- ja talousrikollisuutta Alankomaissa torjuvan SAFECIN-sdition toimintaa, johon myos
hallitus osallistuu.

SE Pankki- ja rahoitusalan ja poliisin kansallisen petostentorjuntakeskuksen vililld kdyddan jatkuvaa
vuoropuhelua. Liséksi petostentorjuntakeskus tekee yhteistyotd rikosten ehkdisemiseksi
esimerkiksi sdhkoisen kaupankdynnin toimijoiden kanssa. Niissd yhteyksissd korostetaan, ettd on
tarkedd ilmoittaa petoksista poliisille.

Kymmenen jisenvaltion (CZ, EE, FI, HU, MT, PL, PT, RO, SI, SK) osalta ei 16ydetty tietoa
asianmukaisista ennaltachkéisevistd toimista ja kdytdnnon tdytdntoOnpanosta, vaikkakin
Maltassa ja Romaniassa lainsdddénto heijastaa tdtd velvoitetta mukaillen tarkasti direktiivin
sanamuotoa.

3. Péaitelmiit ja tulevat toimet

Direktiivin ansiosta on edistytty merkittdvisti muihin maksuvélineisiin kuin kéteisrahaan
liittyvien petosten ja vddrennysten kriminalisoinnissa niin, ettd se on kaikissa jdsenvaltioissa
vertailukelpoisella tasolla. Té&mid helpottaa kyseisen tyyppisid rikoksia tutkivien
lainvalvontaviranomaisten  rajatylittdvdd yhteistyotd. Jdsenvaltiot ovat tarkistaneet
rikoslakejaan ja muuta asiaan liittyvdd lainsdddéntod, virtaviivaistaneet menettelyjd ja
perustaneet tai parannelleet yhteistyohankkeita. Komissio tunnustaa jdsenvaltioiden
merkittdvit pyrkimykset saattaa tima direktiivi osaksi kansallista lainsdddantodén.
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Direktiivin koko potentiaali voitaisiin kuitenkin saada paljon paremmin kayttoon, jos kaikki
jdsenvaltiot panisivat kaikki sen sddnnokset tdytdntoon kaikilta osin. Analyysin perusteella
jasenvaltioiden olisi tdrkeintd edistyd seuraavissa: 2 artiklan d alakohta, jossa sdddetddn
virtuaalivaluutan mééritelméstd; 7 artikla, joka koskee rikoksia, jotka liittyvdt rikosten
tekemiseen kidytettyihin vélineisiin; 8 artiklan 2 kohta, joka koskee rikoksen yritysti;
9 artiklan 6 kohta, joka koskee luonnollisille henkildille méérittavia seuraamuksia, jos rikos
on tehty rikollisjdrjeston puitteissa; 14 artikla tietojenvaihdosta; ja 16 artikla uhrien
auttamisesta ja tukemisesta.

Komissio jatkaa jdsenvaltioiden tukemista direktiivin tdytdntdonpanossa. Se tekee ndin
erityisesti julkaisemalla vuonna 2023 erityisen aihetta koskevan ehdotuspyynnon.

Komissio on sitoutunut varmistamaan, ettd direktiivi saatetaan kokonaisuudessaan osaksi
kansallista lainsdddiantod kaikkialla EU:ssa ja ettd sddnnokset pannaan asianmukaisesti
taytdntoon. Téhin kuuluu myos sen valvonta, ettd kansalliset toimenpiteet ovat direktiivin
sddnnosten mukaisia. Tarvittaessa komissio kdyttdd perussopimuksiin  perustuvia
tdytdntoonpanovaltuuksiaan rikkomusmenettelyjen kautta.
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	a) Muiden maksuvälineiden kuin käteisrahan käyttö petostarkoituksessa
	Direktiivin 3 artiklan a alakohdan mukaan jäsenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, että varastetun tai muuten laittomasti haltuun otetun tai saadun muun maksuvälineen kuin käteisrahan käyttäminen petostarkoituksess...
	Jäsenvaltioista 25 on saattanut direktiivin 3 artiklan a alakohdan osaksi kansallista lainsäädäntöään. Näistä 25 maasta 14 saattoi direktiivin osaksi kansallista lainsäädäntöään säännöksellä, joka koskee erityisesti muiden maksuvälineiden kuin käteisr...
	Kroatian lainsäädännössä ei viitata varastettujen tai muutoin laittomasti haltuun otettujen maksuvälineiden käyttöön. Unkarin täytäntöönpanosäännöksessä viitataan ainoastaan muihin sähköisiin maksuvälineisiin kuin käteisrahaan.
	Direktiivin 3 artiklan b alakohdan mukaan jäsenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, että väärän tai väärennetyn muun maksuvälineen kuin käteisrahan käyttö petostarkoituksessa on rikosoikeudellisesti rangaistava teko...
	Direktiivin 3 artiklan b alakohta oli useimmiten saatettu täysimääräisesti osaksi kansallista lainsäädäntöä.
	Saattaessaan direktiiviä osaksi kansallista lainsäädäntöään 15 jäsenvaltiota viittaa muihin maksuvälineisiin kuin käteisrahaan liittyviin kansallisiin säännöksiin (AT, CY, DE, EE, ES, FI, HR, HU, IT, LT, MT, NL, PT, RO, SI), kun taas 10 jäsenvaltion k...
	b) Rikokset, jotka liittyvät aineellisten muiden maksuvälineiden kuin käteisrahan käyttöön petostarkoituksessa
	Direktiivin 4 artiklassa edellytetään, että jäsenvaltiot toteuttavat tarvittavat toimenpiteet sen varmistamiseksi, että direktiivin alakohdissa luetellut teot ovat rikosoikeudellisesti rangaistavia tekoja, kun ne on tehty tahallisesti. Alakohdat sisäl...
	Vaikka 4 artikla on useimmiten saatettu osaksi kansallista lainsäädäntöä enemmän tai vähemmän kirjaimellisesti, joissakin tapauksissa direktiiviä koskeva kansallinen täytäntöönpano herättää kysymyksiä, jotka liittyvät varastetun, väärän tai väärennety...
	c) Rikokset, jotka liittyvät aineettomien muiden maksuvälineiden kuin käteisrahan käyttöön petostarkoituksessa
	Direktiivin 5 artiklassa kriminalisoidaan toiminta, joka liittyy aineettomien muiden maksuvälineiden kuin käteisrahan käyttöön petostarkoituksessa. Analyysissa todettiin, että tämän artiklan saattamisessa osaksi kansallista lainsäädäntöä ei näytä olle...
	d) Tietojärjestelmiin liittyvät petokset
	Direktiivin 6 artiklassa jäsenvaltiot velvoitetaan varmistamaan, että rahan, rahallisen arvon tai virtuaalivaluutan siirtäminen tai siirron aiheuttaminen laittoman hyödyn hankkimiseksi rikoksentekijälle tai kolmannelle osapuolelle siten, että toiselle...
	e) Rikosten tekemiseen käytettävät välineet
	Direktiivin 7 artiklan mukaan jäsenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, että minkä tahansa 4 artiklan a ja b alakohdassa, 5 artiklan a ja b alakohdassa tai 6 artiklassa tarkoitetun rikoksen tekemistä varten ensisija...
	Valtaosa jäsenvaltioista (AT, CY, CZ, DE, EE, ES, FI, FR, HR, IT, LT, LV, NL, RO, SE, SI, SK) on saattanut direktiivin 7 artiklan osaksi kansallista lainsäädäntöään.
	Kuusi maata on saattanut direktiivin 7 artiklan osaksi kansallista lainsäädäntöään säännöksillä, joissa viitataan laajempiin säännöksiin, jotka koskevat joko yleisluonteisia rikoksia, kuten varkauksia, tai rahoitus- ja maksuvälineitä (BG, FI, FR, LV, ...
	Viidellä jäsenvaltiolla näyttää olleen haasteita direktiivin saattamisessa osaksi kansallista lainsäädäntöä (BE, BG, HU, PL, PT).

	2.3 Kyseisiä rikoksia koskevat yleiset säännöt
	a) Yllytys, avunantoja yritys
	Direktiivin 8 artiklan 1 kohdan mukaan jäsenvaltioiden on varmistettava, että yllytys tai avunanto 3–7 artiklassa tarkoitettuihin rikoksiin on rikosoikeudellisesti rangaistava teko.
	Kaikki jäsenvaltiot ovat saattaneet tämän säännöksen osaksi kansallista lainsäädäntöään. Valtaosa jäsenvaltioista on saattanut direktiivin osaksi kansallista lainsäädäntöään jo olemassa olevalla §:llä, joka koskee yllytystä ja avunantoa yleisesti (AT,...
	Direktiivin 8 artiklan 2 kohdan ensimmäisen virkkeen mukaan jäsenvaltioiden on varmistettava, että yritys tehdä 3 artiklassa, 4 artiklan a, b tai d alakohdassa, 5 artiklan a tai b alakohdassa tai 6 artiklassa tarkoitettu rikos on rikosoikeudellisesti ...
	Suurin osa jäsenvaltioista on saattanut direktiivin osaksi kansallista lainsäädäntöään aiemmin voimassa olevalla säännöksellä, jota sovelletaan yleisesti rikoksen yritykseen (AT, BG, CZ, EE, EL, ES, FR, HR, HU, IT, LT, LV, NL, PL, PT, SE, SK). Muut jä...
	Jäsenvaltioiden on myös varmistettava, että vähintään petostarkoituksessa tapahtuva yritys hankkia laittomasti hankittu, väärä tai väärennetty aineeton muu maksuväline kuin käteisraha itselle tai toiselle (5 artiklan d alakohta) on rikosoikeudellisest...
	Arvioinnissa kävi ilmi, että kahdessa jäsenvaltiossa (HR, SI) yrityksen kriminalisoinnille voi olla rajoituksia, joita direktiivissä ei ole otettu huomioon.
	Kaikki muut jäsenvaltiot ovat saattaneet direktiivin asiaa koskevat säännökset osaksi kansallista lainsäädäntöään. Ne tekivät tämän joko yritystä yleisesti koskevalla §:llä (AT, BE, BG, CZ, IT, EE, EL, ES, FR, HU, LT, LU, LV, NL, PL, PT, SE, SK) tai e...
	b) Seuraamukset
	Direktiivin 9 artiklassa säädetään, että 3–8 artiklassa tarkoitetuista rikoksista voidaan määrätä tehokkaat, oikeasuhteiset ja varoittavat rikosoikeudelliset seuraamukset, ja säädetään eri rikoksista langetettavan vankeusrangaistuksen enimmäispituudesta.
	Vaikka jäsenvaltiot ovat yleisesti ottaen saattaneet direktiivin 9 artiklan osaksi kansallista lainsäädäntöään, arvioinnissa havaittiin mahdollisia ongelmia, jotka liittyvät 9 artiklan 2 kohdan määritelmän soveltamisalaan Kroatiassa ja 9 artiklan 6 ko...
	Jäsenvaltioiden eri rikoksista määräämien seuraamusten vertailu on monimutkaista, koska rikoksiin sovelletaan sekä yleisiä että erityisiä säännöksiä. Saattaessaan direktiivin osaksi kansallista lainsäädäntöään yleisluonteisia rikoksia koskevilla säänn...
	Lisäksi säännökset voivat sisältää raskauttavia asianhaaroja, jotka voivat nostaa enimmäismäärää ja johtaa seuraamusten korottamiseen. Enimmäisrangaistus riippuu siis rikoksen tekotavasta. Esimerkiksi Kroatiassa väärinkäyttöä koskevassa yleisessä sään...
	Arvioinnissa kävi myös ilmi, että useimmissa tapauksissa kansallisessa lainsäädännössä säädetyt kynnysarvot ovat tiukempia kuin direktiivissä säädetyt kynnysarvot. Erot voivat olla merkittäviä: rahanväärennyksestä voidaan määrätä Bulgariassa ja Luxemb...
	c) Oikeushenkilöiden vastuu
	Arviointi osoitti, että 16 jäsenvaltiota on saattanut direktiivin 10 artiklan osaksi kansallista lainsäädäntöään jo voimassa olevalla rikoslain yleisellä säännöksellä (AT, CZ, BE, BG, DE, EE, ES, FR, HR, HU, LU, LV, NL, PT, RO, SE) ja yhdeksän jäsenva...
	d) Oikeushenkilöihin kohdistuvat seuraamukset
	Direktiivin 11 artiklan mukaan jäsenvaltioiden on säädettävä tehokkaista, oikeasuhteisista ja varoittavista seuraamuksista rikosoikeudellisten sakkojen tai muiden maksuseuraamusten muodossa myös oikeushenkilöille. Kaikki jäsenvaltiot ovat säätäneet tä...
	Direktiivin 11 artiklassa annetaan jäsenvaltioille mahdollisuus säätää oikeushenkilöille määrättävistä erityisistä seuraamuksista, kuten julkisista varoista myönnettävien etuuksien menettämisestä tai oikeushenkilön purkamisesta tuomioistuimen päätökse...
	e) Lainkäyttövalta
	Artikla, joka velvoittaa jäsenvaltiot ulottamaan lainkäyttövaltansa niiden alueella tehtyihin tai jäsenvaltion kansalaisen tekemiin rikoksiin, on saatettu osaksi kansallista lainsäädäntöä kaikissa jäsenvaltioissa kansallisen rikoslain tai rikosprosess...
	Kaikki jäsenvaltiot ovat saattaneet 12 artiklan 1 kohdan a ja b alakohdan osaksi kansallista lainsäädäntöään.
	Direktiivin 12 artiklan 3 kohdan mukaan jäsenvaltiot voivat ulottaa lainkäyttövaltansa jäsenvaltion alueen ulkopuolella tehtyyn direktiivin 3–8 artiklassa tarkoitettuun rikokseen, jos muun muassa a) rikoksentekijän tavanomainen asuinpaikka on sen alue...

	2.4 Käytännön kysymykset
	a) Tuloksellinen tutkinta ja yhteistyö
	Direktiivin 3–8 artiklassa tarkoitettujen rikosten tutkinta- ja syytekeinoja ei ole kaikissa jäsenvaltioissa sisällytetty juuri lainsäädäntöön, jolla direktiivi saatetaan osaksi kansallista lainsäädäntöä, vaan yleisluonteisempaan lainsäädäntöön, kuten...
	Edellä 3–8 artiklassa tarkoitettuja rikoksia koskevat tiedot tulisi toimittaa ilman aiheetonta viivytystä viranomaisille, jotka tutkivat kyseisiä rikoksia tai nostavat niistä syytteitä, direktiivin 13 artiklan 2 kohdan mukaisesti. Toisin sanoen lainva...
	Ehtoa, jonka mukaan tiedot ”toimitetaan ilman aiheetonta viivytystä viranomaisille”, ei useimmiten ole saatettu nimenomaisesti osaksi kansallista lainsäädäntöä.
	b) Tietojenvaihto
	Kansallisten lainvalvontaviranomaisten välistä tietojenvaihtoa rikosten, mukaan lukien direktiivin 3–8 artiklassa tarkoitetut rikokset, tutkintaa ja syytteeseen asettamista varten voidaan helpottaa toiminnallisten yhteysviranomaisten avulla (johdanto-...
	Seuraavat jäsenvaltiot päättivät käyttää olemassa olevaa toiminnallista yhteysviranomaista tässä direktiivissä kuvattuihin tarkoituksiin: AT, BE, CY, EE, EL, ES, FR, HU, IT, LT, LV, NL, PL, PT, SE.
	Taulukossa 1 esitetään yhteenveto perustetuista yhteysviranomaista. Ei nimettyä yhteysviranomaista (BG, CZ, LU, SI, HR).
	Taulukko 1 Toiminnalliset yhteysviranomaiset
	Direktiivin 14 artiklan 1 kohdan toinen virke on pantu käytännössä täytäntöön muutamissa jäsenvaltioissa. Tietoja kiireellisiin pyyntöihin sovellettavista menettelyistä ei löytynyt seuraavista maista: BE, BG, CZ, LV, RO, FR, HR, LU, NL, PL, SE, SK.
	c) Rikoksista ilmoittaminen
	Jäsenvaltioiden on asetettava käyttöön tarkoituksenmukaiset ilmoituskanavat. Tällaisista keinoista ilmoittaa epäillyistä petoksista tai yleisemmin mahdollisista rikoksista voidaan säätää lainsäädännössä. Jäsenvaltiot ovat usein asettaneet rikosilmoitu...
	Kaikissa jäsenvaltioissa poliisille ja/tai oikeuslaitokselle voi tehdä kirjallisen tai suullisen ilmoituksen. Lisäksi jotkin jäsenvaltiot ovat luoneet useampia ilmoituskanavia.
	Itävallan liittovaltion lainsäädännössä säädetään erilaisista ilmoitusjärjestelmistä, jotta direktiivin 3–8 artiklassa tarkoitetuista rikoksista voidaan ilmoittaa tehokkaasti ja nopeasti: 1) velvollisuus tehdä ilmoitus julkisista elimistä ja viranomai...
	Belgiassa talousministeriöllä on keskitetty yhteysviranomainen petosten, huijausten ja vilpillisen menettelyn uhreja varten. Lisäksi rahoituspalvelu- ja markkinaviranomainen on perustanut lainmukaisesti väärinkäytösten paljastamiskanavan, joka kattaa ...
	Kyproksen poliisi on yhdessä Kyproksen keskuspankin ja kansallisen verkko- ja tietojärjestelmien turvallisuudesta vastaavan viranomaisen kanssa virallisesti nimetty lainsäädäntötoimenpiteellä toimivaltaisiksi kansallisiksi viranomaisiksi, jotka vastaa...
	Tšekin rikoslainsäädännössä säädetään valtion viranomaisten ilmoitusvelvollisuudesta.
	Saksassa ilmoitusvelvollisten on ilmoitettava epäilyttävistä tapahtumista ilman aiheetonta viivytystä. Lisäksi liittovaltion tasolla on hyväksytty muita kuin lainsäädännöllisiä toimenpiteitä: on esimerkiksi virallistettu julkisen ja yksityisen sektori...
	Kreikan hallitus on perustanut yleisten ilmoituskanavien lisäksi valtion verkkopalvelun, jossa kansalaiset voivat tehdä suoraan ilmoituksen verkkorikoksista. Lisäksi luottolaitosten ja muiden maksupalvelujen tarjoajien on ilmoitettava Kreikan keskuspa...
	Espanjan keskuspankki tarjoaa rikosilmoitusten yleisten kanavien lisäksi ilmoituskanavan yhteistyössä kansallisen kyberturvallisuusinstituutin kanssa.
	Italian lainsäädännössä varmistetaan, että rikospoliisi tekee oikea-aikaisesti ilmoituksen syyttäjälle saatuaan tiedon rikoksesta omien toimiensa kautta tai ilmoituksen tai nostetun kanteen perusteella. Tiedonvaihtoa kannustetaan myös digitaalisten al...
	Liettualla on useita ilmoituskanavia direktiivin 3–8 artiklassa tarkoitettujen rikosten ilmoittamiseksi: internetsivu (poliisin sähköinen portaali), yleinen hätänumero 112, henkilökohtainen käynti, sähköposti, tekstiviesti ja poliisin sähköisen palvel...
	Luxemburgissa on perustettu verkkosivusto, jossa selitetään, miten petoksista ilmoitetaan. Rahoitusalan valvontakomissio on laatinut ohjeet talouspetosten havaitsemiseksi, mutta pyytää myös, että kaikki sen valvonnassa olevat laitokset ilmoittavat mah...
	Romaniassa ilmoitusvelvollisuus kattaa julkishallinnon virkamiehet ja julkishallinnon johtotehtävissä toimivat henkilöt, yleishyödyllisiä palveluja tarjoavat henkilöt sekä valvontaelimissä työskentelevät henkilöt.
	Sloveniassa kaikilla valtion viranomaisilla ja julkisen sektorin organisaatioilla on velvollisuus ilmoittaa rikoksesta.
	Ranskassa uhrit voivat ilmoittaa pankkikorttipetoksista ja -väärennyksistä säädöksellä perustetun Perceval-alustan kautta. Käytettävissä on myös samantapainen ilmoitusalusta kyberrikoksista ilmoittamista varten. Lisäksi seuraamuksia sovelletaan kaikki...
	Unkarissa rikosilmoitusvelvollisuus koskee ainoastaan viranomaisia, virkamiehiä ja lakisääteisiä ammatillisia elimiä. Unkarin keskuspankki kannustaa verkkosivuillaan rahoituslaitoksia ilmoittamaan petosepäilyistä lausunnon muodossa.
	Maltassa kansallinen yhteysviranomainen kannustaa erityisesti rahoituslaitoksia ilmoittamaan muihin maksuvälineisiin kuin käteisrahaan liittyvistä petosepäilyistä ja väärennyksistä.
	Portugalissa lainmukaisesti perustetun väärinkäytösten paljastamiseen tarkoitetun ilmoituskanavan lisäksi on olemassa kyberrikollisuutta koskeva ns. yhden klikkauksen ilmoitusjärjestelmä, jossa linkkiä napauttamalla pääsee suoraan lähettämään sähköpos...
	Ruotsissa tietyntyyppisistä rikoksista, kuten luottokorttipetoksista, voidaan ilmoittaa myös poliisiviranomaisen sähköisen palvelun kautta. Myös pankki- ja rahoitusalan toimijat ovat velvollisia ilmoittamaan poliisiviranomaiselle epäilyttävästä toimin...
	Slovakian lainsäädännössä säädetään viranomaisia ja muita oikeushenkilöitä koskevasta vaatimuksesta (ja menettelyistä), jonka mukaan niiden on viipymättä ilmoitettava rikoksista lainvalvontaviranomaisille. Myös ilmoitusvelvollisilla henkilöillä ja eri...
	Alankomaissa ja Puolassa taas on toteutettu muita kuin lainsäädäntötoimia direktiivin 15 artiklan täytäntöönpanemiseksi. Alankomaiden poliisin palvelulinjat ja poliisin verkkosivusto tarjoavat mahdollisuuden ilmoittaa viranomaisille petoksista, joihin...
	Direktiivin 15 artiklan 2 kohtaa ei ole saatettu osaksi kansallista lainsäädäntöä Bulgariassa, Virossa ja Kroatiassa.

	2.5 Uhrien tukeminen ja ennaltaehkäisy
	a) Uhrien auttaminen ja tukeminen
	Direktiivin 16 artiklan 1 kohta takaa apua ja tukea luonnollisille henkilöille ja oikeushenkilöille, joiden henkilötietoja on käytetty väärin. Toimiin olisi sisällytettävä: a) tietoa ja neuvoja siitä, miten suojautua rikosten haittavaikutuksilta, kute...
	Vastaavasti oikeushenkilöillä, jotka ovat tämän direktiivin 3–8 artiklassa tarkoitettujen rikosten uhreja, olisi oltava mahdollisuus saada tietoa a) rikosilmoituksen tekemisestä, b) oikeudesta saada tietoja asiasta, c) saatavilla olevista menettelyist...
	Useimpien jäsenvaltioiden rikosprosessilaki sisältää säännöksiä uhreista ja heidän oikeuksistaan, myös erityissäännöksiä uhrien oikeuksista saada tietoa ja apua rikosoikeudellisen menettelyn aikana, oikeudesta neuvontaan ja valitusoikeudesta. Lailla, ...
	Direktiivin 16 artiklan 1 kohdan b alakohdassa tarkoitettu luettelo hyväksytyistä neuvontapalveluista, jotka tarjoavat uhreille apua, on yleensä saatavilla verkossa, joten vaatimus on pantu käytännössä täytäntöön.
	b) Ennaltaehkäisy
	Ennaltaehkäisyä koskevassa 17 artiklassa edellytetään, että jäsenvaltiot toteuttavat asianmukaisia toimia, kuten tiedotus- ja valistuskampanjoita sekä tutkimus- ja koulutusohjelmia. Tämä osa perustuu jäsenvaltioiden komissiolle ilmoittamien tietojen a...
	Taulukko 2 Ennaltaehkäisevät toimet
	Kymmenen jäsenvaltion (CZ, EE, FI, HU, MT, PL, PT, RO, SI, SK) osalta ei löydetty tietoa asianmukaisista ennaltaehkäisevistä toimista ja käytännön täytäntöönpanosta, vaikkakin Maltassa ja Romaniassa lainsäädäntö heijastaa tätä velvoitetta mukaillen ta...


	3. Päätelmät ja tulevat toimet
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