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KOMISJONI ARUANNE EUROOPA PARLAMENDILE JA NOUKOGULE,

milles hinnatakse, kui suures osas on liikkmesriigid votnud vajalikke meetmeid, et tiita
direktiivi (EL) 2019/713, mis kisitleb mitterahaliste maksevahenditega seotud pettuste
ja voltsimise vastast voitlust ja millega asendatakse noukogu raamotsus 2001/413/JSK

ET



1. Sissejuhatus

Mittesularahaliste maksevahenditega (nt krediit- vOi maksekaardid) seotud pettused ja
vOltsimised on organiseeritud kuritegevuse oluline tuluallikas ning soodustavad muud
kuritegevust, nditeks terrorismi ning uimasti- ja inimkaubandust. Selline kuritegevus toob
kaasa markimisvddrset kahju — 2019. aastal oli iihtses euromaksete piirkonnas (SEPA)
viljastatud kaartidega tehtud petturlike tehingute viirtus kokku 1,87 miljardit eurot!. Valdav
enamik petturlikest tehingutest on seotud pettustega, mille puhul kaarti ei esitata. 2019. aastal
oli 80 % kaardipettuste védrtusest seotud tehingutega, mille puhul kaarti ei esitatud, st
interneti, posti vdi telefoni teel tehtud maksetega®. Kaardi esitamiseta pettuste tdttu kaotati
2019. aastal 1,50 miljardit eurot, mis on 4,3 % rohkem kui eelnenud aastal’.

Taheldada voib selget piiriilest mdddet — 2019. aastal oli enam kui pool pettuste
koguviadrtusest seotud SEPAs tehtud piiriiileste tehingutega. Geograafilisest vaatenurgast
moodustasid riigisisesed tehingud 2019. aastal 89 % koigi kaarditehingute véartusest, kuid
petturlike tehingute véartusest iiksnes 35 %. SEPAs tehtud piiritilesed tehingud moodustasid
9 % kdigi tehingute viirtusest, ent 51 % teatatud pettustest®.

Selleks et nende kuritegude vastu tulemuslikult vdidelda, peavad litkmesriigid koos kindlaks
méiidrama, millist tegevust tuleks kdsitada mittesularahaliste maksevahenditega seotud pettuste
ja voltsimistena. Samuti on vaja iihtlustatud karistustasemeid ja operatiivmeetmeid, et teatada
kuritegudest ja vahetada teavet ametiasutuste vahel. Sellest tulenevalt votsid Euroopa
Parlament ja ndukogu 17. aprillil 2019 vastu direktiivi (EL) 2019/713 (edaspidi ,,direktiiv‘),
mis kisitleb mittesularahaliste maksevahenditega seotud pettuste ja voltsimise vastast voitlust
ja millega asendatakse ndukogu raamotsus 2001/413/JSK°. Kiesoleva aruandega tdidetakse
direktiivi artiklis 21 sétestatud kohustus.

1.1. Direktiivi eesmaérk ja kohaldamisala

Direktiivi eesmirk on iihtlustada liikmesriikide® kriminaaldigust —mittesularahaliste
maksevahenditega seotud pettuste ja voltsimise valdkonnas ning parandada pédevate asutuste
koostdodd. Sel eesmérgil on direktiivis kehtestatud kuritegude ja karistuste méératlemise
miinimumnormid. Direktiivi kohaldamisala on lai — selle alla kuulub igasugune ,,materiaalne
vOi mittemateriaalne kaitstud vahend, ese vOi teave voi nende kombinatsioon, mis ei ole
seaduslik sularahaline maksevahend, ning mis voimaldab {iksi voi seostatuna muu menetluse
vOi menetlustega valdajal voi kasutajal iile kanda raha voi rahalist védrtust, kaasa arvatud
digitaalsete vahetusvahendite abil* (artikli 2 punkt a)’. Niiteks kuulub selle miiratluse alla

! Euroopa Keskpanga 7. aruanne kaardipettuste kohta, kéttesaadav aadressil
https://www.ecb.europa.eu/pub/cardfraud/html/ecb.cardfraudreport202110~cac4c418e8.et.html.
2
Sealsamas.

3 Sealsamas.

4 Sealsamas.

5 https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=uriserv%3A0J.L._.2019.123.01.0018.01.EST.

® Kui ei ole mirgitud teisiti, osutavad mdisted ,liikmesriigid“ ja ,koik liikmesriigid“ edaspidi kdigile
litkkmesriikidele, kelle jaoks on nimetatud direktiiv siduv, s.o kodigile ELi liikmesriikidele peale Taani ja
Iirimaa, kes ei osalenud direktiivi vastuvotmises kooskolas (vastavalt Euroopa Liidu lepingule ja Euroopa
Liidu toimimise lepingule) lisatud protokolliga Taani seisukoha kohta ning protokolliga nr 21
Uhendkuningriigi ja lirimaa seisukoha kohta.

Kui ei ole mérgitud teisiti, on kdigi osutatud artiklite puhul tegemist direktiivi artiklitega.



https://www.ecb.europa.eu/pub/cardfraud/html/ecb.cardfraudreport202110~cac4c418e8.et.html
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=uriserv%3AOJ.L_.2019.123.01.0018.01.EST

mobiilimakserakendus koos vastava autoriseerimisprotseduuriga (nt PIN). Samuti holmab see
virtuaalvaluutat (artikli 2 punkt d, artikkel 6).

Direktiivis on méairatletud konkreetsed kuriteod, tipsemalt:
e mittesularahaliste maksevahendite kasutamine pettuse eesmargil (artikkel 3);
e kuriteod, mis on seotud materiaalsete mittesularahaliste maksevahendite kasutamisega
pettuse eesmaérgil (artikkel 4);
e kuriteod, mis on seotud mittemateriaalsete mittesularahaliste maksevahendite
kasutamisega pettuse eesmirgil (artikkel 5);
¢ infosiisteemidega seotud pettus (artikkel 6);

e nimetatud kuritegude toimepanemisel kasutatavate vahendite ebaseaduslik pakkumine
(artikkel 7).

Lisaks sellele laiendatakse direktiiviga kriminaalvastutust, et see holmaks eespool nimetatud
kuritegude toimepanemisele kihutamist ja kaasaaitamist ning kuriteokatseid fiitisiliste ja/voi
juriidiliste isikute poolt (artikkel 8).

Direktiivis osutatud kuritegude eest midratavate karistuste minimaalsed iilemmaiirad on
sdtestatud artiklis 9.

Jargnevate artiklitega kehtestatakse juriidiliste isikute vastutuse miinimumtingimused
(artikkel 10) ja karistused, mille hulka kuuluvad kriminaaldiguslikud voi muud trahvid
(artikkel 11, mis sisaldab ka nende isikute suhtes kohaldatavate muude Kkaristuste
ndidisloetelu).

Artikli 12 eesmirk on tagada, et direktiivis kindlaks méératud tingimustele vastavad kuriteo
toimepanijad voetaks direktiivi artiklites 3—8 sdtestatud kuritegude eest vastutusele.
Litkmesriigi jurisdiktsioon tuleb kehtestada juhul, kui a) kuritegu on tervikuna voi osaliselt
toime pandud selle liikmesriigi territooriumil ja/voi b) kuriteo toimepanija on selle
litkmesriigi kodanik. Teisisonu on direktiivi artikli 12 1dike 1 punktis a sétestatud
territoriaalsuse pohimdte ning punktist b tuleneb kodakondsuse olemasolu pohimdate.

Direktiivi artikli 13 1dike 1 kohaselt peavad artiklites 3—8 osutatud kuritegude uurimisel ja
stitidistuste esitamisel kasutatavad uurimismeetmed olema tulemuslikud, proportsionaalsed
ning kéttesaadavad vastutavatele isikutele, liksustele ja talitustele. Vastavalt direktiivi
artikli 13 1dikele 2 peaks artiklites 3—8 osutatud kuritegudega seotud teave konealuseid
kuritegusid uurivate v0i nendega seoses slilidistusi esitavate asutusteni joudma ilma
pohjendamatu viivituseta.

Mis puudutab teabevahetust, siis peavad liikmesriigid artikli 14 kohaselt tagama, et neil on
toimivad riiklikud kontaktpunktid, mis tegutsevad seitse pdeva néddalas 6Opdev ldbi ja
saavad vastata vilisriikide kiireloomulistele abitaotlustele hiljemalt kaheksa tunni jooksul.

Peale selle peavad litkmesriigid direktiivi artikli 15 1dike 1 kohaselt looma asjakohased
kanalid, mille kaudu teatatakse artiklites 3-8 osutatud kuritegudest pdohjendamatu
viivituseta avaliku sektori asutustele. Eeskdtt peaksid finantsasutused teatama
pettusekahtlustest diguskaitse- ja kohtuasutustele (artikli 15 16ige 2). Kuritegudest teatamine
on sageli kriminaaluurimise ldhtekoht (pdhjendus 27).



Direktiivi artiklites 16 ja 17 késitletakse vastavalt ohvrite abistamist ja toetamist ning
ennetusmeetmeid.

1.2. Aruande eesmérk ja metoodika
Direktiivi artiklis 20 on sdtestatud, et liikkmesriigid joustavad direktiivi tditmiseks vajalikud
Oigus- ja haldusnormid hiljemalt 31. maiks 2021 ning teatavad nendest komisjonile.

Kéesoleva aruandega tiidetakse direktiivi artiklis 21 komisjonile pandud kohustus esitada
Euroopa Parlamendile ja ndukogule aruanne, milles hinnatakse, millises ulatuses on
litkmesriigid votnud direktiivi jargimiseks vajalikke meetmeid. Selles aruandes — mis on
esimene direktiivi artikli 21 alusel esitatud aruanne — antakse iilevaade liikmesriikide voetud
peamistest lilevotmismeetmetest.

Direktiivi {iilevotmiseks litkmesriikides tuli koguda teavet asjakohaste Oigusaktide ja
haldusmeetmete kohta, seda analiiiisida, valmistada ette uued digusaktid voi iildjuhul muuta
olemasolevaid, tagada digusaktide vastuvotmine ning 16puks esitada komisjonile aruanne.

Ulevdtmistihtpdevaks (31. mai 2021) oli iiheksa liikmesriiki teavitanud komisjoni direktiivi
tdielikust iilevotmisest ja oma llevotmismeetmetest. 2021. aasta juulis algatas komisjon
ritkklikest iilevotmismeetmetest teatamata jatmise tottu rikkumismenetluse {ilejdénud
16 litkmesriigi suhtes: AT, BE, BG, CY, CZ, EL, ES, HR, IT, LU, LV, MT, PL, PT, RO ja
SIB. Sellest asjast saati on iilevdtmismeetmetest teatanud 15 liikmesriiki, kuid 30. aprilli
2023. aasta seisuga on riiklikest iilevotmismeetmetest teatamata jitmise tottu algatatud
rikkumismenetlus veel pooleli Bulgaaria puhul®.

Aruandes alljargnevalt esitatud kirjeldus ja analiilis pdhinevad teabel, mille litkmesriigid olid
ritklike tilevotmismeetmete kohta esitanud 31. jaanuariks 2023. Arvesse ei ole voetud pérast
nimetatud kuupdeva saabunud teateid. Arvestati kdiki teatatud meetmeid, mille puhul osutati
siseriiklikele digusaktidele, kohtuotsuseid ning vajaduse korral {ildtunnustatud digusteooriat.
Lisaks sellele vottis komisjon analiilisi véltel litkmesriikidega otse iihendust, kui see oli
asjakohane lisateabe voi -selgituste saamiseks. Analiiiisis vOeti arvesse kogu saadud teavet.

Lisaks aruandes maérgitud kiisimustele v3ib esineda ka muid iilevotmisega seotud probleeme
ja olla olemas sitteid, millest komisjoni ei ole teavitatud, samuti vdivad tulevikus aset leida
seadusandlikud ja muud muudatused. Seepérast ei takista aruanne komisjonil hindamast veel
moningaid sétteid, et litkkmesriike direktiivi iilevotmisel ja rakendamisel jétkuvalt toetada.

8 Selles dokumendis on liikmesriikide nimesid lilhendatud jirgmiste pdhimdtete  kohaselt:
http://publications.europa.eu/code/et/et-5000600.htm.

9 Teavet rikkumismenetlusi kisitlevate komisjoni otsuste kohta vt http://ec.europa.eu/atwork/applying-eu-
law/infringements-proceedings/infringement_decisions/?lang_code=et.




2. Ulevotmismeetmed

2.1. Oigusmdisted

Artiklis 2 on médratletud direktiivis kasutatud pdohimdisted, st: mittesularahaline
maksevahend, kaitstud vahend, ese voi teave, digitaalne vahetusvahend, virtuaalvaluuta,
infosiisteem, arvutiandmed, juriidiline isik.

Enamik liikmesriike on need méératlused iile votnud seadustega, mis kehtisid enne direktiivi
joustumist vOi voeti vastu pérast selle joustumist. Mdnel juhul ei ole kuritegude miératlusi
esitatud eraldi sitetes, vaid need on iile voetud karistusseadustiku iildsdtetega, millel on laiem
kohaldamisala, nt vargusi kisitlevad sdtted. Seega ei pruugi asjaolu, et mdiératluse
sOnasoOnalisest iilevotmisest ei ole teatatud, tingimata tdhendada seda, et see on {ile vOotmata
voi iile voetud puudulikult.

Peale selle sisaldab mitu méadaratlust ristviidet muudes direktiivides satestatud méaératlustele.
a) Mittesularahalised maksevahendid

Hindamise tulemusena tehti kindlaks vihemalt {iks puuduliku iilevétmise juhtum, mille korral
ndukogu raamotsuses 2001/413/JSK kehtestatud méératlust ei olnud ajakohastatud. Sellest
tulenevalt osutatakse selles iliksnes materiaalsetele maksevahenditele ja see ei sisalda
direktiivi maéératuses sisalduvat fraasi ,kaitstud vahend, ese vOi teave vOi nende
kombinatsioon®.

b) Kaitstud vahend, ese voi teave

Paljud litkmesriigid ei ole seda méératlust oma digusesse iile votnud (BG, CZ, EE, ES, FI,
HR, LT, NL, PL, PT, RO, SI). Seda ei loeta tingimata iilevotmata jitmiseks, arvestades, et
enamasti on tdhendus moistetav selgitusteta voi on see tuletatav mittesularahalise
maksevahendi mairatluse sOnastusest. Mones litkmesriigis on seda mdistet selgitatud
ettevalmistavates aktides.

c) Digitaalsed maksevahendid ja virtuaalvaluuta

Nende kahe mdiste médratlused on direktiivis (EL) 2019/713 kesksel kohal, pidades silmas, et
direktiivi pShieesmédrk oli votta arvesse asjaolu, et raamotsus 2001/413/JSK ei kajastanud
enam tegelikku olukorda ning et selles ei podratud piisavalt tdhelepanu uutele probleemidele
ega tehnoloogia arengu suundumustele (nditeks virtuaalvaluutad ja mobiilimaksed), mis
vajasid késitlemist, et kdnealusele ndhtusele terviklikul viisil reageerida ja tdita soovimatud
liingad kriminaliseerimisel.

Ulevdtmise puhul oli peamine probleem direktiivi artikli 2 punktisd miératletud
virtuaalvaluuta moiste ulatus. Kui e-raha miiratlus on iile voetud kdigis litkmesriikides —
sageli e-raha direktiivi'® iilevtmise tulemusena —, siis virtuaalraha mératlus ja mdiste ulatus
ei ole kdigil juhtudel {iheselt selge.

19 Eyroopa Parlamendi ja ndukogu 16. septembri 2009. aasta direktiiv 2009/110/EU, mis kasitleb e-raha
asutuste asutamist ja tegevust ning usaldatavusnormatiivide tditmise jarelevalvet ning millega muudetakse
direktiive 2005/60/EU ja 2006/48/EU ning tunnistatakse kehtetuks direktiiv 2000/46/EU (ELT L 267,
10.10.2009).



Ungaris késitatakse virtuaalvaluutat vara ja elektrooniliste andmetena ning seda on vdimalik
konfiskeerida ja arestida. Poolas ei ole virtuaalvaluuta moiste digusaktides méadratletud ning
esineb teatav ebakindlus seoses sellega, kas mitmesugused direktiivi ilevotmise vaatenurgast
asjakohased kuriteod seda hdlmavad, ehkki moningates allikates on leitud, et virtuaalvaluuta
voib kuuluda karistusseadustiku nende sétete kohaldamisalasse, millega reguleeritakse teabe,
andmekandjate voi andmetega seotud kuritegusid.

Paljud liikmesriigid on konealused mdiératlused iile vOtnud finantsreeglite kaudu, mitte
kriminaaldigusnormidega (AT, BE, BG, CY, CZ, DE, EE, EL, ES, HR, HU, LT, LU, LV, SI).
Mbonel juhul aga puuduvad ristviited siseriiklike Oigusaktide asjaomastele sitetele, kus
kuriteod on maiiratletud. Kolmes liitkmesriigis (IT, MT, RO) on mdlemad maéératlused {ile
voetud karistusseadustikus.

d) Infosiisteem

Artikli 2 punktis e on infosiisteemi modiste miératletud ristviitega direktiivi 2013/40/EL
artikli 2 punktile a. Kdik liikmesriigid on selle méératluse iile votnud kooskodlas direktiiviga.

e) Arvutiandmed

Arvutiandmete mdiste on artikli 2 punktis f médratletud ristviitega direktiivi 2013/40/EL
artikli 2 punktile b. Koik litkmesriigid on artikli 2 punkti f{ile votnud kooskodlas direktiiviga.

f) Juriidiline isik
Artikli 2 punktis g on méératletud juriidilise isiku mdiste. Selle mdiste on oma digusaktidesse
iile votnud koik liikmesriigid peale Rootsi, kus juriidilise isiku moistet médratletud ei ole.

Koige ligildhedasem termin, mida on iilevotmisel kasutatud, on ,ettevdtja®“. Seda terminit ei
ole omakorda méiratletud tiheski digusaktis, doktriinis ega kohtupraktikas.

2.2. Konkreetsed kuriteod

a) Mittesularahaliste maksevahendite kasutamine pettuse eesmérgil

Direktiivi artikli 3 punkti a kohaselt peavad litkmesriigid votma vajalikud meetmed selle
tagamiseks, et kuriteona oleks karistatav varastatud voi muul viisil digusvastaselt omastatud
vOi omandatud mittesularahalise maksevahendi kasutamine pettuse eesmérgil, kui see on
toime pandud tahtlikult.

Direktiivi artikli 3 punkti a on iile votnud 25 litkkmesriiki. 25 litkmesriigist 14 litkkmesriigis on
direktiiv  {lile vOetud sdttega, milles kasitletakse konkreetselt mittesularahaliste
maksevahendite kasutamist pettuse eesmaérgil (AT, CY, ES, FI, HU, IT, LT, MT, NL, PT, RO,
SE, SI, SK). Ulejéinud liikmesriigid viitavad iildisemat laadi kuritegudele, niiteks pettused ja
arvutiandmete voOltsimine voi maksevahenditega (mis ei piirdu {iksnes mittesularahaliste
maksevahenditega) seotud pettused (BE, BG, CZ, DE, EE, EL, FR, HR, LU, LV, PL, SE,
SK).

Horvaatia 0Oiguses ei osutata varastatud voOoi muul viisil OJigusvastaselt omastatud
maksevahendite kasutamisele ning Ungari iilevOtmissdttes mainitakse iiksnes elektroonilisi
mittesularahalisi maksevahendeid.



Direktiivi artikli 3 punkti b kohaselt peavad liikmesriigid votma vajalikud meetmed selle
tagamiseks, et kuriteona oleks karistatav voltsitud voOi jéreletehtud mittesularahalise
maksevahendi kasutamine pettuse eesmaérgil, kui see on toime pandud tahtlikult.

Artikli 3 punkt b on enamikul juhtudel {ile voetud tdielikult.

15 liikmesriiki on direktiivi tlevotmiseks viidanud mittesularahalisi maksevahendeid
kisitlevatele siseriiklikele digusnormidele (AT, CY, DE, EE, ES, FI, HR, HU, IT, LT, MT,
NL, PT, RO, SI), samal ajal kui kiimne liikmesriigi lilevotmisdigusaktides késitletakse
iildisemat laadi kuritegusid, nagu vargus voi pettused, vOi maksevahenditega, kuid mitte
konkreetselt mittesularahaliste vahenditega seotud kuritegusid (BE, BG, CZ, EL, FR, LU, LV,
PL, SE, SK).

b) Kuriteod, mis on seotud materiaalsete mittesularahaliste maksevahendite kasutamisega
pettuse eesmargil

Direktiivi artikli 4 kohaselt peavad liikmesriigid votma vajalikud meetmed tagamaks, et selle
artikli punktides loetletud teod oleksid karistatavad kuriteona, kui need on toime pandud
tahtlikult. Nendes punktides osutatakse jargmistele tegudele: materiaalse mittesularahalise
maksevahendi vargus vOi muul Oigusvastasel viisil omastamine (punkta); materiaalse
mittesularahalise maksevahendi pettuse eesmérgil jareletegemine voi voltsimine (punkt b);
varastatud voi muul viisil digusvastaselt omastatud voi jareletehtud voi voltsitud materiaalse
mittesularahalise maksevahendi omamine selle kasutamiseks pettuse eesmérgil (punkt c);
varastatud, jareletehtud voi voltsitud materiaalse mittesularahalise maksevahendi endale voi
kellelegi teisele hankimine, sealhulgas saamine, omastamine, ostmine, edastamine, import,
eksport, miiiik, transport voi levitamine kasutamiseks pettuse eesmargil (punkt d).

Ehkki tundub, et artikkel 4 on iile vOetud enam-vdhem sOnasOnaliselt, tekitab mone
litkmesriigi iilevotmismeede kiisimusi eeskitt seoses varastatud, jdreletehtud voi voltsitud
materiaalse mittesularahalise maksevahendi endale voi kellelegi teisele hankimisega pettuse
eesmargil.

c¢) Kuriteod, mis on seotud mittemateriaalsete mittesularahaliste maksevahendite
kasutamisega pettuse eesmargil

Direktiivi artikliga 5 on kriminaliseeritud tegevused, mis on seotud mittemateriaalsete
mittesularahaliste maksevahendite kasutamisega pettuse eesmirgil. Analiiiisis tulemusena
leiti, et selle artikli {ilevotmisel ei ole probleeme esinenud. Enamikul juhtudel on siseriiklik
oigusnorm kohaldatav nii materiaalsete kui ka mittemateriaalsete mittesularahaliste
maksevahendite suhtes. Ligikaudu pooled litkmesriikidest on artikli 5 oma Odigusesse iile
votnud lildisemate sétetega (BE, BG, DE, EE, FI, HR, FR, LV, PL, SE, SK) ja enam kui pool
neist on selle iile vOtnud sédttega, mis on konkreetselt seotud mittesularahaliste
maksevahendite kasutamisega pettuse eesmaérgil (AT, CY, CZ, EL, ES, HU, IT, LT, LU, NL,
PT, RO, SI).

d) Infosiisteemidega seotud pettus



Direktiivi artikli 6 kohaselt peavad liikmesriigid tagama, et raha, rahalise viirtuse voi
virtuaalvaluuta {ilekandmine voi {tlekandmise pohjustamine ja seeldbi teisele isikule
ebaseadusliku varalise kahju tekitamine kavatsusega tuua toimepanijale voi kolmandale
isikule digusvastast varalist kasu, on karistatav kuriteona, kui see on toime pandud tahtlikult
ilma sellekohase Giguseta infosiisteemi toimimise takistamise vOi sellesse sekkumise teel
(artikli 6 punkta) voi ilma sellekohase Giguseta arvutiandmete sisestamise, muutmise,
kustutamise, edastamise voi sulustamise teel (artikli 6 punkt b). Koik litkmesriigid on artikli 6
oma digusesse lile votnud.

e) Kuritegude toimepanemiseks kasutatud vahendid

Direktiivi artikli 7 kohaselt peavad litkmesriigid votma vajalikud meetmed selle tagamiseks,
et peamiselt artikli 4 punktides a ja b, artikli 5 punktides a ja b voi artiklis 6 osutatud mis
tahes kuriteo toimepanemiseks kavandatud vdi spetsiaalselt kohandatud seadme voi vahendi,
arvutiandmete voi muude vahendite valmistamine, endale voi kellelegi teisele hankimine voi
kéttesaadavaks tegemine on karistatav kuriteona vdhemalt siis, kui see on toime pandud
kavatsusega neid vahendeid kasutada.

Valdav enamik litkmesriike on direktiivi artikli 7 oma digusesse iile votnud (AT, CY, CZ,
DE, EE, ES, FI, FR, HR, IT, LT, LU, LV, MT, NL, RO, SE, SI, SK).

Kuus liikmesriiki on direktiivi artikli 7 {ile votnud sitetega, mis sisaldavad ristviiteid
laiematele sitetele kas iildkuritegude (nagu vargus) vOi finantsinstrumentide ja
maksevahendite kohta (BG, FI, FR, LV, SE, SK). 17 liikmesriiki on selle iile votnud
erisdttega vahendite kohta, mida kasutatakse mitmesuguste direktiivis osutatud ning
materiaalsete vOi mittemateriaalsete mittesularahaliste maksevahenditega seotud kuritegude
toimepanemiseks (AT, CY, CZ, DE, EE, EL, ES, HR, HU, IT, LT, LU, MT, NL, PL, RO, SI).

Paistab, et viiel liikmesriigil on {ilevotmisel esinenud probleeme (BE, BG, HU, PL, PT).

2.3. Asjaomaste kuritegudega seotud tldnormid

a) Kuriteo toimepanemisele kihutamine ja kaasaaitamine ning kuriteokatse

Direktiivi artikli 8 16ike 1 kohaselt peavad liikmesriigid tagama, et artiklites 3—7 osutatud
kuritegude toimepanemisele kihutamine vOi kaasaaitamine on karistatav kuriteona.

Koik litkmesriigid on selle sitte iile votnud. Valdav enamik litkmesriikidest on direktiivi iile
votnud varem vastu voetud artikliga, milles késitletakse kuriteo toimepanemisele kihutamist
ja kaasaaitamist iildiselt (AT, BE, BG, CZ, DE, EE, EL, ES, FI, FR, HR, HU, IT, LT, LU,
LV, NL, PL, PT, RO, SE, SI, SK). Kahes liikmesriigis on aga kehtestatud uus séte, mida
kohaldatakse iiksnes direktiivis osutatud kuritegude puhul (CY, MT).

Direktiivi artikli 8 15ike 2 esimese lause kohaselt peavad litkmesriigid tagama, et katse panna
toime artiklis 3, artikli 4 punktides a, b voi d, artikli 5 punktides a vdi b vai artiklis 6 osutatud
kuritegusid on karistatav kuriteona. Paistab, et selle sitte on tdielikult iile votnud koik
litkmesriigid peale BE, LU ja SI.



Ka selles kiisimuses on enamik liikmesriike votnud direktiivi oma digusesse iile varem
kehtinud sitte kaudu, mida kohaldatakse kuriteokatse suhtes iildiselt (AT, BG, CZ, EE, EL,
ES, FR, HR, HU, IT, LT, LV, NL, PL, PT, SE, SK). Ulejiinud liikmesriigid on selle ette
ndinud eriotstarbelise iilevotmismeetmega (CY, DE, FI, MT, RO).

Samuti peavad liikmesriigid kooskodlas artikli 8 1dike 2 teise lausega tagama, et kuriteona on
karistatav vdhemalt pettuse teel endale voi kellelegi teisele Oigusvastaselt omandatud,
voltsitud voOi jareletehtud mittemateriaalse mittesularahalise maksevahendi hankimise
(artikli 5 punkt d) katse.

Hindamise tulemusena selgus, et kahes liikmesriigis (HR, SI) voib kuriteokatse
kriminaliseerimise puhul tdheldada piiranguid, mida direktiiviga ette néhtud ei ole.

Koik iilejdénud litkmesriigid on direktiivi asjaomased sétted oma digusesse iile votnud. Seda
on tehtud kas tildiselt kuriteokatset késitleva artikliga (AT, BE, BG, CZ, IT, EE, EL, ES, FR,
HU, LT, LU, LV, NL, PL, PT, SE, SK) voi eriotstarbelise iilevotmismeetmega (CY, DE, FI,
MT, RO).

b) Karistused

Artikli 9 kohaselt peavad artiklites 3—8 osutatud kuriteod olema karistatavad tulemuslike,
proportsionaalsete ja hoiatavate kriminaalkaristustega ning selles on sétestatud eri kuritegude
korral miiratava vangistuse iilemmaéér.

Ehkki litkmesriigid on direktiivi artikli 9 iildjoontes iile vdtnud, tehti hindamisel kindlaks
voimalikud probleemid seoses médratluse ulatusega artikli 9 16ike 2 (HR) ning artikli 9
16ike 6 (BE, CZ, HR ja HU) puhul.

Liitkmesriikides eri kuritegude puhul ette ndhtud karistusi on keeruline vorrelda, sest kuriteod
kuuluvad nii iild- kui ka erisdtete kohaldamisalasse. Liikmesriigid, kes on direktiivi iile
votnud tUldkuritegusid késitlevate sitetega, on direktiiviga keelatud teod kriminaliseerinud
mitme siseriikliku digusnormiga. See omakorda tdhendab, et selle konkreetse kuriteo puhul
kohaldatakse mitut maksimumkaristust ning et tegelik maksimumkaristus oleneb
iiksikjuhtumist, kohtute jargitavast ldhenemisviisist ja karistuste kumuleerimist kasitlevatest
siseriiklikest digusnormidest. Niiteks Poolas kehtib reegel, et iiht tegu saab késitada iiksnes
ithe kuriteona. Kui teataval tegevusel on tunnuseid, mis vastavad kahele v0i enamale
kriminaaldiguse séttele, peab kohus valima {ihe konkreetse kuriteo. Bulgaarias peab aga kohus
juhul, kui karistusseadustiku eriosa kohaselt tuleb konkreetse kuriteo eest méérata
samaaegselt kaks v0i1 enam karistust, middrama iga karistuse suuruse nii, et karistuste kogum
vastaks asjaomastele iildeesmérkidele.

Peale selle voib sitetes olla osutatud raskendavatele asjaoludele, mille korral voib iilemmaér
olla suurem ja karistused karmimad. Seega oleneb maksimumkaristus kuriteo toimepanemise
viisist. Néiteks Horvaatias on omastamist kdsitleva iildsdttega maksimumkaristusena ette
ndhtud viieaastane vangistus. Kui aga kuriteo toimepanija kasutas joudu, on
maksimumbkaristus kiimme aastat, ja kui ta sai teo tulemusena mérkimisvéérset kasu, voidakse
talle midrata kuni 12-aastane vangistus. Saksamaal on materiaalsete mittesularahaliste
maksevahendite jireletegemine karistatav kuni viieaastase vangistusega. Kui aga kuriteo
toimepanija tegutses drilisel eesmérgil, karistatakse teda kuni kilmneaastase vangistusega.



Hindamisel selgus samuti, et enamikul juhtudel on siseriiklikes Oigusaktides sétestatud
médrad rangemad kui need, mis on ette ndhtud direktiiviga. Vahe vdib olla méirkimisvdirne —
nditeks raha voOltsimine on Bulgaarias ja Luksemburgis karistatav kuni 15-aastase
vangistusega ja Poolas kuni 25-aastase vangistusega. Ainult kahes liikmesriigis on ette ndhtud
samad (voi ligilihedased) maksimumkaristused nagu direktiivis (AT, MT).

c) Juriidiliste isikute vastutus

Hindamise tulemusena selgus, et direktiivi artikkel 10 on 16 litkmesriigis {ile vdetud
karistusseadustikus olemasoleva iildsdttega (AT, CZ, BE, BG, DE, EE, ES, FR, HR, HU, LU,
LV, NL, PT, RO, SE) ning iiheksas litkmesriigis seadusega, milles késitletakse konkreetselt
juriidiliste isikute vastutust direktiivi kontekstis (CY, EL, FI, IT, LT, MT, PL, SI, SK).

d) Juriidilistele isikutele kohaldatavad karistused

Direktiivi artikli 11 kohaselt peavad liikmesriigid kehtestama tulemuslikud, proportsionaalsed
ja heidutavad karistused (kriminaaldiguslikud voi muud trahvid) ka juriidilistele isikutele.
Sellised karistused on kehtestatud koigis litkmesriikides.

Artikliga 11 on liikmesriikidele ette ndhtud voimalus kasutada juriidiliste isikute puhul
mitmesuguseid konkreetseid karistusi, nagu riiklike hiivitiste voi abi saamise Oigusest
ilmajétmine voi sundldpetamine. Kuus litkmesriiki ei ole seda direktiivi artikliga 11 ette
nihtud vdimalust iildse kasutanud (AT, BG, EE, FI, NL, SE). Ulejiénud 19 liikmesriiki on
artikli 11 kas téielikult voi osaliselt iile votnud (BE, CY, CZ, DE, EL, ES, FR, HR, HU, IT,
LT, LU, LV, MT, PL, PT, RO, SI, SK).

e) Jurisdiktsioon

Kodnealune artikkel, mis kohustab litkmesriike kehtestama jurisdiktsiooni kuritegude iile, kui
need on toime pandud litkmesriigi territooriumil voi selle litkmesriigi kodaniku poolt, on
karistusseadustiku voi1 kriminaalmenetluse seadustiku iildsdtetega iile voetud kdigis
litkmesriikides. Seepérast on territoriaalsuse pdhimodte ja kodakondsuse olemasolu pdhimote
iildkohaldatavad ega kehti ainuiiksi direktiiviga reguleeritavate kuritegude suhtes. Lisaks on
artikkel 12 Kiiprosel iile voetud pettuse ja mitterahaliste maksevahendite voltsimise vastast
voitlust kédsitleva seadusega ja Portugalis kiiberkuritegevuse vastase seadusega.

Artikli 12 16ike 1 punktid a ja b on iile voetud koigis liikmesriikides.
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Artikli 12 16ike 3 kohaselt vdivad litkmesriigid kehtestada jurisdiktsiooni sellise artiklites 3—8
osutatud kuriteo suhtes, mis on pandud toime véljaspool tema territooriumi, sealhulgas kui
a) kuriteo toimepanija peamine elukoht asub tema territooriumil; b) kuritegu on toime pandud
tema territooriumil asutatud juriidilise isiku kasuks voi ¢) kuritegu on toime pandud tema
kodaniku vastu voi isiku vastu, kelle peamine elukoht asub tema territooriumil. Artikli 12
16ike 3 punktiga a ette ndhtud vdimalust on kasutanud 14 liikmesriiki (BE, CY, CZ, DE, EL,
ES, FI, HR, LT, LV, MT, NL, SE, SK). Artikli 12 16ike 3 punktib on iile v&tnud
12 litkkmesriiki (BE, CY, CZ, EL, FI, LV, MT, NL, PL, PT, SI, SK) ja 16 liikmesriiki (AT,
BG, CY, CZ, DE, EE, EL, FI, FR, HR, HU, LV, MT, RO, SE, SI) on laiendanud oma
jurisdiktsiooni kooskolas artikli 12 1dike 3 punktiga c. Mis puudutab punkti c, siis on BG, DE,
EE, HU, RO ja SI kehtestanud jurisdiktsiooni véljaspool liikmesriigi territooriumi toime
pandud kuriteo suhtes juhul, kui kuritegu on toime pandud (iiksnes) tema kodaniku vastu, st
vilja on jdetud isikud, kelle peamine elukoht asub liikmesriigi territooriumil. Austrias kehtib
ndue, et isik voetakse vélismaal toime pandud kuriteo eest Austria kriminaaldigussiisteemis
vastutusele juhul, kui kuriteo toimepanija ja ohver on austerlased. CY, CZ, EL, FI, LV ja MT
on kasutanud koiki kolme artikli 12 1dike 3 sétetega ette ndhtud voimalust.

2.4. Tegevuskiisimused

a) Tulemuslik uurimine ja koostdo

Uheski liikmesriigis ei ole artiklites 3-8 osutatud kuritegude uurimisel ja siiiidistuste
esitamisel kasutatavatele uurimismeetmetele sonaselgelt osutatud direktiivi iilevotvates
digusaktides, vaid pigem ildisemates Oigusaktides, niiteks kriminaalmenetluse seadustik.
Voimalus kasutada uurimismeedet teatava juhtumi puhul oleneb enamasti sellest, mis
kuriteoga on tegemist. Nagu on juba mainitud direktiivi vastavas sittes, on organiseeritud
kuritegevuse voi muude raskete kuritegude tokestamisel kasutatavad uurimismeetmed seega
kéttesaadavad ka direktiivis osutatud kuritegude uurimiseks ja nende eest siiiidistuste
esitamiseks. Teatavate uurimismeetmete erakorraline laad ja asjaolu, et meetmed peavad
olema proportsionaalsed kuriteoga, on peamiselt ette ndhtud asjaomaste digussitete ja/voi
pohiseadusega.

Vastavalt direktiivi artikli 13 16ikele 2 peaks artiklites 3—8 osutatud kuritegudega seotud teave
konealuseid kuritegusid uurivate vo1 nendega seoses siitidistusi esitavate asutusteni joudma
ilma pdhjendamatu viivituseta. TeisisOnu peaks Oiguskaitseasutustel ja muudel pddevatel
asutustel olema Oigeaegne juurdepdds asjakohasele teabele, et uurida direktiivis osutatud
kuritegusid ja esitada nende pohjal siitidistusi (pdhjendus 22). Sageli on kriminaalmenetluse
seadustikuga ette nidhtud mitmesugused teatamissiisteemid, et (direktiivi artiklites 3—8
osutatud) kuritegudest oleks voimalik tShusalt ja kiirelt teatada. Sellised teatamissiisteemid
voivad muu hulgas olla avalik-Giguslike ja avaliku sektori asutuste teatamiskohustus,
rikkumistest teatamise siisteem, kaebuste esitamise menetlus, makseteenuse pakkujate
kohustus teatada tdsistest tegevust voOi turvalisust mojutavatest intsidentidest ja eraisikute
oigus intsidentidest teatada. Selleks et turvaintsidentidest saaks asjaomastele asutustele
voimalikult kiiresti teatada (sh rasketest kuritegudest, nt maksevahendi ebaseaduslik
omandamine, jéreletegemine ja muutmine), vOivad samuti olla kehtestatud teatavad
konkreetsemad seadused. Sellistest seadustest teatasid jargmised riigid: AT, CZ, LT, FI, MT
ja PT.

Tingimus, et esitatud teave peab asjaomaste asutusteni joudma ,ilma pdhjendamatu
viivituseta®, ei ole enamasti sdnaselgelt lile voetud.
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b) Teabevahetus

Liikmesriikide oiguskaitseasutuste teabevahetust kuritegude (sh direktiivi artiklites 3—8
osutatud kuritegude) uurimise ja siilidistuste esitamise eesmargil on voimalik hdlbustada
operatiivsete kontaktpunktide abil (pdhjendus 26). Direktiivi artikli 14 1dike 1 esimese lause
kohaselt peavad litkmesriigid tagama, et sellised kontaktpunktid luuakse ja et need on
kittesaadavad 60pédevaringselt seitse pdeva niddalas. Teise lausega on liikmesriikidele pandud
kohustus tagada selliste menetluste olemasolu, mis vdimaldavad viivitamata tegeleda
kiireloomuliste abitaotlustega; vastus tuleb anda hiljemalt kaheksa tunni jooksul ning mérkida
tuleb vahemalt see, kas taotlusele vastatakse, vastuse vorm ja eeldatav vastamise aeg.

Jargmised liitkmesriigid on direktiivis kirjeldatud eesmérgil kasutusele votnud olemasoleva
operatiivse kontaktpunkti: AT, BE, CY, EE, EL, ES, FR, HU, IT, LT, LV, NL, PL, PT, SE.

Ulevaade loodud kontaktpunktidest on esitatud tabelis 1. Jirgmiste riikide puhul
kontaktpunkte ei tuvastatud: BG, CZ, LU, SI, HR.

Tabel 1. Operatiivsed kontaktpunktid

AT Foderaalne kriminaalpolitseiamet EE Justiitsministeerium

Belgia Politsei operatiivteabe direktoraat FI Riiklik luureamet

BG Ei ole asjakohane FR Kriminaalpolitsei keskdirektoraadi
rahvusvaheliste suhete osakond

CY Kiiprose politsei HR Ei ole asjakohane

CzZ Ei ole asjakohane HU Rahvusvahelise kriminaalkoost6o
keskus (NEBEK)

DE 16 liitvabariigi kriminaalpolitseiametit MT Malta politsei

ja foderaalne kriminaalpolitseiamet —
kesksed kiiberkuritegevuse

kontaktpunktid

EL Kreeka politsei (rahvusvahelise ES Hadaolukordade koordineerimisiiksus
politseikoost66 osakond)

IT Rahvusvahelise politseikoostoo NL Riiklik rahvusvahelise digusabi
teenistuse rahvusvaheliste toimingute keskus (LIRC)
iiksus

LT Leedu siseministeeriumi politseiameti ~ PL Politsei peakorter

politseijoudude juhtbiiroo teine liksus
ja Leedu kriminaalpolitsei biiroo
rahvusvaheliste suhete amet

LV Riiklik politsei PT Kriminaalpolitsei
RO Peaprokuratuur, kriminaalasjade SE Politseiamet
menetlemise ja kriminaaluurimise
osakond
SI Ei ole asjakohane SK Slovakkia Vabariigi politseijdudude

presiidiumi kriminaalpolitsei biiroo
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Direktiivi artikli 14 10ike 1 teist lauset on praktikas rakendatud mones litkmesriigis.
Kiireloomuliste taotluste korral kohaldatavate menetluste kohta ei onnestunud saada teavet
jargmiste litkkmesriikide puhul: BE, BG, CZ, LV, RO, FR, HR, LU, NL, PL, SE, SK.

¢) Kuritegudest teatamine

Liikmesriikidel on iihtlasi kohustus teha kéattesaadavaks asjakohased teabekanalid. Kanalid,
mille kaudu saab teatada pettusekahtlustest voi voimalikest kuritegudest laiemalt, saab luua
seadusandlike aktidega. Paljudes liitkmesriikides on teatavatesse kategooriatesse kuuluvatel
(fiitisilistel ja juriidilistel) isikutel kohustus kuritegudest teatada (mis on suuresti kooskdlas
artikli 15 16ikega 2), samal ajal kui ohvrid ja korvalseisjad voivad kuriteost teatada, kuid ei
ole selleks kohustatud. Neid digussétteid tdiendab enamasti praktiline rakendamine.

Koigis liikmesriikides saab esitada kirjalikke voi suulisi teateid politseile ja/vai kohtule.
Lisaks on mones litkmesriigis loodud tdiendavad teabekanalid.

Austria foderaaldigusega on ette nidhtud mitmesugused teatamissiisteemid, et direktiivi
artiklites 3-8 osutatud kuritegudest oleks vOimalik tdhusalt ja kiirelt teatada: 1) avalik-
oiguslike ja avaliku sektori asutuste teatamiskohustus; 2) majanduskiisimuste ja korruptsiooni
prokuratuuri siisteem rikkumistest teatamiseks; 3) finantsinspektsiooni siisteem rikkumistest
teatamiseks; 4) makseteenuse pakkujate kohustus teatada tdsistest tegevust voi turvalisust
mojutavatest intsidentidest. Foderaalses kriminaalpolitseiametis on asutatud spetsiaalne
kiiberkuritegudest teatamise biiroo. Peale selle teeb foderaalne siseministeerium foderaalse
kaubanduskojaga koost60d ning selle tulemusena levitatakse mitmesugust reklaamposti ja
teavet kampaaniate korras, et motiveerida ja julgustada avalikkust asjaomastest
oigusrikkumistest teada andma.

Belgias on pettuste, petuskeemide ja kelmuste ohvritele olemas iihtne kontaktpunkt, mida
haldab majandusministeerium. Peale selle on &igusnormide alusel loodud rikkumistest
teatamise kanal, mille kaudu saab finantsteenuste ja -turgude ametile esitada kaebusi krediidi-
vOi investeerimistoodete ja -teenuste kohta.

Kiiprosel vastutavad asjakohaste teatamis- ja teabevahetuskanalite loomise eest Kiiprose
politsei koos Kiiprose keskpanga ning vorgu- ja infosiisteemide turvalisuse ametiga, kes on
seadusandliku meetme alusel méairatud riiklikeks padevateks asutusteks selles valdkonnas.

TSehhi Vabariigis on teatamiskohustus riigiasutustel.

Saksamaal peavad kohustatud isikud viivitamata teatama kahtlastest tehingutest. Peale selle
on foderaaltasandil voetud muid kui seadusandlikke meetmeid, nditeks institutsiooniline
avaliku ja erasektori partnerlus direktiivi artiklites 3—8 osutatud kuritegude avastamiseks,
ennetamiseks, uurimiseks ja nendega seoses  siilidistuste  esitamiseks ning
teabevahetusplatvorm.

Kreekas on tildiste teabekanalite kdrval olemas valitsuse loodud veebipohine riigiteenus, mille
abil kodanikud saavad esitada otse kaebusi seoses internetis toime pandud kuritegudega.
Samuti peavad krediidiasutused ja teised makseteenuse pakkujad teatama Kreeka keskpangale
(kes on piddev konealuseid kaebusi menetlema) koigist pettusejuhtudest kohe nende
ilmnemisel.

Hispaanias on lisaks iildistele kuritegudest teatamise kanalitele voimalik kasutada Hispaania
keskpanga ja riikliku kiiberturvalisuse instituudi koostdds pakutavat teabekanalit.
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Itaalia digusaktides on digeaegne teabevahetus tagatud sellega, et kriminaalpolitsei edastab
omal algatusel voi kaebuse voi hagi alusel kogutud teabe kuriteo kohta peaprokurorile. Teabe
jagamist edendatakse ka digiplatvormide abil.

Leedus saab direktiivi artiklites 3—8 osutatud kuritegudest teatada mitme kanali kaudu:
veebisaidil (e-politsei portaal), iildisele hddaabinumbrile 112 helistades, kohapeal, e-posti teel,
tekstsdonumi ja e-politsei mobiilirakenduse kaudu ning muude automaatvahendite abil.
Makseteenuse pakkujad, finantsasutused ja teised kohustatud isikud, Leedu keskpank ja
finantskuritegude uurimise teenistus on kohustatud teatama péddevatele diguskaitseasutusele
pohjendatud kahtlustest seoses kuritegude ja/voi muude digusvastaste tegudega.

Luksemburgis on kittesaadav veebisait selgitustega selle kohta, kuidas pettustest teatada.
Finantssektori jirelevalve komisjon on kehtestanud finantspettuste tuvastamist késitlevad
suunised ning nduab samuti, et koik tema jarelevalve all olevad asutused teataksid voimalikult
kiiresti kdigist pettustest ja véliste arvutiriinnakutega seotud intsidentidest.

Rumeenias on teatamiskohustus avalikel teenistujatel ja avaliku sektori asutustes juhtivatel
ametikohtadel tootavatel isikutel, iildhuviteenuseid osutavatel isikutel ning kontrolli- ja
jarelevalveasutustes todtavatel isikutel.

Sloveenias kehtib kuriteost teatamise kohustus kdigi riigiasutuste ja avalikku voimu
teostavate organisatsioonide suhtes.

Prantsusmaal on Gigusaktiga loodud platvorm Perceval, mille kaudu saavad ohvrid teatada
pangakaartidega seotud pettustest ja vOltsimistest. Sarnane platvorm on olemas
kiiberkuritegudest teatamiseks. Peale selle kohaldatakse karistusi koigi (flilisiliste ja
juriidiliste) isikute suhtes, kes ei ole votnud viivitamata meetmeid, et kuritegu takistada; seega
on teatamiskohustus iildkohaldatav.

Ungaris on kuritegudest teatamise kohustus kehtestatud tiksnes ametnikele, avalikele
teenistujatele ja avalik-Oiguslikele kutseorganitele. Ungari keskpank innustab finantsasutusi
teatama pettusekahtlustest panga veebisaidil esitatava arvamuse kaudu.

Maltal peaksid eeskétt finantsasutused mittesularahaliste maksevahenditega seotud pettuse ja
voltsimise kahtlustest teavitama riiklikku kontaktpunkti.

Portugalis on seadusjirgse rikkumistest teatamise kanali kdrval olemas kiiberkuritegudest
teatamise siisteem, kus saab lingile kldpsates saata e-kirja otse padevatele asutustele.

Rootsis saab teatavat liiki kuritegudest, nt krediitkaardipettustest teatada ka politsei e-teenuse
kaudu. Samuti peavad pangandus- ja finantssektoris tegutsejad teatama politseile kahtlasest
tegevusest, mis voib olla seotud rahapesu voi terrorismi rahastamise juhtumitega, voi muul
viisil kuritegelikul teel saadud varast. Peale selle toimub pangandus- ja finantssektoris
osalejate ning politsei riikliku pettustevastase keskuse vahel pidev dialoog.

Slovakkias on digusnormides sdtestatud ndue (ja vastav kord), mille alusel on avaliku sektori
asutused ja teised juriidilised isikud kohustatud viivitamata teatama kuritegudest
oiguskaitseasutustele. Samuti kohaldatakse kohustatud isikute ja eeskitt pankade suhtes
teatamiskohustusi seoses rahapesuga.
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Madalmaades ja Poolas rakendatakse direktiivi artiklit 15 aga mitteseadusandlike
meetmetega. Mittesularahaliste maksevahenditega seotud pettustest saab ametivoimudele
teatada politsei infotelefoni ja veebisaidi kaudu. Samuti innustab Madalmaade valitsus
finantsasutusi ja muid juriidilisi isikuid teatama igasugustest pettusekahtlustest. Néiteks on sel
eesmargil koigis Madalmaade politseiiiksustes olemas finantspettuste front office’i iiksus.
Lisaks on neli suuremat panka ja ICS (International Card Services) sdlminud politseiga
kokkuleppe, mille eesmérk on voidelda tihiselt (panga)pettuste ja andmeplitigi vastu. Poolas
saab kuritegudest teatada 60pdevaringselt ja seitsmel pdeval nddalas koigile politseiiiksustele.
Arvutitehnoloogia abil toime pandud kuritegude olemust arvestades on iihtlasi voimalik votta
otse lihendust spetsialiseerunud tegevusiiksusega politsei peakorteris. Selleks et tagada
voimalikult kiire koost6d pangandussektoriga, on loodud kanal kiiberkuritegevuse vastase
biliroo (politsei peakorter) ja pangandussektori turvalisuse keskuse (Poola pankade liit)
koostdoks.

Direktiivi artikli 15 18iget 2 ei ole iile voetud jargmistes riikides: BG, EE, HR.

2.5.  Ohvrite abistamine ja ennetusmeetmed

a) Ohvrite abistamine ja toetamine

Direktiivi artikli 16 16ikega 1 tagatakse abi ja tugi fiiiisilistele ja juriidilistele isikutele, kelle
isikuandmeid on viadrkasutatud. Sealhulgas tuleks neile anda a) spetsiifilist teavet ja ndu selle
kohta, kuidas kaitsta ennast nimetatud kuritegude negatiivsete tagajirgede eest, ning b) loetelu
asjakohastest institutsioonidest, kes tegelevad identiteediga seotud kuritegude eri tahkude ja
ohvriabiga.

Samamoodi tuleks juriidilistele isikutele, kes on direktiivi artiklites 3—8 osutatud kuritegude
ohvrid, anda teavet jargmise kohta: a) kaebuste esitamise menetlused; b) digus saada juhtumi
kohta teavet; c) kittesaadavad kaebuste esitamise menetlused juhul, kui padev asutus ei austa
kriminaalmenetluse raames ohvri Gigusi, ning d) kontaktandmed teabe vahetamiseks oma
juhtumi kohta (direktiivi artikli 16 15ige 3).

Enamiku litkmesriikide kriminaalmenetluse seadustik sisaldab ohvreid ja nende Oigusi
kisitlevaid digusnorme, sealhulgas teatavaid erisétteid selle kohta, et ohvritel on digus saada
menetluse ajal teavet ja abi, digus ndustamisele ja digus esitada kaebusi. Paljudel juhtudel on
kriminaalmenetluse seadustikus sétestatut tdiendatud direktiivi iilevotmiseks vastu voetud
oigusaktiga. Enamasti on kriminaalmenetluse seadustikus voi muus digusaktis kehtestatud
eraldi Oigussdtted juriidiliste isikute kohta. Peale selle abistatakse ja toetatakse direktiivi
artiklites 3-8 osutatud kuritegude ohvreid mitmesuguste teabekampaaniate, teabelehtede,
eriotstarbeliste veebisaitide, ringkirjade jms abil. Nii on see jidrgmistes riikides: AT, BE
(seoses artikli 16 1dikega 1), CY, CZ, DE, IT, LT , LU (seoses artikli 16 Idikega 1), LV
(seoses artikli 16 1dikega 3), RO, SI (seoses artikli 16 1dikega 3), EE, FI (seoses artikli 16
16ikega 1), FR (seoses artikli 16 16ikega 1), HR, HU, NL, PL (seoses artikli 16 1dikega 3), PT,
SE ja SK. Direktiivi artikli 16 1diget 1 ega/voi artikli 16 1diget 3 ei ole sdna-sOnalt voi
peaaegu sona-sonalt iile voetud iiheski litkmesriigis peale Malta.

Direktiivi artikli 16 16ike 1 punktisb osutatud ohvriabiga tegelevate akrediteeritud
noustamisasutuste loetelu on enamasti kittesaadav internetis ja sellega rakendatakse seda sétet
praktikas.

b) Ennetusmeetmed
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Ennetusmeetmeid kisitleva artikli 17 kohaselt peavad liikmesriigid votma sobivaid meetmeid,
niiteks teavitus- ja teadlikkuse suurendamise kampaaniad voi teadus- ja haridusprogrammid.
Kéesolev punkt pohineb liikmesriikidelt komisjonile edastatud teabe hindamisel, samuti
kasutati ennetusmeetmete kindlakstegemiseks avatud ldhtekoodiga tarkvaral pdhinevaid
internetiuuringuid. Nagu on osutatud allpool tabelis 2, on kindlakstehtud ennetusmeetmed
pohiliselt seotud kiiberkuritegevuse ja vorgupettustega. Mdnes riigis edastatakse ka teavet
pettuste ennetamise kohta; enamasti teeb seda politsei.

Tabel 2. Ennetusmeetmed

AT

BE

BG

Cy

DE

FR

EL

ES

HR

IT

LT

LV

Foderaalpolitsei avaldab oma veebisaidil ja sotsiaalvorgustikes korrapéraselt teavet selle kohta,
kuidas end pettuste eest kaitsta. Koostood sidusrithmadega (nt kaubanduskoda) toetatakse ja
viiakse ellu e-kaubanduse projektide raames.

Eri veebisaidid, kus on esitatud nduanded / teadlikkuse suurendamiseks ette ndhtud materjalid, nt
Belgia kiiberturvalisuse keskuse hallatavad saidid. Internetiuuringute kaigus tehti kindlaks teatav
koostdo sidusriihmadega, nt on finantssektori esindusorganisatsioon teinud koostd6d Briisseli
prokuratuuriga (parquet), et to6tada vilja teadlikkuse suurendamise materjale.

2021. aastal kéivitas pangaliit kampaania, et voidelda rahamuulade vastu Bulgaarias; seda viivad
koostdos ellu organiseeritud kuritegevuse vastase voitluse peadirektoraat ja prokuratuur. Samuti
on peadirektoraat kdivitanud andmepiiligivastase kampaania.

Politsei kiiberkuritegevusevastane osakond avaldab oma veebisaidil teavet ja nduandeid niiteks
selliste kiisimuste kohta nagu digipettused, samuti teavet eclseisvate iirituste kohta (nt teadlikkuse
suurendamise kampaaniad). Uhe niitena vdib tuua infoturbealase teabekampaania, mida viivad
ellu politsei, keskpank, pangaliit ja digiturbeamet.

Foderaalpolitsei on oma veebisaidil avaldanud iilevaate meetmetest, mille eesmirk on tagada
institutsionaalne avaliku ja erasektori partnerlus direktiivi kohaldamisalasse kuuluvate kuritegude
avastamiseks, ennetamiseks, uurimiseks ja nendega seoses siiiidistuste esitamiseks, nt BKA,
foderaalse infoturbeameti (BSI) ja German Competence Centre against Cyber Crime e.V. (G4C,
finantsasutuste ja IT-turbe sektoris tegutsevate ettevotjate tihendus) vaheline partnerlus. Samuti
algatas BKA konverentsisarja Cybercrime Conference C* ametiasutuste, ettevotjate, teadlaste ja
poliitikute vaheliseks aruteluks. G4C koostab ka teabebrosiiiire ja korraldab koolitusi. BKA
osaleb liiduvabariikide ja foderaalsel tasandil voetavates kiiberkuritegevuse valdkonna
ennetusmeetmetes, on loonud vorgustiku koos teiste politseiasutuste ning muude asutuste ja
organisatsioonidega (sidusrithmad) ning tugevdab koost6dd, eelkdige pédevakajaliste kiisimuste
puhul.

Siseministeerium avaldab teavet kiiberkuritegevuse ennetamise kohta. Platvormidel, kus saab
teatada kiiberkuritegevusest, levitatakse ennetusteavet ning sellega tegeleb ka riikliku politsei
teabe- ja kommunikatsiooniteenistus (SICoP). Muude niidete hulgas on Prantsusmaa keskpanga
avaldatud asjakohased suunised ning pettustevastase voitluse riikliku rakkeriihma (mis koondab
eri haldus- ja tditevasutusi) avaldatud juhend.

Kiiberkuritegevuse vastase voitluse osakond ja politsei peakorter tegelevad aktiivselt sellega, et suurendada
telekampaaniate, harivate loengute ja internetis avaldatava teabe abil teadlikkust ja vdhendada pettuse
ohvriks langemise ohtu.

Hispaania riiklik kiiberturvalisuse instituut ja maksuamet avaldavad oma veebisaitidel asjakohast teavet, et
ennetada andmepiiiiki, lunavarariinnakuid jms drikeskkonnas.

Siseministeerium avaldab internetis teavet vOrgupettuste kohta ja haldab pettustevastasele
voitlusele ja arvutiturbele keskenduvat YouTube’i kanalit, kus avaldatakse kiiberpettuste
teemalisi videoid.

Maksevahenditega seotud pettuste ennetamisega tegeleb rahandusministeerium, kes juba edendab
mitmesuguseid kohaliku tasandi algatusi koost6ds kohalike omavalitsuste ja iilikoolidega ning
korraldab rahavodltsimise ennetamiseks seminare ja dpikodasid asjaomastele isikutele, sealhulgas
kodanikele.

Ennetusmeetmete kohta leiab teavet kommunikatsiooniameti hallatavalt vorgupettuste teemaliselt
veebisaidilt ning politsei veebisaidilt vorgupettuste kdige levinumate vormide kohta. Lisaks on
kiiberkuritegevuse vastase voitluse riikliku strateegia iiks eesmirke tugevdada kiiberkuritegevuse
ennetamist ja selle vastu vditlemist, eeskdtt arendades oiguskaitseasutuste ja sidusrithmade
tohusat koostddd.

Finants- ja kapitaliturgude komisjon on vilja todtanud mitmesugused veebipdhised vahendid, et
anda teavet ja juhiseid finantsturvalisuse ja pettustega seotud kiisimuste kohta. Peale selle on
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korraldatud eri kampaaniaid koostd6s politsei ja tarbijadiguste kaitse keskusega.

NL Kehtestatud on teatavad meetmed, nt Madalmaade valitsuse toetatav Fraudehelpdesk
(pettusteteemaline abiliin). Fraudehelpdeskile saab teatada petturlikust tegevusest ja see on osa
riigi osalusega sihtasutusest SAFECIN (Stichting Aanpak Financieel-Economische Criminaliteit
in Nederland), mis tegeleb finants- ja majanduskuritegevuse vastase vditlusega Madalmaades.

SE Pangandus- ja finantssektoris osalejate ning politsei riikliku pettustevastase keskuse (NBC) vahel
toimub pidev dialoog. Peale selle teeb NBC koostddd (sh kuritegevuse ennetamise eesmaérgil) nt
e-kaubanduse valdkonnas tegutsejatega. Nendes kontaktides rohutatakse vajadust teatada
pettustest politseile.

Kiimne liikmesriigi (CZ, EE, FI, HU, MT, PL, PT, RO, SI, SK) puhul ei leitud teavet
asjakohaste ennetusmeetmete ja praktilise rakendamise kohta, ehkki Maltas ja Rumeenias on
konealune kohustus digusaktides kajastatud ning seejuures tépselt jargitud direktiivi sGnastust.

3. Kokkuvaote ja edasised sammud

Tanu  direktiivile on tehtud mérkimisvdarseid edusamme, et kriminaliseerida
mittesularahaliste maksevahenditega seotud pettused ja vdltsimised vorreldaval tasemel
koikides litkmesriikides. See omakorda lihtsustab seda liiki kuritegusid uurivate
Oiguskaitseasutuste piiritilest koostodd. Liitkmesriigid on muutnud karistusseadustikke ja muid
asjakohaseid Oigusakte, lihtsustanud menetlusi ja votnud kasutusele koostodkavad voi neid
tdiendanud. Komisjon tunnustab liikmesriikide suuri joupingutusi direktiivi tilevotmisel.

Siiski saaks direktiivi kdiki vOoimalusi paremini dra kasutada, kui litkmesriigid rakendaksid
koiki selle sdtteid tdielikult. Senisest analiilisist ndhtub, et liikmesriigid peaksid
parandusmeetmeid votma eeskitt jargmiste sdtete puhul: artikli 2 punkt d, kus on méératletud
virtuaalvaluuta madiste; artikkel 7 kuritegude toimepanemiseks kasutatavate vahendite kohta;
artikli 8 1dige 2 kuriteokatse kohta; artikli 9 16ige 6, milles késitletakse fiiiisilistele isikutele
ettendhtud karistusi juhul, kui kuritegu on toime pandud kuritegeliku organisatsiooni raames;
artikkel 14 teabevahetuse kohta ning artikkel 16 ohvrite abistamise ja toetamise kohta.

Komisjon toetab litkmesriike direktiivi rakendamisel ka edaspidi. Konkreetsemalt avaldatakse
2023. aastal sihtotstarbeline konkursikutse.

Komisjon on vdtnud endale iilesandeks tagada, et direktiivi lilevotmine viiakse 10puni kdikjal
ELis ja selle sitteid rakendatakse korrektselt. Selle raames jdlgitakse, et ritklikud meetmed
oleksid kooskdlas direktiivi vastavate sdtetega. Vajaduse korral kasutab komisjon oma
aluslepingute kohaseid tdaitmise tagamise volitusi rikkumismenetluste kaudu.
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	2.3. Asjaomaste kuritegudega seotud üldnormid
	a) Kuriteo toimepanemisele kihutamine ja kaasaaitamine ning kuriteokatse
	Direktiivi artikli 8 lõike 1 kohaselt peavad liikmesriigid tagama, et artiklites 3–7 osutatud kuritegude toimepanemisele kihutamine või kaasaaitamine on karistatav kuriteona.
	Kõik liikmesriigid on selle sätte üle võtnud. Valdav enamik liikmesriikidest on direktiivi üle võtnud varem vastu võetud artikliga, milles käsitletakse kuriteo toimepanemisele kihutamist ja kaasaaitamist üldiselt (AT, BE, BG, CZ, DE, EE, EL, ES, FI, F...
	Direktiivi artikli 8 lõike 2 esimese lause kohaselt peavad liikmesriigid tagama, et katse panna toime artiklis 3, artikli 4 punktides a, b või d, artikli 5 punktides a või b või artiklis 6 osutatud kuritegusid on karistatav kuriteona. Paistab, et sell...
	Ka selles küsimuses on enamik liikmesriike võtnud direktiivi oma õigusesse üle varem kehtinud sätte kaudu, mida kohaldatakse kuriteokatse suhtes üldiselt (AT, BG, CZ, EE, EL, ES, FR, HR, HU, IT, LT, LV, NL, PL, PT, SE, SK). Ülejäänud liikmesriigid on ...
	Samuti peavad liikmesriigid kooskõlas artikli 8 lõike 2 teise lausega tagama, et kuriteona on karistatav vähemalt pettuse teel endale või kellelegi teisele õigusvastaselt omandatud, võltsitud või järeletehtud mittemateriaalse mittesularahalise makseva...
	Hindamise tulemusena selgus, et kahes liikmesriigis (HR, SI) võib kuriteokatse kriminaliseerimise puhul täheldada piiranguid, mida direktiiviga ette nähtud ei ole.
	Kõik ülejäänud liikmesriigid on direktiivi asjaomased sätted oma õigusesse üle võtnud. Seda on tehtud kas üldiselt kuriteokatset käsitleva artikliga (AT, BE, BG, CZ, IT, EE, EL, ES, FR, HU, LT, LU, LV, NL, PL, PT, SE, SK) või eriotstarbelise ülevõtmis...
	b) Karistused
	Artikli 9 kohaselt peavad artiklites 3–8 osutatud kuriteod olema karistatavad tulemuslike, proportsionaalsete ja hoiatavate kriminaalkaristustega ning selles on sätestatud eri kuritegude korral määratava vangistuse ülemmäär.
	Ehkki liikmesriigid on direktiivi artikli 9 üldjoontes üle võtnud, tehti hindamisel kindlaks võimalikud probleemid seoses määratluse ulatusega artikli 9 lõike 2 (HR) ning artikli 9 lõike 6 (BE, CZ, HR ja HU) puhul.
	Liikmesriikides eri kuritegude puhul ette nähtud karistusi on keeruline võrrelda, sest kuriteod kuuluvad nii üld- kui ka erisätete kohaldamisalasse. Liikmesriigid, kes on direktiivi üle võtnud üldkuritegusid käsitlevate sätetega, on direktiiviga keela...
	Peale selle võib sätetes olla osutatud raskendavatele asjaoludele, mille korral võib ülemmäär olla suurem ja karistused karmimad. Seega oleneb maksimumkaristus kuriteo toimepanemise viisist. Näiteks Horvaatias on omastamist käsitleva üldsättega maksim...
	Hindamisel selgus samuti, et enamikul juhtudel on siseriiklikes õigusaktides sätestatud määrad rangemad kui need, mis on ette nähtud direktiiviga. Vahe võib olla märkimisväärne – näiteks raha võltsimine on Bulgaarias ja Luksemburgis karistatav kuni 15...
	c) Juriidiliste isikute vastutus
	Hindamise tulemusena selgus, et direktiivi artikkel 10 on 16 liikmesriigis üle võetud karistusseadustikus olemasoleva üldsättega (AT, CZ, BE, BG, DE, EE, ES, FR, HR, HU, LU, LV, NL, PT, RO, SE) ning üheksas liikmesriigis seadusega, milles käsitletakse...
	d) Juriidilistele isikutele kohaldatavad karistused
	Direktiivi artikli 11 kohaselt peavad liikmesriigid kehtestama tulemuslikud, proportsionaalsed ja heidutavad karistused (kriminaalõiguslikud või muud trahvid) ka juriidilistele isikutele. Sellised karistused on kehtestatud kõigis liikmesriikides.
	Artikliga 11 on liikmesriikidele ette nähtud võimalus kasutada juriidiliste isikute puhul mitmesuguseid konkreetseid karistusi, nagu riiklike hüvitiste või abi saamise õigusest ilmajätmine või sundlõpetamine. Kuus liikmesriiki ei ole seda direktiivi a...
	e) Jurisdiktsioon
	Kõnealune artikkel, mis kohustab liikmesriike kehtestama jurisdiktsiooni kuritegude üle, kui need on toime pandud liikmesriigi territooriumil või selle liikmesriigi kodaniku poolt, on karistusseadustiku või kriminaalmenetluse seadustiku üldsätetega ül...
	Artikli 12 lõike 1 punktid a ja b on üle võetud kõigis liikmesriikides.
	Artikli 12 lõike 3 kohaselt võivad liikmesriigid kehtestada jurisdiktsiooni sellise artiklites 3–8 osutatud kuriteo suhtes, mis on pandud toime väljaspool tema territooriumi, sealhulgas kui a) kuriteo toimepanija peamine elukoht asub tema territoorium...

	2.4. Tegevusküsimused
	a) Tulemuslik uurimine ja koostöö
	Üheski liikmesriigis ei ole artiklites 3–8 osutatud kuritegude uurimisel ja süüdistuste esitamisel kasutatavatele uurimismeetmetele sõnaselgelt osutatud direktiivi ülevõtvates õigusaktides, vaid pigem üldisemates õigusaktides, näiteks kriminaalmenetlu...
	Vastavalt direktiivi artikli 13 lõikele 2 peaks artiklites 3–8 osutatud kuritegudega seotud teave kõnealuseid kuritegusid uurivate või nendega seoses süüdistusi esitavate asutusteni jõudma ilma põhjendamatu viivituseta. Teisisõnu peaks õiguskaitseasut...
	Tingimus, et esitatud teave peab asjaomaste asutusteni jõudma „ilma põhjendamatu viivituseta“, ei ole enamasti sõnaselgelt üle võetud.
	b) Teabevahetus
	Liikmesriikide õiguskaitseasutuste teabevahetust kuritegude (sh direktiivi artiklites 3–8 osutatud kuritegude) uurimise ja süüdistuste esitamise eesmärgil on võimalik hõlbustada operatiivsete kontaktpunktide abil (põhjendus 26). Direktiivi artikli 14 ...
	Järgmised liikmesriigid on direktiivis kirjeldatud eesmärgil kasutusele võtnud olemasoleva operatiivse kontaktpunkti: AT, BE, CY, EE, EL, ES, FR, HU, IT, LT, LV, NL, PL, PT, SE.
	Ülevaade loodud kontaktpunktidest on esitatud tabelis 1. Järgmiste riikide puhul kontaktpunkte ei tuvastatud: BG, CZ, LU, SI, HR.
	Tabel 1. Operatiivsed kontaktpunktid
	Direktiivi artikli 14 lõike 1 teist lauset on praktikas rakendatud mõnes liikmesriigis. Kiireloomuliste taotluste korral kohaldatavate menetluste kohta ei õnnestunud saada teavet järgmiste liikmesriikide puhul: BE, BG, CZ, LV, RO, FR, HR, LU, NL, PL, ...
	c) Kuritegudest teatamine
	Liikmesriikidel on ühtlasi kohustus teha kättesaadavaks asjakohased teabekanalid. Kanalid, mille kaudu saab teatada pettusekahtlustest või võimalikest kuritegudest laiemalt, saab luua seadusandlike aktidega. Paljudes liikmesriikides on teatavatesse ka...
	Kõigis liikmesriikides saab esitada kirjalikke või suulisi teateid politseile ja/või kohtule. Lisaks on mõnes liikmesriigis loodud täiendavad teabekanalid.
	Austria föderaalõigusega on ette nähtud mitmesugused teatamissüsteemid, et direktiivi artiklites 3–8 osutatud kuritegudest oleks võimalik tõhusalt ja kiirelt teatada: 1) avalik-õiguslike ja avaliku sektori asutuste teatamiskohustus; 2) majandusküsimus...
	Belgias on pettuste, petuskeemide ja kelmuste ohvritele olemas ühtne kontaktpunkt, mida haldab majandusministeerium. Peale selle on õigusnormide alusel loodud rikkumistest teatamise kanal, mille kaudu saab finantsteenuste ja -turgude ametile esitada k...
	Küprosel vastutavad asjakohaste teatamis- ja teabevahetuskanalite loomise eest Küprose politsei koos Küprose keskpanga ning võrgu- ja infosüsteemide turvalisuse ametiga, kes on seadusandliku meetme alusel määratud riiklikeks pädevateks asutusteks sell...
	Tšehhi Vabariigis on teatamiskohustus riigiasutustel.
	Saksamaal peavad kohustatud isikud viivitamata teatama kahtlastest tehingutest. Peale selle on föderaaltasandil võetud muid kui seadusandlikke meetmeid, näiteks institutsiooniline avaliku ja erasektori partnerlus direktiivi artiklites 3–8 osutatud kur...
	Kreekas on üldiste teabekanalite kõrval olemas valitsuse loodud veebipõhine riigiteenus, mille abil kodanikud saavad esitada otse kaebusi seoses internetis toime pandud kuritegudega. Samuti peavad krediidiasutused ja teised makseteenuse pakkujad teata...
	Hispaanias on lisaks üldistele kuritegudest teatamise kanalitele võimalik kasutada Hispaania keskpanga ja riikliku küberturvalisuse instituudi koostöös pakutavat teabekanalit.
	Itaalia õigusaktides on õigeaegne teabevahetus tagatud sellega, et kriminaalpolitsei edastab omal algatusel või kaebuse või hagi alusel kogutud teabe kuriteo kohta peaprokurörile. Teabe jagamist edendatakse ka digiplatvormide abil.
	Leedus saab direktiivi artiklites 3–8 osutatud kuritegudest teatada mitme kanali kaudu: veebisaidil (e-politsei portaal), üldisele hädaabinumbrile 112 helistades, kohapeal, e-posti teel, tekstsõnumi ja e-politsei mobiilirakenduse kaudu ning muude auto...
	Luksemburgis on kättesaadav veebisait selgitustega selle kohta, kuidas pettustest teatada. Finantssektori järelevalve komisjon on kehtestanud finantspettuste tuvastamist käsitlevad suunised ning nõuab samuti, et kõik tema järelevalve all olevad asutus...
	Rumeenias on teatamiskohustus avalikel teenistujatel ja avaliku sektori asutustes juhtivatel ametikohtadel töötavatel isikutel, üldhuviteenuseid osutavatel isikutel ning kontrolli- ja järelevalveasutustes töötavatel isikutel.
	Sloveenias kehtib kuriteost teatamise kohustus kõigi riigiasutuste ja avalikku võimu teostavate organisatsioonide suhtes.
	Prantsusmaal on õigusaktiga loodud platvorm Perceval, mille kaudu saavad ohvrid teatada pangakaartidega seotud pettustest ja võltsimistest. Sarnane platvorm on olemas küberkuritegudest teatamiseks. Peale selle kohaldatakse karistusi kõigi (füüsiliste ...
	Ungaris on kuritegudest teatamise kohustus kehtestatud üksnes ametnikele, avalikele teenistujatele ja avalik-õiguslikele kutseorganitele. Ungari keskpank innustab finantsasutusi teatama pettusekahtlustest panga veebisaidil esitatava arvamuse kaudu.
	Maltal peaksid eeskätt finantsasutused mittesularahaliste maksevahenditega seotud pettuse ja võltsimise kahtlustest teavitama riiklikku kontaktpunkti.
	Portugalis on seadusjärgse rikkumistest teatamise kanali kõrval olemas küberkuritegudest teatamise süsteem, kus saab lingile klõpsates saata e-kirja otse pädevatele asutustele.
	Rootsis saab teatavat liiki kuritegudest, nt krediitkaardipettustest teatada ka politsei e-teenuse kaudu. Samuti peavad pangandus- ja finantssektoris tegutsejad teatama politseile kahtlasest tegevusest, mis võib olla seotud rahapesu või terrorismi rah...
	Slovakkias on õigusnormides sätestatud nõue (ja vastav kord), mille alusel on avaliku sektori asutused ja teised juriidilised isikud kohustatud viivitamata teatama kuritegudest õiguskaitseasutustele. Samuti kohaldatakse kohustatud isikute ja eeskätt p...
	Madalmaades ja Poolas rakendatakse direktiivi artiklit 15 aga mitteseadusandlike meetmetega. Mittesularahaliste maksevahenditega seotud pettustest saab ametivõimudele teatada politsei infotelefoni ja veebisaidi kaudu. Samuti innustab Madalmaade valits...
	Direktiivi artikli 15 lõiget 2 ei ole üle võetud järgmistes riikides: BG, EE, HR.

	2.5. Ohvrite abistamine ja ennetusmeetmed
	a) Ohvrite abistamine ja toetamine
	Direktiivi artikli 16 lõikega 1 tagatakse abi ja tugi füüsilistele ja juriidilistele isikutele, kelle isikuandmeid on väärkasutatud. Sealhulgas tuleks neile anda a) spetsiifilist teavet ja nõu selle kohta, kuidas kaitsta ennast nimetatud kuritegude ne...
	Samamoodi tuleks juriidilistele isikutele, kes on direktiivi artiklites 3–8 osutatud kuritegude ohvrid, anda teavet järgmise kohta: a) kaebuste esitamise menetlused; b) õigus saada juhtumi kohta teavet; c) kättesaadavad kaebuste esitamise menetlused j...
	Enamiku liikmesriikide kriminaalmenetluse seadustik sisaldab ohvreid ja nende õigusi käsitlevaid õigusnorme, sealhulgas teatavaid erisätteid selle kohta, et ohvritel on õigus saada menetluse ajal teavet ja abi, õigus nõustamisele ja õigus esitada kaeb...
	Direktiivi artikli 16 lõike 1 punktis b osutatud ohvriabiga tegelevate akrediteeritud nõustamisasutuste loetelu on enamasti kättesaadav internetis ja sellega rakendatakse seda sätet praktikas.
	b) Ennetusmeetmed
	Ennetusmeetmeid käsitleva artikli 17 kohaselt peavad liikmesriigid võtma sobivaid meetmeid, näiteks teavitus- ja teadlikkuse suurendamise kampaaniad või teadus- ja haridusprogrammid. Käesolev punkt põhineb liikmesriikidelt komisjonile edastatud teabe ...
	Tabel 2. Ennetusmeetmed
	Kümne liikmesriigi (CZ, EE, FI, HU, MT, PL, PT, RO, SI, SK) puhul ei leitud teavet asjakohaste ennetusmeetmete ja praktilise rakendamise kohta, ehkki Maltas ja Rumeenias on kõnealune kohustus õigusaktides kajastatud ning seejuures täpselt järgitud dir...


	3. Kokkuvõte ja edasised sammud
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