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1. Bevezetés

Az ¢élvonalbeli mesterséges intelligencia a kiberbiztonsag valtozasat jelzi. Az ¢élvonalbeli MI-
modellek (azaz a jelenleg rendelkezésre allo vagy fejlesztés alatt allo legfejlettebb MI-
modellek) jobb képességeket biztositanak a felkésziiltség megerdsitéséhez, valamint a
fenyegetések észlelésének ¢és az azokra vald reagédldsnak a javitdsahoz, igy példatlan
lehetoségeket teremtenek a Kiberreziliencia megerdésitésére. Ahogy ezek a képességek
tovabb fejlédnek!, a mesterséges intelligencia segitségével a kiberbiztonsagi csoportok is
gyorsabban ¢és nagyobb léptékben tudnak majd muikddni, igy a szervezetek hatékonyabban
tudjak majd kezelni a felmeriild fenyegetéseket. Ugyanakkor a fejlett MI-képességek,
amelyek jelenleg — tobbek kozott nyilt forraskddon keresztiil — rendelkezésre allnak, mar
most is felhasznalhaték az EU kiberreziliencidjanak megerésitésére.’

Mara a fenyegetettségi helyzet meghatarozo elemévé valt a mesterséges intelligencia, amely
automatizaltabb, skalazhatobb és kifinomultabb offenziv kibermuiveleteket tesz lehetové,
amelybe beletartoznak a kiberbiindzési tevékenységek is.> Mig élvonalbeli szintli
képességekrol jelenleg csak néhany MI-modell és -rendszer esetében beszélhetiink (azaz olyan
modellek és rendszerek esetében, amelyek sokféle feladatot képesek ellatni, és amelyek
megkozelitik, elérik vagy meg is haladjdk a technika jelenlegi allasat)?, ez a képességbeli
eltérés csokken, ahogy a nyilt forrdskodi modellek egyre jobbak lesznek. Ennek
eredményeként a tényleges élvonalbeli képességek idovel varhatoan egyre hozzaférhetobbé
valnak, tobbek kozott a rosszindulata szereplok, példaul a kiberbiindzok szamara is, akik ezeket
a képességeket Osszetettebb tdmadasok végrehajtasara hasznalhatjak fel.

Az EU felkésziilten 1ép be ebbe az uj paradigmaba. Az elmult években megvetette az
alapokat: a kiberbiztonsadg kezelésének jogi €s operativ alapjait a mesterséges intelligencia
koraban. A mesterséges intelligenciarol sz616 rendelet (a tovabbiakban: MlI-rendelet) a vilag
elsd jogilag kotelezd erejii kerete az MI-rendszerekbdl és -modellekbdl eredé kockazatok
kezelésére, beleértve a legfejlettebb altalanos céli MI-modellekbdl eredd rendszerszintii
kockazatokat, példaul a rendellenes kiberbiztonsagi hasznalat kockazatat is.’
A Kkiberrezilienciarol szolo, 2027 végéig teljeskoriien alkalmazandé rendelet az ellatasi
lancok  biztonsagaval foglalkozik; ennek érdekében beépitett biztonsagot és
sériilékenységmenedzsmentet ir el az unids piacon forgalmazott szoftver- és hardvertermekek
teljes életciklusa soran.® Az MlI-rendelet és a kiberrezilienciarol szol6 rendelet egyiittesen segit
biztositani, hogy az MI-modelleket, valamint a digitalis elemeket tartalmaz6 rendszereket €s
termékeket a biztonsagot szem el6tt tartva fejlesszék ki és tartsak fenn. Ezzel parhuzamosan a

' Az Egyesiilt Kirdlysag MI-biztonsagi intézetének (Al Security Institute) kdzelmultbeli kutatdsai arra engednek
kovetkeztetni, hogy ellendrzott kiberbiztonsagi tesztek soran a legfejlettebb MI-modellek mar emberi segitség
nélkil is képesek egyre hosszabb feladatokat elvégezni. A feladatok becsiilt hossza, amelyeket képesek ellatni,
évek helyett honapok alatt megkétszerezodott, a kozelmult eredményei pedig arra utalnak, hogy ez az iitem még
gyorsulhat.

2 LAl is changing the economics of vulnerability discovery. Defenders should adapt now” [..A mesterséges
intelligencia megvaltoztatja a sériilékenységek feltdrasanak oOkonoémiajat. A védelmezéknek most kell

alkalmazkodniuk™], CERT-EU, 2026. aprilis.
3 ENISA, Az ENISA fenyegetettségi helyzetjelentése, 2025., 2025. oktdber.

4 A felhészolgaltatisok és a mesterséges intelligencia fejlesztésérdl szold javasolt rendelet 2. cikkének
(4) bekezdésében meghatarozottak szerint, COM(2026) 502 final.

5 (EU) 2024/1689 rendelet.

® (EU) 2024/2847 rendelet.



https://www.aisi.gov.uk/blog/how-fast-is-autonomous-ai-cyber-capability-advancing
https://cert.europa.eu/blog/ai-vulnerability-discovery-defenders-must-adapt
https://cert.europa.eu/blog/ai-vulnerability-discovery-defenders-must-adapt
https://cert.europa.eu/blog/ai-vulnerability-discovery-defenders-must-adapt
https://cert.europa.eu/blog/ai-vulnerability-discovery-defenders-must-adapt
https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf

NIS 2 irdanyelv’ a pénziigyi agazat digitalis miikodési rezilienciajarol szolo rendelettel®
egylitt kockazatalapu keretet biztosit a kritikus dgazatok kiberbiztonsagdhoz. Ezek a
jogszabalyok szilard keretet biztositanak, amely — hatékony végrehajtasuk esetén — helyt tud
allni a technologia és a fenyegetések fejlodésével szemben. A Kkiberszolidaritasrél szolo
jogszabaly ezt a keretet olyan operativ mechanizmusokkal egésziti ki, amelyek tamogatjak a
tagallamokat a jelentds és nagyszabast eseményekre valo felkésziiltségben, azok észlelésében
és az azokra vald reagalasban’. Ezek az intézkedések egyiittesen hozzajarulnak a felkésziiltségi
uni6rol szolé stratégia'® és az eurdpai belsé biztonsagi stratégia'! célkitiizéseihez.

A mesterséges intelligencian alapul¢ fejlett kiberképességek szintén kulcsfontossagi eszkdzok
Unionk biztonsaganak garantalasaban. Bar ezek a kiilonb6z0, koztiik nyilt forraskédi modellek
révén rendelkezésre 4allo6 képességek mar most is képesek megerdsiteni az EU
kiberrezilienciajat, az élvonalbeli képességek fejlesztése foként az EU-n kivil zajlik, és
rendelkezésre allasukat gyakran nem atlathato, kiilfoldi irdnyitasa folyamatok hatdrozzak meg.
E képességek ismerete és az azokhoz valo hozzaférés ezért nemcsak digitalis reziliencia, hanem
Eurdpa technoldgiai szuverenitasanak kérdése is. E szuverenitas megdrzése érdekében az EU-
nak biztositania kell, hogy a mesterséges intelligencian alapuld fejlett kiberbiztonsagi
képességek elterjedése ne hozzon létre U stratégiai fliggdségeket. Eurdpanak ugyanakkor fel
is kell gyorsitania reziliencidjat annak érdekében, hogy 1épést tartson ezzel a gyorsan valtozo
fenyegetettségi helyzettel.

Az EU mar tett stratégiai 1épéseket a kritikus technologiaktdl valo fiiggéség csokkentése
és a sajat fejlesztésii képességek novelése érdekében. A Horizont Eurdpa és a Digitalis
Eurépa programon keresztiil az EU mar elkezdte finanszirozni a mesterséges intelligencian
alapulo6 fejlett kiberképességek fejlesztését, az Europai Innovacids Tanacs Alapja pedig fontos
befektetdvé valt a mélytechnoldgiaban Eurdpdban, tobbek kozott a kiberbiztonsaggal és az MI-
technologiaval foglalkoz6 induld és novekvo innovativ vallalkozasokba torténdé beruhézasok
révén'?. Emellett a felhdszolgaltatasok és a mesterséges intelligencia fejlesztésérél szélo,
nemrégiben javasolt rendelet'’ bdvitené az uniés adatkdzpontok kapacitasat, valamint a
felhdszolgaltatasok és a mesterséges intelligencia autondmidjat, ezzel timogatva a mesterséges
intelligencia szélesebb korli bevezetését, beleértve a kibertérhez kapcsolodo eszkozoket és
alkalmazasokat is. Lehetové tenné az EU szamara, hogy kritikus felhé- és MI-kapacitasokra
tamaszkodjon, igy csokkenteni lehetne a geopolitikai €s biztonsagi kockazatokkal szembeni
fliggdségeket. A javaslat a mesterséges intelligencia alkalmazasanak 6sztonzésére iranyulo
stratégiara ¢s az ,,MI-kontinens” cselekvési tervre ¢épiil, és felismeri kiilondsen azt, hogy
nagy kihivasokat kell inditani az élvonalbeli mesterséges intelligencia tamogatasa ¢és
kapacitasbdvitése érdekében.

7 Az (EU) 2022/2555 iranyelv, amely 11 kiemelten kritikus dgazatot (energia, szallitas, banki szolgaltatasok,
pénziigyi piaci infrastruktira, egészségiigy, ivoviz, szennyviz, digitdlis infrastruktara, IKT-szolgaltatasok
iranyitasa, kozigazgatas és vilaglir) és hét egyéb kritikus agazatot (postai és futarszolgaltatasok;
hulladékgazdalkodas; vegyszerek gyartasa, eldallitasa és forgalmazasa; élelmiszer-termelés, -feldolgozas és
-forgalmazas; gyartas; digitalis szolgaltatok; valamint kutatas) fed le.

8 (EU) 2022/2554 rendelet.

% (EU) 2025/38 rendelet.

10 JOIN(2025) 130 final.

' COM(2025) 148 final.

12 Sifted, 2026. marcius 20.: Europe’s most active deep tech investors in 2025 [Eurdpa legaktivabb
mélytechnologiai befektet6i 2025-ben]; Az EIC 2025. évi hatasvizsgalati jelentése.

13 COM(2026) 502 final.



Ezekre az erds alapokra épitve az EU-nak most tovabbi lépéseket kell tennie azoknak a
kozvetlen mogottes problémaknak és lehetoségeknek a kezelése érdekében, amelyeket a
mesterséges intelligencia teremtett a kiberbiztonsag terén.

Ez a cselekvési terv egy kezdeti és célzott valasz a tagillamok és az unios szervezetek
tamogatasara ezen uj helyzet kezelésében.

Elészor is, az ¢élvonalbeli mesterséges intelligencia biztonsagos ¢és feleldsségteljes
alkalmazasanak biztositasa érdekében az EU fokozni fogja az ¢€lvonalbeli mesterséges
intelligencia — tobbek kozott kiberbiztonsagi — értékelésére iranyuld kapacitdsat annak
bevezetése elott. Ez elomozditja a szigort kiils6 értékelési folyamatot, valamint a mesterséges
intelligencia értékelésének elsérangi képességét az EU-ban. Az EU emellett meg fogja
konnyiteni, hogy az eurdpai szereplok hozzaférjenek a mesterséges intelligencian alapuld
fejlett kiberképességekhez, valamint tamogatni fogja a rendelkezésre all6 MI-modellek
kiberbiztonsagi felhasznalési esetekben torténd tesztelésére iranyulo erdfeszitéseket.

Masodszor, az EU fel fogja gyorsitani az arra iranyul6 eréfeszitéseket, hogy tdmogassa a
kritikus agazatokat és a kkv-kat a mesterséges intelligencian alapulo kiberfenyegetésekre valod
felkésziilésben, tobbek kozott kiberbiztonsagi alapok bevezetése révén. Ezek hasznalatat az EU
a rendelkezésre alldé mesterséges intelligencia teljes skaldjara épitve tamogatni fogja a
kiberreziliencia megerdsitése és a legkritikusabb sériilékenységek orvoslasa érdekében.

Harmadszor, az EU névelni fogja a mesterséges intelligencian alapulé megoldasok
kifejlesztésére és bevezetésére valo képességét azaltal, hogy fellenditi a koréjiik épiilé eurdpai
okoszisztémat, és folytatja sajat kapacitdsdnak megerdsitését az élvonalbeli fejlesztések terén.
Ez utobbi megvalositdsahoz siirgds, nagyszabast tokebefektetésekre lesz sziikség, hogy ki
lehessen épiteni Eurdpa sajat kapacitasait az ¢élvonalbeli mesterséges intelligencia terén, amivel
fellendithetok az igényeinknek megfeleld eurdpai megoldasok.

Végezetiil az EU e célkitlizések mentén egyiitt fog mikodni hasonléan gondolkodo
partnerekkel annak érdekében, hogy megbizhatd és biztonsdgos globalis megkozelitést
mozditson eld az élvonalbeli mesterséges intelligenciaval ¢és a kiberbiztonsaggal kapcsolatban.

2. 1. pillér: az élvonalbeli mesterséges intelligencia biztonsagossa, hozzaférhetové és
bevethetové tétele az eurdpai kiberbiztonsag érdekében

Mivel a mesterséges intelligencidn alapuld fejlett kiberképességeket a kozeljovoben akar
fegyverként is felhasznalhatjak kritikus infrastruktirdink és tdrsadalmunk ellen, az EU-nak
prioritasként kell kezelnie az e képességekkel kapcsolatos korai tudatossag biztositasat,
erdsebb technikai kapacitast kell kiépitenie a benniik rejlé kockazatok értékelésére, ki kell
alakitania lehetdségeket a kiberbiztonsagi céli bevezetésiikben rejld potencialjuk tesztelésére,
valamint egyértelmiibb hozzaférési titvonalakat kell meghataroznia a jogszerii kiberbiztonsagi
célokhoz Eurdpaban. E célbdl, valamint az MI-rendelet altal biztositott jogi keretre épitve az
EU bdviteni fogja a bevezetés el6tti értékeléshez sziikséges eurdpai kapacitasokat, illetve kdzos
eurdpai megkozelitést fog 6sztondzni a tesztelési erdfeszitésekhez vald hozzaférésre és azok
Osszehangoldsdra vonatkozoan azért, hogy az ¢élvonalbeli mesterséges intelligencia
biztonsadgosan hozzaférhetd €s hasznalhat6 legyen az eurdpai kiberbiztonsag érdekében.

2.1. Az élvonalbeli mesterséges intelligencia altal jelentett kockazatok felmérése és
enyhitése



Az Ml-rendelet kovetelményeket hatdroz meg az MI-rendszerek!* kiberbiztonsagara
vonatkozoan, valamint eldirja a legfejlettebb altalanos céli MI-modellek szolgaltatéi
szamara, hogy értékeljék és enyhitsék a rendszerszintii kockazatokat, amelyek tobbek
kozott a mesterséges intelligencia kibertérben valé rendellenes hasznalatabél erednek. '

2026. augusztus 2-t6l a Bizottsag elkezdi gyakorolni az MI-rendelet 4ltal biztositott feliigyeleti
¢s végrehajtasi hataskoroket az MI-rendszerek, valamint az altalanos céli MI-modellek, koztiik
a kiberbiztonsaggal kapcsolatos rendszerszintli kockazatokat jelentd modellek eredményes
feliigyeletének biztositasa érdekében.'® Ennek a feliigyeletnek részét képezi a modellek
képességeivel kapcsolatos kockdzatok szolgaltatok altali azonositdsdnak €s az e kockazatok
enyhitése érdekében altaluk végrehajtott intézkedések értékelése. Ezek a kovetelmények
tovabbra is aranyosak az adott technologia képességeivel.

A feliigyeleti ¢és végrehajtasi hataskoroket a Bizottsag MI-hivatalanak tanacsot ado
tudomanyos testiilet, biztonsagos bejelentési csatornak ¢s az altalanos céli mesterséges
intelligenciara vonatkozo6 gyakorlati kédex fogja tamogatni.

2.2. Europai kivalosag kialakitasa az élvonalbeli mesterséges intelligencia bevezetés
elotti értékelése terén

A kiberbiztonsagi céli mesterséges intelligencia biztonsagos és felelOsségteljes unios
bevezetésének eldmozditasa érdekében a szabalyozasi intézkedéseket megerdsitett eurdpai
értékelési kapacitasoknak kell kiegésziteniiik. Mivel az MI-képességek fejlddnek, és mivel
eléfordulhat, hogy rendszerszint{i kockézatok nem csak a kiberteriileten meriilnek fel'”, a kiilsé
értekelések elvégzése kezd bevalt gyakorlattd valni az élvonalbeli mesterséges intelligencia
biztonsaganak biztositasa érdekében, dsszhangban a mas kockézatos iparagakban kialakitott
megkozelitésekkel. Az Ml-rendelet is kiemeli a harmadik félnek mindsiild szervezeteken
keresztiil torténd, a bevezetést megel6zo értékelés fontossagat a rendszerszintli kockéazatok
értékelése és adott esetben enyhitése érdekében. Eddig az MI-modellek bevezetését megeldzd,
harmadik fél altali értékelését végzd vezetd szervezetek tobbsége az EU-n kiviil volt
megtalalhatd. Novekvd jelentdségiik miatt kezd siirgdssé valni, hogy ez az értékelési
szakértelem ¢€s a kapcsolodo infrastruktura egy része az EU-n beliil legyen.

Az EU-nak ezért meg kell erdsitenie a rendelkezésre allo szakértelmet annak érdekében, hogy
1étrej6jjon egy hiteles és versenyképes 6koszisztéma a harmadik félnek mindsiild értékelokbol
a fejlett MI-képességek értékelése €s a kockdzatok enyhitése céljabol, timogatva a mesterséges
intelligenciara vonatkozdé unids iranyitasi keretbe vetett bizalmat. E célbol a Bizottsag
kritériumokat fog javasolni a harmadik félnek mindsiilo értékelok szamara az altalanos
célu mesterséges intelligenciara vonatkozo gyakorlati kodex alkalmazasaban, és el fogja

14 Az Ml-rendelet III. mellékletének részeként a kritikus infrastruktirdkban hasznalt MlI-rendszerek nagy
kockazatiinak mindsiilnek, és kiilon rendelkezések vonatkoznak rajuk, tobbek kdzott a kiberbiztonsagot illetden.
15 Az Ml-rendelet a kdvetkezd modon fogalmazza meg a ,,rendszerszintii kockazat” fogalmat: ,,az altalanos célu
MI-modellek nagy hatasu képességeire jellemzo kockazat, amely — a modellek jelent6s elterjedtsége miatt, vagy
a népegészségre, a biztonsagra, a kozbiztonsagra, az alapvetd jogokra vagy a tarsadalom egészére gyakorolt
tényleges vagy észszerlien eldrelathatoé negativ hatasok révén — olyan jelentds hatast gyakorol az unids piacra,
amely nagy léptékben tovabbterjedhet az értéklancban” (az MI-rendelet 3. cikkének 65. pontja).

16 A rendszerszintli kockazatot jelentd dltalanos céli MI-modellek azon szolgéltatdira vonatkozd végrehajtasi
hataskorok, amelyek nem felelnek meg a rendszerszintii kockdzat enyhitésére vonatkozé rendelkezéseknek,
magukban foglaljak a modellre vonatkozo informaciok bekérését, a modellhez vald hozzaférés kérelmezését
értékelések elvégzése céljabol, kockazatcsokkentd intézkedések eldirasat, €s végso soron a globalis éves arbevétel
legfeljebb 3 %-aig terjedd pénzbirsag kiszabasat, vagy a szolgéltatd felkérését a modell forgalmazéasanak
korlatozasara, forgalombol valo kivonasara vagy visszahivasara.

17 Egy masik olyan teriilet, ahol az altaldnos célit MI-modellek képességei folyamatosan ndnek, és visszaélhetnek
veliik, ezzel kdzegészségiigyi és kdzbiztonsagi kockdzatot okozva, példaul a biologia.



mozditani egy szélesebb értékelési 6koszisztéma Kkialakitasat. Ebbe beletartozik majd az
értékeldk és az érintett szakértok kozotti érdemi eszmecserék megkonnyitése az értékelési
modszerek javitasa és a képesitési kdvetelmények pontositasa érdekében.

Ami az MI-modellek kifejezetten kiberbiztonsagi szempontbol torténé értékelését illeti,
Europa vezetd szerepet jatszhatna ezen a terlileten a magas szintii kiberbiztonsagi
szakembereivel. Tekintettel a slirgetd helyzetre, az EU-nak ki kellene hasznalnia és meg
kellene erdsitenie ezt a szakértelmet. E célkitlizés elérése érdekében a Bizottsag kiilon felhivast
fog kozzétenni az MI-modellek unios értékelési kapacitasanak létrehozasara, amelynek a
kiberbiztonsag a része kell, hogy legyen. Ez a kapacitds nagymértékben hozzajarulhatna az
EU kialakuloban 1év6 6koszisztémajahoz, €s épiilhetne a tagallamokban kialakuloban 1évé MI-
értékelési know-how-ra. Tdmogatni fogja tovabba a Bizottsag MI-hivatalon keresztiil végzett
szabalyozasi tevékenységeit'® is azaltal, hogy eurdpai valasztasi lehetéséget biztosit az MI-
modellek harmadik fél altali értékelésére és a hozzajuk kapcsolodd kockazatcsokkentd
intézkedésekre. Informaciokkal fog szolgalni a szolgéltatok kockazatkezeléséhez azaltal, hogy
fliggetlen mddon értékeli a modellek képességeit és a modellek szolgaltatoi altal végrehajtott
kockazatcsdkkentd intézkedések hatékonysagat.!®

Ez az eurdpai kapacitas tdmogatni fogja az altalanos céla MI-modellek szolgaltatdit az MI-
rendelet vonatkozo kotelezettségeinek és az altaldnos célu MI-modellek gyakorlati kddexének
valé megfelelésben.?® Hiteles és szigort kiilsd értékelési folyamatot fog biztositani. Ha
elsérangt értékelési képességek allnak majd rendelkezésre az EU-ban, azok a potencialis
rendszerszinti kockdzatok megértéséhez is hozza fognak jarulni, tobbek kozott a
kiberbiztonsag, de akéar a biotechnoldgia terén és mas teriileteken is azaltal, hogy korai
figyelmeztetd jelzéseket adnak a kockazatok azonositasakor.

2.3.A mesterséges intelligencian alapulo fejlett kiberképességekhez valé hozzaférés
megkonnyitése az EU-ban

A fejlett kiberképességekkel rendelkezd élvonalbeli mesterséges intelligencidhoz valo
hozzaférést egyre inkabb szolgaltatospecifikus és gyakran nem eurdpai dontések szabalyozzak,
¢s egyes szolgaltatok strukturalt hozzaférési programok (pl. a modellek szakaszos
bevezetése) révén korlatozzak a hozzaférést a rendellenes hasznélat kockdzatanak kezelése
érdekében. Bar az ilyen korlatozast indokolhatjak biztonsagi okok, ez a gyakorlat gyakran nem
atlathaté az annak meghatarozasara alkalmazott kritériumok tekintetében, hogy mely
szervezetek (koztik vallalatok) ¢s milyen folyamat révén kapnak hozzaférést. Ez
akadalyozhatja az eurdpai szereploket, koztik az illetékes hatosdgokat és a kritikus
infrastruktirdk lizemeltetdit abban, hogy idében kihasznaljdk ezeket az MI-képességeket, és
megerdsitsék rezilienciajukat.

Siirgdsen 6sszehangolt unids megkdzelitésre van sziikség annak eldsegitése érdekében, hogy
az érintett eurdpai koz- és maganszereplok biztonsagosan ¢és indokolatlan késedelem nélkiil
hozzaférhessenek a szoban forgo élvonalbeli mesterséges intelligencidhoz. E célbdl az EU egy

18 Az altalanos céli MI-modellekre vonatkozd gyakorlati kodex biztonsagra és védelemre vonatkozd fejezete
eldirja a szolgaltatok szamara, hogy megfelelden képzett, fliggetlen kiilsé értékelokon keresztiil is végezzenek
modellértékeléseket (3.5. fiiggelék). Ezek a jelentések ezt kdvetden tamogatni fogjak az MI-Hivatal szabalyozasi
tevékenységeit, mivel a szolgaltatoknak a kiils6 értékelésekrdl rendelkezésre allo jelentéseket a jelentésmintaval
egyiitt be kell nytjtaniuk az MI-Hivatalnak (7.4. intézkedés).

19 Az e kapacitas révén végzett értékelések eltérnek majd a 2.4. szakaszban szerepld tesztelési platformon végzett
értékelésektol. A platformot elsdsorban az MI-modellek kiberbiztonsagi alkalmazéasainak tesztelésére fogjak
hasznalni, mig a kapacitas a rendszerszintli kockazat értékelésére €s enyhitésére fog 6sszpontositani a gyakorlati
kodexnek vald megfelelés timogatasa érdekében.

20 A kapacitas nem megfelel8ségértékeld szervezet lesz, és csak az értékelésein keresztill timogatja a megfelelést.



olyan korszerii, kockazatalapt folyamatot fog elomozditani, amely egyértelmii kritériumokat
tartalmaz, és amelyet tigy alakitottak ki, hogy eredményesen csokkentse a rendellenes hasznalat
kockazatat.

A Bizottsdg az Eurdpai Unidés Kiberbiztonsagi Ugyndkséggel (a tovabbiakban: ENISA)
egylittmiikodve a fejlett MI-képességekhez Kkiberbiztonsagi célokbdl valé strukturalt
hozzaférésre vonatkozoan eurdpai tervet fog kidolgozni, amely iranymutatasul szolgal majd
annak meghatarozasahoz, hogy a fejlett kiberképességekkel rendelkezd mesterséges
intelligencia szolgaltat6i hogyan biztosithatnak hozzaférést az eurdpai szervezetek, koztiik a
vallalatok szamadra, és ezaltal hogyan tdmogathatjak a kiberkockazatok enyhitését.

Ebben az irdnymutatdsokat tartalmazé dokumentdcioban szerepelni fognak azok a
kritériumok, amelyeket figyelembe kell venni ahhoz, hogy az eurdpai szereploknek
hozzaférést nyujtsanak a fejlett kiberképességekkel rendelkezd mesterséges intelligenciahoz.
A tervnek ki kell terjednie a kiillonb6z0 tipusu szervezetekre (pl. unios intézmények, tagallami
hatdsagok, kritikus infrastrukturdk tlizemeltetdi, kiberbiztonsagi szolgaltatok és kutatasi
szereplok) vonatkozo kritériumokra, és ismertetnie kell e szereplok azonositdsdnak modjat.
Biztonsagi kritériumokat is tartalmaznia kell annak érdekében, hogy a terven keresztiil
biztositott hozzaférés ne jelentsen indokolatlan kockazatot, valamint kell lennie benne egy
olyan mechanizmusnak is, amely egyszeriisiti a hozzaférés biztositasat a jogosult
szervezetek szamara. Ennek a mechanizmusnak eld kell segitenie a szolgaltatok altali korai
tajékoztatast is a tervezett megbizhat6 hozzaférési programokrol, valamint a tuddsmegosztast
is azon unios szervezetek kozott, amelyek hozzaférést kaptak egy adott modellhez vagy
rendszerhez.

Bar 0j kotelezettségeket nem vezet be a szolgaltatok szamara, a terv tAmogatni fogja az
altalanos céli mesterséges intelligencidra vonatkozo gyakorlati kodex célkitiizéseit azaltal,
hogy meghatdrozza azokat a Ilehetséges kockazatcsokkentd intézkedéseket, amelyek
kiegészithetik a rendszerszinti kockazatot jelentd altalanos célu MI-modellek szolgaltatoi altal
végrehajtandd rendszerszintii kockazatkezelést®! > Egy eurépai referenciakeret biztositasa
révén a terv a tovabbi nemzetkdzi egyiittmiikddés alapjaul fog szolgalni.

A tervnek rendkiviili intézkedéseket is kell tartalmaznia a fejlett kiberképességekkel
rendelkez6 mesterséges intelligenciahoz valé korlatozott vagy visszavont hozzaférés
esetére, hogy meghatarozza az unios szinten végrehajtando intézkedéseket abban az esetben,
ha egy szolgaltatd vagy harmadik orszagbeli hatosag korlatozza vagy visszavonja a relevans
modellhez vagy rendszerhez vald hozzaférést. Emellett, amennyiben &ltalanos felhasznalas
céljabol idében hozza kell férni az élvonalbeli mesterséges intelligencidhoz, a Bizottsag a
tagallamokkal egyiittmiikddve meg fogja vizsgdlni a rendelkezésre all6 finanszirozasi
eszk6zok — tobbek kozott a kozos kozbeszerzés — lehetséges felhasznalasat az ilyen
modellekhez vagy rendszerekhez valo kozos hozzaférés megszerzése érdekében.

2.4.A fejlett kiberképességekkel rendelkezé mesterséges intelligencia tesztelése a
mesterséges intelligencia idében torténd és biztonsagos kiberbiztonsagi bevezetése
érdekében

A biztonsagos és megbizhato ¢lvonalbeli mesterséges intelligencidhoz vald hozzaférést 6ssze
kell kapcsolni azzal, hogy képességeit olyan téren is teszteljék, hogy azok alkalmasak-e

2 Az Ml-rendelet 55. cikke (1) bekezdésének b) pontjaval 6sszhangban.

22 Az 4ltalanos céli mesterséges intelligencidra vonatkozo gyakorlati kodexnek a biztonsagrol és védelemrdl sz616
fejezete az 5.1. intézkedésben példaul a biztonsadg érdekében végzett enyhité intézkedés példdjaként emliti a
modellhez val6 hozzaférés szakaszossaganak biztositasat.



kiberbiztonsagi muveletekben, példaul a sériilékenységek vizsgalataban, a helyreallitasban és
a varatlan eseményekre vald reagalasban vald felhasznalasra. Az eldnyei kihasznélésa
érdekében a kritikus infrastrukturak lizemeltetdinek és a hatdsagoknak gyorsan meg kell
érteniiik, hogyan teljesit a fejlett kiberképességekkel rendelkezd mesterséges intelligencia
realisztikus kiberbiztonsagi kdrnyezetben, miel6tt érzékeny kdrnyezetben bevezetnék. Az ilyen
tesztelést biztonsagos és ellen6rzott kornyezetben kell végrehajtani.

Annak érdekében, hogy eurdpai szintli szinergidkat teremtsen, az ENISA és az Eurodpai
Bizottsag Kozos Kutatokozpontja (a tovabbiakban: JRC) mas érintett bizottsagi
szolgalatokkal €s unids szervezetekkel, példaul az uniés intézmények, szervek és hivatalok
halozatbiztonsagi vészhelyzeteket elharitd csoportjaval (a tovabbiakban: CERT-EU), a
Biiniildézési Egyiittmiikodés Europai Unidos Ugynokségével (a tovabbiakban: Europol) és az
agazati hatosagokkal, valamint a tagéallamokkal egyiittmiikddve biztonsagos tesztelési
platformot fog szervezni a mesterséges intelligencia kiberbiztonsagi felhasznalasi eseteire
vonatkozoan?3. A platform lehet6vé teszi majd a résztvevok szamara, hogy kzos biztonsagi
és titoktartasi szabalyok alapjan sajat modell-hozzaférési kulcsaikat hasznaljak, hogy igy mind
a sajat koltségeiket fedezzek, a sajat eszkozeiket hasznaljak, és tovabbra is felelosséget
vallaljanak a tesztelési modszereikért. A tesztelési platformhoz ¢és az Osszesitett
eredményekhez valo hozzaférést az ENISA-nak kell szabalyoznia a JRC-vel egyiittmiikddve.

Ez a biztonsagos europai tesztelési platform lehetévé fogja tenni azt is, hogy a mesterséges
intelligencia fejlett kiberképességeinek a Kkritikus infrastruktiurak rendszereibe valo
bevezetését anélkiil teszteljék, hogy a valds infrastrukturat kockazatnak tennék ki (,,virtualis
gyakorléterek™*). Ez a kezdeményezés a meglévé virtualis gyakorloterek kiigazitasat és
bovitését fogja el6térbe helyezni a kdrnyezetek megkettdzése helyett. Mig példaul uj virtudlis
gyakorlotereket csak azokban az dgazatokban fejlesztenek majd ki, ahol ilyen képességek
jelenleg nem allnak rendelkezésre, az agazatokon ativelé ipar tdmogathatna ezt a
kezdeményezést azéltal, hogy a meglévl kornyezeteket célzott vallalasok révén integralja. A
kozremiikodo agazati szereplok — az alkalmazando titoktartasi szabalyokra is figyelemmel — a
vonatkoz6 tesztelési tevékenységekbdl szarmazo Osszesitett informacidkat kaphatnanak.

E kornyezet hasznalatanak a mesterséges intelligencianak a kiberreziliencia megerdsitésére
valo felhaszndldsa érdekében végzett tesztelése a 1ényeg, €s nem célja az altaldnos céla MI-
modellek értékelése az MI-rendeletnek vald megfelelés érdekében?. El6 fogja mozditani és fel
fogja gyorsitani a mesterséges intelligencianak a kiberrezilienciahoz val6 felhasznalasaval
kapcsolatos operativ tapasztalatokat, beleértve az érzékelést, a priorizalast, a fenyegetettséggel
kapcsolatos hirszerzést és a reagaldst a tiamadok megel6zése érdekében. Az ENISA annak
érdekében, hogy Unid-szerte magas szintli kiberbiztonsagot nyujtson, a meglévé tudasara fog
tdmaszkodni a rendelkezésre allo MI-modelleknek és -rendszereknek a tagabb

23 A JRC altal kezelt meglévd platformot korszeriisiteni lehetne az ilyen tipust tesztelés lehetdvé tétele érdekében.
24 A virtuélis gyakorloterek biztonsagos és ellendrzott kornyezetek, amelyek szimulalt formaban reprodukalnak
digitalis rendszereket, halozatokat vagy infrastruktirat. Realisztikus koriilmények kozotti tesztelést tesznek
lehetdve, ugyanakkor biztositjak, hogy a kdrnyezetben végzett tevékenységek ne érintsenek valos rendszereket
vagy szolgaltatasokat.

25 A mesterséges intelligencia kiberrezilienciai tesztelésének célja annak megértése, hogy egy MI-modell vagy
Ml-rendszer operativ szempontbdl alkalmas-e egy konkrét kiberbiztonsagi feladat elvégzésére, mig az MI-
modelleknek az MI-rendeletnek valo megfelelés tamogatasa céljabol torténd értékelésének célja, hogy értékelést
nyujtson a modellbdl eredd kockéazatokrol és a modell szolgéltatoja altal végrehajtott kockazatcsokkentések
hatékonysagardl. A mesterséges intelligencia kiberrezilienciai tesztelése ezért eltér az MI-modelleknek az MI-
rendeletnek vald megfelelésének tdmogatasa céljabol torténd értékelésétdl, valamint eltérd készségeket és
er6forrasokat igényel.



okoszisztéma szamara torténé biztonsagos hasznalatara vonatkozé iranymutatasok és
tanacsok kozzététele és fenntartasa érdekében.

Fo intézkedések:

> 1. 16 intézkedés: a Bizottsag tamogatni fogja az MI-modellek unios értékelési
kapacitasanak létrehozasat, amelynek magaban kell foglalnia a
kiberbiztonsagot (2027).

> 2.f16 intézkedés: a Bizottsag az ENISA-val egyiittmiikodve eurdpai tervet fog
meghatarozni a fejlett MI-képességekhez Kkiberbiztonsagi célokbol valo
strukturalt hozzaférésre vonatkozoan annak biztositasa érdekében, hogy az
europai szervezetek biztonsagosan és idoben hozzaférhessenek ezekhez a
képességekhez (2026 negyedik negyedéve).

> 3.6 intézkedés: az ENISA és az Eurdpai Bizottsag Kozos Kutatékozpontja
(JRC) biztonsagos tesztelési platformot fog fejleszteni Kkiberbiztonsagi
felhasznalasi esetekhez a fejlett kiberképességekkel rendelkezd mesterséges
intelligencia szamara, hogy fellenditse a mesterséges intelligencia idoben torténo
és biztonsagos, kiberbiztonsagi célu bevezetését (2026 negyedik negyedéve).

3. 2.pillér: az EU kiberbiztonsagi okoszisztémajanak felkészitése a mesterséges
intelligencia korara

Ahogy a fejlett MI-kiberképességek egyre hozzaférhetébbé valnak és egyre szélesebb kdrben
elterjednek, az EU-nak készen kell allnia arra, hogy kezelje azoknak a gazdasagaval és
tarsadalméval szembeni esetleges rendellenes hasznalatat, és biztonsdgosan hasznalja fel
azokat a kiberreziliencia érdekében. A mesterséges intelligencia nagy foku automatizalassal és
nagyobb léptékben felgyorsithatja a sériilékenységek felfedezését, de kozben csdkkenti is a
szakértelmet, az 1d0t és az er6forrasokat, amelyekre a rosszindulatt szereploknek van sziiksége
a kifinomult tdmadasok végrehajtasahoz. Azonnali prioritdsként az EU-nak meg kell erdsitenie
felkésziiltségét, és tamogatnia kell a kritikus &4gazatokat az e fenyegetésekhez wvalo
alkalmazkodasban. Ebbe beletartozik egyfelél a rendelkezésre 4all6 MI-megoldasok
kiberbiztonsadgi miiveletekbe vald integralasa az MI-modellek teljes skaldjara (kiillonos
tekintettel a nyilt forraskdodli modellekre) tdmaszkodva, masrészt a legkritikusabb
sériilékenységek azonositasara €s orvoslasara iranyulo eréfeszitések felgyorsitasa. Az ENISA
egyediilallo helyzetben van ahhoz, hogy tdmogassa az unids kiberbiztonsagi 0koszisztéma
atallasat a mesterséges intelligencia korara.

3.1. Az EU kiberbiztonsagi alapjainak és felkésziiltségének alkalmazasa

Ebben az 0 technologiai és biztonsdgi kornyezetben a Kkiberbiztonsagi alapok és a
felkésziiltség most minden eddiginél fontosabb, ¢és a meglévd unids kiberbiztonsagi
eszkozoket teljes mértékben ki kell hasznalni.

Az EU kiberbiztonsagi szabalyozasi kerete, nevezetesen a NIS 2 irdnyelv?® és a digitalis
miikodési rezilienciarol szolo jogszabaly szilard alapot biztosit a kritikus infrastruktirak
felkésziiltségéhez a kiberbiztonsagi kockéazatok valamennyi tipusaval szemben, beleértve a
mesterséges intelligenciaval kapcsolatos kockazatokat is. Ezeket a szabalyokat ezért a

26 A NIS 2 iranyelv a kiberbiztonsagi kockéazatkezelés alapjaul szolgal: 18 kritikus 4gazatban miikodd, alapvetd
¢és fontos szervezet szdmara irja eld, hogy védjék halozati és informécios rendszereiket, valamint hogy el6zzék
meg és minimalizaljak a vératlan események hatasat.



tagallamoknak siirgésen at kell vennilik és végre kell hajtaniuk. Emellett a tagallamoknak
feliigyeleti munkajuk sordan a fejlett mesterséges intelligenciabdl eredd kockdzatokat is
figyelembe kell venniiik. Hasonloképpen, a kritikus dgazatok szerepldinek €s a pénziigyi
szervezeteknek is felill kell vizsgalniuk és hozza kell igazitaniuk kockdzatkezelési
keretrendszeriiket az 0j realitasokhoz, hiszen gyakrabban €és nagyobb Iéptékben szamithatnak
a mesterséges intelligencian alapuld kibertamadasokra, valamint a javitdsi {item
felgyorsitasaval csOkkentenilik kell a javitdshoz sziikséges 1dot, és képesnek kell lennitik
Osszetett rendszerek gyors javitasara.

A felkésziiltség tovabbi megerdsitése érdekében a szervezeteknek kovetkezetesen alapvet6
kiberhigiéniai intézkedéseket kell alkalmazniuk, valamint hal6zat- €s rendszererdsitést kell
végrehajtaniuk (tobbek kozott adott esetben a zErd bizalom elvét alkalmazé megkozelitéssel).
Meg kell kezdenilik tovabba a mar rendelkezésre allo MI-képességek hasznalatat is —
tobbek kozott nyilt forraskodi modelleken keresztiil — a sériilékenységek észlelése, valamint a
kibertdmadasok észlelésének és megeldzésének javitasa érdekében. Az unids szervezetek — a
CERT-EU tamogatasaval és az Intézménykozi Kiberbiztonsagi Testiilet iranymutatasaval — e
tekintetben jo példaval jarhatnak eldl az Unio 4ltalanos kiberbiztonsagi helyzetének
megerdsitése terén, dsszhangban az unids szervezetek kiberbiztonsagarol szo16 rendelettel®’. A
Bizottsag arra is hatdrozottan 6sztonzi a tagallamokat, hogy teljes mértékben hasznaljak ki az
unios kiberbiztonsagi tartalék atalakitasi lehetdségeit a mesterséges intelligencian alapul6
kiberfenyegetésekkel szembeni reziliencia novelése érdekében, tobbek kozott a sériilékenységi
vizsgalatok, az automatizalt behatolasi tesztelés és a kockézatfigyelés révén, ahonnan a javitasi
ajanlasokhoz tamogatast is kaphatnak.

Emellett — amint azt a Kkiberrezilienciarél szélo, 2027. december 11-t6l teljeskoriien
alkalmazand6 jogszabaly is tiikkr6zi — tovabbra is alapvetd fontossdgliak a biztonsagos
beépitett fejlesztési gyakorlatok, a szisztematikus sériilékenységmenedzsment, az idében
torténd javitas €s a biztonsagos kodolasi gyakorlatok, beleértve a sériilékenységek teljes
kategoridinak a kikiiszobolésére iranyuld megkozelitéseket, példaul a memoriabiztonsagot
szem elGtt tartd szoftverfejlesztést. A mesterséges intelligenciaval kapcsolatos kiberbiztonsagi
kockazatokat, tobbek kozott az adat- és modellmérgezes, az ellenséges tamadasok és a prompt
injekcido kockazatit is gondosan értékelni és enyhiteni kell az MI-rendelet vonatkozd
rendelkezéseivel 6sszhangban.

Ezen eréfeszitések tdmogatasa érdekében az ENISA az eurdpai feliigyeleti hatdsagokkal és
mas érintett unids szervezetekkel egylittmiikodve megfelelé iranymutatasokat, ajanlasokat,
tanacsadokat és bevalt gyakorlatokat bocsat majd rendelkezésre és tart fenn annak
érdekében, hogy tovabbra is védve maradjon a mesterséges intelligencian alapulo
fenyegetésekkel?® szemben, és elémozditsa az MI-eszkozok kiberbiztonsagi miiveletekbe
valo biztonsagos integralasat. Ezeknek az irdnymutatdsoknak és tanacsadoknak figyelembe
kell venniiik a timadasoknak leginkabb kitett kkv-k sziikségleteit is. Ezeket az erdfeszitéseket
adott esetben akar dgazati kezdeményezésekkel és egyiittmitkddési mechanizmusokkal is meg
lehetne erdsiteni és gazdagitani lehetne olyan teriileteken, mint példaul a pénziigy, a
kozlekedés, az energia, az agrar-élelmiszeripar, az egészségiigy®® és az tirkutatés.

27 (EU, Buratom) 2023/2841 rendelet.

28 Tlyen tanacsadasra példa a CERT-EU blogbejegyzése: Al is changing the economics of vulnerability discovery.
Defenders should adapt now [A mesterséges intelligencia megvaltoztatja a sériilékenységek feltarasanak
okonomiajat. A védelmezOknek most kell alkalmazkodniuk], 2026. aprilis 21.

2 A korhdzak és az egészségiigyi szolgéltatok kiberbiztonsdgara vonatkozd eurdpai cselekvési terv:
COM(2025) 10 final.


https://www.cert.europa.eu/blog/ai-vulnerability-discovery-defenders-must-adapt

Ahogy a technologiak ¢és a kapcsolédd kockdzatok tovabb fejlddnek majd, a kozos
helyzetismeret és a mesterséges intelligencian alapulo kiberbiztonsagi fenyegetésekkel
kapcsolatos strukturalt informaciomegosztas a relevans unids halozatokon keresztiil mind
horizontdlis, mind d4gazati szinten fontos szerepet fog jatszani a helyzetismeret
megerdsitésében. Az ENISA-nak meg kell vizsgalnia, hogy miként segitheti el6 az MI-
szolgaltatokkal valo egylittmikodést a  fenyegetettséggel kapcsolatos hirszerzés
megosztasanak fokozasa érdekében.

Hasonloképpen, a tagallamoknak is ki kell hasznalniuk a kiberbiztonsag terén 1étez6 unids
szint(i strukturékat a kritikus infrastruktiarak felkésziiltségének értékeléséhez azaltal, hogy
egylittmikodnek kiilondsen a Kiberbiztonsagi Egyiittmiikddési Csoportban, valamint adott
esetben az Ml-rendelet alapjan 1étrehozott Mesterséges Intelligenciaval Foglalkoz6 Eurdpai
Testiilettel.

3.2. A javitasi folyamat felgyorsitasa: a sériilékenységmenedzsment korszeriisitése a
mesterséges intelligenciaval kapcsolatos gyors felfedezés érdekében

Az EU kiberbiztonsagi helyzete eldtt az jelent kozvetlen kihivast, hogy kijavitsak a meglévé
sériilékenységeket még azelott, hogy azokat széles korben ki lehetne hasznalni. Mivel a
mesterséges intelligencia csOkkenti a rosszindulata szerepldk szdmara a sériilékenységek
kihasznaldsdhoz sziikséges idot, az érintett szervezeteknek is fel kell gyorsitaniuk azon
képességiiket, hogy kelléen gyorsan elemezni, rangsorolni €s orvosolni tudjak a problémakat,
illetve be tudjak vezetni a javitdsokat a sériilékenységek kihasznalasanak megel6zése
érdekében.

Korszertsiteni kell a sériillékenységek meglévo kezelési folyamatait annak érdekében,
hogy hatékonyak legyenek a mesterséges intelligenciaval tamogatott feltaras koraban. Az
ENISA-nak biztositania kell, hogy Eurdpa sériilékenységmenedzsmentre szolgalo
infrastrukturdja és szolgéltatasai — tobbek kozott az Eurdpai Unid biztonsagirés-nyilvantartasa
¢s a kiberreziliencidrol szolo rendelet egységes jelentéstételi platformja — megfeleljenek a
célnak a mesterséges intelligencidval tamogatott sériilékenységfeltaras koraban, valamint a
tagallamokkal egylitt meg kell erdsitenie az interoperabilitdst az unids, nemzeti és globalis
sériilékenységplatformok és -adatbazisok kozott.

Ahogy a sériilékenységi jelentések szama novekszik, a gyartoknak el kell dontenitik, hogy mely
hibakat orvosoljak el6szor a kiilonb6z6 termékvonalakban, mig a felhasznaloknak — kiilondsen
az alapvetd ¢és kritikus fontossagi szervezeteknek — meg kell hatarozniuk, hogy mely
frissitéseket vezetik be eldszor, gyakran korldtozott eréforrdsokkal. El kell érni, hogy a
szervezetek a kiberrezilienciardl szo6lo rendelettel és a NIS 2 iranyelvvel Osszehangolt,
egyértelmil, az egész EU-ra kiterjedd, kockazatalapt iranymutatasra tdimaszkodhassanak annak
érdekében, hogy segitségiikkel ott lehessen javitasokat eszkdzolni, ahol a legnagyobbak a
kockazatok.

A NIS 2 irdnyelv szerinti kotelezettségeik részeként a tagallamoknak aktualizalniuk kell a
sériilékenységek o0sszehangolt kozzétételére vonatkozé nemzeti politikaikat is a
sériilékenységeknek a mesterséges intelligencian alapuld kihaszndldsanak a kezelése
érdekében. A Kiberbiztonsagi Egylittmiikddési Csoportnak feliill kell vizsgédlnia a
sériilékenységek Gsszehangolt kozzétételének a végrehajtdsara vonatkozo iranymutatasat, az
EU-nak pedig azt is feliil kell vizsgélnia, hogy a sériilékenységek dsszehangolt kozzétételének
a keretrendszereit alatamaszté ISO/IEC szabvanyok tovéabbra is megfelelnek-e a célnak a
jelenlegi fenyegetések fényében. E tekintetben a nemzetkdzi egyiittmiikdodés is alapvetd
fontossagu, mivel ezek a gyakorlatok globalisan alakulnak.
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Végezetiil a kritikus infrastruktura biztositdsa nem ér véget a sériilékenységek feltarasaval vagy
a javitasok kiadasaval. A nagyobb kihivast ezek alkalmazasa jelenti. Ahogy a mesterséges
intelligenciaval egyre gyorsabba valik a sériilékenységek feltardsa, a hibajavitd csomagok
bevezetésének a sziik keresztmetszete is egyre stlyosabba valik. Az ENISA tdmogatasaval a
tagallamoknak ki kell hasznalniuk a meglévé halozatokat, példaul a Kiberbiztonsagi
Egytittmiikddési Csoportot e rendkiviil siirgds kihivas kezelése érdekében.

3.3. A gyakorlatba valo atiiltetés: a legfontosabb hibak kijavitasa

Az EU-nak nemcsak arra vonatkozoan kell tudast gylijtenie, hogy a mesterséges intelligencia
hogyan erdsitheti meg a kiberrezilienciat; ezt a tudast alkalmaznia is kell ott, ahol a
legsiirgetobb sziikség van ra. A kihivast ezért nemcsak a sériilékenységek gyorsabb
megtalalasa jelenti, hanem azok elemzése, kijavitasa és a javitasok széles korti bevezetésének
a koordinalasa is. Erdemes els6ként a kritikus fontossagu nyilt forraskédu szoftverek
esetében cselekedni, mivel a kritikus infrastruktura 4gazataiban nagy a behatolés. A jelentések
szerint a teljes kodbazis 98 %-a nyilt forraskodu, amelybdl a kritikus infrastruktardk dgazata
atlagosan a magas vagy kritikus kockazatu sériilékenységgel rendelkezd koédbazisok mintegy
80 %-at teszi ki.>*

A technologiai szuverenitdsi csomag részeként kozzétett, nyilt forraskédra alapulé unios
stratégia®’ szdmos intézkedést tartalmaz a kritikus nyilt forraskodd alkotéelemek
biztonsaganak ndvelésére és karbantartdsdnak tamogatasara. Ezzel 6sszefiiggésben a Bizottsag
egyiitt fog miikddni az ENISA-val, a tagallamokkal® és nyilt forraskod kozosségekkel annak
érdekében, hogy kisérleti jelleggel kiprobaljon néhény, kifejezetten a kibertérre és a
mesterséges intelligenciara irdnyulo6 intézkedést.

Az ENISA a Bizottsaggal, a tagillamokkal és a nyilt forraskéodu kozosségekkel
egyiittmiikodve fel fogja gyorsitani a kritikus nyilt forraskdéda alkotéelemek stratégiaban
eléiranyzott feltérképezését, valamint az elfogadott kritériumokon alapuld eldzetes lista alapjan
kisérleti jelleggel a kritikus infrastruktirdk szempontjabol relevans nyilt forraskodu
alkotdelemekre vonatkozo, a kritikus nyilt forraskdd reziliencidjara iranyulé kampanyt
indit. A kampany eredményei informaciokkal szolgalnak majd a nyilt forraskoda karbantartasi
eszk0z megvalositasdhoz. A kampany egy Onkéntes szponzoralasi programbodl fog allni,
amelyben a nyilt forraskodu projekteket olyan szervezetekkel kapcsoljadk majd 0ssze, amelyek
készek szoros partnerségben egyiittmiikddni a projektek karbantartoival fenntartasuk és
biztonsaguk tamogatisa érdekében. A szponzorok kozé tartozhatnak tagallamok, unios
szervezetek (mint példaul a CERT-EU), kritikus infrastruktirak tizemeltetdi, gyartok és mas
olyan nyilvanosan vagy zartkortien miik6do gazdalkodo egységek, amelyek tamogatast tudnak
nyUjtani, példaul azaltal, hogy képzett embereket, illetve MI-modelleket és -eszkozoket
bocsatanak a nyilt forraskédi projektek fenntartoi rendelkezésére. A tagéallamok és mas
jogosult felhasznalok az wunidés Kkiberbiztonsagi tartalék keretében megbizhato
maganszolgaltatok tdmogatasara tdmaszkodhatnak a kritikus infrastrukturdk nyilt forraskoda
fliggdségeinek sériilékenységi vizsgalata érdekében. Emellett az ENISA Ossze fogja allitani a

30 Blackduck, 2026., Open Source Security and Risk Analysis Report [Jelentés a nyilt forrdskdd biztonsagdrol és
kockazatelemzésérdl]: a repiilo- és lripar, a légi kozlekedés, a gépjarmiiipar, a szallitas és a logisztika esetében
példaul 87 %; a feldolgozoipar esetében 88 %; az egészségligy esetében 88 %; az energia esetében 89 %; az
internet €s szoftverinfrastruktira esetében pedig 80 %.

31 COM(2026) 503 final.

32 Adott esetben kiilondsen a digitalis kozjavakkal foglalkoz6 eurdpai digitdlis infrastruktira-konzorciummal
(EDIC) egytittmiikddve.
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mesterséges intelligencian alapulé szolgaltatasok szolgaltatasi katalogusat, amelynek célja
a nyilt forraskodu sériilékenységek kijavitasanak és orvoslasanak tdmogatasa.

A nyilt forraskodu fenntartok igénybe vehetik a szponzoraldsi programot és a szolgaltatasi
katalogust munkajuk sebességének és eredményességének ndvelése, valamint az MI-modellek
fejlodése altal felgyorsitott kiberkockazatok csokkentése érdekében. A kezdeményezés meg
fogja erdsiteni a meglévd nyilt forraskoda kormanyzast és munkafolyamatokat, valamint
probaként is fog szolgalni Eurdpanak a mesterséges intelligenciaval tdmogatott helyreallitasra
iranyul6 szélesebb kort erdfeszitéseihez, tovabb fejlesztve az Unid operativ know-how-jat.
Szamos kiilonféle agazatban hozzd fog jarulni a kiberreziliencia megerdsitéséhez, tobbek
kozott a kritikus infrastruktirak és a kkv-k esetében. Az elso kisérleti kampany 2026-ban indul,
¢s amennyiben sikeresnek bizonyul, tovabb fogjak bdviteni, tobbek kozott a nyilt forraskodra
vonatkoz¢ stratégiaval 0sszefiiggésben.

Fé intézkedések

> 4.16 intézkedés: az ENISA az érintett unios szervezetekkel egyiittmiikodve
iranymutatast, ajanlasokat, tanacsokat és bevalt gyakorlatokat fog kozzétenni a
mesterséges intelligencian alapulé fenyegetésekkel szembeni védelemrél és a
mesterséges intelligencia Kiberbiztonsagi miiveletekbe valé biztonsagos
integralasardl (2026 harmadik negyedévétol).

> 5.10 intézkedés: a Bizottsag, a tagillamok, az ENISA és az agazat egyiitt fog
miikodni annak érdekében, hogy a sériilékenységmenedzsment meglévé
gyakorlatai és eszkozei megfeleljenek a mesterséges intelligencia koranak
(2026 harmadik negyedévétol).

> 6. 16 intézkedés: az ENISA a Bizottsaggal, a tagallamokkal, a nyilt forraskédu
kozosségekkel, az uniés szervezetekkel és az agazattal egyiittmiikodve el fogja
inditani a kritikus nyilt forraskod rezilienciajara iranyulé kampany elso kisérleti
projektjét a javitasok felgyorsitasa érdekében, tobbek kozott a mesterséges
intelligencia kiaknazasa révén (2026 negyedik negyedéve).

4. 3. pillér: az europai MI-képességek skalazasa a kiberbiztonsag érdekében

Egy olyan kornyezetben, ahol mind a defenziv, mind az offenziv kibermiiveletek egyre
nagyobb mértékben tdmaszkodnak a fejlett mesterséges intelligenciara, a mesterséges
intelligencian alapuld kiberbiztonsdgi megoldasok kifejlesztésének és alkalmazéasanak
képessége a kiberreziliencia és a kiberszuverenitas stratégiai tdmogatd eszkozévé valik.
Kiilonosen az érzékeny felhasznalasi esetekben fontos, hogy az EU olyan szuverén MI-
képességekre tdmaszkodhasson, amelyek megfelelnek a sziikséges biztonsagi igényeknek,
tobbek kozott a védelem teriiletén. Az EU-nak most lehetové kell tennie az eurdpai
szolgaltatok, koztik a diszruptiv innovatorok szamara, hogy Eurdpaban fejlesszenek ki,
vezessenek be és skaldzzanak ilyen fejlett mesterséges intelligenciat. A kibertérre és a
gylijtenie technologiai 6koszisztémajat annak érdekében, hogy kezelje a legsiirgetobb operativ
kiberbiztonsagi igényeket, hogy az eurdpai MI-képességek élvonalbelivé fejlesztésére és
elterjesztésére irdnyuld beruhdzasokat mozditson eld, valamint fejlessze az ilyen képességek
agazatokon ativeld bevezetéséhez sziikséges készségeket.

4.1. A mesterséges intelligencian alapulo kiberbiztonsagi megoldasok europai
okoszisztémajanak fellenditése
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Mivel a mesterséges intelligenciat mar most is felhasznaljdk rosszindulat célokra, a
szervezeteknek a tdmadoknal gyorsabban kell haladniuk a rendelkezésre allo, mesterséges
intelligencian alapul6 kiberbiztonsagi megoldasok alkalmazasa terén a kritikus infrastruktarak
védelme érdekében a kiilonb6zd dgazatokban. Az EU-nak 6sztondznie kell az eurdpai piacot,
hogy a sziikséges gyorsasaggal és 1éptékben valjanak elérhetévé ezek az eszkdzok, valamint
tdmogatnia kell a kritikus infrastrukturadinkban valo elterjedéstiket is.

Az EU mar most is jelentds beruhdzasokat hajt végre a sajat fejlesztésii, fejlett mesterséges
intelligencian alapulé Kkiberbiztonsagi technologiak kutatiasanak és fejlesztésének,
valamint a mesterséges intelligencia kiberbiztonsagénak tadmogatasa érdekében, a jelenlegi
tobbéves pénziigyi keret végéig nevezetesen 200 milli6 EUR Gsszeget szan erre a célra a
Horizont Eurépa és a Digitalis Europa program keretében. 2026 végén példaul harom Horizont
Eurdpa vezérprojekt indul a digitalis folyamatok és rendszerek kibertdmadasokkal — tobbek
kozott ellenséges MI-tdamadasokkal — szembeni nyomonkdvetési, €szlelési, reagalasi és on-
helyreallitadsi képességeit szolgdld mesterséges intelligencia fejlesztésének, tanitdsdnak és
tesztelésének, valamint a folyamatos nyomon kdvetést, megfelelést és automatizalt
helyreallitast szolgald generativ Ml-eszkozok és -technologidk fejlesztésének tdmogatasa
érdekében. Az EU a Horizont Eurdpa, a Belsé Biztonsagi Alap, a Digitalis Europa és az
Europai Biztonsagi Kutatasi és Innovacios Kozosség révén a biiniildozés terén is finanszirozza
a teljes MI-képességciklust (a kutatdstol a tesztelésig, a validalasig és az operativ telepitésig).
Hasonloképpen, az EU az Eurdpai Innovécios Tanacson (a tovabbiakban: EIC) keresztiil is —
tobbek kozott az EIC-alap kozvetlen befektetései révén — beruhdzasokat hajt végre eurdpai
mélytechnologiai kiberbiztonsagi és MI-véllalatokba, 2026-ban és 2027-ben pedig kiterjeszti
beruhazasait relevans kettés felhasznalasu és stratégiai védelmi technolégidkra is.?
Konkrétabban, 2026 végéig a Bizottsag lehetové fogja tenni, hogy az EIC-alap a stratégiai
védelmi technoldgia teriiletén induld és ndvekvd innovativ viallalkozdsokba befektethetd
100 millié6 EUR 0sszeg részeként kiberbiztonsagi és MI-technoldgiai vallalatokba fektessen
be, és 2027-ben is hasonld tAmogatast nyujtson. A Novekvd Eurdpa Alap még 2026-ban végre
fogja hajtani az els6 beruhdzasat a stratégiai vallalkozasok novekedési szakaszaba. Az Eurdpai
ajanlatat 1s ki fogjdk hasznalni a mesterséges intelligencia és a szoftvermegoldasok
bevezetésének tdmogatasara.

E beruhazasok kiegészitéseként az Unidnak arra is térekednie kell, hogy tovabb gyorsitsa a
fejlett mesterséges intelligencian alapulé kiberbiztonsagi képességeknek a mesterséges
intelligenciat hasznalo nagyszabasu kibertimadasokkal szembeni bevetésével
kapcsolatos tudas megosztasat. Napjainkban az EU gazdag 6koszisztémaval és tudasbazissal
rendelkezik a tudomanyos kordkben, az iparban és a korményzatban, de a mesterséges
intelligencian alapuld kiberbiztonsagi megoldasok tovabbra is széttagoltak, miikddési
kdrnyezetben nem tesztelték dket megfelelden, és messze nem alkalmazzak dket széles korben
az 4gazatokban.’* Erre példa a sériilékenységek automatizalt orvoslasa, amely a mesterséges
intelligencia koraban a kiberbiztonsag egyik f6 miikodési szlik keresztmetszete: napjainkban a
mesterséges intelligencian alapul6 sériilékenységfeltaras gyorsabban halad, mint a mesterséges
intelligencidval tdmogatott helyreallitds, ami strukturdlis egyenstlyhidnyt teremt a tdmadok
javara. Az offenziv mesterséges intelligencia jelentette fenyegetések kezelésére iranyulo
felhivasokra valaszolva®® a Bizottsag ezért az Eurdpai Kiberbiztonsagi Ipari, Technolégiai és
Kutatasi Kompetenciakézpont tdmogatasaval és az ENISA-val egyiittmikodve unios nagy

33 Az EIC-alap — Eurdpai Innovacids Tanacs — Eurdpai Bizottsag.
34 Public Letter of Support for a European Grand Challenge in Al and Security [Nyilvanos tdmogatd levél a
mesterséges intelligenciaval és a biztonsaggal kapcsolatos eurdpai nagy kihivasrol] — Google Dokumentumok.
35 U

gyanott.
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kihivast indit a sériilékenységek mesterséges intelligenciaval tamogatott orvoslasara. Az
europai kiberbiztonsagi és Ml-vallalatokat, a kutatdszervezeteket, a kritikus infrastruktirak
lizemeltetdit és a nyilt forraskodu kozosségeket e kozos kiildetés koré tomoritd nagy kihivas
tamogatni fogja egy olyan MI-rendszer kifejlesztését, amely a helyreéllitas teljes életciklusa
soran képes lesz majd segiteni a kiberbiztonsagi csoportokat. A kutatas €s a bevezetés
Osszekapcsolasaval a nagy kihivas lehetdvé teszi majd, hogy az igéretes megoldasokat
realisztikus miikodési kornyezetben teszteljék, €s végsd soron Europa-szerte a szervezetek
rendelkezésére bocsassak, hozzajarulva az idében torténd helyreallitast akadalyoz6 miikodési
szlik keresztmetszetek csokkentéséhez. Az érdekelt tagallamok felkérést fognak kapni arra,
hogy tamogassdk a tudasmegosztasra iranyulo ezen eréfeszitéseket.

4.2. Az europai élvonalbeli képességek kialakitasa

Bar a kiberbiztonsagi képességekkel rendelkezé meglévé MI-modellek és -rendszerek mar
most is jelentds lehetoségeket kinalnak a kiberbiztonsagi miiveletekhez, a mesterséges
intelligencian alapul6, élvonalbeli kiberképességek szintén nagy potencialt tartogatnak Eurdpa
technoldgiai szuverenitdsa, biztonsaga és védelme szempontjabol. Ezért az EU-nak ki kell
fejlesztenie sajat szuverén, altalanos célu, élvonalbeli MI-képességeit annak érdekében,
hogy enyhitse az 1) fliggdségek kockazatat attol az immar kritikus stratégiai eszkoztdl, amely
az élvonalbeli MI egyre nagyobb potencidljaval rendelkezik a kettds felhasznalast tekintve, és
amely joval tilmutat a kiberbiztonsag teriiletén. Ez szélesebb kort, 4gazatokon ativeld kihivast
jelent gazdasdgunk és tdrsadalmunk szdmara, amelyet a Bizottsdg tovabbra is szorosan nyomon
fog kdvetni és kezelni fog annak alakulésa soran.

A Bizottsag mar tett konkrét 1épéseket annak érdekében, hogy tamogassa a kulcsfontossagu
europai szereploket az MI-képességek €lvonal felé torténd eldémozditdsaban.

e A Bizottsag a kozelmultban odaitélte az élvonalbeli MI nagy kihivas dijat, amely
hozzaférést biztosit az EuroHPC szamitasi kapacitasahoz, tamogatva egy nyilt
forraskodu, fejlett eurdpai MI-modell fejlesztését.*®

e A mesterségesintelligencia-tudomany eurdpai erdforraskdzpontja (a tovabbiakban:
RAISE) keretében a Bizottsag ¢lvonalbeli MI-laboratoriumok héalézatét finanszirozza,
hogy ezen a teriileten is elémozditsa a kutatést.

e A Horizont Eurdpa program keretében a Bizottsag olyan tevékenységeket finansziroz,
amelyek célja, hogy a biztonsagos €s védett mesterséges intelligenciat élvonalbelivé
méretezzek.

e A Bizottsdg tovabbra is egyiitt fog miikddni Franciaorszaggal és Németorszaggal egy
olyan, egyittmikodésen alapuld erdfeszités (az eurdpai élvonalbeli MI
kezdeményezés) 1étrehozasa érdekében, amellyel kutatdsi ¢és  innovacios
kockazatvallalasra torekednek, tehetségeket akarnak vonzani és a kivalasokat szeretnék
megkonnyiteni.

e A Bizottsag az élvonalbeli MI-forumon keresztiil technikai tandcsadasban részesiil.>’

Ezek a kezdeti 1épések fontos alapot teremtenek, de szemléletvaltasra van sziikség az
ambiciok és az erdforrasok terén ahhoz, hogy Eurdpa ¢éElvonalbeli mesterséges
intelligencidval kapcsolatos torekvései tartdés szuverén kapacitassd és versenyelonnyé

36 Commission selects EUROPA consortium as the winner of the Frontier Al Grand Challenge, a project to build

European open-source frontier Al model in all 24 EU languages [A Bizottsdg az EUROPA konzorciumot
valasztotta az élvonalbeli MI nagy kihivas gy6ztesének, azt a projektet, amely az EU 24 nyelvén eurdpai nyilt
forraskodu élvonalbeli MI-modell kialakitasat tiizte ki célul] | Eurdpa digitalis j0vojének megtervezése.

37 Commission seeks experts for forum on Frontier Al [A Bizottsag szakértéket keres az élvonalbeli MI-
féorumhoz] | Eurdpa digitalis j6vOjének megtervezése.
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valhassanak. Tekintettel az €élvonalbeli mesterséges intelligencia fejlesztéséhez sziikséges
eréforrasok példatlan nagysagrendjére, az élvonalbeli projektek unids szintli egylittmiikodésen
alapulé megkozelitést igényelnek. A felhdszolgaltatasok és a mesterséges intelligencia
fejlesztésérol szold javasolt rendelet ezeket kiemelt projektként hatdrozza meg, és Unids
szamitasi er6forrasokat allokal a tagallamok altal kiosztottak kiegészitéseként. A meglévé MI-
gyarakat és a jovobeli gigagyarakat ki kell hasznélni arra, hogy egy szuverén eurdpai MI- és
kiberbiztonsagi infrastruktira részeként szolgaljanak (amelybe beletartoznak a szamitasok, az
adatok és a konnektivitas), valamint az EU-t vezetd MI-kontinensként pozicionaljak. Ez a
konnektivitas eldfeltétele a mesterséges intelligenciara kész adatkészletek megbizhato
megosztasanak, az eréforrasok hatarokon atnyulo dsszevonasanak, az ellenérzott kornyezetek
biztonsdgos miikddésének, valamint a szilard, megbizhat6 ¢€s nagy teljesitményii MI-
kiberképességek fejlesztésének, tesztelésének, bevezetésének ¢és az azokhoz vald
hozzaférésnek. A relevans, kiberkdzponta MI-gyaraknak megbizhat6, biztonsagos és reziliens
adatmegosztasi mechanizmusok révén meg kell konnyiteniiik a hozzaférést a mesterséges
intelligencidra kész, jo mindségii adatkészletekhez (a nyilvanos adatoktél az érzékeny ipari®®
¢s kiberbiztonsagi adatokig), valamint adatlaboratériumaikon keresztiil tdmogatniuk kell az
MI-modellek ellendrzott, elszamoltathat6 €s ellendrizhetd kornyezetben torténd fejlesztését és
validalasat.

A Bizottsdg az Europai Versenyképességi Alapon keresztiil a szuverén eurdpai MI-
kiberképességek fejlesztését is tAmogatni fogja, tobbek kozott a védelem szamara, biztositva,
hogy Eurdpa jobban fel legyen késziilve stratégiai érdekeinek védelmére és a kritikus
fliggdségek csokkentésére. Ezzel Osszefiiggésben a Bizottsag kiilon munkacsoportot hoz 1étre
az érintett {igynokségekkel, koztiik az ENISA-val és az Eurdpai Védelmi Ugyndkséggel (a
tovabbiakban: EDA), valamint a tagallamokkal az élvonalbeli MI-modellek védelmi és kettds
felhasznalasu kritikus rendszerekbe vald bevezetéséhez kapcsolodd biztonsagi kockazatok
kezelése érdekében.

A szuverén €lvonalbeli képességek fejlesztése tobb szazmilliard eurds beruhazasi igénnyel
jar, amelyet csak részben lehet a kozpénziigyekbdl fedezni. Siirgésen nagy mennyiségil
maganberuhdzast, valamint kiilonosen kockazati tokét €és sajat tOkét kell bevonni, hogy
innovativ eurdpai megoldasokat lehessen fejleszteni és skalazni. Szamitds, modellek és
adatinfrastruktara nélkiil Eurdpa tovabbra is arra kényszeriil, hogy kiszolgaltatott felhasznaldja
legyen olyan, méshol készitett élvonalbeli MI-rendszereknek, amelyeket mésok varatlanul
kikapcsolhatnak, ami O6ridsi gazdasagi ¢és (kiber)biztonsagi kovetkezményekkel jarna.
Ugyanakkor, bar meglehet, hogy a sajat élvonalbeli MI-kapacitas kiépitésének koltségei
Eurdpa szamara nagyon magasak, ahogy az MI-képességekkel kapcsolatos szakadék egyre nd,
annak a koltségei még nagyobbak lehetnek, s6t akar évrdl évre ndvekedhetnek is, ha nem épitik
azt ki.

A 2026. junius 3-i technoldgiai szuverenitasi csomagjaval a Bizottsdg konzultaciokat inditott
a tagallamokkal, az Eurdpai Beruhazasi Bank Csoporttal (a tovabbiakban: EBB csoport)
és mas kulcsfontossagu érdekelt felekkel egy javaslatrol, amely egy uj eurdpai
tokekapacitas létrehozasara iranyul; ez a technoldgiai szuverenitdsunk szempontjabol
kulcsfontossagu fejlett technoldgidkba és infrastruktiraba — tobbek kozott az olyan digitélis
technologidkba, mint amilyen példaul az élvonalbeli mesterséges intelligencia, valamint a
tisztaenergia-technologiakba, a biotechnoldgiaba €s potencialisan a védelmi technologiakba —

crer

hogy az unids szinten mar meglévo pénziigyi eszkdozokkel — példaul a Novekvo Eurdpa Alappal

3 Az alkalmazand6 jogszabalyoknak, tdbbek kdzott az unios versenyjognak vald megfelelés fiiggvényében.
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—szinergiaban dolgozva vagy azokba fektetve teremtene meg egy kifejezetten sziikséges ,,toke-
tarsbefektetési horgonyt”, amellyel nagy mennyiségii maganberuhazast vonnanak be. Ez az 4j
stratégiai technologiai tOkefinanszirozasi eszk6z gyokeres valtozast hozna az élvonalbeli
mesterséges intelligencidba torténd nagy unids beruhdzasokra irdnyuld legutobbi felhivas
megvalaszolasdban. Ami az Europai Versenyképességi Alap InvestEU-eszkozét illeti, egy
ilyen mechanizmus fontos szervezett¢ valhatna a fejlett technologidkba ¢€s infrastruktirdba
torténd nagy befektetési jegyekre iranyuld stratégiai tokebefektetések szempontjabol.

4.3.A kiberbiztonsagi készségek fejlesztése a mesterséges intelligencia koraban

A technoldgia onmagiban nem elég Eurdpa sikeréhez. A fejlett MI kiberbiztonsagi
miuveletekben vald hatékony és biztonsagos bevezetésének a képessége attol is fligg, hogy
rendelkezésre allnak-e olyan képzett szakemberek, akik képesek megérteni és
biztonsagosan hasznalni a fejlett kiberképességekkel rendelkezé MI-modelleket, valamint
kezelni az Ml-specifikus kockazatokat. Ahogy a kiberbiztonsagi csoportok egyre inkabb
integralni fogjak a fejlett mesterséges intelligenciat, egyre sulyosbodhat a meglévd
kiberbiztonsagi készséghiany. Az EU-nak ezért meg kell erdsitenie kiberbiztonsagi
munkaerejét azaltal, hogy felvértezi azt a megfeleld, kiberbiztonsdghoz sziikséges MI-
készségekkel.

Az EU Kiberkészségek Akadémidja, amely konkrét kiberbiztonsagi képzési vallalasok és
partnerségek koré tomoriti az ipart, a képzési szolgaltatokat és a tudoményos intézményeket,
megfeleld keretet biztosit ennek az igénynek az unids szinti kezeléséhez. A Bizottsag a
tagallamokkal egyiitt fel fogja hasznédlni ezt a ndovekvé Okoszisztémat arra, hogy a
Kiberkészségek Akadémiaja keretében célzott intézkedést inditson annak érdekében, hogy
képzési programokat dolgozzon ki a kiberbiztonsagi szakemberek szdmara az MI-eszk6zok
hasznalatdhoz. A kiiszobon all6 MI-készségakadémidval valo lehetséges szinergidkat is fel kell
tarnia. Emellett az ENISA aktualizalni fogja az eurépai kiberbiztonsagi készségkeretet, ami
soran integralni fogja a mesterséges intelligenciaval kapcsolatos kompetencidkat a meglévd
szakmai profilokba, és sziikség esetén U1j szerepeket hataroz majd meg.

Fo intézkedések:

> 7. 16 intézkedés: a Bizottsag az Eurdpai Kiberbiztonsagi Ipari, Technolégiai és
Kutatasi Kompetenciakozpont tAmogatasaval és az ENISA-val egyiittmiikodve
uniés nagy Kkihivast indit a mesterséges intelligencian alapulé eurodpai
kiberbiztonsagi megoldasok skalazasanak elésegitése érdekében
(2026 negyedik negyedéve).

> 8. 10 intézkedés: a Bizottsag a tagallamokkal egyiitt arra fog torekedni, hogy
hozzaférést biztositson az MI-gyarak szamitasi kapacitasahoz a szuverén
szamitason alapuld, kiberrezilienciat szolgald, rendelkezésre allo fejlett és
élvonalbeli MI-modellek tesztelése, tanitasa és bevezetése érdekében.

> 9. 6 intézkedés: a Bizottsag egyiitt fog miikodni a tagallamokkal és az iparral
(a Kiberkészségek Akadémiaja keretében) annak érdekében, hogy képzési
modulokat dolgozzon ki a kiberbiztonsagi szakemberek szamara a mesterséges
intelligencia kiberbiztonsagi céli hasznalatarol (2026 negyedik negyedéve).

5. Egyiittmiikodés hasonléan gondolkodé partnerekkel a kiberbiztonsag globalis
megkozelitése érdekében a mesterséges intelligencia koraban
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A mesterséges intelligencia kiberbiztonsagi vonatkozasai természetiiknél fogva globalisak,
mivel az MI-modellek és -rendszerek, a szoftverellatasi lancok és a nyilt forraskodu
Okoszisztémak hatarokon atnyulva mikddnek. Az egyik joghatosagban kifejlesztett
kiberképességekkel rendelkezéd MI-modell bevezetése vilagszerte jelentds kdvetkezményekkel
jarhat a kritikus infrastruktirdk és vallalkozasok biztonsagara nézve. A kormanyok, a
nemzetkdzi szervezetek és az ipar ezért kozos Kkihivassal néz szembe, és a nemzetkozi
egyiittmiikodés elengedhetetlen a széttagoltsag elkeriiléséhez, a megbizhato partnerek kozotti
interoperabilitas eldmozditdsdhoz, valamint a mesterséges intelligenciaval kapcsolatos
kiberbiztonsagi kockazatok enyhitésére iranyuld erdfeszitések egyesitéséhez.

Az EU-nak vezetd szerepet kell vallalnia a megbizhatd mesterséges intelligenciaval és a
kiberreziliencidval kapcsolatos globalis gyakorlatok formalasaban, kihaszndlva a mesterséges
intelligenciara és a kiberrezilienciara vonatkozé unios szabalyozasi keretet. Kiilonosen a
hasonléan gondolkodd partnerek kozotti szorosabb egyiittmiikddésre van sziikség annak
biztositdsa érdekében, hogy az élvonalbeli MI-képességek biztonsagosak maradjanak, és
egyuttal rendelkezésre is alljanak a megbizhato felhasznaldsra, ugyanakkor meg lehessen
akadalyozni, hogy rosszindulati szerepldk visszaéljenek veliikk. Ez a cselekvési terv egyben
felhivas is a nemzetkozi partnereink szamara, hogy csatlakozzanak a mesterséges intelligencia
biztonsagara és a kiberrezilienciara vonatkozdan javasolt intézkedések hatdsanak fokozéasara
iranyulo erdfeszitésekhez.

A Bizottsag kiilondsen két- és tobboldali forumokon torekszik e célkitlizések megvaldsitasara.
Tovéabbra is aktivan részt fog venni a G7-csoportban a megkozelitése elomozditasa
érdekében, tobbek kozott a digitalis és technologiai, valamint a Kkiberbiztonsagi
munkacsoporton keresztiil, hogy timogassa a fejlett MI-képességekbdl eredd kiberbiztonsagi
kockézatok kozos értelmezésére iranyuld munkat. A Bizottsag egyiittmiikddést fog 6sztondzni
a G7-ekkel a szabvanyokkal és a szoban forgé modellek értékelésével kapcsolatban. Felkéri
tovabba a G7-tagokat és mas nemzetkodzi partnereket, hogy vegyenek részt a nyilt forraskdda
szoftverek biztonsdganak tdmogatdsara iranyuld erdfeszitésekben, és miikddjenek egyiitt a
sériilékenységmenedzsment gyakorlatainak kiigazitasa érdekében. Az EU tovabbra is részt fog
venni az ENSZ-ben.

Kétoldali szinten az EU el fogja mélyiteni a partnerorszdgokkal a fejlett mesterséges
intelligenciarol és a kiberbiztonsagrol folytatott eszmecserét, tobbek kozott digitalis
partnerségek, digitalis parbeszédek vagy kiberdialogusok révén, €s adott esetben prioritasként
fogja kezelni a modellek értékelését, a kritikus infrastruktirdk védelmét, a sériilékenységek
csokkentését €s a kiberreziliencia javitdsat mint az egyiittmiikdés alapveto teriileteit.

Emellett a Network of Advanced AI Measurement, Evaluation and Science (a fejlett MI-
méréssel, -értékeléssel és -tudomannyal foglalkozé halézat), amelyet az Egyesiilt
Kiralysagbeli AISI koordinal, és amely szorosan egyiittmiikodik a partnerorszagok
biztonsagi és védelmi intézményeivel, valamint a Bizottsag MI-hivatalaval, fontos platform
az ¢lvonalbeli MI-modellek értékelésére szolgald kozds modszertanok kidolgozdsdhoz, a
bevalt gyakorlatok cseréjéhez, valamint a mesterséges intelligencia biztonsagéaval ¢és
védelmével kapcsolatos megbizhatd nemzetkozi egyiittmiikodés tamogatasahoz.

A Bizottsag 0sztondzni fogja tovabba a kormanyok és a vezetd élvonalbeli MI-fejlesztok
kozotti  strukturadlt parbeszédet az ¢élvonalbeli mesterséges intelligencia biztonsagara,
értékelésére és felelds bevezetésére vonatkozo kozos megkozelitések eldmozditasa érdekében.

Végezetiil, tekintettel az eurdpai és nemzetbiztonsagra gyakorolt emlitett kdvetkezményekre,
az EU meg fogja erOsiteni a meglévd informaciocserét a NATO-val a kibertérben
rendelkezésre all6 élvonalbeli MI-képességekkel kapcsolatos lehetdségekrdl és kockazatokrol,
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tobbek kozott a NATO mesterséges intelligenciaval foglalkozd, hamarosan 1étrejovo
kivalosagi kozpontjanak kiaknazasa révén.
6. Kovetkeztetés

Ez a cselekvési terv a folyamatos és Osszehangolt europai erdfeszitések folytatasat jelenti.
Ahogy a fejlett MI-képességek fejlesztése tovabb fog gyorsulni, valamint 0j lehetéségek és
kockazatok meriilnek fel, a Bizottsag rendszeresen értékelni fogja a cselekvési terv
végrehajtasat, és sziikség esetén kiigazitja az intézkedéseket annak biztositasa érdekében, hogy
az hatékonyan hozzajaruljon a mesterséges intelligencia kordnak megfeleld biztonsagos és
reziliens eurdpai 6koszisztéma kialakitdsdhoz.
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