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I JOHDANTO

Euroopan unionin toiminnasta tehdyn sopimuksen (SEUT) 294 artiklan maardysten seki
yhteispddtosmenettelyyn sovellettavia kdytdnnon menettelytapoja koskevan yhteisen julistuksen
mukaisesti! neuvosto, Euroopan parlamentti ja komissio ovat olleet useita kertoja epévirallisesti
yhteydessa toisiinsa, jotta tistd asiasta padstiisiin sopimukseen ensimmadisessi kisittelyssi ja

valtettdisiin ndin tarve toiseen késittelyyn ja sovittelumenettelyyn.

Tassd yhteydessa esittelijd Cornelia ERNST (GUE, DE) esitti kansalaisvapauksien seké oikeus- ja
sisdasioiden valiokunnan puolesta yhden kompromissitarkistuksen (tarkistus 118)
asetusehdotukseen. Liséksi valiokunta esitti yhden tarkistuksen (tarkistus 119), jossa pantiin
merkille lainsdddantopaatoslauselman liitteend olevat komission lausumat. Néisti tarkistuksista oli

sovittu edelld mainitussa epdvirallisessa yhteydenpidossa.
I AANESTYS

Téysistuntodénestyksessé 13. syyskuuta hyvéksyttiin kompromissitarkistus (tarkistus 118) sekd
tarkistus 119. Néin tarkistettu komission ehdotus muodostaa Euroopan parlamentin ensimmaéisen

kisittelyn kannan, joka on liitteend olevassa parlamentin lainsiidéntopéitoslauselmassa?.

Euroopan parlamentin kanta vastaa sitd, mitd toimielinten kesken oli aiemmin sovittu. Neuvoston

pitdisi ndin ollen voida hyvéksya parlamentin kanta.

Sd4dos annettaisiin sitten Euroopan parlamentin kantaa vastaavassa muodossa.

! EUVL L 145, 30.6.2007, s. 5.

Lainsddadantopaatoslauselmassa olevaan parlamentin kannan versioon on merkitty komission
ehdotukseen tehdyisti tarkistuksista johtuvat muutokset. Komission tekstiin tehdyt lisdykset
on lihavoitu ja kursivoitu. Poistettu teksti on osoitettu merkilla " I ",
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LIITE
13.9.2018

Yksiloiden suojelu unionin toimielinten, elinten ja laitosten suorittamassa
henkilotietojen kisittelyssi ja néiden tietojen vapaa liikkuvuus ***]

Euroopan parlamentin lainsadfidintopiatoslauselma 13. syyskuuta 2018 ehdotuksesta
Euroopan parlamentin ja neuvoston asetukseksi yksiloiden suojelusta unionin toimielinten,
elinten ja laitosten suorittamassa henkilotietojen kisittelyssa ja niiden tietojen vapaasta
liikkuvuudesta seka asetuksen (EY) N:o 45/2001 ja padtoksen N:o 1247/2002/EY
kumoamisesta (COM(2017)0008 — C8-0008/2017 — 2017/0002(COD))

(Tavallinen lainsaatamisjarjestys: ensimmadinen kasittely)

Euroopan parlamentti, joka

- ottaa huomioon komission ehdotuksen Euroopan parlamentille ja neuvostolle
(COM(2017)0008),

- ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen 294 artiklan 2 kohdan ja
16 artiklan 2 kohdan, joiden mukaisesti komissio on antanut ehdotuksen Euroopan
parlamentille (C8-0008/2017),

- ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen 294 artiklan 3 kohdan,

- ottaa huomioon TSekin edustajainhuoneen, Espanjan parlamentin ja Portugalin parlamentin
laatimat kannanotot esitykseen lainsadatamisjarjestyksessa hyvaksyttavaksi saadokseksi,

- ottaa huomioon asiasta vastaavan valiokunnan tyéjarjestyksen 69 f artiklan 4 kohdan
mukaisesti hyvaksyman alustavan sopimuksen seka neuvoston edustajan 7. kesakuuta 2018
paivatylla kirjeelld antaman sitoumuksen hyvaksya Euroopan parlamentin kanta Euroopan
unionin toiminnasta tehdyn sopimuksen 294 artiklan 4 kohdan mukaisesti,

- ottaa huomioon tyojarjestyksen 59 artiklan,

- ottaa huomioon kansalaisvapauksien seka oikeus- ja sisdasioiden valiokunnan mietinnon ja
oikeudellisten asioiden valiokunnan lausunnon (A8-0313/2017),

1.  vahvistaa jdljempana esitetyn ensimmaisen kasittelyn kannan;
2. panee merkille tdman paatoslauselman liitteena olevat komission lausumat;

3. pyytda komissiota antamaan asian uudelleen Euroopan parlamentin kasiteltavaksi, jos se
korvaa ehdotuksensa, muuttaa sitd huomattavasti tai aikoo muuttaa sitd huomattavasti;

4, kehottaa puhemiesta valittamaan parlamentin kannan neuvostolle ja komissiolle seka
kansallisille parlamenteille.

11522/18 era/IP/ts 3
GIP.2 F1



P8 TC1-COD(2017)0002

Euroopan parlamentin kanta, vahvistettu ensimmaiisessi Kisittelyssi 13. syyskuuta 2018,
Euroopan parlamentin ja neuvoston asetuksen (EU) 2018/... antamiseksi luonnollisten
henkildiden suojelusta unionin toimielinten, elinten ja laitosten suorittamassa henkilotietojen
kisittelyssi ja nédiden tietojen vapaasta liikkuvuudesta seki asetuksen (EY) N:0 45/2001 ja
paiatoksen N:o0 1247/2002/EY kumoamisesta

(ETA:n kannalta merkityksellinen teksti)

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 16 artiklan 2

kohdan,
ottavat huomioon Euroopan komission ehdotuksen,

sen jilkeen kun esitys lainsddtdmisjarjestyksessd hyviksyttaviksi sddadokseksi on toimitettu

kansallisille parlamenteille,
ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon?,

noudattavat tavallista lainsddtimisjirjestysti®,

3 EUVL C 288, 31.8.2017, s. 107.
Euroopan parlamentin kanta, vahvistettu 13. syyskuuta 2018.
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sekd katsovat seuraavaa:

(1)

2

Luonnollisten henkildiden suojelu henkildtietojen késittelyn yhteydessd on perusoikeus.
Euroopan unionin perusoikeuskirjan, jiljempénd ’perusoikeuskirja’, 8 artiklan 1 kohdan ja
Euroopan unionin toiminnasta tehdyn sopimuksen 16 artiklan 1 kohdan mukaan jokaisella
on oikeus henkilGtietojensa suojaan. Téimd oikeus taataan mydés ihmisoikeuksien ja

perusvapauksien suojaamiseksi tehdyn eurooppalaisen yleissopimuksen 8 artiklassa.

Euroopan parlamentin ja neuvoston asetuksessa (EY) N:o 45/2001° siidetiin
luonnollisten henkildiden tdytdntoonpanokelpoisista oikeuksista, méiéritetdin
rekisterinpitdjien tietojenkisittelyvelvollisuudet yhteison toimielimissé ja elimissi ja
perustetaan riippumaton valvontaviranomainen, Euroopan tietosuojavaltuutettu, jonka
tehtdviani on valvoa henkilotietojen kédsittelyd unionin toimielimissi ja elimissa. Sitd ei
kuitenkaan sovelleta henkil6tietojen kasittelyyn, jota suoritetaan sellaisen unionin
toimielinten ja elinten toiminnan yhteydessd, joka ei kuulu unionin oikeuden

soveltamisalaan.

Euroopan parlamentin ja neuvoston asetus (EY) N:o 45/2001, annettu 18 pdivani
joulukuuta 2000, yksildiden suojelusta yhteisdjen toimielinten ja elinten suorittamassa
henkildtietojen kisittelyssé ja ndiden tietojen vapaasta liikkkuvuudesta (EYVL L 8§,
12.1.2001, s. 1).
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3) Euroopan parlamentin ja neuvoston asetus (EU) 2016/679¢ ja Euroopan parlamentin ja
neuvoston direktiivi (EU) 2016/6807 annettiin 27 piivini huhtikuuta 2016. Asetuksessa
vahvistetaan yleiset sddnnot luonnollisten henkildiden suojelemiseksi henkildtietojen
kisittelyssé ja henkil6tietojen vapaan litkkuvuuden varmistamiseksi unionissa, kun taas
direktiivissd vahvistetaan erityiset sddnnot luonnollisten henkildiden suojelemiseksi
henkildtietojen kisittelyssi ja henkildtietojen vapaan liikkkuvuuden varmistamiseksi

unionissa rikosasioissa tehtdvén oikeudellisen yhteistyon ja poliisiyhteistyon aloilla.

(4) Asetuksessa (EU) 2016/679 sdadetddn mukautusten tekemisestd asetukseen (EY)
N:o0 45/2001, jotta varmistetaan vahva ja johdonmukainen tietosuojakehys unionissa ja

jotta sitd voidaan soveltaa rinnakkain asetuksen (EU) 2016/679 kanssa.

6 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pédivané huhtikuuta
2016, luonnollisten henkildiden suojelusta henkilotietojen kédsittelyssd sekd ndiden tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus)
(EUVL L 119, 4.5.2016, s. 1).

7 Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 pidivina
huhtikuuta 2016, luonnollisten henkiloiden suojelusta toimivaltaisten viranomaisten
suorittamassa henkil6tietojen késittelyssé rikosten ennalta estdmisti, tutkimista,
paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten
taytdntdonpanoa varten seké nédiden tietojen vapaasta liikkkuvuudesta ja neuvoston
puitepditoksen 2008/977/YOS kumoamisesta (EUVL L 119, 4.5.2016, s. 89).
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)

(6)

(7

Jotta voidaan varmistaa johdonmukainen ldhestymistapa henkilGtietojen suojaan koko
unionissa ja henkil6tietojen vapaa liikkuvuus unionissa, on tarkoituksenmukaista
yhdenmukaistaa mahdollisuuksien mukaan unionin toimielinten, elinten ja laitosten
tietosuojasddnnot jasenvaltioiden julkista sektoria varten hyviksyttyjen tietosuojasidéntdjen
kanssa. Aina kun timén asetuksen sdédnnokset ovat periaatteellisesti yhtenevéiset asetuksen
(EU) 2016/679 sdannosten kanssa, niitd kahta sddnnostod olisi Euroopan unionin
tuomioistuimen, jiljempdind ’unionin tuomioistuin’, oikeuskdytinnon mukaisesti
tulkittava yhtenevéisesti, erityisesti siksi, ettd tdimin asetuksen rakenne olisi ymmaérrettava

asetuksen (EU) 2016/679 rakennetta vastaavaksi.

Henkil6itd, joiden henkil6tietoja kisitelldin unionin toimielimissa ja elimissd missé
tahansa yhteydessi, esimerkiksi siitd syysté, ettd he ovat kyseisten toimielinten ja elinten
palveluksessa, olisi suojeltava. Tétd asetusta ei pitéisi soveltaa kuolleiden henkiléiden
henkilétietojen kasittelyyn. Tima asetus ei koske oikeushenkildiden ja erityisesti
oikeushenkilon muodossa perustettujen yritysten henkilGtietojen kisittelyd, kuten

oikeushenkilon nimed, oikeudellista muotoa ja yhteystietoja.

Vakavan vadrinkédytOsten riskin valttimiseksi luonnollisten henkiléiden suojelun olisi

oltava teknologianeutraalia eli se ei saisi riippua kéytetystd tekniikasta.
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©)

Tiiti asetusta olisi sovellettava kaikkien unionin toimielinten, elinten ja laitosten
suorittamaan henkilotietojen kdsittelyyn. Sitd olisi sovellettava henkilotietojen
kdsittelyyn, joka on osittain tai kokonaan automaattista, sekd sellaisten henkilitietojen
kdsittelyyn muussa kuin automaattisessa muodossa, jotka muodostavat rekisterin osan
tai joiden on tarkoitus muodostaa rekisterin osa. Sellaisten asiakirjojen tai
asiakirjakokoelmien kansilehtineen, joita ei ole jérjestetty tiettyjen perusteiden mukaisesti,

el olisi kuuluttava tdmén asetuksen soveltamisalaan.

Lissabonin sopimuksen hyviksyneen hallitustenvilisen konferenssin paitosasiakirjan
liitteend olevassa julistuksessa N:o 21 henkildtietojen suojasta rikosoikeuden alalla
tehtdvén oikeudellisen yhteistyon ja poliisiyhteistyon aloilla konferenssi totesi, etti
Euroopan unionin toiminnasta tehdyn sopimuksen 16 artiklan mukaiset erityissddnnot
henkil6tietojen suojasta ja henkil6tietojen vapaasta litkkuvuudesta saattavat osoittautua
tarpeellisiksi rikosoikeuden alalla tehtdvan oikeudellisen yhteistyon ja poliisiyhteistyon
aloilla nédiden alojen erityisluonteen vuoksi. I Yleiset sddnndt sisdltavda timdn asetuksen
erillistd lukua olisi sen vuoksi sovellettava operatiivisten henkilotietojen, kuten
rikosasioissa tehtiivin oikeudellisen yhteistyon ja poliisiyhteistyon aloilla toimintaa
toteuttavien unionin elinten tai laitosten rikostutkintaa varten kiisittelemien

henkilotietojen, Kisittelyyn.
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(10)

(11)

Direktiivissi (EU) 2016/680 vahvistetaan yhdenmukaiset sdinnot sellaisten
henkilotietojen suojelulle ja vapaalle liikkuvuudelle, joita kdsitellidin rikosten ennalta
estimistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai
rikosoikeudellisten seuraamusten tiytintoonpanoa varten, mukaan lukien yleiseen
turvallisuuteen kohdistuvilta uhkilta suojelua ja tillaisten uhkien ehkdisyd varten. Jotta
varmistetaan samantasoinen suoja luonnollisille henkiloille ja tiytintoonpanokelpoiset
oikeudet kaikkialla unionissa ja jotta estetiin Euroopan unionin toiminnasta tehdyn
sopimuksen kolmannen osan V osaston 4 tai 5 luvun soveltamisalaan kuuluvaa
toimintaa toteuttavien unionin elinten ja laitosten sekd toimivaltaisten viranomaisten
vilisti henkilitietojen vaihtoa haittaavat eroavuudet, tillaisten unionin elinten ja
laitosten kiisittelemien operatiivisten henkilitietojen suojelua ja vapaata liikkuvuutta

koskevien siddntojen olisi oltava yhdenmukaisia direktiivin (EU) 2016/680 kanssa.

Operatiivisten henkilitietojen kdsittelyii koskevan timdn asetuksen luvun yleisii
sddntojd olisi sovellettava rajoittamatta erityisidii sidntoja, joita sovelletaan Euroopan
unionin toiminnasta tehdyn sopimuksen kolmannen osan V osaston 4 tai 5 luvun
soveltamisalaan kuuluvaa toimintaa toteuttavien unionin elinten ja laitosten
suorittamaan operatiivisten henkilotietojen kiisittelyyn. Tillaisia erityisid sddntojdi olisi
pidettivd erityissdinnoksend (lex specialis) operatiivisten henkilitietojen kdsittelydi
koskevan timdn asetuksen luvussa oleviin sddnnoksiin nihden (lex specialis derogat
legi generali). Jotta vihennettdiisiin lainsddddinnén hajanaisuutta, Euroopan unionin
toiminnasta tehdyn sopimuksen kolmannen osan V osaston 4 tai 5 luvun
soveltamisalaan kuuluvaa toimintaa toteuttavien unionin elinten ja laitosten
suorittamaan operatiivisten henkilitietojen kisittelyyn sovellettavien erityisten
tietosuojasdintdjen olisi oltava sopusoinnussa operatiivisten henkilotietojen kiisittelyd
koskevan timdn asetuksen luvun taustalla olevien periaatteiden sekdi riippumatonta
valvontaa, oikeussuojakeinoja, vastuuta ja seuraamuksia koskevien timdn asetuksen

sddnnosten kanssa.
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(12)

(13)

Operatiivisten henkilitietojen kdsittelyii koskevaa timdin asetuksen lukua olisi
sovellettava Euroopan unionin toiminnasta tehdyn sopimuksen kolmannen osan V
osaston 4 tai 5 luvun soveltamisalaan kuuluvaa toimintaa rikosten ennalta estimistd,
tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia varten toteuttaviin unionin
elimiin ja laitoksiin riippumatta siitd, toteuttavatko ne tillaista toimintaa péa- vai
oheistoimintonaan. Sitii ei kuitenkaan pitdisi soveltaa Europoliin tai Euroopan
syyttijinvirastoon ennen kuin Europolin ja Euroopan syyttijinviraston
perustamissdddoksid muutetaan niin, etti operatiivisten henkilétietojen kdsittelyi
koskevasta timdn asetuksen luvusta, sellaisena kuin se on mukautettuna, tulee niihin

sovellettava.

Komission olisi tarkasteltava uudelleen tiiti asetusta ja erityisesti operatiivisten
henkilotietojen kiisittelydi koskevaa timdn asetuksen lukua. Komission olisi tarkasteltava
uudelleen myos muita perussopimusten perusteella annettuja sdddoksid, joilla
sddnnelldin Euroopan unionin toiminnasta tehdyn sopimuksen kolmannen osan V
osaston 4 tai 5 luvun soveltamisalaan kuuluvaa toimintaa toteuttavien unionin elinten ja
laitosten suorittamaa operatiivisten henkilotietojen kiisittelyd. Jotta varmistetaan
yhtendinen ja johdonmukainen luonnollisten henkiloiden suojelu henkilitietojen
kdsittelyssd, komission olisi tillaisen uudelleentarkastelun jilkeen voitava antaa
asianmukaisia siddosehdotuksia, myos tarvittavista mukautuksista operatiivisten
henkilotietojen kdsittelydi koskevan timdin asetuksen lukuun sen soveltamiseksi
Europoliin ja Euroopan syyttijinvirastoon. Mukautuksissa olisi otettava huomioon
riippumatonta valvontaa, oikeussuojakeinoja, vastuuta ja seuraamuksia koskevat

sddannokset.
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(14)

(15)

(16)

Timdn asetuksen olisi koskettava hallinnollisten henkilotietojen kisittelyd, kuten
Euroopan unionin toiminnasta tehdyn sopimuksen kolmannen osan V osaston 4 tai 5
luvun soveltamisalaan kuuluvaa toimintaa toteuttavien unionin elinten ja laitosten

suorittamaa henkilostod koskevien tietojen kdsittelyii.

Titi asetusta olisi sovellettava Euroopan unionista tehdyn sopimuksen V osaston

2 luvun soveltamisalaan kuuluvaa toimintaa toteuttavien unionin toimielinten, elinten ja
laitosten suorittamaan henkilotietojen kiisittelyyn. Tiiti asetusta ei olisi sovellettava
henkilotietojen kiisittelyyn Euroopan unionista tehdyn sopimuksen 42 artiklan 1
kohdassa ja 43 ja 44 artiklassa tarkoitetuissa tehtivissd, joissa toteutetaan yhteisti
turvallisuus- ja puolustuspolitiikkaa. Tapauksen mukaan olisi esitettivi asiaankuuluvia
ehdotuksia henkilotietojen kiisittelyn sdiiintelemiseksi tarkemmin yhteisen turvallisuus-

Jja puolustuspolitiikan alalla.

Tietosuojaperiaatteita olisi sovellettava kaikkiin tietoihin, jotka koskevat tunnistettua tai
tunnistettavissa olevaa luonnollista henkil6d. Pseudonymisoidut henkil6tiedot, jotka
voitaisiin yhdistdé luonnolliseen henkil6on lisétietoja kdyttamélla, olisi katsottava
tiedoiksi, jotka koskevat tunnistettavissa olevaa luonnollista henkil64. Jotta voidaan
madrittdd, onko luonnollinen henkild tunnistettavissa, olisi otettava huomioon kaikki
keinot, joita joko rekisterinpitdja tai muu henkil6 kohtuullisen todennékoisesti kéayttaa
mainitun luonnollisen henkil6én tunnistamiseen suoraan tai vélillisesti, kuten kyseisen
henkilon erottaminen muista. Jotta voidaan varmistaa, voidaanko keinoja kohtuullisen
todennékoisesti kiyttdd luonnollisen henkildn tunnistamiseen, olisi otettava huomioon
kaikki objektiiviset tekijét, kuten tunnistamisesta aiheutuvat kulut ja tunnistamiseen
tarvittava aika seka késittelyajankohtana kéytettdvisséd oleva teknologia ja tekninen kehitys.
Tietosuojaperiaatteita ei timén vuoksi pitdisi soveltaa anonyymeihin tietoihin eli tietoihin,
jotka eivit liity tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil6on, tai
henkilGtietoihin, joiden tunnistettavuus on poistettu siten, ettei rekisterdidyn tunnistaminen
ole tai ei ole endd mahdollista. TAma asetus ei timén vuoksi koske tillaisten anonyymien,

muun muassa tilasto- tai tutkimustarkoituksia varten kéytettdvien tietojen késittelya.
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(17) Pseudonymisoinnin soveltaminen henkilGtietoihin voi vihentéé asianomaisiin
rekisterdityihin kohdistuvia riskeja seki auttaa rekisterinpitdjié ja henkilGtietojen
kasittelijoitd noudattamaan tietosuojavelvoitteitaan. Pseudonymisoinnin” nimenomaisella
sisdllyttdmiselld tdhin asetukseen ei ole tarkoitus sulkea pois mitddn muita

tietosuojatoimenpiteit.

(18) Luonnolliset henkil6t voidaan yhdistdd heidén kdyttdmiensa laitteiden, sovellusten,
tyOkalujen ja protokollien verkkotunnistetietoihin, kuten IP-osoitteisiin, evésteisiin tai
muihin tunnisteisiin, esimerkiksi radiotaajuustunnisteisiin. Néin kéyttdjastd voi jaada
jalkid, joita voidaan kdyttdd luonnollisten henkildiden profilointiin ja tunnistamiseen
etenkin, kun niitd yhdistetdan yksildllisiin tunnisteisiin ja muihin palvelimille

toimitettuihin tietoihin.
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(19)

Suostumus olisi annettava selkedsti suostumusta ilmaisevalla toimella, kuten kirjallisella,
mukaan lukien sdahkoiselld, tai suullisella lausumalla, josta kéy ilmi rekisterdidyn
vapaachtoinen, yksildity, tietoinen ja yksiselitteinen tahdonilmaisu, jolla hin hyvéksyy
henkil6tietojensa késittelyn. Toimi voisi esimerkiksi olla se, etté rekisterdity rastittaa
ruudun vieraillessaan internetsivustolla, valitsee tietoyhteiskunnan palvelujen teknisia
asetuksia tai esittdd minké tahansa muun lausuman tai toimii tavalla, joka selkeisti osoittaa
téssd yhteydessd, ettd hdan hyviksyy henkil6tietojensa kisittelyd koskevan ehdotuksen.
Suostumusta ei sen vuoksi pitdisi voida antaa vaikenemalla, valmiiksi rastitetuilla ruuduilla
tai jattdmalla jokin toimi toteuttamatta. Suostumuksen olisi katettava kaikki
kisittelytoimet, jotka toteutetaan samaa tarkoitusta tai samoja tarkoituksia varten. Jos
kasittelylla on useita tarkoituksia, suostumus olisi annettava kaikkia késittelytarkoituksia
varten. Jos rekisterdidyn on annettava suostumuksensa sdahkoisen pyynnon perusteella,
pyynndn on oltava selked ja tiiviisti esitetty eikd se saa tarpeettomasti hdiritd sen palvelun
kayttod, jota varten se annetaan. Rekisteroidylli olisi silti oltava oikeus peruuttaa
suostumus milloin tahansa timdn vaikuttamatta suostumuksen perusteella ennen sen
peruuttamista suoritetun kisittelyn lainmukaisuuteen. Jotta voidaan varmistaa, etti
suostumus on annettu vapaaehtoisesti, suostumuksen ei pitiiisi olla piitevii oikeudellinen
peruste henkilitietojen kdsittelylle sellaisessa erityistilanteessa, jossa rekisteroidyn ja
rekisterinpitdjin vililli on selked epdsuhta ja jossa on sen vuoksi epdtodenndikoistd, etti
suostumus on annettu vapaaehtoisesti kaikissa kyseiseen tilanteeseen liittyvissii
olosuhteissa. Usein tieteellisid tutkimustarkoituksia varten tehtiivin kiisittelyn
tarkoitusta ei ole mahdollista tiysin mddrittid siind vaiheessa, kun henkilotietoja
kerdtddn. Tdstd syystd rekisteroityjen olisi voitava antaa suostumuksensa tietyille
tieteellisen tutkimuksen aloille silloin, kun noudatetaan tieteellisen tutkimuksen
tunnustettuja eettisii standardeja. Rekisteroidyillii olisi oltava mahdollisuus antaa
suostumuksensa ainoastaan tietyille tutkimusaloille tai tutkimushankkeiden osille siind

mddrin kuin suunniteltu tarkoitus sen mahdollistaa.
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(20)

Henkildtietojen késittelyn olisi oltava laillista ja asianmukaista. Luonnollisille henkildille
olisi oltava ldpindkyvidi, miten heitd koskevia henkildtietoja kerdtéén ja kéytetdédn ja nithin
tutustutaan tai niitd késitellddn muulla tavoin, ja heiddn olisi oltava selvilla siitd, missd
miirin henkilGtietoja késitellddn tai on méara késitelld. Lapindkyvyyden periaatteen
mukaisesti kyseisten henkil6tietojen késittelyyn liittyvien tietojen ja viestinnén on oltava
helposti saatavilla ja ymmaérrettdvissa ja niissd on kaytettdva selkedd ja yksinkertaista
kieltd. Tama periaate koskee erityisesti rekisterdityjen tietoja rekisterinpitijan identiteetistd
ja késittelyn tarkoituksista seké lisétietoja, joilla varmistetaan kyseisid luonnollisia
henkil6itd koskevan kisittelyn asianmukaisuus ja lapindkyvyys, sekd heidén oikeuttaan
saada vahvistus ja ilmoitus heitd koskevien henkil6tietojen kasittelystd. Luonnollisille
henkildille olisi tiedotettava henkilotietojen kisittelyyn liittyvista riskeistd, sddnndista,
suojatoimista ja oikeuksista sekd siitd, miten he voivat kéyttad tillaista késittelyd koskevia
oikeuksiaan. Varsinkin henkilGtietojen kisittelyn nimenomaiset tarkoitukset olisi
madritettdva ja ilmoitettava henkildtietojen keruun yhteydessé yksiselitteisesti ja
lainmukaisesti. Henkil6tietojen olisi oltava riittdvié ja olennaisia ja rajoituttava siithen,
mikd on vélttdmatontd niiden kédsittelyn tarkoitusten kannalta. Tdma edellyttda erityisesti
sitd, ettd henkilGtietojen sdilytysaika on mahdollisimman lyhyt. Henkil6tietoja olisi
késiteltdva vain, jos kisittelyn tarkoitusta ei voida kohtuullisesti toteuttaa muilla keinoin.
Rekisterinpitijin olisi asetettava mairiajat henkilotietojen poistoa tai niiden séilyttdmisen
tarpeellisuuden méaardaikaistarkastelua varten, jotta voidaan varmistaa, ettei henkildtietoja
sdilytetd pidempéén kuin on tarpeen. Olisi toteutettava kaikki kohtuulliset toimenpiteet,
jotta varmistetaan, ettd virheelliset henkildtiedot oikaistaan tai poistetaan. HenkilGtietoja
olisi késiteltdva siten, ettd varmistetaan henkiltietojen asianmukainen turvallisuus ja
luottamuksellisuus, milld muun muassa estetdén luvaton péadsy henkilGtietoihin tai niiden
kisittelyyn kéytettyihin laitteistoihin ja tillaisten tietojen tai laitteistojen luvaton kayttd

seki estetiiin henkilotietojen luvaton luovuttaminen siirtimisen aikana.
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(21) Jos unionin toimielimet ja elimet siirtdvét henkildtietoja saman unionin toimielimen tai
elimen sisilld ja vastaanottaja ei ole osa rekisterinpitdjdé tai muille unionin toimielimille ja
elimille, niiden olisi tilivelvollisuuden periaatteen mukaisesti tarkistettava, tarvitaanko
téllaisia henkilGtietoja vastaanottajan toimivaltaan kuuluvien tehtdvien lainmukaista
suorittamista varten. Kun vastaanottaja on pyytinyt henkilGtietojen siirtoa, rekisterinpitdjan
olisi erityisesti tarkistettava henkil6tietojen lainmukaisen kisittelyn asianmukainen peruste
ja vastaanottajan toimivalta. Rekisterinpitdjan olisi my0s arvioitava alustavasti tietojen
siirtdmisen tarpeellisuus. Jos tarpeellisuudesta on epdilyksid, rekisterinpitdjén olisi
pyydettiva vastaanottajalta lisdselvityksid. Vastaanottajan olisi varmistettava, etté tietojen

siirtdmisen tarpeellisuus voidaan mydhemmin tarkistaa.
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Jotta henkilGtietojen kisittely olisi lainmukaista, sen olisi perustuttava unionin toimielinten
ja elinten yleistd etua koskevan tai niille kuuluvan julkisen vallan kdyttdmiseen liittyvin
tehtdvin suorittamisen tarpeellisuuteen, rekisterinpitdjén lakisdédteisen velvoitteen
noudattamisen tarpeellisuuteen tai muuhun tdmén asetuksen mukaiseen oikeutettuun
perusteeseen, mukaan lukien asianomaisen rekisterdidyn suostumus tai tarve panna
tdytdntdon sopimus, jossa rekisterdity on osapuolena, tai sopimusta edeltdvien
toimenpiteiden toteuttamiseksi rekisterdidyn pyynndstd. Henkil6tietojen kédsittelyyn
unionin toimielimissi ja elimissi yleistd etua koskevien tehtdvien suorittamiseksi sisdltyy
toimielinten ja elinten hallinnolle ja toiminnalle tarpeellisten henkil6tietojen késittely.
Henkil6tietojen kasittelya olisi pidettidva lainmukaisena myos silloin, kun se on tarpeen
rekisterdidyn tai toisen luonnollisen henkilon hengen kannalta olennaisten etujen
suojelemiseksi. Henkil6tietoja olisi lahtokohtaisesti voitava késitelld ainoastaan toisen
luonnollisen henkilon elintirkedn edun perusteella silloin, kun kasittelyll ei ole muuta
ilmeisté késittelyn oikeusperustaa. Tietyntyyppinen késittely voi palvella seki yleisti etua
koskevia tirkeitd syité ettd rekisterdidyn elintdrkeita etuja esimerkiksi silloin, kun
tietojenkasittely on tarpeen humanitaarisista syistd, kuten epidemioiden ja niiden
leviimisen seuraamiseksi tai humanitaarisissa hatitilanteissa, erityisesti

luonnonkatastrofien ja ihmisen aiheuttamien katastrofien yhteydessa.
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Téssd asetuksessa tarkoitetun unionin oikeuden olisi oltava selkeéa ja tdsmaillistd ja sen
soveltamisen henkildiden kannalta ennakoitavissa olevaa perusoikeuskirjassa ja
ihmisoikeuksien ja perusvapauksien suojaamiseksi tehdyssi eurooppalaisessa

yleissopimuksessa vahvistettujen vaatimusten mukaisesti.

Tissd asetuksessa tarkoitettujen sisdisten sdidntdjen olisi oltava selkeitdi ja tismidillisid,
soveltamisalaltaan yleisidi siddoksid, jotka on tarkoitettu tuottamaan rekisteroityihin
kohdistuvia oikeusvaikutuksia. Nimdi sisdiset sddinnot olisi hyviksyttivi unionin
toimielinten ja elinten ylimmdin johdon tasolla niiden toimivallan puitteissa ja niiden
toimintaan liittyvissi asioissa. Ne olisi julkaistava Euroopan unionin virallisessa
lehdessd. Kyseisten sdiintdjen soveltamisen olisi oltava henkiloiden kannalta
ennakoitavissa olevaa perusoikeuskirjassa ja ihmisoikeuksien ja perusvapauksien

suojaamiseksi tehdyssi eurooppalaisessa yleissopimuksessa vahvistettujen vaatimusten

mukaisesti. Sisdiset sddnnét voidaan antaa pidtosten muodossa erityisesti, kun unionin

toimielin antaa ne.
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Henkildtietojen késittely muita tarkoituksia varten kuin niitd tarkoituksia, joita varten
henkil6tiedot on alun perin kerétty, olisi sallittava vain, jos késittely sopii yhteen niiden
tarkoitusten kanssa, joita varten henkil6tiedot on alun perin keritty. Téalloin henkilGtietojen
keruun oikeuttaneen kisittelyn oikeusperustan liséksi ei edellytetd muuta erillistd kasittelyn
oikeusperustaa. Jos késittely on tarpeen yleistd etua koskevan tai rekisterinpitéjélle
kuuluvan julkisen vallan kiyttdmiseen liittyvén tehtdvin suorittamiseksi, unionin
oikeudessa voidaan madrittda ja tismentda tehtdvit ja tarkoitukset, joita varten myShempéaa
kisittelya olisi pidettdvé yhteensopivana ja laillisena. Myohempi késittely yleisen edun
mukaisiin arkistointitarkoituksiin taikka tieteellisié tai historiallisia tutkimustarkoituksia
varten tai tilastollisiin tarkoituksiin olisi katsottava yhteensopiviksi laillisiksi
kasittelytoimiksi. My0s unionin oikeuden tarjoama oikeusperusta henkilGtietojen
késittelylle voi muodostaa oikeusperustan myShemmialle késittelylle. Jotta voidaan
varmistaa, onko myShemman késittelyn tarkoitus yhteensopiva sen tarkoituksen kanssa,
jota varten henkildtiedot alun perin kerattiin, rekisterinpitijén olisi kaikki alkuperdisen
kasittelyn laillisuutta koskevat vaatimukset ensin tdytettydan otettava huomioon muun
muassa kyseisten tarkoitusten ja suunnitellun myohemman kasittelyn tarkoitusten véliset
yhteydet, tilanne, jossa henkil6tiedot on kerétty, erityisesti myohempdin kiyttoon liittyvét
rekister6idyn kohtuulliset odotukset, jotka perustuvat hinen ja rekisterinpitéjén viliseen
suhteeseen, henkildtietojen luonne, suunnitellun mydhemman kisittelyn seuraukset
rekisterdidyille ja asianomaisten suojatoimien olemassaolo seki alkuperdisessd ettéd

suunnitellussa myohemmaissé kisittelyssa.
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Kun tietojenkisittely perustuu rekisterdidyn suostumukseen, rekisterinpitéjén olisi voitava
osoittaa, ettd rekisterdity on antanut suostumuksensa késittelytoimiin. Etenkin jos
suostumus annetaan muuta seikkaa koskevan kirjallisen ilmoituksen yhteydessé, olisi
varmistettava suojatoimin, ettd rekisterdity on tietoinen antamastaan suostumuksesta ja
siitd, kuinka pitkille menevéstd suostumuksesta on kyse. Neuvoston direktiivin
93/13/ETY® mukaisesti rekisterinpitijin ennalta muotoilema ilmoitus suostumuksesta olisi
annettava helposti ymmarrettdvissa ja helposti saatavilla olevassa muodossa selkeélla ja
yksinkertaisella kielelld eiki sithen pitdisi sisdltyd kohtuuttomia ehtoja. Tietoisen
suostumuksen antamiseksi rekisterdidyn olisi tiedettdva vahintdén rekisterinpitéjan
henkildllisyys ja tarkoitukset, joita varten henkil6tietoja on mééra kasitella I . Suostumusta
el olisi pidettdvd vapaaehtoisesti annettuna, jos rekisterdidylld ei ole todellista vapaan
valinnan mahdollisuutta tai jos hén ei voi myShemmin kieltdytyd suostumuksen

antamisesta tai peruuttaa sitd ilman, ettd siitd aiheutuu hinelle haittaa.

Erityisesti lasten henkildtietoja on pyrittdva suojaamaan, koska he eivit vélttdmatta ole
kovin hyvin perilld henkilGtietojen késittelyyn liittyvistd riskeistd, seurauksista,
asianomaisista suojatoimista ja omista oikeuksistaan. Téllaista erityistd suojaa olisi
sovellettava etenkin henkiloprofiilien luomiseen ja lapsia koskevien henkil6tietojen
kerdaamiseen, kun kyse on suoraan lapsille unionin toimielinten ja elinten verkkosivuilla
tarjotuista palveluista, kuten henkildiden viliset viestintdpalvelut tai lippujen myyminen

verkossa, ja henkil6tietojen kisittely perustuu suostumukseen.

Neuvoston direktiivi 93/13/ETY, annettu 5 pdivénd huhtikuuta 1993, kuluttajasopimusten
kohtuuttomista ehdoista (EYVL L 95, 21.4.1993, s. 29).
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Kun muut unioniin sijoittautuneet vastaanottajat kuin unionin toimielimet ja elimet
haluaisivat, ettd unionin toimielimet ja elimet siirtdisivit niille henkil6tietoja, ndiden
vastaanottajien olisi osoitettava, etté tietojen siirtiminen kyseisille vastaanottajille on
tarpeen joko niiden yleistd etua koskevan tai niille kuuluvan julkisen vallan kdyttdmiseen
liittyvan tehtévin suorittamiseksi. Vaihtoehtoisesti ndiden vastaanottajien olisi osoitettava,
ettd siirtdminen on tarpeen yleistd etua koskevaa erityisti tarkoitusta varten, ja
rekisterinpitdjdn olisi selvitettdva, onko syyté olettaa, ettd rekisterdidyn oikeutetut edut
voivat joutua vaaraan. Télloin rekisterinpitdjan olisi todistetusti arvioitava erilaiset
kilpailevat edut voidakseen arvioida pyydetyn henkildtietojen siirron oikeasuhteisuuden.
Kyseinen yleisti etua koskeva erityinen tarkoitus voisi liittyd unionin toimielinten ja
elinten avoimuuteen. Unionin toimielinten ja elinten olisi myos osoitettava tillainen tarve,
kun ne itse ovat siirron alkuunpanijoita, avoimuuden ja hyviin hallinnon periaatteen
mukaisesti. Tdssd asetuksessa siiddettyjen, tietojen siirtimisti muille unioniin
sijoittautuneille vastaanottajille kuin unionin toimielimille ja elimille koskevien

vaatimusten olisi katsottava tiydentdiiviin lainmukaisen kisittelyn edellytyksii.
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Henkildtietoja, jotka ovat erityisen arkaluonteisia perusoikeuksien ja -vapauksien kannalta,
on suojeltava erityisen tarkasti, koska niiden kisittelyn asiayhteys voisi aiheuttaa
huomattavia riskejad perusoikeuksille ja -vapauksille. Tdllaisia henkilotietoja ei pitiiisi
kdisitelld, elleiviit tiissi asetuksessa sdddetyt erityiset edellytykset tiyty. Téllaisiin
henkilGtietoihin olisi sisdllyttidva henkilGtiedot, joista ilmenee rotu tai etninen alkuperé.
Ilmaisun “’rotu” kiyttdminen tdssd asetuksessa ei kuitenkaan tarkoita sité, ettd unioni
hyvéksyisi teorioita, joilla yritetddn méaarittda eri ihmisrotujen olemassaolo. Valokuvien
kisittelyd ei olisi automaattisesti katsottava henkildtietojen erityisryhmien késittelyksi,
koska valokuvat kuuluvat biometristen tietojen méaritelméan piiriin ainoastaan siind
tapauksessa, ettd niitd kasitellddn erityisin teknisin menetelmin, jotka mahdollistavat
luonnollisen henkil6én yksilollisen tunnistamisen tai todentamisen. Arkaluonteisten tietojen
kisittelyd koskevien erityisvaatimusten liséksi olisi sovellettava timén asetuksen yleisid
periaatteita ja muita sdintdjé erityisesti lainmukaisen tietojenkésittelyn edellytysten osalta.
Olisi kuitenkin nimenomaisesti sdddettdva poikkeuksista yleiseen kieltoon, joka koskee
erityisiin henkilGtietojen ryhmiin kuuluvien tietojen kasittelyd, muun muassa silloin, kun
rekisterdity antaa nimenomaisen suostumuksensa tai silloin, kun kyseisten tietojen késittely
suoritetaan tiettyjen yhdistysten tai sddtididen sellaisen oikeutetun toiminnan yhteydessa,

jonka tarkoituksena on mahdollistaa perusvapauksien toteutuminen.

Henckilotietojen erityisryhmiin kuuluvia, erityissuojelua tarvitsevia henkilotietoja olisi
kdsiteltiivi vain terveyteen liittyvien syiden perusteella silloin, kun se on tarpeen
luonnollisten henkiléiden ja koko yhteiskunnan etua palvelevien tarkoitusten
toteuttamiseksi erityisesti terveyden- tai sosiaalihuollon palvelujen ja jirjestelmien
hallinnon yhteydessd. Niin ollen tiissdi asetuksessa olisi sddidettiivd erityisryhmiin
kuuluvien terveytti koskevien henkilotietojen kiisittelyn yhdenmukaisista ehdoista
erityistarpeiden osalta erityisesti, kun henkilo, jolla on lakisdiiteinen
salassapitovelvollisuus, kiisittelee tillaisia tietoja tiettyja terveyteen liittyvid tarkoituksia
varten. Unionin oikeudessa olisi séiiddettivd erityisisti ja asianmukaisista toimenpiteisti

luonnollisten henkiléiden perusoikeuksien ja henkilotietojen suojelemiseksi.
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Erityisryhmiin kuuluvia henkildtietoja saattaa olla tarpeen késitelld ilman rekisterdidyn
suostumusta kansanterveyteen liittyvaa yleistd etua koskevista syistd. Tallaisen késittelyn
olisi edellytettdva asianmukaisia ja erityisid toimenpiteitd luonnollisten henkil6iden
oikeuksien ja vapauksien suojelemiseksi. Tédssd yhteydesséd ’kansanterveydelld’ olisi
Euroopan parlamentin ja neuvoston asetuksessa (EY) N:o 1338/2008° esitetyn méiritelmin
mukaisesti tarkoitettava kaikkia niitd osatekijoitd, jotka koskevat terveyttd, erityisesti
terveydentilaa, myds sairastuvuutta ja vammaisuutta, terveydentilaan vaikuttavia tekijoita,
terveydenhuoltopalvelujen tarvetta, terveydenhuoltoon mydnnettyjd resursseja,
terveydenhuoltopalvelujen tarjontaa ja yleistd saatavuutta, terveydenhuollon menoja ja
rahoitusta seki kuolleisuuden syitd. Téllainen yleisti etua koskevista syisti suoritettava
terveystietojen késittely ei saisi johtaa siithen, ettd henkilGtietoja kasitellddn muita

tarkoituksia varten I .

Jos rekisterinpitéjd ei pysty tunnistamaan luonnollista henkil6d késittelemiensé
henkil6tietojen perusteella, rekisterinpitdjaa ei saisi velvoittaa hankkimaan lisdtietoja
rekisterdidyn tunnistamista varten, jos tdmd on tarpeen vain, jotta voitaisiin noudattaa
jotakin timén asetuksen sddnndstd. Rekisterinpitdjédn ei pitdisi kuitenkaan kieltdytyéd
vastaanottamasta rekisterdidyn antamia lisitietoja timéan oikeuksien kiyttdmisen
tukemiseksi. Tunnistamiseen olisi siséllytettdva rekisterdidyn digitaalinen tunnistaminen
esimerkiksi todentamismekanismin avulla, kuten kiyttdmailld samoja tunnisteita, joita

rekisterdity kédyttda kirjautuessaan rekisterinpitdjin tarjoamiin verkkopalveluihin.

Euroopan parlamentin ja neuvoston asetus (EY) N:o 1338/2008, annettu 16 paivini
joulukuuta 2008, kansanterveyttéd seké tydterveyttd ja tyoturvallisuutta koskevista yhteison
tilastoista (EUVL L 354, 31.12.2008, s. 70).
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Henkildtietojen kasittelyyn yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisid
tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten olisi sovellettava
tdmédn asetuksen mukaisia rekisterdidyn oikeuksia ja vapauksia koskevia asianmukaisia
suojatoimia. Ndilld suojatoimilla olisi varmistettava, ettd on toteutettu tekniset ja
organisatoriset toimenpiteet, jotta taataan etenkin tietojen minimoinnin periaate.
Henkil6tietojen mydhempi kisittely yleisen edun mukaisia arkistointitarkoituksia taikka
tieteellisid tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten on
tehtdvé, jos rekisterinpitdjd on arvioinut, onko kyseiset tarkoitukset mahdollista saavuttaa
késittelemalld tietoja, joiden avulla ei voida tai ei endé voida tunnistaa rekisterdityja,
kunhan asianmukaiset suojatoimet (kuten tietojen pseudonymisointi) on toteutettu. Unionin
toimielinten ja elinten olisi toteutettava asianmukaiset suojatoimet henkilGtietojen
kisittelylle yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisié tai historiallisia
tutkimustarkoituksia tai tilastollisia tarkoituksia varten unionin oikeudessa, johon voi
siséltyd unionin toimielinten ja elinten toimintaansa liittyvissd asioissa hyviksymid

sisdisid sdantoja.

Olisi sdéddettiava yksityiskohtaisesti siitd, miten tdhén asetukseen perustuvien rekisterdidyn
oikeuksien kéyttamistd voitaisiin helpottaa esimerkiksi mekanismeilla, joilla rekisterdity
voi pyytdd padsya henkildtietoihin ja esittdd henkilGtietojen oikaisemista tai poistamista
koskevan pyynnon ja mahdollisuuksien mukaan saada nima oikeudet maksutta sekd
kayttad oikeuttaan vastustaa henkilGtietojen késittelyad. Rekisterinpitdjan olisi myos
tarjottava keinot esittda tillaiset pyynnot sdhkdisesti erityisesti silloin, kun henkildtietoja
késitellddn sdhkdisesti. Rekisterinpitéjé olisi velvoitettava vastaamaan rekisterdidyn
pyyntdihin ilman aiheetonta viivytysti ja viimeistddn kuukauden kuluessa seké
perustelemaan kieltdytymisensa siind tapauksessa, ettd rekisterinpitdja ei aio noudattaa

téllaisia pyyntoja.
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Asianmukaisen ja ldpindkyvin késittelyn periaatteiden mukaisesti rekisterdidylle on
ilmoitettava henkil6tietojen kisittelysté ja sen tarkoituksista. Rekisterinpitéjén olisi
toimitettava rekisterdidylle lisdtiedot, jotka ovat tarpeen asianmukaisen ja ldpindkyvén
kisittelyn varmistamiseksi, ottaen huomioon henkil6tietojen kisittelyn erityiset olosuhteet
ja asiayhteys. Rekisterdidylle olisi myds ilmoitettava profiloinnin olemassaolosta ja sen
seurauksista. Jos henkilGtietoja kerdtiddn rekisteroidyltd, tille olisi lisdksi ilmoitettava, onko
hianen pakko toimittaa henkil6tiedot, sekéd kieltdytymisen seurauksista. Namaé tiedot
voidaan antaa yhdessd vakiomuotoisten kuvakkeiden kanssa, jotta suunnitellusta
késittelystd voidaan antaa mielekés yleiskuva helposti erottuvalla, ymmarrettavalla ja
selvisti luettavissa olevalla tavalla. Jos kuvakkeet esitetddn sdhkoisessd muodossa, niiden

olisi oltava koneellisesti luettavissa.

Rekisterdidylle olisi ilmoitettava hédnti koskevien henkildtietojen késittelysti tietojen
keruun yhteydessa tai, jos henkilGtiedot on saatu jostakin muusta 14hteesté, kohtuullisen
ajan kuluessa tietojen keruusta, tapaukseen liittyvét olosuhteet huomioon ottaen. Jos
henkilGtietoja voidaan laillisesti luovuttaa toiselle vastaanottajalle, rekisterdidylle olisi
ilmoitettava tdsti silloin, kun henkilGtietoja luovutetaan ensimmaéisen kerran. Jos
rekisterinpitdjd aikoo késitelld henkilGtietoja muuhun tarkoitukseen kuin siihen, jota varten
ne on keritty, rekisterinpitdjdn olisi toimitettava rekisterdidylle ennen kyseistd myohempéa
kisittelya tiedot tdstd muusta tarkoituksesta sekd muut tarvittavat tiedot. Jos rekisterdidylle
el ole voitu ilmoittaa henkilotietojen alkuperdd johtuen siitd, ettd on kdytetty useita ldhteita,

olisi annettava yleiset tiedot.
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Rekisterdidylld olisi oltava oikeus saada padsy henkilGtietoihin, joita hdnesti on keritty,
sekd mahdollisuus kayttia titd oikeutta vaivattomasti ja kohtuullisin véliajoin, jotta hén voi
pysya perilld kdsittelyn lainmukaisuudesta ja tarkistaa sen. Téhédn siséltyy rekisterdidyn
oikeus saada pidsy omiin terveystietoihinsa, kuten terveystiedostoihin, joihin on koottu
esimerkiksi diagnoosit, tutkimustulokset, hoitavien 14dékérien arviot ja muut hoitoa tai
muita toimenpiteitd koskevat tiedot. Kaikilla rekisterdidyilla olisi sen vuoksi oltava oikeus
tietdd ja saada ilmoitus erityisesti henkil6tietojen kisittelyn tarkoituksista ja, jos
mahdollista, kédsittelyajasta, henkil6tietojen vastaanottajista, kdsiteltdvien henkildtietojen
automaattisen kisittelyn logiikasta sekd kyseisen késittelyn mahdollisista seurauksista,
ainakin jos késittely perustuu profilointiin. Tama oikeus ei saisi vaikuttaa epiedullisesti
muiden oikeuksiin ja vapauksiin, joita ovat esimerkiksi liikesalaisuudet tai henkinen
omaisuus ja erityisesti ohjelmistojen tekijinoikeudet. Ndiden seikkojen huomioon
ottaminen ei kuitenkaan saisi johtaa siihen, etté rekisterdidylle ei anneta minkaanlaista
tietoa. Jos rekisterinpitdja kasittelee merkittavid madrid rekisteroitya koskevia tietoja,
rekisterinpitdjdn olisi voitava pyytda rekisterdityd tismentdmain ennen tietojen

luovuttamista, mité tietoja tai mitd kédsittelytoimia rekisterdidyn pyynto koskee.
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Rekisterdidylld olisi oltava oikeus saada hidnté koskevat virheelliset henkil6tiedot
oikaistuiksi ja oikeus “’tulla unohdetuksi”, jos tietojen sdilyttdminen rikkoo téta asetusta tai
rekisterinpitdjddn sovellettavaa unionin oikeutta. Rekisterdidyllé olisi oltava oikeus siihen,
ettd hinen henkil6tietonsa poistetaan ja ettei niitd késitelld sen jdlkeen kun henkilétietoja ei
endd tarvita niitd tarkoituksia varten, joita varten ne keréttiin tai joita varten niitd muutoin
kisiteltiin, tai kun rekisterdity on perunut tietojenkasittelyd koskevan suostumuksensa tai
kun hin on vastustanut henkilGtietojensa kasittelya tai kun hdnen henkilGtietojensa
kisittely ei muutoin ole timén asetuksen sddnnodsten mukaista. Tdma oikeus tulee
kyseeseen erityisesti silloin kun rekisterdity on antanut suostumuksensa lapsena, eiké ole
ollut tdysin tietoinen tietojenkasittelyyn liittyvistd riskeistd, ja haluaa my6hemmin poistaa
téllaiset tiedot erityisesti internetistd. Rekisterdidyn olisi voitava kéyttda titd oikeutta siitd
huolimatta, ettd hin ei endéd ole lapsi. Henkil6tietojen edelleen siilyttdmisen tulisi
kuitenkin olla lainmukaista, jos se on tarpeen sananvapautta ja tiedonvilityksen vapautta
koskevan oikeuden kayttimiseksi, lakisddteisen velvoitteen noudattamiseksi, yleisti etua
koskevan tai rekisterinpitijille kuuluvan julkisen vallan kdyttimiseen liittyvin tehtdvan
suorittamiseksi, kansanterveyteen liittyvéa yleistd etua koskevista syisté, yleisen edun
mukaisia arkistointitarkoituksia taikka tieteellisid tai historiallisia tutkimustarkoituksia
taikka tilastollisia tarkoituksia varten tai oikeusvaateen laatimiseksi, esittimiseksi tai

puolustamiseksi.
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Jotta voitaisiin vahvistaa oikeutta tulla unohdetuksi verkkoympéristdssi, oikeutta tietojen
poistamiseen olisi laajennettava edellyttdmailld, ettd henkilotiedot julkistanut
rekisterinpitdjd on velvollinen ilmoittamaan nditd henkilGtietoja késitteleville
rekisterinpitdjille, ettd rekisterdity on pyytényt kaikkien ndihin tietoihin liittyvien linkkien
tai ndiden tietojen jdljenndsten tai kopioiden poistamista. Ndin menetellessédn
rekisterinpitdjin olisi toteutettava kohtuulliset toimenpiteet, mukaan lukien tekniset
toimenpiteet, ottaen huomioon kéytettavisséa oleva teknologia ja keinot, ilmoittaakseen

henkil6tietoja kisitteleville rekisterinpitéjille rekisterdidyn pyynndsta.

Henkil6tietojen késittelyd rajoittavia menetelmid voisivat olla muun muassa valittujen
tietojen viliaikainen siirtiminen toiseen kisittelyjarjestelmiin, kéyttdjien padsyn
estiminen valittuihin henkilGtietoihin tai julkaistujen tietojen viliaikainen poistaminen
verkkosivustolta. Automaattisissa rekistereissa kédsittelyn rajoittaminen olisi
lahtokohtaisesti varmistettava teknisin keinoin niin, ettd henkiltiedot eivit enda
my6hemmin joudu kasittelytoimien kohteeksi eiké niitd endéd voi muuttaa. Henkil6tietojen

kasittelyn rajoittaminen olisi ilmaistava jéarjestelméssé selvasti.
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Jotta voitaisiin edelleen vahvistaa rekisterdityjen oikeutta valvoa henkildtietojaan silloin,
kun henkilGtietojen kisittely suoritetaan automaattisesti, rekisterdidyn olisi myos voitava
saada hénté koskevat henkilGtiedot, jotka hian on toimittanut rekisterinpitéjille,
jasennellyssd, yleisesti kdytetyssi, koneellisesti luettavassa ja yhteentoimivassa muodossa
ja siirtdd ne toiselle rekisterinpitdjille. Rekisterinpitdjid olisi kannustettava kehittdiméaan
yhteentoimivia muotoja, jotka mahdollistavat tietojen siirtdmisen. Tété oikeutta olisi
sovellettava silloin, kun rekisterdity on antanut henkil6tiedot oman suostumuksensa
perusteella tai kun késittely on tarpeen sopimuksen taytdntoonpanemiseksi. Siksi sitd ei
pitdisi soveltaa silloin, kun henkildtietojen kisittely on tarpeen rekisterinpitdjad koskevan
lakisdéteisen velvoitteen noudattamiseksi tai yleistd etua koskevan tai rekisterinpitéjélle
kuuluvan julkisen vallan kdyttdmiseen liittyvan tehtdvén suorittamiseksi. Rekisterdidyn
oikeus siirtdd tai vastaanottaa hintd koskevia henkil6tietoja ei saisi luoda rekisterinpitéjille
velvoitetta ottaa kayttoon tai ylldpitdd tietojenkisittelyjéirjestelmid, jotka ovat teknisesti
yhteensopivia. Jos tietyssd henkildtietoja siséltdvissa tietojoukossa tiedot koskevat
useampia kuin yhté rekisterdityd, oikeus vastaanottaa henkilotietoja ei saisi rajoittaa toisten
rekisterdityjen timén asetuksen mukaisia oikeuksia ja vapauksia. Tdmaé oikeus ei saisi
mydskiin rajoittaa rekisterdidyn oikeutta saada henkildtiedot poistetuiksi eiké tdmén
asetuksen mukaisia rajoituksia kyseiseen oikeuteen, ja se ei etenkddn saisi merkiti niiden
rekisterdityd koskevien henkilGtietojen poistamista, jotka timé on antanut sopimuksen
tdytantoOonpanoa varten, siind méérin ja niin kauan kuin henkil6tiedot ovat tarpeen
sopimuksen tdytdntdonpanoa varten. Kun se on teknisesti mahdollista, rekisterdidylla

pitdisi olla oikeus saada henkildtiedot siirrettyd suoraan rekisterinpitéjalta toiselle.
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(42) Tapauksissa, joissa henkilGtietoja voitaisiin késitelld lainmukaisesti, koska késittely on
tarpeen yleisti etua koskevan tai rekisterinpitdjille kuuluvan julkisen vallan kéyttdimiseen
liittyvén tehtidvén suorittamiseksi, rekisterdidyllé olisi kuitenkin oltava oikeus vastustaa
hinen tilannettaan koskevien henkil6tietojen kasittelyd. Rekisterinpitdjan olisi osoitettava,
ettd rekisterinpitdjan huomattavan tdrkedt oikeutetut edut syrjayttavét rekisterdidyn edut tai

perusoikeudet ja -vapaudet.
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Rekisterdidylla olisi oltava oikeus olla joutumatta hidnen henkilokohtaisia ominaisuuksiaan
arvioivan, mahdollisesti toimenpiteen sisdltdvin padtoksen kohteeksi, joka on tehty
yksinomaan automaattisen kasittelyn perusteella, josta hinelle aiheutuu oikeusvaikutuksia
tai joka vaikuttaa hdneen vastaavalla tavalla merkittivisti, kuten sdhkoisen rekrytoinnin
kdytannot ilman ihmisen osallistumista. Kyseinen tietojenkésittely sisdltdd “profiloinnin”,
joka tarkoittaa mitd tahansa henkil6tietojen automaattista késittelyd luonnollisen henkilon
henkilokohtaisten ominaisuuksien arvioimiseksi, erityisesti rekisterdidyn tydsuorituksen,
taloudellisen tilanteen, terveyden, henkilokohtaisten mieltymysten tai kiinnostuksen
kohteiden, luotettavuuden tai kdyttdytymisen, sijainnin tai litkkkumisen analysoimiseksi tai
ennakoimiseksi, siltd osin kuin silld on rekisterdityyn kohdistuvia oikeusvaikutuksia tai se
vaikuttaa hdneen vastaavalla tavalla merkittidvasti. Kyseiseen tietojenkésittelyyn, mukaan
lukien profilointi, perustuva pédétdksenteko olisi kuitenkin sallittava, jos sithen annetaan
nimenomainen lupa unionin oikeudessa. Téllaiseen kisittelyyn olisi kuitenkin aina
sovellettava asianmukaisia suojatoimia, joihin olisi kuuluttava kisittelystd ilmoittaminen
rekisterdidylle ja oikeus vaatia ihmisen osallistumista tietojen kidsittelemiseen, esittda
kantansa, saada selvitys kyseisen arvioinnin jdlkeen tehdystéd padtoksestd ja riitauttaa
paitos. Tallaista toimenpidettd ei saisi kohdistaa lapseen. Rekisterditya koskevan
asianmukaisen ja ldpindkyvén kasittelyn varmistamiseksi, ottaen huomioon henkilGtietojen
kisittelyn erityiset olosuhteet ja asiayhteys, rekisterinpitéjén olisi kdytettdva profiloinnissa
asianmukaisia matemaattisia tai tilastollisia menetelmid, toteutettava teknisia ja
organisatorisia toimenpiteitd, jotka soveltuvat erityisesti sen varmistamiseen, etti
henkilGtietojen virheellisyyteen johtavat tekijat korjataan ja virheriski minimoidaan, sekd
turvattava henkilotiedot siten, ettd rekisterdidyn etuihin ja oikeuksiin kohdistuvat
mahdolliset riskit otetaan huomioon ja estetddan muun muassa luonnollisten henkildiden
syrjintd rodun tai etnisen alkuperin, poliittisten mielipiteiden, uskonnon tai vakaumuksen,
ammattiliittoon kuulumisen, geneettisen tilan, terveydentilan tai seksuaalisen
suuntautumisen perusteella taikka kisittely, jonka johdosta toteutetaan toimenpiteitd, joilla
on téllaisia seurauksia. HenkilGtietojen erityisluokitteluun perustuva automaattinen

paitoksenteko ja profilointi olisi sallittava vain erityistilanteissa.
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Perussopimusten perusteella annetuissa sdéddoksissd tai unionin toimielinten ja elinten
toimintaansa liittyvissd asioissa hyviksymissd sisiisissi sdinnoissid voidaan asettaa
rajoituksia, jotka koskevat erityisid periaatteita ja oikeutta saada ilmoitus
tietojenkadsittelystd, pidsyé tietoihin ja oikeutta oikaista tai poistaa henkildtietoja ja
oikeutta siirtdd tiedot jarjestelmaisti toiseen, sahkoisen viestinndn tietojen
luottamuksellisuutta, henkil6tietojen tietoturvaloukkauksesta ilmoittamista rekisterdidylle
sekd erditd néihin liittyvia rekisterinpitijan velvollisuuksia, siltd osin kuin ne ovat
vilttdiméttomid ja oikeasuhteisia demokraattisessa yhteiskunnassa yleisen turvallisuuden
takaamiseksi ja rikosten ennalta estamistd, tutkintaa ja rikoksiin liittyvid syytetoimia tai
rikosoikeudellisten seuraamusten tdytdntoonpanoa varten. Néin on silloin, kun kyseessé on
yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu ja téllaisten uhkien ehkiisy,
thmishenkien suojeleminen erityisesti ihmisen aiheuttaman tai luonnonkatastrofin
yhteydessd, unionin toimielinten ja elinten sisdinen turvallisuus, muut unionin tai
jasenvaltion tirkedd yleistd etua koskevat syyt, erityisesti unionin yhteisen ulko- ja
turvallisuuspolitiikan tavoitteet tai unionin tai jasenvaltion tiarkedt taloudelliset tai
rahoitusta koskevat edut seké julkisten rekisterien pitdminen yleiseen etuun liittyvistad
syistd tai rekisterdidyn suojelemiseksi tai muille kuuluvien oikeuksien ja vapauksien, muun

muassa sosiaaliturvan, kansanterveyden ja humanitaaristen tarkoitusten, turvaamiseksi.
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Olisi vahvistettava rekisterinpitdjan vastuu tdmén suorittamasta tai rekisterinpitijian lukuun
suoritetusta henkilGtietojen kisittelysta. Erityisesti rekisterinpitéjéllé olisi oltava
velvollisuus toteuttaa asianmukaisia ja tehokkaita toimenpiteitd, ja sen olisi voitava
osoittaa, ettd kisittelytoimet ovat timén asetuksen mukaisia, toimenpiteiden tehokkuus
mukaan lukien. Nditd toimenpiteitd toteutettaessa olisi otettava huomioon késittelyn
luonne, laajuus, asiayhteys ja tarkoitukset seka luonnollisten henkildiden oikeuksiin ja

vapauksiin kohdistuva riski.

Néma todenndkdisyydeltddn ja vakavuudeltaan vaihtelevat luonnollisten henkildéiden
oikeuksiin ja vapauksiin kohdistuvat riskit voivat aiheutua henkildtietojen késittelysté, joka
voi aiheuttaa fyysisii, aineellisia tai aineettomia vahinkoja, erityisesti jos kisittely saattaa
johtaa syrjintdén, identiteettivarkauteen tai petokseen, taloudellisiin menetyksiin, maineen
vahingoittumiseen, salassapitovelvollisuuden alaisten henkilGtietojen luottamuksellisuuden
menetykseen tai pseudonymisoinnin luvattomaan kumoutumiseen tai aiheuttaa muuta
merkittidvai taloudellista tai sosiaalista vahinkoa; jos rekisterdidyilti saatetaan evétd heiddan
oikeuksiaan ja vapauksiaan tai estdé heitd valvomasta omia henkildtietojaan; jos késitelldan
sellaisia henkilGtietoja, jotka koskevat rotua tai etnistd alkuperdd, poliittisia mielipiteita,
uskonnollista tai filosofista vakaumusta ja ammattiliittoon kuulumista, tai késitelldan
geneettisid tietoja tai terveystietoja ja seksuaalista kdyttdytymistd tai rikostuomioita ja
rikoksia tai niihin liittyvid turvaamistoimenpiteitd koskevia tietoja; jos arvioidaan
henkilokohtaisia ominaisuuksia, erityisesti kun kyseessd on henkilGprofiilin luomista tai
kayttdmistd varten suoritettu analyysi tai ennakointi tydsuorituksesta, taloudellisesta
tilanteesta, terveydestd, henkilokohtaisista mieltymyksisté tai kiinnostuksen kohteista,
luotettavuudesta tai kadyttaytymisestd, sijainnista tai liikkeistd; jos késitellddn heikossa
asemassa olevien luonnollisten henkildiden, erityisesti lasten, henkilGtietoja tai jos

kisitellddn suuria madrid henkildtietoja ja késittely koskee suurta rekisterdityjen mééraa.

Rekisterdidyn oikeuksiin ja vapauksiin kohdistuvan riskin todennédkdisyys ja vakavuus
olisi médriteltdva tietojenkésittelyn luonteen, laajuuden, asiayhteyden ja tarkoitusten
mukaan. Riski olisi arvioitava objektiivisen arvioinnin perusteella, jolla todetaan, liittyyko

tietojenkadsittelytoimiin riski tai korkea riski.
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Luonnollisten henkildiden oikeuksien ja vapauksien suoja henkil6tietojen kasittelyssa
edellyttda, ettd toteutetaan asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla
varmistetaan, ettd asetuksessa sdddetyt vaatimukset tayttyvit. Jotta voidaan osoittaa, etti
asetusta on noudatettu, rekisterinpitdjdn olisi hyviksyttiva sisdisid menettelyji ja
toteutettava toimenpiteet, jotka vastaavat erityisesti sisddnrakennetun ja oletusarvoisen
tietosuojan periaatteita. Téllaisia toimenpiteitd voisivat olla muun muassa henkil6tietojen
kasittelyn minimointi, henkilGtietojen pseudonymisointi mahdollisimman pian, tehtdvien ja
henkil6tietojen késittelyn ldpindkyvyys sekéd sen mahdollistaminen, ettd rekisterdity voi
valvoa tietojenkadsittelyd ja ettd rekisterinpitdjd voi luoda ja parantaa turvaominaisuuksia.
Sisddnrakennetun ja oletusarvoisen tietosuojan periaatteet olisi myos huomioitava julkisten

tarjouskilpailujen yhteydessa.

Asetuksessa (EU) 2016/679 sdiiidetdiin, ettii rekisterinpitdijien on osoitettava

velvollisuuksien noudattaminen noudattamalla hyviksyttyji sertifiointimekanismeja.
Mpyds unionin toimielinten ja elinten olisi voitava osoittaa, etti ne noudattavat tiimdn
asetuksen vaatimuksia, hankkimalla sertifiointi asetuksen (EU) 2016/679 42 artiklan

mukaisesti.
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Rekisterdidyn oikeuksien ja vapauksien suojelu sekéd rekisterinpitédjien ja henkilGtietojen
kisittelijoiden velvollisuudet ja vastuut edellyttivit, ettd tissa asetuksessa sdddetyt
vastuualueet jaetaan selkeidsti, myos silloin kun rekisterinpitdjd maarittdéd kasittelyn
tarkoitukset ja keinot yhdessda muiden rekisterinpitdjien kanssa tai kun késittely suoritetaan

rekisterinpitdjan lukuun.

Jotta voidaan varmistaa, ettd henkilGtietojen késittelijd noudattaa timén asetuksen
vaatimuksia rekisterinpitdjan lukuun suorittamassaan késittelyssa, rekisterinpitdjan olisi
antaessaan kisittelytoimet henkilotietojen kasittelijin tehtdvéksi kdytettdvi ainoastaan
sellaisia henkil6tietojen kasittelijoitd, joilla on antaa riittdvit takeet erityisesti
asiantuntemuksesta, luotettavuudesta ja resursseista, jotta ne voivat panna taytantoon
tdmédn asetuksen vaatimusten mukaiset tekniset ja organisatoriset toimenpiteet, késittelyn
turvallisuus mukaan lukien. Sitd, ettd muut henkil6tietojen késittelijét kuin unionin
toimielimet ja elimet noudattavat hyviksyttyjd kdytdnnesddntdja tai hyviksyttya
sertifiointimekanismia, voidaan kdyttdd osoittamaan rekisterinpitéjélle asetettujen
velvollisuuksien noudattamista. Muun henkil6tietojen kisittelijan kuin unionin toimielimen
tai elimen suorittamaa késittelyd olisi sddnneltdva sopimuksella tai siind tapauksessa, ettéd
kisittelijoind ovat unionin toimielimet tai elimet, unionin oikeuden mukaisella
sopimuksella tai muulla oikeudellisella asiakirjalla, joka sitoo henkil6tietojen késittelijan
rekisterinpitdjdin ja jossa vahvistetaan késittelyn kohde ja kesto, kédsittelyn luonne ja
tarkoitukset, henkil6tietojen tyyppi ja rekisterdityjen ryhmat, ja siind olisi otettava
huomioon henkil6tietojen kasittelijin erityistehtévit ja vastuualueet suoritettavan
késittelyn yhteydessé seké rekisterdidyn oikeuksiin ja vapauksiin liittyva riski.
Rekisterinpitdjén ja henkildtietojen kisittelijan olisi voitava halutessaan kiyttda yksittdistd
sopimusta tai sellaisia vakiosopimuslausekkeita, jotka hyviksyy joko suoraan komissio tai
ensin Euroopan tietosuojavaltuutettu ja sitten komissio. Kun henkil6tietojen kasittelijd on
saattanut kisittelyn loppuun rekisterinpitéjén lukuun, sen olisi rekisterinpitdjén valinnan
mukaisesti palautettava tai poistettava henkilGtiedot, paitsi jos unionin oikeudessa tai
henkilGtietojen kisittelijaan sovellettavassa jdsenvaltion lainsdddanndssd vaaditaan

sdilyttdméédn henkilGtiedot.
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Rekisterinpitédjien olisi ylldpidettdvi selostetta vastuullaan olevista kisittelytoimista ja
henkildtietojen kisittelijoiden olisi ylldpidettiva selostetta vastuullaan olevista
késittelytoimien ryhmisti voidakseen osoittaa, ettd ne noudattavat titd asetusta. Unionin
toimielimet ja elimet olisi velvoitettava tekeméén yhteisty6td Euroopan
tietosuojavaltuutetun kanssa ja saattamaan pyydettidessd selosteensa sen saataville, jotta
kisittelytoimia voidaan seurata niiden pohjalta. Unionin toimielinten ja elinten olisi
voitava perustaa kisittelytoimistaan laatimiensa selosteiden keskusrekisteri, paitsi jos se
unionin toimielimen tai elimen koko huomioon ottaen ei ole tarkoituksenmukaista.

Léapindkyvyyden vuoksi niiden olisi my0s voitava tehdé rekisterista julkinen.

Turvallisuuden yllapitdmiseksi ja asetuksen sdédnnosten vastaisen kisittelyn estdmiseksi
rekisterinpitdjdn tai henkilotietojen késittelijdn olisi arvioitava késittelyyn liittyvat riskit ja
toteutettava toimenpiteitd niiden riskien lieventdmiseksi esimerkiksi salauksella. Ndiden
toimenpiteiden avulla olisi varmistettava asianmukainen turvallisuustaso, muun muassa
luottamuksellisuus, ottaen huomioon uusin tekniikka ja toteuttamiskustannukset suhteessa
tietojenkasittelyn riskeihin ja suojeltavien henkilGtietojen luonteeseen. Tietosuojariskid
arvioitaessa olisi otettava huomioon henkilGtietojen késittelyyn liittyvét riskit, kuten
siirrettyjen, tallennettujen tai muuten késiteltyjen henkil6tietojen vahingossa tapahtuva tai
laiton tuhoaminen, hdvidminen, muuttaminen, luvaton luovuttaminen tai henkil6tietoihin

padsy, miké voi aiheuttaa etenkin fyysisid, aineellisia tai aineettomia vahinkoja.
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Unionin toimielinten ja elinten olisi varmistettava sdhkodisen viestinnén luottamuksellisuus
perusoikeuskirjan 7 artiklan mukaisesti. Unionin toimielinten ja elinten olisi erityisesti
varmistettava sdhkoisten viestintdverkkojensa turvallisuus. Niiden olisi suojattava yleisesti
saatavilla olevia verkkosivustojaan ja mobiilisovelluksiaan kdyttidvien kiyttdjien
piitelaitteita koskevat tiedot Euroopan parlamentin ja neuvoston direktiivin 2002/58/EY '°

mukaisesti. Niiden olisi myds suojattava kéyttdjaluetteloihin tallennetut henkil6tiedot.

Jos henkil6tietojen tietoturvaloukkaukseen ei puututa riittdvan tehokkaasti ja nopeasti, siitd
voi aiheutua luonnollisille henkiléille fyysisid, aineellisia tai aineettomia vahinkoja. Sen
vuoksi rekisterinpitdjén olisi ilmoitettava henkildtietojen tietoturvaloukkauksesta Euroopan
tietosuojavaltuutetulle ilman aiheetonta viivytystd heti, kun se on tullut rekisterinpitéjan
tietoon, ja mahdollisuuksien mukaan 72 tunnin kuluessa, paitsi jos rekisterinpitdja pystyy
osoittamaan tilivelvollisuusperiaatteen mukaisesti, ettd henkilGtietojen
tietoturvaloukkauksesta ei todennikoisesti aiheudu luonnollisten henkildiden oikeuksiin ja
vapauksiin kohdistuvaa riskié. Jos tillaista ilmoitusta ei voida tehdd 72 tunnin kuluessa,
ilmoitukseen olisi liitettdva selvitys viivytyksen syistd, ja tietoa voidaan antaa vaiheittain
ilman aiheetonta lisdviivytystd. Jos téllainen viivytys on perusteltu, tietoturvaloukkausta
koskevia vihemmaén arkaluonteisia tai vihemmaén tdsméllisid tietoja olisi annettava
mahdollisimman varhaisessa vaiheessa sen sijaan, ettd taustalla oleva tapahtuma

ratkaistaisiin kaikilta osin ennen ilmoituksen tekemista.

10

Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 pédivdna heindkuuta
2002, henkildtietojen kisittelystd ja yksityisyyden suojasta sdhkoisen viestinnédn alalla
(sdahkoisen viestinndn tietosuojadirektiivi) (EYVL L 201, 31.7.2002, s. 37).
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Rekisterinpitdjén olisi ilmoitettava henkil6tietojen tietoturvaloukkauksesta rekisterdidylle
ilman aiheetonta viivytystd, jos tima tietoturvaloukkaus todennikdisesti aiheuttaa
luonnollisen henkilén oikeuksia ja vapauksia koskevan suuren riskin, jotta rekisterdity voi
toteuttaa tarvittavat varotoimet. [lmoituksessa olisi kuvattava henkildtietojen
tietoturvaloukkauksen luonne ja esitettdvé suosituksia siitd, miten asianomainen
luonnollinen henkil6 voi lieventdd sen mahdollisia haittavaikutuksia. Téllainen ilmoitus
rekisterdidylle olisi tehtdvé niin pian kuin se on kohtuudella mahdollista ja tiiviissi
yhteistydssd Euroopan tietosuojavaltuutetun kanssa noudattaen sen tai muiden

asiaankuuluvien viranomaisten, kuten lainvalvontaviranomaisten, antamia ohjeita.

Asetuksessa (EY) N:o 45/2001 sdadetiin rekisterinpitijin yleisestd velvollisuudesta
ilmoittaa henkilGtietojen késittelysti tietosuojavastaavalle. Tietosuojavastaavan on
pidettiva rekisterid ilmoitetuista késittelytoimista, paitsi jos se unionin toimielimen tai
elimen koko huomioon ottaen ei ole tarkoituksenmukaista. Td@mdn yleisen velvollisuuden
lisiiksi olisi otettava kiyttoon tehokkaita menettelyji ja mekanismeja sellaisten
késittelytoimien valvomiseksi, joihin niiden luonteen, laajuuden, asiayhteyden ja
tarkoitusten vuoksi todennékoisesti liittyy luonnollisten henkildiden oikeuksien ja
vapauksien kannalta korkea riski. Tillaisia menettelyjii olisi oltava kdytissii erityisesti
my0s silloin, kun kdsittelytoimien tyypit perustuvat uusien tekniikoiden kayttoon tai ne
ovat uudenlaisia ja niiden osalta rekisterinpitdja ei ole ensin tehnyt tietosuojaa koskevaa
vaikutustenarviointia tai kun tietosuojaa koskeva vaikutustenarviointi on tullut
tarpeelliseksi, koska aikaa on kulunut siitd kun késittely alkoi. Téllaisissa tapauksissa
rekisterinpitdjin olisi korkean riskin erityisen todennikoisyyden ja vakavuuden
arvioimiseksi késittelyn luonteen, laajuuden, asiayhteyden ja tarkoitusten seka riskin
alkuperdan huomioon ottaen tehtdvé ennen tietojenkasittelyé tietosuojaa koskeva
vaikutustenarviointi. Téssd vaikutustenarvioinnissa olisi tarkasteltava erityisesti
suunniteltuja toimenpiteitd sekd suojatoimia ja mekanismeja, joiden avulla lievennetiin
edelld mainittua riskid, varmistetaan henkilGtietojen suoja ja osoitetaan, ettd titi asetusta

on noudatettu.

11522/18 era/IP/ts 37

GIP.2 FI



(38)

(39)

Jos tietosuojaa koskeva vaikutustenarviointi osoittaa, ettd kasittelyyn liittyisi riskin
lieventdmistd koskevien suojatoimien, turvatoimenpiteiden ja mekanismien puuttumisen
vuoksi suuri luonnollisten henkildiden oikeuksiin ja vapauksiin vaikuttava riski, ja
rekisterinpitdjd katsoo, ettd tatd riskié ei voida kohtuullisin toimenpitein vihentdi saatavilla
olevan tekniikan ja toteuttamiskustannusten suhteen, ennen kasittelytoimien aloittamista
olisi kuultava Euroopan tietosuojavaltuutettua. On todennikdistd, ettd tillainen korkea riski
liittyy tietyntyyppiseen henkilotietojen kisittelyyn ja késittelyn laajuuteen ja
toistumistiheyteen, miké voi aiheuttaa vahinkoa my®os luonnollisen henkilon oikeuksille ja
vapauksille tai merkité niithin puuttumista. Euroopan tietosuojavaltuutetun olisi vastattava
kuulemispyynt6on médrityn ajan kuluessa. Euroopan tietosuojavaltuutetun
reagoimattomuus méérdajan puitteissa ei kuitenkaan saisi vaikuttaa tietosuojavaltuutetun
mahdollisiin toimiin hinelle tissd asetuksessa annettujen tehtévien ja valtuuksien
puitteissa, kuten valtaan kieltdd késittelytoimia. Osana kuulemismenettelyé olisi oltava
mahdollista toimittaa Euroopan tietosuojavaltuutetulle kasittelyn osalta toteutetun
tietosuojaa koskevan vaikutustenarvioinnin tulos, etenkin toimenpiteet, joiden
tarkoituksena on vihentdé luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvaa

riskia.

Euroopan tietosuojavaltuutetulle olisi ilmoitettava hallinnollisista toimenpiteista ja sitdi
olisi kuultava unionin toimielinten ja elinten toimintaansa liittyvissd asioissa
hyviiksymistd sisisisti sddnn0istd, kun niissd méératdén henkilotietojen kéasittelysta,
miiritiddn edellytykset rekisterdityjen oikeuksien rajoituksille tai méarataan
asianmukaisista suojatoimista rekisterdidyn oikeuksien osalta, jotta varmistetaan, ettd
suunnitellussa kasittelyssd noudatetaan tatd asetusta erityisesti sen osalta, ettd

rekisterdityyn kohdistuvia riskejd pienennetéén.

11522/18 era/IP/ts 38

GIP.2 FI



(60)

Asetuksessa (EU) 2016/679 perustettiin Euroopan tietosuojaneuvosto riippumattomaksi
unionin elimeksi, jolla on oikeushenkildllisyys. Tietosuojaneuvoston olisi osaltaan
varmistettava, ettd asetusta (EU) 2016/679 ja direktiivid (EU) 2016/680 sovelletaan
yhdenmukaisesti kaikkialla unionissa, myos antamalla neuvoja komissiolle.
Samanaikaisesti Euroopan tietosuojavaltuutetun olisi edelleen huolehdittava valvonta- ja
neuvontatehtivistddn kaikkien unionin toimielinten ja elinten osalta omasta aloitteestaan
tai pyynnostd. Jotta varmistetaan tietosuojasdantdjen johdonmukaisuus kaikkialla
unionissa, komission olisi ehdotuksia tai suosituksia laatiessaan pyrittivd kuulemaan
Euroopan tietosuojavaltuutettua. Komission toteuttaman kuulemisen olisi oltava pakollinen
sellaisten lainsddtamisjarjestyksessd hyvéksyttivien sddadosten antamisen jilkeen tai
laadittaessa sellaisia Euroopan unionin toiminnasta tehdyn sopimuksen 289, 290 ja 291
artiklassa méériteltyjd delegoituja sdddoksid ja tdytantoonpanosdddoksid seka sellaisten
Euroopan unionin toiminnasta tehdyn sopimuksen 218 artiklassa tarkoitettuihin
kolmansien maiden ja kansainvélisten jérjestdjen kanssa tehtyihin sopimuksiin liittyvien
suositusten ja ehdotusten hyviksymisen jilkeen, jotka vaikuttavat henkilGtietojen suojaa
koskevaan oikeuteen. Téllaisissa tapauksissa komissio olisi velvoitettava kuulemaan
Euroopan tietosuojavaltuutettua, paitsi jos asetuksessa (EU) 2016/679 saddetddn Euroopan
tietosuojaneuvoston pakollisesta kuulemisesta, esimerkiksi silloin, kun on kyse tietosuojan
riittdvyyttd koskevista padtoksistd tai vakiomuotoisia kuvakkeita ja
sertifiointimekanismeille asetettavia vaatimuksia koskevista delegoiduista sdadoksistd. Jos
kyseinen sdiddds on erityisen tirked luonnollisten henkildiden oikeuksien ja vapauksien
suojelemiseksi henkil6tietojen késittelysséd, komission olisi myds voitava kuulla Euroopan
tietosuojaneuvostoa. Niissi tapauksissa Euroopan tietosuojavaltuutetun olisi Euroopan
tietosuojaneuvoston jasenend koordinoitava tyotidn tietosuojaneuvoston kanssa yhteisen
lausunnon antamiseksi. Euroopan tietosuojavaltuutetun ja soveltuvin osin Euroopan
tietosuojaneuvoston olisi toimitettava kirjalliset lausuntonsa kahdeksan viikon kuluessa.
Kyseisen méérdajan olisi oltava lyhyempi kiireellisissé tapauksissa tai silloin, kun se on
muuten aiheellista, esimerkiksi komission valmistellessa delegoituja sdddoksid ja

tdytantoonpanosaddoksia.
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Euroopan tietosuojavaltuutetun olisi huolehdittava Euroopan tietosuojaneuvoston

sihteeriston tehtivisti asetuksen (EU) 2016/679 75 artiklan mukaisesti.

Tietosuojavastaavan olisi varmistettava kaikissa unionin toimielimissé ja elimissé, ettéd
tdmin asetuksen sddnndksid sovelletaan, ja neuvottava rekisterinpitdjié ja henkilotietojen
késittelijoitd ndiden velvoitteiden noudattamisessa. Tietosuojavastaavan olisi oltava
henkild, jolla on asiantuntemusta tietosuojalainsddddnndsti ja alan kayténteistd, miké olisi
madritettdva etenkin rekisterinpitdjdn tai henkil6tietojen kasittelijédn suorittamien
tietojenkdsittelytoimien ja asianomaisten henkildtietojen edellyttdmin suojan perusteella.
Téllaisen tietosuojavastaavan olisi voitava suorittaa velvollisuutensa ja tehtavinsa

riippumattomasti.

Kun henkil6tietoja siirretddn unionin toimielimista ja elimistd kolmansissa maissa oleville
rekisterinpitdjille, henkilGtietojen kisittelijoille tai muille vastaanottajille tai
kansainvalisille jarjestdille, olisi taattava luonnollisten henkildiden suojelun taso, joka
unionissa perustuu tihin asetukseen. Sama suojelun taso olisi taattava silloin, kun
kolmannesta maasta tai kansainviliseltd jarjestoltd vastaanotettuja henkilGtietoja siirretdén
edelleen samassa tai muussa kolmannessa maassa oleville rekisterinpitdjille tai
henkildtietojen kisittelijoille tai muulle kansainvéliselle jérjestolle. Siirtoja kolmansiin
maihin ja kansainvilisille jérjestoille voidaan joka tapauksessa toteuttaa ainoastaan téta
asetusta kaikilta osin noudattaen ja perusoikeuskirjassa vahvistettuja perusoikeuksia ja -
vapauksia kunnioittaen. Siirto voitaisiin toteuttaa ainoastaan, jos rekisterinpitéja tai
henkil6tietojen késittelijd noudattaa timén asetuksen sddnnoksissd vahvistettuja
edellytyksid, jotka liittyvit henkildtietojen siirtoon kolmansiin maihin tai kansainvilisille

jarjestoille, ellei timdn asetuksen muista sddnnoksistd muuta johdu.
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Komissio voi paattad asetuksen (EU) 2016/679 45 artiklan tai direktiivin (EU) 2016/680
36 artiklan nojalla, ettd kolmas maa, kolmannen maan alue tai tietty sektori tai
kansainvélinen jdrjesto tarjoaa riittdvin tasoisen tietosuojan. Tdlloin unionin toimielin tai
elin voi siirtdd henkil6tietoja kyseiseen kolmanteen maahan tai kyseiselle kansainviliselle

jarjestolle ilman erillistd lupaa.

Jos tietosuojan riittdvyyttd koskevaa paitosti ei ole tehty, rekisterinpitdjan tai
henkilGtietojen kisittelijan olisi toteutettava toimenpiteitd, joiden avulla rekisterdidylle
voidaan tarjota asianmukaiset suojatoimet kolmannen maan puutteellisen tietosuojan
kompensoimiseksi. Ndma asianmukaiset suojatoimet voivat tarkoittaa sitd, ettd sovelletaan
komission tai Euroopan tietosuojavaltuutetun hyviksymié tietosuojaa koskevia
vakiolausekkeita tai Euroopan tietosuojavaltuutetun hyviaksymid sopimuslausekkeita. Jos
henkil6tietojen késittelijd ei ole unionin toimielin tai elin, asianmukaisia suojatoimia voivat
olla myds yritystd koskevat sitovat sddnnot, kdytdnnesddnnot ja sertifiointimekanismit,
joita kdytetddn asetuksen (EU) 2016/679 mukaisissa kansainvilisissa siirroissa. Nailla
suojatoimilla olisi varmistettava tietosuojavaatimusten noudattaminen ja unionin sisdiselle
tietojenkasittelylle ominainen rekisterdityjen oikeuksien kunnioittaminen, mukaan lukien
rekisterdityjen tdytdntdonpanokelpoisten oikeuksien ja tehokkaiden oikeussuojakeinojen,
kuten tehokkaiden hallinnollisten ja oikeudellisten muutoksenhakukeinojen ja
korvauksenvaatimisoikeuden, saatavuus unionissa tai kolmannessa maassa. Niiden olisi
erityisesti liityttdva henkilotietojen késittelya koskevien yleisten periaatteiden
noudattamiseen sekd sisddnrakennetun ja oletusarvoisen tietosuojan periaatteisiin. Unionin
toimielimet ja elimet voivat toteuttaa siirtoja my0ds kolmansien maiden viranomaisille tai
julkisille elimille tai vastaavia tehtévid suorittaville kansainvilisille jarjestdille esimerkiksi
yhteisymmarryspoytékirjoihin tai muihin rekisterdityjen taytintéonpanokelpoisia ja
tehokkaita oikeuksia siséltdviin hallinnollisiin jarjestelyihin siséllytettdvien madrdysten
perusteella. Kun suojatoimet perustuvat muihin kuin oikeudellisesti sitoviin hallinnollisiin

jarjestelyihin, tdhén olisi saatava Euroopan tietosuojavaltuutetun lupa.
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Se, ettd rekisterinpitdja tai henkilGtietojen kisittelija voi kiyttdd joko komission tai
Euroopan tietosuojavaltuutetun hyviksymii tietosuojaa koskevia vakiolausekkeita, ei saisi
estdd rekisterinpitdjdé tai henkilotietojen kisittelijaa sisallyttdmasta tietosuojaa koskevia
vakiolausekkeita laajempiin sopimuksiin, kuten henkilGtietojen kisittelijén toisen
henkilétietojen késittelijan kanssa tekemiin sopimukseen, eikd lisddmaistd muita
lausekkeita tai toteuttamasta muita suojatoimia, kunhan ne eivét ole suoraan tai episuorasti
ristiriidassa komission tai Euroopan tietosuojavaltuutetun hyviksymien
vakiosopimuslausekkeiden kanssa eivitké vaikuta rekisterdidyn perusoikeuksiin

tai -vapauksiin. Rekisterinpitéjié ja henkilotietojen kasittelijoitd olisi kannustettava
tarjoamaan lisdsuojaa sopimusperusteisilla velvoitteilla, joilla tiydennetdin tietosuojaa

koskevia vakiolausekkeita.

Jotkut kolmannet maat hyvéksyvit lakeja, asetuksia ja muita saddoksid, joiden
tarkoituksena on suoraan sddnnelld unionin toimielinten ja elinten késittelytoimia. Ndihin
voi kuulua kolmansien maiden tuomioistuinten tai hallintoviranomaisten péaatoksia, joissa
rekisterinpitdjaltd tai henkilotietojen kisittelijéltd vaaditaan henkiltietojen siirtdmisté tai
luovuttamista ja jotka eivit perustu pyynnon esittdneen kolmannen maan ja unionin
viliseen voimassa olevaan kansainvéliseen sopimukseen. Téllaisten lakien, asetusten ja
muiden sdiddosten soveltaminen ndiden kolmansien maiden alueen ulkopuolella voi olla
kansainvilisen oikeuden vastaista ja estdd tihén asetukseen perustuvan luonnollisten
henkil6iden suojan toteutumisen unionissa. Tiedonsiirrot olisi sallittava vain jos téssd
asetuksessa vahvistetut edellytykset tietojen siirtdmiseksi kolmansiin maihin tayttyvét.
Niin voi olla esimerkiksi silloin, kun tietojen luovuttaminen on tarpeen unionin oikeudessa

tunnustetun tirkeén yleistd etua koskevan syyn vuoksi.
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Olisi sdddettdvd mahdollisuudesta tehda tiedonsiirtoja tietyissé tilanteissa, kun rekisterdity
on antanut nimenomaisen suostumuksensa ja kun siirto tapahtuu satunnaisesti ja on
tarpeellinen sopimukselle tai oikeusvaateelle, riippumatta siitd, onko kyse oikeudellisesta
menettelysté tai hallinnollisesta tai tuomioistuimen ulkopuolisesta menettelysti,
sdantelyelimen menettelyt mukaan lukien. Olisi my6s sdddettava mahdollisuudesta tehda
tiedonsiirtoja, kun unionin oikeuteen perustuvat, yleistd etua koskevat tarkedt syyt niin
vaativat tai kun siirto suoritetaan lailla perustetusta rekisteristé, joka on tarkoitettu yleison
tai kenen tahansa sellaisen henkilon kdytton, jonka oikeutettu etu sitd edellyttdd. Viimeksi
mainitussa tapauksessa siirto ei saisi kasittdd henkil6tietoja kokonaisuudessaan tai
rekisterin sisiltiméa kokonaista tietoryhmai, ellei se ole sallittu unionin oikeudessa, ja jos
rekisteri on tarkoitettu sellaisten henkiloiden kayttoon, joiden oikeutettu etu sitd edellyttia,
siirto olisi tehtdvé ainoastaan ndiden henkiléiden pyynndsté tai, jos he ovat henkildtietojen
vastaanottajia, siten, ettd otetaan tiysimadrdisesti huomioon rekisterdidyn edut ja

perusoikeudet.
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Naitd poikkeuksia olisi sovellettava erityisesti tiedonsiirtoihin, jotka ovat tarpeen yleistéd
etua koskevien tirkeiden syiden vuoksi, esimerkiksi kun on kyse kansainvélisesta
tiedonvaihdosta unionin toimielinten ja elinten seké kilpailuviranomaisten, vero- tai
tullihallintojen, finanssivalvonnasta vastaavien viranomaisten ja sosiaaliturvasta tai
kansanterveydesté vastaavien yksikkdjen vililld esimerkiksi tartuntatautien vuoksi
tehtdvén kontaktien jéljityksen yhteydessa tai urheilussa esiintyvian dopingin
viahentdmiseksi ja/tai lopettamiseksi. HenkilGtietojen siirtoa olisi pidettdva lainmukaisena
myds silloin, kun se on tarpeen rekisterdidyn tai toisen henkilon elintdrkeiden etujen, kuten
fyysisen koskemattomuuden ja hengen suojelemiseksi, jos rekisterdity on estynyt
antamasta suostumustaan. Ellei tietosuojan riittdvyyttd koskevaa paétdstd ole annettu,
unionin oikeudessa voidaan yleistéd etua koskevista tirkeistd syistd nimenomaisesti rajoittaa
tiettyjen tietoryhmien siirtoa kolmanteen maahan tai kansainviliselle jérjestolle. Jos
rekisterdity on fyysisesti tai juridisesti estynyt antamasta suostumustaan, hinen
henkil6tietojensa siirto kansainviliselle humanitaariselle jarjestolle, jotta se voisi suorittaa
tehtdvin, joka sille Geneven yleissopimusten nojalla kuuluu, tai aseellisissa konflikteissa
sovellettavan kansainvilisen humanitaarisen oikeuden noudattamiseksi, voidaan katsoa
tarpeelliseksi yleistd etua koskevan tirkedn syyn vuoksi tai koska se on rekisterdidyn

elintdrkeiden etujen mukaista.

Jos komissio ei ole tehnyt padtostd kolmannen maan tietosuojan riittdvyydesta,
rekisterinpitdjdn tai henkilotietojen késittelijdn olisi turvauduttava ratkaisuihin, joilla
rekisterdidyille annetaan taytdntdonpanokelpoiset ja tehokkaat oikeudet, jotka koskevat
heidédn tietojensa kasittelyd unionissa néiden tietojen siirtdmisen jilkeen, jotta he voisivat

edelleen nauttia perusoikeuksista ja suojatoimista.
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Henkil6tietojen siirtiminen valtioiden rajojen yli unionin ulkopuolelle voi vaikeuttaa
luonnollisten henkildiden mahdollisuuksia kdyttdd oikeuttaan tietosuojaan ja erityisesti
suojata henkil6tietojaan laittomalta kédytolta tai luovuttamiselta. Toisaalta kansalliset
valvontaviranomaiset ja Euroopan tietosuojavaltuutettu eivit valttdmatta pysty
késittelemddn kanteluja tai toteuttamaan tutkimuksia, jotka liittyvit toimintaan niiden
lainkdyttoalueen ulkopuolella. Liséksi rajatylittdvissa tapauksissa tehtdvad yhteistyoti
voivat vaikeuttaa my0s riittiméattomat toimivaltuudet ennalta ehkiiseviin tai korjaaviin
toimiin, oikeudellisen toimintaympériston epdyhtendisyys ja kiytdnnon esteet, kuten
resurssipula. Sen vuoksi olisi edistettidva tiiviimpad yhteisty6td Euroopan
tietosuojavaltuutetun ja kansallisten valvontaviranomaisten vililld, jotta voidaan vaihtaa

tietoja kansainvilisten kumppanien kanssa.

Keskeinen osa luonnollisten henkiléiden suojelua henkilétietojen késittelyssd on ollut
perustaa asetuksella (EY) N:o 45/2001 Euroopan tietosuojavaltuutettu, jolle on mydnnetty
valtuudet hoitaa tehtdvénsa ja kdyttdd toimivaltaansa tiysin riippumattomasti. Talla
asetuksella olisi vahvistettava edelleen ja selvennettdvé hdnen rooliaan ja
riippumattomuuttaan. Euroopan tietosuojavaltuutetun olisi oltava henkilo, jonka
riippumattomuudesta ei ole epiiilystd ja jolla on yleisesti tunnustettu kokemus ja
piitevyys Euroopan tietosuojavaltuutetun tehtivien hoitamiseen esimerkiksi sen
Jjohdosta, ettii hin on kuulunut johonkin asetuksen (EU) 2016/679 51 artiklalla

perustetuista valvontaviranomaisista.
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(73)

(74)

Jotta voidaan varmistaa tietosuojasddntdjen johdonmukainen seuranta ja tdytdntdonpano
kaikkialla unionissa, Euroopan tietosuojavaltuutetulla olisi oltava samanlaiset tehtdvét ja
valtuudet kuin kansallisilla valvontaviranomaisilla, kuten tutkintavaltuudet, korjaavat
toimivaltuudet ja valtuudet méérita seuraamuksia sekd hyvédksymis- ja neuvontavaltuudet,
erityisesti silloin kun luonnolliset henkil6t tekevét kanteluja, ja valtuudet saattaa timén
asetuksen rikkomiset unionin tuomioistuimen tietoon ja valtuudet panna vireille
oikeustoimia primaarioikeuden mukaisesti. Valtuuksiin olisi kuuluttava myos valtuus
asettaa viliaikainen tai pysyva tietojenkisittelyn rajoitus, kuten kasittelykielto. Jotta
véltetddn aiheuttamasta tarpeettomia kustannuksia ja liiallisia haittoja asianomaisille
henkiléille, joihin toimenpide vaikuttaisi epdedullisesti, jokaisen Euroopan
tietosuojavaltuutetun toimenpiteen olisi oltava tarkoituksenmukainen, tarpeellinen ja
oikeasuhteinen, jotta voidaan varmistaa timén asetuksen noudattaminen siten, ettd otetaan
huomioon kunkin yksittdisen tapauksen olosuhteet ja kunnioitetaan jokaisen henkilon
oikeutta tulla kuulluksi ennen kuin ryhdytdan asianomaiseen yksittidiseen toimenpiteeseen.
Jokainen Euroopan tietosuojavaltuutetun oikeudellisesti sitova toimenpide olisi esitettdva
kirjallisesti, sen olisi oltava selked ja yksiselitteinen, siiné olisi mainittava toimenpiteen
antamispdivi, sen olisi oltava Euroopan tietosuojavaltuutetun allekirjoittama ja siind olisi
annettava toimenpiteen syyt ja viitattava tehokkaita oikeussuojakeinoja koskevaan

oikeuteen.

Euroopan tietosuojavaltuutetun valvontavalta ei saisi kattaa unionin tuomioistuimen
lainkdyttotehtiiviensd yhteydessii suorittamaa henkilétietojen kdsittelyd, jotta voidaan
turvata unionin tuomioistuimen riippumattomuus sen hoitaessa lainkdyttotehtividiin,
pddtoksenteko mukaan lukien. Tillaisissa kéisittelytoimissa unionin tuomioistuimen olisi
huolehdittava riippumattomasta valvonnasta perusoikeuskirjan 8 artiklan 3 kohdan

mukaisesti esimerkiksi sisdisen mekanismin avulla.
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(75) Euroopan tietosuojavaltuutetun paitokset, jotka koskevat tietojenkasittelytoimiin liittyvid,
tissd asetuksessa méadriteltyja poikkeuksia, takeita, lupia ja ehtoja, olisi julkaistava
toimintakertomuksessa. Vuosittain julkaistavan toimintakertomuksen lisdksi Euroopan

tietosuojavaltuutettu voi julkaista kertomuksia erityisaiheista.

(76) Euroopan tietosuojavaltuutetun olisi noudatettava Euroopan parlamentin ja neuvoston

asetusta (EY) N:o 1049/2001'1.

(77) Kansalliset valvontaviranomaiset seuraavat asetuksen (EU) 2016/679 soveltamista ja
varmistavat osaltaan, ettd sitd sovelletaan yhdenmukaisesti kaikkialla unionissa,
luonnollisten henkildiden suojelemiseksi henkil6tietojen késittelyssé ja henkil6tietojen
vapaan liikkkuvuuden helpottamiseksi sisdmarkkinoilla. Jotta voidaan lisiti jdsenvaltioissa
sovellettavien tietosuojasddntdjen ja unionin toimielimiin ja elimiin sovellettavien
tietosuojasdintdjen soveltamisen yhdenmukaisuutta, Euroopan tietosuojavaltuutetun olisi

tehtivi yhteistyotd tehokkaasti kansallisten valvontaviranomaisten kanssa.

1 Euroopan parlamentin ja neuvoston asetus (EY) N:o 1049/2001, annettu 30 paivini

toukokuuta 2001, Euroopan parlamentin, neuvoston ja komission asiakirjojen saamisesta
yleison tutustuttavaksi (EYVL L 145, 31.5.2001, s. 43).
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(78)

(79)

Unionin oikeudessa sdéddetdén tietyissé tapauksissa Euroopan tietosuojavaltuutetun ja
kansallisten valvontaviranomaisten vilisestd koordinoidun valvonnan mallista. Euroopan
tietosuojavaltuutettu on my0ds Europolin valvontaviranomainen, ja tdssd tarkoituksessa on
otettu kiyttoon kansallisten valvontaviranomaisten kanssa tehtdvén yhteistyon malli
neuvoa-antavana elimend toimivan yhteistyoneuvoston kautta. Aineellisten
tietosuojasdintdjen valvonnan ja tdytdntoonpanon parantamiseksi unionissa olisi otettava
kayttoon yksi yhtendinen koordinoidun valvonnan malli. Komission olisi sen vuoksi
tarvittaessa esitettdva lainsdddantdehdotuksia koordinoidun valvonnan mallia koskevien
unionin sddddsten muuttamiseksi, jotta ne vastaisivat timén asetuksen mukaista
koordinoidun valvonnan mallia. Euroopan tietosuojaneuvoston olisi toimittava keskitettyna

foorumina, jonka avulla varmistetaan tehokas koordinoitu valvonta kaikilla aloilla.

Jokaisella rekisterdidylld olisi oltava oikeus tehdé kantelu Euroopan tietosuojavaltuutetulle
sekd oikeus tehokkaisiin oikeussuojakeinoihin unionin tuomioistuimessa perussopimusten
mukaisesti, jos rekisterdity katsoo, ettd hdnen tdhin asetukseen perustuvia oikeuksiaan on
loukattu tai jos Euroopan tietosuojavaltuutettu ei kisittele kantelua, hylkda sen kokonaan
tai osittain tai ei ryhdy toimiin, jotka ovat tarpeen rekisterdidyn oikeuksien suojaamiseksi.
Kantelu olisi tutkittava siind médrin kuin kussakin tapauksessa on asianmukaista, ja
ratkaisu olisi voitava saattaa tuomioistuimen késiteltaviksi. Euroopan tietosuojavaltuutetun
olisi ilmoitettava rekisterdidylle kantelun késittelyn etenemisesti ja sen ratkaisusta
kohtuullisen ajan kuluessa. Jos asiassa tarvitaan koordinointia kansallisen
valvontaviranomaisen kanssa, tésti olisi ilmoitettava rekisterdidylle. Kantelujen tekemisen
helpottamiseksi Euroopan tietosuojavaltuutetun olisi toteutettava toimenpiteitd, esimerkiksi
toimitettava kantelulomake, joka voidaan tayttid myds sdhkdisesti, muita mahdollisia

viestintidkeinoja pois sulkematta.
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(80)

81

Jos henkildlle aiheutuu timén asetuksen rikkomisesta aineellista tai aineetonta vahinkoa,
hinell4 olisi oltava oikeus saada rekisterinpitdjalta tai henkildtietojen késittelijéaltd korvaus

aitheutuneesta vahingosta perussopimuksissa madrittyjen edellytysten mukaisesti.

Euroopan tietosuojavaltuutetun valvontaroolin ja timén asetuksen tehokkaan
taytdntoonpanon lujittamiseksi Euroopan tietosuojavaltuutetulla olisi oltava valtuudet
mairitd hallinnollisia sakkoja viimesijaisena seuraamuksena. Sakkojen tavoitteena olisi
oltava seuraamusten midrddminen unionin toimielimelle tai elimelle, pikemmin kuin
yksittdiselle henkilolle, tdimén asetuksen noudattamatta jattimisestd, timén asetuksen
tulevien rikkomisten ehkdiseminen ja henkilGtietojen suojaan perustuvan
toimintakulttuurin edistiminen unionin toimielimissa ja elimissd. Téssd asetuksessa olisi
yksiloitava rikkomiset, joista voidaan maériti hallinnollinen sakko, ja ndiden sakkojen
enimmiismiira ja midrdn asettamisen perusteet. Euroopan tietosuojavaltuutetun olisi
vahvistettava sakkojen médrd kussakin tapauksessa erikseen ottaen huomioon kaikki
erityisen tilanteen kannalta merkittdvit olosuhteet ja ottaen asianmukaisesti huomioon
rikkomisen luonne, vakavuus ja kesto, sen seuraukset ja toimenpiteet, jotka on toteutettu
tdmédn asetuksen mukaisten velvoitteiden noudattamiseksi ja rikkomisen seurausten
estdmiseksi tai lieventdmiseksi. Méératessiddn hallinnollista sakkoa unionin toimielimelle
tai elimelle Euroopan tietosuojavaltuutetun olisi otettava huomioon sakon méadrin
oikeasuhteisuus. Unionin toimielimille ja elimille méarattavia sakkoja koskevassa
hallinnollisessa menettelyssé olisi noudatettava unionin oikeuden yleisié periaatteita,

sellaisina kuin unionin tuomioistuin niita tulkitsee.
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(82) Jos rekisterdity katsoo, ettd hinen tdhin asetukseen perustuvia oikeuksiaan on loukattu,
hinell4 olisi oltava oikeus valtuuttaa jokin voittoa tavoittelematon elin, jirjesto tai

yhdistys, joka on perustettu unionin oikeuden tai kansallisen lainsddddnnén mukaisesti,

jonka sddntoméérdiset tavoitteet ovat yleisen edun mukaisia ja joka toimii henkilGtietojen

suojaamisen alalla, tekemdin puolestaan kantelu Euroopan tietosuojavaltuutetulle.
Tallaisella elimelld, jarjestolla tai yhdistykselld olisi oltava oikeus kayttaa
oikeussuojakeinoja rekisterdityjen puolesta tai kdyttdd korvauksensaamisoikeutta

rekisterdityjen puolesta.

(83) Unionin virkamiehelle tai muulle henkildston jasenelle, joka jittdd tayttdmatta timén
asetuksen mukaiset velvollisuutensa, olisi méérittava kurinpito- tai muu seuraamus
Euroopan unionin virkamiehiin sovellettavissa henkildstosddnnoisséd ja unionin muuta
henkilostod koskevissa palvelussuhteen ehdoissa, jotka on vahvistettu neuvoston
asetuksella (ETY, Euratom, EHTY) N:o 259/68'2, jiljempini 'henkildstosdannot’,

vahvistettujen sddntdjen ja menettelyjen mukaisesti.

12 EYVL L 56, 4.3.1968, s. 1.
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(84)

(85)

Jotta voidaan varmistaa timédn asetuksen yhdenmukainen tiytantdonpano, komissiolle olisi
siirrettdva taytintoonpanovaltaa. T4t valtaa olisi kdytettdva Euroopan parlamentin ja
neuvoston asetuksen (EU) N:o 182/2011'3 mukaisesti. Olisi kilytettivi
tarkastelumenettelyd, kun hyviksytddn rekisterinpitdjien ja henkil6tietojen késittelijoiden
vilisid sekd henkil6tietojen kasittelijoiden vilisid vakiosopimuslausekkeita, kun
hyviksytdén luettelo késittelytoimista, joiden toteuttamiseen henkilGtietoja kdsittelevien
rekisterinpitdjien yleistd etua koskevan tehtidvén suorittamiseksi edellytetddn Euroopan
tietosuojavaltuutetun ennakkokuulemista, ja kun hyviksytdén vakiosopimuslausekkeita

asianmukaisista suojatoimista kansainvélisii siirtoja varten.

Luottamukselliset tiedot, joita unionin ja kansalliset tilastoviranomaiset kerdévat virallisten
Euroopan tilastojen ja virallisten kansallisten tilastojen laatimiseksi, olisi suojattava.
Euroopan tilastoja olisi kehitettdvi, ne olisi laadittava ja niitd olisi levitettdvd Euroopan
unionin toiminnasta tehdyn sopimuksen 338 artiklan 2 kohdassa vahvistettujen
tilastollisten periaatteiden mukaisesti. Euroopan parlamentin ja neuvoston asetuksessa
(EY) N:o0 223/2009'# annetaan yksityiskohtaisempi selvitys Euroopan tilastoja koskevan

tilastosalaisuuden suojaamisesta.

13

14

Euroopan parlamentin ja neuvoston asetus (EU) N:o 182/2011, annettu 16 pdivéna
helmikuuta 2011, yleisistd sddnndisté ja periaatteista, joiden mukaisesti jasenvaltiot
valvovat komission taytintoonpanovallan kadyttéd (EUVL L 55, 28.2.2011, s. 13).
Euroopan parlamentin ja neuvoston asetus (EY) N:o 223/2009, annettu 11 pédivand
maaliskuuta 2009, Euroopan tilastoista sekd salassapidettdvien tilastotietojen
luovuttamisesta Euroopan yhteisojen tilastotoimistolle annetun Euroopan parlamentin ja
neuvoston asetuksen (EY, Euratom) N:o 1101/2008, yhteison tilastoista annetun neuvoston
asetuksen (EY) N:o 322/97 ja Euroopan yhteisdjen tilasto-ohjelmakomitean perustamisesta
tehdyn neuvoston péaatoksen 89/382/ETY, Euratom kumoamisesta (EUVL L 87, 31.3.2009,
s. 164).
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(86)

(87)

(88)

(89)

Asetus (EY) N:0 45/2001 ja Euroopan parlamentin, neuvoston ja komission paétds N:o
1247/2002/EY 15 olisi kumottava. Viittauksia kumottuihin asetukseen ja péitokseen olisi

pidettdva viittauksina tdhédn asetukseen.

Riippumattoman valvontaviranomaisen jdsenten tdysiméérdisen riippumattomuuden

turvaamiseksi timai asetus ei saisi vaikuttaa nykyisen Euroopan tietosuojavaltuutetun ja

nykyisen apulaistietosuojavaltuutetun toimikauteen. Nykyisen apulaistietosuojavaltuutetun

olisi pysyttdva toimessaan toimikautensa paittymiseen saakka, jollei jokin téssa
asetuksessa sdddetyistd Euroopan tietosuojavaltuutetun toimikauden ennenaikaista

paittymistd koskevista edellytyksisté tdyty. Tdmédn asetuksen asiaankuuluvia sddnnoksia

olisi sovellettava apulaistietosuojavaltuutettuun hénen toimikautensa paittymiseen saakka.

Suhteellisuusperiaatteen mukaisesti on tarpeen ja aiheellista luonnollisten henkil6iden

yhdenmukaista suojelua henkil6tietojen késittelyssé ja henkil6tietojen vapaata liikkuvuutta

kaikkialla unionissa koskevan perustavoitteen toteuttamiseksi sddatdd henkilGtietojen
késittelystd unionin toimielimissa ja elimissd. Euroopan unionista tehdyn sopimuksen 5
artiklan 4 kohdan mukaisesti tissé asetuksessa ei ylitetd sitd, miké on tarpeen aiottujen

tavoitteiden saavuttamiseksi.

Euroopan tietosuojavaltuutettua on kuultu asetuksen (EY) N:o 45/2001 28 artiklan

2 kohdan mukaisesti, ja hiin on antanut lausunnon 15 péivini maaliskuuta 2017'°,

OVAT HYVAKSYNEET TAMAN ASETUKSEN:

15

16

Euroopan parlamentin, neuvoston ja komission pdétds N:o 1247/2002/EY, tehty 1 pdivénd
heindkuuta 2002, Euroopan tietosuojavaltuutetun tehtévien hoitamista koskevasta
ohjesddnndstd ja yleisistd ehdoista (EYVL L 183, 12.7.2002, s. 1).

EUVL C 164, 24.5.2017, s. 2.
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1 LUKU
YLEISET SAANNOKSET

1 artikla

Kohde ja tavoitteet

Talla asetuksella vahvistetaan sdédnnot luonnollisten henkildiden suojelulle unionin
toimielinten ja elintenl suorittamassa henkil6tietojen késittelyssd sekd sdénnot, jotka
koskevat henkil6tietojen vapaata litkkuvuutta ndiden vélilld tai muille unioniin

sijoittautuneille vastaanottajille.

Talla asetuksella suojellaan luonnollisten henkildiden perusoikeuksia ja -vapauksia ja

erityisesti heiddn oikeuttaan henkildtietojen suojaan.

Euroopan tietosuojavaltuutettu valvoo timéan asetuksen sdinndsten soveltamista kaikkiin

unionin toimielimen tai elimen suorittamiin késittelytoimiin.

2 artikla

Soveltamisala

Tatd asetusta sovelletaan kaikkien unionin toimielinten ja elinten suorittamaan

henkiltietojen kasittelyyn || .
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Euroopan unionin toiminnasta tehdyn sopimuksen kolmannen osan V osaston 4 tai 5
luvun soveltamisalaan kuuluvaa toimintaa toteuttavien unionin elinten ja laitosten
suorittamaan operatiivisten henkilitietojen kisittelyyn sovelletaan ainoastaan tiimdn

asetuksen 3 artiklaa ja I1X lukua.

Titi asetusta ei sovelleta Europolin eikd Euroopan syyttijinviraston suorittamaan
operatiivisten henkilétietojen kdsittelyyn ennen kuin Euroopan parlamentin ja
neuvoston asetusta (EU) 2016/794" ja neuvoston asetusta (EU) 2017/1939'%

mukautetaan timdn asetuksen 98 artiklan mukaisesti.

Titi asetusta ei sovelleta henkilitietojen kisittelyyn Euroopan unionista tehdyn

sopimuksen 42 artiklan 1 kohdassa ja 43 ja 44 artiklassa tarkoitetuissa tehtdivissa.

Tatd asetusta sovelletaan henkil6tietojen kisittelyyn, joka on osittain tai kokonaan
automaattista, seka sellaisten henkildtietojen késittelyyn muussa kuin automaattisessa
muodossa, jotka muodostavat rekisterin osan tai joiden on tarkoitus muodostaa rekisterin

osa.

Euroopan parlamentin ja neuvoston asetus (EU) 2016/794, annettu 11 piivana
toukokuuta 2016, Euroopan unionin lainvalvontayhteistyovirastosta (Europol) seka
neuvoston paitosten 2009/371/YOS, 2009/934/YOS, 2009/935/YOS, 2009/936/YOS ja
2009/968/YOS korvaamisesta ja kumoamisesta (EUVL L 135, 24.5.2016, s. 53).
Neuvoston asetus (EU) 2017/1939, annettu 12 piivini lokakuuta 2017, tiiviimméan
yhteistyon toteuttamisesta Euroopan syyttijianviraston (EPPO) perustamisessa (EUVL
L 283, 31.10.2017, s. 1).
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3 artikla

Mddritelmdt

Téssd asetuksessa tarkoitetaan:

D

’henkilotiedoilla’ kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen
henkiloon, jiljempiind ’rekisteroity’, liittyvid tietoja; tunnistettavissa olevana pidetiiin
luonnollista henkilid, joka voidaan suoraan tai epdsuorasti tunnistaa erityisesti
tunnistetietojen, kuten nimen, henkilotunnuksen, sijaintitiedon, verkkotunnistetietojen
taikka yhden tai useamman hdinelle tunnusomaisen fyysisen, fysiologisen, geneettisen,

psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijin perusteella;
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2)

3)

4

5

’operatiivisilla henkilitiedoilla’ kaikkia henkilitietoja, joita Euroopan unionin
toiminnasta tehdyn sopimuksen kolmannen osan V osaston 4 tai 5 luvun
soveltamisalaan kuuluvaa toimintaa toteuttavat unionin elimet ja laitokset kisitteleviit
kyseisten elinten ja laitosten perustamisesta annetuissa sddidoksissd vahvistettujen

tavoitteiden saavuttamiseksi ja tehtivien suorittamiseksi;

’kdsittelylld’ toimintoa tai toimintoja, joita kohdistetaan henkilotietoihin tai
henkilotietoja sisdltiviin tietojoukkoihin joko automaattista tietojenkiisittelyi kiyttien
tai manuaalisesti, kuten tietojen kerddmistd, tallentamista, jirjestimistid, jisentimistd,
sdilyttiimistd, muokkaamista tai muuttamista, hakua, kyselyd, kdyttoa, tietojen
luovuttamista siirtimadlla, levittamiilli tai asettamalla ne muutoin saataville, tietojen

yhteensovittamista tai yhdistimistd, rajoittamista, poistamista tai tuhoamista;

’kdsittelyn rajoittamisella’ tallennettujen henkilotietojen merkitsemistd tarkoituksena

rajoittaa niiden myohempidd kiisittelyd;

’profiloinnilla’ miti tahansa henkilitietojen automaattista kisittelyd, jossa
henkilotietoja kdyttimilli arvioidaan luonnollisen henkilon tiettyji henkilokohtaisia
ominaisuuksia, erityisesti analysoidaan tai ennakoidaan piirteitd, jotka liittyviit kyseisen
luonnollisen henkilon tyosuoritukseen, taloudelliseen tilanteeseen, terveyteen,
henkilokohtaisiin mieltymyksiin, kiinnostuksen kohteisiin, luotettavuuteen,

kdyttiytymiseen, sijaintiin tai liikkeisiin;
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6)

7)

8)

9)

10)

’pseudonymisoinnilla’ henkilotietojen kiisittelemistd siten, etti henkilotietoja ei voida
endd yhdistdd tiettyyn rekisterdoityyn kdyttimiitti lisiitietoja, edellyttien etti tillaiset
lisdtiedot siiilytetdidin erillidn ja niihin sovelletaan teknisid ja organisatorisia
toimenpiteitd, joilla varmistetaan, ettei henkilitietojen yhdistimisti tunnistettuun tai

tunnistettavissa olevaan luonnolliseen henkiloon tapahdu;

’rekisterilld’ miti tahansa jisenneltyd henkilotietoja sisiltivdd tietojoukkoa, josta tiedot
ovat saatavilla tietyin perustein, oli tietojoukko sitten keskitetty, hajautettu tai

toiminnallisin tai maantieteellisin perustein jaettu;

’rekisterinpitdjilli’ unionin toimielintd tai elintd tai piidosastoa tai muuta
organisatorista kokonaisuutta, joka yksin tai yhdessii toisten kanssa mddrittelee
henkilotietojen kiisittelyn tarkoitukset ja keinot; jos tillaisen kdsittelyn tarkoitukset ja
keinot mdiritellddin unionin erityissdddokselld, rekisterinpitdjd tai timdn nimittimisti

koskevat erityiset kriteerit voidaan vahvistaa unionin oikeuden mukaisesti;

’muilla rekisterinpitdjilld kuin unionin toimielimilli ja elimillid’ asetuksen (EU)
2016/679 4 artiklan 7 alakohdassa tarkoitettuja rekisterinpitdjid ja direktiivin (EU)
2016/680 3 artiklan 8 alakohdassa tarkoitettuja rekisterinpitdijid;

'unionin toimielimilld ja elimilli’ unionin toimielimid, elimid ja laitoksia, jotka on
perustettu Euroopan unionista tehdylli sopimuksella, Euroopan unionin toiminnasta
tehdyllii sopimuksella tai Euroopan atomienergiayhteison perustamissopimuksella tai

niiden perusteella;
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11)

12)

13)

14)

15)

’toimivaltaisella viranomaisella’ kaikkia jidsenvaltion viranomaisia, joiden toimivalta
kattaa rikosten ennalta estimisen, tutkimisen, paljastamisen tai rikoksiin liittyviit
syytetoimet tai rikosoikeudellisten seuraamusten tiytintoonpanon, mukaan lukien

yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu ja tillaisten uhkien ehkiiisy;

’henkilotietojen kisittelijilla’ luonnollista henkiloi tai oikeushenkilod, viranomaista,

virastoa tai muuta elintd, joka kiisittelee henkilitietoja rekisterinpitiijin lukuun;

vastaanottajalla’ luonnollista henkilii tai oikeushenkiléd, viranomaista, virastoa tai
muuta elintd, jolle luovutetaan henkilotietoja, oli kyseessi kolmas osapuoli tai ei.
Viranomaisia, jotka mahdollisesti saavat henkilotietoja tietyn tutkimuksen puitteissa
unionin oikeuden tai jisenvaltion lainsdiddinnon mukaisesti, ei kuitenkaan pideti
vastaanottajina; niiden viranomaisten on kdsiteltivii kyseisiii tietoja sovellettavia

tietosuojasdintoji noudattaen kisittelyn tarkoitusten mukaisesti;

’kolmannella osapuolella’ luonnollista henkiléd tai oikeushenkilid, viranomaista,
virastoa tai muuta elinti kuin rekisterdityd, rekisterinpitijad, henkiliotietojen kisittelijid
ja henkiléd, jolla on oikeus kiisitelld henkilotietoja suoraan rekisterinpitijin tai

henkilotietojen kiisittelijiin vilittomdn vastuun alaisena;

rekisteroidyn ’suostumuksella’ miti tahansa vapaaehtoista, yksiloityd, tietoista ja
yksiselitteisti tahdonilmaisua, jolla rekisterdity hyviksyy henkilitietojensa kisittelyn
antamalla suostumusta ilmaisevan lausuman tai toteuttamalla selkeiisti suostumusta

ilmaisevan toimen;
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16)

17)

18)

19)

20)

21)

’henkilotietojen tietoturvaloukkauksella’ tietoturvaloukkausta, jonka seurauksena on
siirrettyjen, tallennettujen tai muuten kdsiteltyjen henkilotietojen vahingossa tapahtuva
tai lainvastainen tuhoaminen, hiviiminen, muuttaminen, luvaton luovuttaminen taikka

pildsy tietoihin;

’geneettisillii tiedoilla’ henkilotietoja, jotka koskevat luonnollisen henkilon perittyji tai
hankittuja geneettisiii ominaisuuksia, joista selvidd yksilollisti tietoa kyseisen
luonnollisen henkilon fysiologiasta tai terveydentilasta ja jotka on saatu erityisesti

kyseisen luonnollisen henkilon biologisesta niiytteesti analysoimalla;

’biometrisilli tiedoilla’ kaikkia luonnollisen henkilon fyysisiin ja fysiologisiin
ominaisuuksiin tai kiyttiytymiseen liittyvilli tekniselli kisittelylli saatuja
henkilotietoja, kuten kasvokuvia tai sormenjilkitietoja, joiden perusteella kyseinen
luonnollinen henkilo voidaan tunnistaa tai kyseisen henkilon tunnistaminen voidaan

varmistaa;

’terveystiedoilla’ luonnollisen henkilon fyysiseen tai psyykkiseen terveyteen liittyvii
henkilotietoja, mukaan lukien tiedot terveyspalvelujen tarjoamisesta, jotka ilmaisevat

hiinen terveydentilansa;

’tietoyhteiskunnan palveluilla’ palveluja, jotka mdiritelliin Euroopan parlamentin ja

neuvoston direktiivin (EU) 2015/1535"° 1 artiklan 1 kohdan b alakohdassa;

’kansainviiliselld jirjestolli’ jirjestod ja sen alaisia elimid, joihin sovelletaan
kansainviilistd julkisoikeutta, tai muuta elintd, joka on perustettu kahden tai useamman

maan vilisellid sopimuksella tai tillaisen sopimuksen perusteella;

19

Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/1535, annettu 9 pdivind
syyskuuta 2015, teknisid mddrdyksid ja tietoyhteiskunnan palveluja koskevia mddrdyksii
koskevien tietojen toimittamisessa noudatettavasta menettelysti (EUVL L 241, 17.9.2015,
s. 1),
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22)

23)

24)

25)

26)

’kansallisella valvontaviranomaisella’ jisenvaltion asetuksen (EU) 2016/679 51 artiklan
nojalla tai direktiivin (EU) 2016/680 41 artiklan nojalla perustamaa riippumatonta

viranomaista;

’kéyttijilld’ luonnollista henkiléd, joka kdyttid unionin toimielimen tai elimen

valvonnassa toimivaa verkkoa tai pdiitelaitetta;

’luettelolla’ yleisesti saatavilla olevaa kdyttijiluetteloa tai sisdisti kéiyttijiluetteloa, joka
on saatavilla unionin toimielimessd tai elimessd tai on unionin toimielinten ja elinten

yhteinen ja joka on joko painetussa tai sihkoisessd muodossa;

’sdhkoiselld viestintiiverkolla’ siirtojirjestelmid riippumatta siiti, perustuvatko ne
pysyviiin infrastruktuuriin tai keskitettyyn hallintokapasiteettiin vai eiviit, sekii
soveltuvin osin kytkentii- tai reitityslaitteistoa ja muita viilineitd, myos
verkkoelementtejd, jotka eiviit ole aktiivisia, joilla voidaan siirtid signaaleja johtojen
vidlitykselld, radioteitse, optisesti tai muulla sihkomagneettisella tavalla, mukaan lukien
satelliittiverkot, kiintedt (piiri- ja pakettikytkentdiiset, mukaan lukien internet) ja
maanpiilliset matkaviestintiiverkot, sihkokaapelijirjestelmiit siind mddrin kuin niiti
kdytetdiin signaalinsiirtoon, radio- ja televisiolihetyksiin kdytetyt verkot sekdi

kaapelitelevisioverkot riippumatta siitd, minkd tyyppisti informaatiota niissd siirretidin;

piiiitelaitteella’ komission direktiivin 2008/63/EY?’ 1 artiklan 1 alakohdassa mdidriteltyii

pdditelaitetta.

20

Komission direktiivi 2008/63/EY, annettu 20 pdivina kesdkuuta 2008, kilpailusta
telepéiatelaitemarkkinoilla (EUVL L 162, 21.6.2008, s. 20).
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II LUKU
YLEISET PERIAATTEET

4 artikla

Henkilotietojen kdsittelyd koskevat periaatteet
1. Henkil6tietojen suhteen on noudatettava seuraavia vaatimuksia:

a)  niitd on késiteltdva lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta

lapindkyvisti (“lainmukaisuus, kohtuullisuus ja lapindkyvyys”);

b)  ne on kerittiva tiettyd, nimenomaista ja laillista tarkoitusta varten, eiké niitd saa
kasitella myohemmin tdmén tarkoituksen kanssa yhteensopimattomalla tavalla;
myOohempad kisittelyd yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisid
tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten ei katsota 13
artiklan mukaisesti yhteensopimattomaksi alkuperiisten tarkoitusten kanssa

(“’kayttotarkoitussidonnaisuus”);

¢) niiden on oltava asianmukaisia ja olennaisia ja rajoitettuja sithen, mik on tarpeellista

suhteessa niihin tarkoituksiin, joita varten niitd kdsitelldén (“tietojen minimointi”);

d)  niiden on oltava tdsmallisié ja tarvittaessa pdivitettyjd; on toteutettava kaikki
mahdolliset kohtuulliset toimenpiteet sen varmistamiseksi, etti kdsittelyn
tarkoituksiin ndhden epdtarkat ja virheelliset henkilotiedot poistetaan tai oikaistaan

viipymattd ("tdsmaéllisyys”);
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e) ne on sdilytettdvd muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin
kauan kuin on tarpeen tietojenkésittelyn tarkoitusten toteuttamista varten;
henkilGtietoja voidaan séilyttdd pidempii aikoja, jos henkildtietoja kisitelladn
ainoastaan yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisid tai
historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten 13 artiklan
mukaisesti edellyttden, ettd tissd asetuksessa vaaditut asianmukaiset tekniset ja
organisatoriset toimenpiteet on pantu tdytantoon rekisterdidyn oikeuksien ja

vapauksien turvaamiseksi (”sédilytyksen rajoittaminen”);

f)  niitd on késiteltdavé tavalla, jolla varmistetaan henkildtietojen asianmukainen
turvallisuus, mukaan lukien suojaaminen luvattomalta ja lainvastaiselta késittelylta
sekd vahingossa tapahtuvalta hividmiseltd, tuhoutumiselta tai vahingoittumiselta
kiyttden asianmukaisia teknisid tai organisatorisia toimenpiteitd (“eheys ja

luottamuksellisuus™).

2. Rekisterinpitdjd vastaa siité, ja sen on pystyttdva osoittamaan se, ettd 1 kohtaa on

noudatettu (“osoitusvelvollisuus”).

5 artikla

Kdsittelyn lainmukaisuus

1. Kasittely on lainmukaista ainoastaan jos ja vain siltd osin kuin vdhintdin yksi seuraavista

edellytyksista tayttyy:

a)  késittely on tarpeen yleistd etua koskevan tehtdvén suorittamiseksi I tai unionin

toimielimelle tai elimelle kuuluvan julkisen vallan kdyttdmiseksi;

b)  késittely on tarpeen rekisterinpitdjdn lakisdéteisen velvoitteen noudattamiseksi;
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c) Kkasittely on tarpeen sellaisen sopimuksen taytdntoon panemiseksi, jossa rekisterdity
on osapuolena, tai sopimuksen tekemisti edeltdvien toimenpiteiden toteuttamiseksi

rekisterdidyn pyynnosté;

d) rekisterdity on antanut suostumuksensa henkil6tietojensa késittelyyn yhté tai

useampaa erityistd tarkoitusta varten;

e)  kisittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilon elintdrkeiden

etujen suojaamiseksi.

2. Edelli 1 kohdan a ja b alakohdassa tarkoitetun kiisittelyn perustasta on sdddettiivi

unionin oikeudessa.

6 artikla

Kdsittely toista yhteensopivaa tarkoitusta varten

Jos kasittely tapahtuu muuta kuin sité tarkoitusta varten, jonka vuoksi henkildtiedot on keritty, eika
késittely perustu rekisterdidyn suostumukseen eikd unionin oikeuteen, joka muodostaa
demokraattisessa yhteiskunnassa vélttimattomén ja oikeasuhteisen toimenpiteen 25 artiklan

1 kohdassa tarkoitettujen tavoitteiden turvaamiseksi, rekisterinpitdjan on otettava huomioon muun
muassa seuraavat asiat varmistaakseen, ettd muuhun tarkoitukseen tapahtuva késittely on

yhteensopivaa sen tarkoituksen kanssa, jota varten henkildtiedot alun perin keréttiin:

a) henkilGtietojen keruun tarkoitusten ja aiotun myohemmaén késittelyn tarkoitusten véliset
yhteydet;
b) henkil6tietojen keruun asiayhteys erityisesti rekisterdityjen ja rekisterinpitdjén vélisen

suhteen osalta;
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d)

henkilGtietojen luonne, erityisesti se, késitelldénko erityisid henkilGtietojen ryhmié
10 artiklan mukaisesti tai rikostuomioihin ja rikoksiin liittyvid henkil6tietoja 11 artiklan

mukaisesti;
aiotun myohemman kisittelyn mahdolliset seuraukset rekisterdidyille;
asianmukaisten suojatoimien, kuten salauksen tai pseudonymisoinnin, olemassaolo.

7 artikla

Suostumuksen edellytykset

Jos tietojenkasittely perustuu suostumukseen, rekisterinpitdjan on pystyttivi osoittamaan,

ettd rekisterdity on antanut suostumuksen henkil6tietojensa késittelyyn.

Jos rekisterdity antaa suostumuksensa kirjallisessa ilmoituksessa, joka koskee myos muita
asioita, suostumuksen antamista koskeva pyynto on esitettiva selvésti erilldédn muista
asioista helposti ymmarrettidvissé ja saatavilla olevassa muodossa selkeilld ja
yksinkertaisella kielelld. Mikddn tdimén asetuksen vastainen osa sellaisesta ilmoituksesta ei

ole sitova.

Rekisteroidylld on oikeus peruuttaa suostumuksensa milloin tahansa. Suostumuksen
peruuttaminen ei vaikuta suostumuksen perusteella ennen sen peruuttamista suoritetun
késittelyn lainmukaisuuteen. Ennen suostumuksen antamista rekisterdidylle on ilmoitettava

tastd. Suostumuksen peruuttamisen on oltava yhtéd helppoa kuin sen antaminen.
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4. Arvioitaessa suostumuksen vapaaehtoisuutta on otettava mahdollisimman kattavasti
huomioon muun muassa se, onko palvelun tarjoamisen tai muun sopimuksen
tdytantoonpanon ehdoksi asetettu suostumus sellaisten henkilotietojen kasittelyyn, jotka

eivit ole tarpeen kyseisen sopimuksen tdytdntdonpanoa varten.

8 artikla

Tietoyhteiskunnan palveluihin liittyviiin lapsen suostumukseen sovellettavat ehdot

1. Jos 5 artiklan 1 kohdan d alakohtaa sovelletaan, katsotaan, ettd kun kyseesséd on
tietoyhteiskunnan palvelujen tarjoaminen suoraan lapselle, lapsen henkilStietojen kisittely
on lainmukaista, jos lapsi on vahintddn 13-vuotias. Jos lapsi on alle 13-vuotias, tillainen
kasittely on lainmukaista vain siind tapauksessa ja siltd osin kuin lapsen

vanhempainvastuunkantaja on antanut sithen suostumuksen tai valtuutuksen.

2. Rekisterinpitdjin on toteutettava kohtuulliset toimenpiteet tarkistaakseen tillaisissa
tapauksissa, ettd lapsen vanhempainvastuunkantaja on antanut suostumuksen tai

valtuutuksen, kdytettdvissa oleva teknologia huomioon ottaen.

3. Edelld oleva 1 kohta ei vaikuta jasenvaltioiden yleiseen sopimusoikeuteen, kuten
sdaantoihin, jotka koskevat sopimuksen patevyyttd, muodostamista tai vaikutuksia suhteessa

lapseen.
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9 artikla
Henlkilotietojen siirrot muille unioniin sijoittautuneille vastaanottajille kuin unionin toimielimille

Jja elimille

1. Rajoittamatta 4—6 ja 10 artiklan soveltamista henkilotietoja voidaan siirtiii muille

unioniin sijoittautuneille vastaanottajille kuin unionin toimielimille ja elimille vain, jos

a)  vastaanottaja osoittaa, ettd tiedot ovat tarpeen yleistii etua koskevan tehtdivin

suorittamiseksi tai vastaanottajalle kuuluvan julkisen vallan kiiyttimiseksi; tai

b)  vastaanottaja osoittaa, ettii tiedot on tarpeen siirtiid yleisti etua koskevaa erityisti
tarkoitusta varten, ja jos on syyti olettaa, ettii rekisteroidyn oikeutetut edut voivat
Jjoutua vaaraan, rekisterinpitdji vahvistaa, etti henkilotietojen siirtiminen on
oikeasuhteista kyseisti erityistd tarkoitusta varten, arvioituaan todistetusti erilaiset

kilpailevat edut.

2. Jos rekisterinpitéjé aloittaa tietojen siirtdmisen tdmén artiklan nojalla, sen on osoitettava,
ettd henkilGtietojen siirtiminen on tarpeen ja oikeassa suhteessa siirron tarkoituksiin

ndhden, soveltamalla 1 kohdan a tai b alakohdassa vahvistettuja kriteereja.

3. Unionin toimielimet ja elimet sovittavat yhteen henkilotietojen suojaa koskevan

oikeuden ja oikeuden saada tutustua asiakirjoihin unionin oikeuden mukaisesti.
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10 artikla

Erityisid henkilotietoryhmid koskeva kdisittely

1. Sellaisten henkilotietojen kasittely, joista ilmenee rotu tai etninen alkuperd, poliittisia
mielipiteitd, uskonnollinen tai filosofinen vakaumus tai ammattiliiton jésenyys, sekd
geneettisten tietojen kisittely, biometristen tietojen kisittely luonnollisen henkilon
yksiselitteisti tunnistamista varten tai terveystietojen taikka luonnollisen henkilon
seksuaalista kdyttdytymisté ja seksuaalista suuntautumista koskevien tietojen késittely on

kiellettya.
2. Edelld olevaa 1 kohtaa ei sovelleta, jos sovelletaan jotakin seuraavista:

a)  rekisterdity on antanut nimenomaisen suostumuksensa kyseisten henkil6tietojen
kisittelyyn yhté tai useampaa tiettya tarkoitusta varten, paitsi jos unionin oikeudessa
sdadetddn, ettd 1 kohdassa tarkoitettua kieltoa ei voida kumota rekisterdidyn

suostumuksella;

b)  késittely on tarpeen rekisterinpitdjdn tai rekisterdidyn velvoitteiden ja erityisten
oikeuksien noudattamiseksi ty6lainsddddnnon seké sosiaaliturvaa ja sosiaalista
suojelua koskevan lainsdddannon alalla, siltd osin kuin se sallitaan unionin
oikeudessa, jossa sdddetddn rekisterdidyn perusoikeuksia ja etuja koskevista

asianmukaisista suojatoimista;

c) Kkésittely on tarpeen rekisterdidyn tai toisen henkilon elintdrkeiden etujen
suojaamiseksi, jos rekiste