EUROOPAN UNIONIN Bryssel, 1. heindkuuta 2009 (26.08)

NEUVOSTO (OR. en)
11501/09
ADD 1
LIMITE
CSC22
ILMOITUS
Lahettdja: Turvallisuuskomitea

Vastaanottaja:  Pysyvien edustajien komitea (Coreper II)

Asia: Ehdotus neuvoston paatokseksi turvallisuussdaannéista EU:n turvaluokiteltujen
tietojen suojaamiseksi
1. Turvallisuuskomiteassa on péisty laajaan yhteisymmarrykseen suuntaa-antavista

keskusteluista, jotka koskevat oheista ehdotusta neuvoston péitokseksi turvallisuussddnnoistia

EU:n turvaluokiteltujen tietojen suojaamiseksi.

2. Jiljelld on vield joitakin varaumia:

Viestintd- ja tietojarjestelmien hyviksyminen
. liitteessd IV oleva 7 kohta; 46 kohta

. liitteessd V oleva 36 kohta
. Lisdys A: "hyviksymisen" mairitelma

Yhteisoturvallisuus
. liitteessd V olevat 9 kohdan b kohta ja 16 kohta

—  Madritelmét
. lisdys A: "risk1", "turvallisuusriskien hallintaprosessi"
3. Turvallisuuskomitea tarkastelee niitd kysymyksii ja tekee tekstiin lopullisen tarkistuksen

seuraavassa kokouksessaan syyskuussa.
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Ehdotus:
NEUVOSTON PAATOS,
tehty xx paivina xx kuuta 2009,
turvallisuussainnoistid EU:n turvaluokiteltujen tietojen suojaamiseksi

(2009/xxx/EY)

EUROOPAN UNIONIN NEUVOSTO, joka
ottaa huomioon Euroopan yhteison perustamissopimuksen ja erityisesti sen 207 artiklan 3 kohdan,

ottaa huomioon neuvoston tydjérjestyksen vahvistamisesta 15 pdivand syyskuuta 2006 tehdyn

neuvoston piitoksen 2006/683/EY, Euratom' ja erityisesti sen 24 artiklan,
sekd katsoo seuraavaa:

(1)  Neuvoston toimintojen kehittdmiseksi kaikilla turvaluokiteltujen tietojen kasittelya
edellyttivilla aloilla on asianmukaista perustaa turvaluokiteltujen tietojen suojaamiseksi

kattava turvallisuusjérjestelma, joka koskee neuvostoa, sen pédsihteeristdd ja jasenvaltioita.

(2) Tamén paatoksen sdaannoksid olisi sovellettava, kun neuvosto, sen valmistelevat elimet ja

neuvoston padsihteeristo késittelevat EU:n turvaluokiteltuja tietoja.

3) Jasenvaltioiden olisi kansallisten lakiensa ja asetustensa mukaisesti ja neuvoston toiminnan
edellyttimdssd médrin noudatettava timén paatoksen sddnnoksid, kun niiden toimivaltaiset
viranomaiset, henkil6sto tai hankeosapuolet késittelevat EU:n turvaluokiteltuja tietoja, jotta
kaikki osapuolet voivat olla vakuuttuneita siitd, ettd EU:n turvaluokiteltujen tietojen

suojaamisessa noudatetaan vastaavaa tasoa.

! EUVL L 285, 16.10.2006, s. 47. Pdatos sellaisena kuin se on viimeksi muutettuna paatoksella

2008/945/EY (EUVL L 337, 16.12.2008, s. 92).
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(4)

)

(6)

(7

(8)

)

(10)

Neuvosto ja Euroopan komissio ovat sitoutuneet soveltamaan vastaavia

turvallisuusvaatimuksia EU:n turvaluokiteltujen tietojen suojaamiseen.

Neuvosto korostaa sitd, ettd Euroopan parlamentti ja EU:n muut toimielimet, virastot, elimet
tai toimistot on tarkedd saada tarvittaessa mukaan noudattamaan turvaluokiteltujen tietojen
suojaamista koskevia periaatteita, vaatimuksia ja sddntojé, jotka ovat vilttdméattomia

Euroopan unionin ja jisenvaltioiden etujen suojaamiseksi.

Euroopan unionista tehdyn sopimuksen V tai VI osaston nojalla perustetut EU:n virastot ja
elimet soveltavat omassa organisaatiossaan tassd padtoksessa sdddettyjd perusperiaatteita ja
vahimmadisvaatimuksia EU:n turvaluokiteltujen tietojen suojaamiseksi, siten kuin niiden

perustamissdddoksissd sdddetddn.

Euroopan unionista tehdyn sopimuksen V osaston nojalla perustetut kriisinhallintaoperaatiot
ja niiden henkildstd soveltavat turvallisuussdéntojé, jotka neuvosto on hyviksynyt EU:n

turvaluokiteltujen tietojen suojaamiseksi.

EU:n erityisedustajat ja heidédn alaisuudessaan tyoskentelevét henkil6t soveltavat
turvallisuussédntdjd, jotka neuvosto on hyvaksynyt EU:n turvaluokiteltujen tietojen

suojaamiseksi.

Tamin paitoksen tekeminen ei rajoita Euroopan yhteison perustamissopimuksen 255 ja

286 artiklan eikd niiden taytintoonpanosddddsten soveltamista.

Tadmain péadtoksen tekeminen ei rajoita jisenvaltioiden olemassa olevien kdytiantdjen

soveltamista niiden ilmoittaessa kansallisille parlamenteilleen EU:n toimista,

ON PAATTANYT SEURAAVAA:
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1 artikla

Tarkoitus, soveltamisala ja mddritelmdit

1. Télla paatokselld sdddetddn EU:n turvaluokiteltujen tietojen suojaamista koskevista

perusperiaatteista ja vahimmaisvaatimuksista.

2. Naitd perusperiaatteita ja vihimmaisvaatimuksia sovelletaan neuvostoon ja neuvoston
padsihteeristoon, jdljempéna 'padsihteeristd’, ja jdsenvaltioiden on noudatettava niita
kansallisten lakiensa ja asetustensa mukaisesti, jotta kaikki osapuolet voivat olla vakuuttuneita

siitd, ettd EU:n turvaluokiteltujen tietojen suojaamisessa noudatetaan vastaavaa tasoa.

3.  Tassd padtoksessd sovelletaan lisdyksessd A vahvistettuja maaritelmid.

2 artikla

EU:n turvaluokiteltujen tietojen mddrittely, turvaluokat ja merkinndit

1. "EU:n turvaluokitelluilla tiedoilla" tarkoitetaan mitd tahansa tietoja tai aineistoja, joille on
madritelty EU:n turvaluokka ja joiden luvaton ilmitulo saattaisi vaihtelevassa méérin

vahingoittaa EU:n tai sen yhden tai useamman jisenvaltion etuja.
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2. EU:n turvaluokitellut tiedot jaetaan seuraaviin turvaluokkiin:

a) TRES SECRET UE/EU TOP SECRET tiedot ja aineistot, joiden luvaton ilmitulo
saattaisi vahingoittaa poikkeuksellisen vakavasti Euroopan unionin tai yhden tai

useamman jasenvaltion olennaisia etuja.

b) SECRET UE/EU SECRET: tiedot ja aineistot, joiden luvaton ilmitulo saattaisi
vahingoittaa vakavasti Euroopan unionin tai yhden tai useamman jasenvaltion

olennaisia etuja.

c) CONFIDENTIEL UE/EU CONFIDENTIAL.: tiedot ja aineistot, joiden luvaton ilmitulo
saattaisi vahingoittaa Euroopan unionin tai yhden tai useamman jdsenvaltion olennaisia

etuja.

d) RESTREINT UE/EU RESTRICTED: tiedot ja aineistot, joiden luvattomasta ilmitulosta

saattaisi olla haittaa Euroopan unionin tai yhden tai useamman jdsenvaltion eduille.

3. EU:n turvaluokiteltuihin tietoihin lisdtddn turvaluokitusmerkintd 2 kohdan mukaisesti. Niissa
voi olla myds muita merkintdjé, jotka liittyvédt toimialaan, jota tiedot koskevat, tai joilla

ilmoitetaan luovuttaja, rajoitetaan jakelua, rajoitetaan kiyttod tai ilmoitetaan luovutettavuus.
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3 artikla

Turvaluokittelun hallinnointi

1.  Toimivaltaisten viranomaisten on varmistettava, ettd EU:n turvaluokitellut tiedot on
asianmukaisesti turvaluokiteltu, ettd ne on selkedsti mééritelty turvaluokitelluiksi tiedoiksi ja

ettd niiden turvaluokka séilytetddn vain niin kauan kuin se on tarpeen.

2. EU:n turvaluokiteltujen tietojen turvaluokkaa ei saa alentaa eikd poistaa eiki niissé olevia
2 artiklan 3 kohdassa tarkoitettuja merkintdjd saa muuttaa eiké poistaa ilman niiden

luovuttajan kirjallista etukéteissuostumusta.

3. Neuvosto hyviksyy EU:n turvaluokiteltujen tietojen tuottamisessa noudatettavat

turvallisuusperiaatteet, joihin sisdltyy kdytdnnon turvaluokitusopas.

4 artikla

Turvaluokiteltujen tietojen suojaaminen

1.  EU:n turvaluokiteltujen tietojen suojaamisessa on noudatettava timén paitoksen sddnnoksia.

2. Minki tahansa EU:n turvaluokitellun tiedon haltija on vastuussa sen suojaamisesta timén

paitoksen sddnndsten mukaisesti.

3. Jasenvaltioiden tuodessa EU:n rakenteisiin tai verkostoihin turvaluokiteltuja tietoja, joissa on
kansallinen turvaluokitusmerkintd, neuvosto ja pdésihteeristd noudattavat kyseisten tietojen
suojaamisessa vastaavan tason EU:n turvaluokiteltuihin tietoihin sovellettavia vaatimuksia

lisdyksesséd B olevan turvaluokkien vastaavuustaulukon mukaisesti.

4.  Jos EU:n turvaluokiteltuja tietoja on suuria médrid tai jos niitd kootaan, ne voivat edellyttda

korkeampaan turvaluokkaan sovellettavaa suojaa.
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5 artikla

Turvallisuusriskien hallinta

1. EU:n turvaluokiteltuihin tietoihin kohdistuvia riskejé on hallittava prosessina. Prosessissa on
pyrittdvd méadritteleméédn tunnetut turvallisuusriskit ja turvatoimet niiden vihentdmiseksi
hyviksyttaville tasolle tidssd padtoksessd sdddettyjen perusperiaatteiden ja
vihimmaisvaatimusten mukaisesti sekd soveltamaan kyseisié turvatoimia syvyyssuuntaisen

turvallisuuden kisitteen pohjalta. Turvatoimien tehokkuutta on arvioitava jatkuvasti.

2. Turvatoimet EU:n turvaluokiteltujen tietojen suojaamiseksi koko niiden elinkaaren ajan on
suhteutettava erityisesti tietojen tai aineistojen turvaluokitukseen, muotoon ja mééraan, EU:n
turvaluokiteltujen tietojen sijoitustilojen sijaintiin ja rakentamiseen sekd paikallisesti
arvioituun vihamielisen ja/tai rikollisen toiminnan uhkaan, vakoilu, sabotaasi ja terrorismi

mukaan luettuina.

3. Varautumissuunnitelmissa on otettava huomioon tarve suojata EU:n turvaluokitellut tiedot
hététilanteissa, jotta estetddn luvaton pddsy tietoihin, tietojen paljastuminen tai niiden eheyden

tai kdytettdvyyden menettdminen.

4.  Toiminnan jatkuvuussuunnitelmiin on sisdllytettdva ennalta ehkiisevid ja
vaarantumistilanteen korjaamistoimenpiteiti, jotta minimoitaisiin merkittavien
toimintahdirididen tai poikkeuksellisten tapahtumien vaikutukset EU:n turvaluokiteltujen

tietojen kasittelyyn ja sdilyttdmiseen.

6 artikla

Tdmdn pddtoksen sddnnosten tdaytintoonpano

1.  Neuvosto hyvéksyy tarvittaessa turvallisuuskomitean suosituksesta turvallisuusperiaatteet,

joissa esitetddn toimenpiteet timén padtoksen sddnndsten panemiseksi taytantoon.

2. Turvallisuuskomitean tasolla voidaan hyvéksya turvallisuutta koskevia suuntaviivoja, joilla
tdydennetddn tai tuetaan timin paitdksen sddnndksid ja neuvoston mahdollisesti hyviaksymia

turvallisuusperiaatteita.
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7 artikla

Henkilostoturvallisuus

1. Henkildstoturvallisuudella tarkoitetaan toimenpiteitd sen varmistamiseksi, ettd pdasy EU:n

turvaluokiteltuihin tietoihin mydnnetiin ainoastaan henkil6ille

—  joilla on tiedonsaantitarve (need-to-know);

—  joille on tarvittaessa tehty asianmukaisen tason turvallisuusselvitys; ja
—  joille on tiedotettu heidén vastuustaan.

2. Henkil6turvallisuusselvitystd koskevien menettelyjen tarkoituksena on selvittidd, voidaanko
henkil6lle myontdd padsy EU:n turvaluokiteltuihin tietoihin, hdnen lojaaliutensa,

rehellisyytensa ja luotettavuutensa huomioon ottaen.

3. Kaikista pdésihteeristdssd tyoskentelevistd henkildisti, joilla on tehtdviensi suorittamiseksi
oltava padsy CONFIDENTIEL UE/EU CONFIDENTIAL- tai sitd korkeamman tason EU:n
turvaluokiteltuihin tietoihin, on tehtdvé asianmukaisen tason turvallisuusselvitys ennen kuin
heille myonnetddn péaasy kyseisiin EU:n turvaluokiteltuihin tietoihin. Paésihteeriston
virkamiehid ja muuta henkilostod koskeva henkiloturvallisuusselvitysmenettely esitetdén

littteessa 1.

4.  Jéljempénd 14 artiklan 3 kohdassa tarkoitetusta jisenvaltioiden henkildstostd, joiden tehtidvien
suorittaminen voi edellyttdd pddsyd CONFIDENTIEL UE/EU CONFIDENTIAL- tai sitd
korkeamman tason EU:n turvaluokiteltuihin tietoihin, on tehtdva asianmukaisen tason
turvallisuusselvitys tai heilld on oltava muu kansallisten lakien ja asetusten mukainen
asianmukainen valtuutus tehtiviensd vuoksi ennen kuin heille mydnnetdédn paisy kyseisiin

EU:n turvaluokiteltuihin tietoihin.

5. Kaikille henkil@ille on selvitettdva heidén vastuunsa ja heidén on annettava vakuutus
vastuustaan suojata EU:n turvaluokitellut tiedot timén padtoksen mukaisesti ennen kuin heille

myoOnnetddn pddsy EU:n turvaluokiteltuihin tietoihin; tima on uusittava sdédnnoéllisin véliajoin.

6.  Tdmén artiklan tdytantoonpanosddnnokset vahvistetaan liitteessi 1.
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8 artikla

Fyysinen turvallisuus

1. Fyysiselld turvallisuudella tarkoitetaan fyysisten ja teknisten suojatoimenpiteiden

toteuttamista niin, ettd estetdin luvaton padsy EU:n turvaluokiteltuihin tietoihin.

2. Fyysisten turvatoimien tarkoituksena on estdéd tunkeutuminen salaa tai vékisin, ehkéista, estda
ja havaita luvattomat toimet ja mahdollistaa henkildston luokitus ja pddsy EU:n
turvaluokiteltuihin tietoihin sen perusteella, mika heidén tiedonsaantitarpeensa on. Téllaiset

toimet on madriteltdva riskinhallintaprosessin perusteella.

3. Fyysiset turvatoimet on toteutettava kaikissa tiloissa, rakennuksissa, toimistoissa, huoneissa ja
muissa paikoissa, joissa EU:n turvaluokiteltuja tietoja kisitellddn tai sdilytetdén, 10 artiklassa

maédritellyt viestintd- ja tietojérjestelmien sijoitusalueet mukaan luettuina.

4.  Alueet, joilla sdilytetiin CONFIDENTIEL UE/EU CONFIDENTIAL- tai sitd korkeamman
tason EU:n turvaluokiteltuja tietoja, on méaariteltava turva-alueiksi liitteen I1 mukaisesti, ja

toimivaltaisen turvallisuusviranomaisen on hyviksyttiva ne.

5. CONFIDENTIEL UE/EU CONFIDENTIAL- tai sitd korkeamman tason EU:n

turvaluokiteltujen tietojen suojaamiseen saa kayttdd vain hyvéksyttyja vélineita tai laitteita.

6.  Tadmén artiklan tdytantoonpanosdannokset vahvistetaan liitteessa I1.
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9 artikla

Turvaluokiteltujen tietojen hallinnointi

1. Turvaluokiteltujen tietojen hallinnoinnilla tarkoitetaan hallinnollisten toimenpiteiden
soveltamista EU:n turvaluokiteltujen tietojen valvomiseksi koko niiden elinkaaren ajan niin,
ettd tdydennetddn 7, 8 ja 10 artiklassa sdddettyjd toimenpiteitd ja siten autetaan estiméién ja
havaitsemaan tdllaisten tietojen tahallinen tai tahaton vaarantuminen tai katoaminen seka
korjaamaan vaarantumistilanne. Téllaiset toimenpiteet liittyvit erityisesti EU:n
turvaluokiteltujen tietojen tuottamiseen, kirjaamiseen, jéljentdmiseen, kdantdmiseen,

kuljettamiseen ja havittimiseen.

2. CONFIDENTIEL UE/EU CONFIDENTIAL- tai sitd korkeamman turvaluokan tiedot on
turvallisuussyisti kirjattava ennen niiden jakelua ja niiden vastaanottamisen yhteydessa.
Péasihteeriston ja jasenvaltioiden toimivaltaisten viranomaisten on perustettava tatd varten
kirjaamisjdrjestelmd. TRES SECRET UE/EU TOP SECRET-turvaluokan tiedot on kirjattava

niille tarkoitetuissa kirjaamoissa.

3. Toimivaltaisen turvallisuusviranomaisen on tarkastettava sddnndllisin viliajoin yksikot ja

tilat, joissa kisitellddn tai sdilytetddn EU:n turvaluokiteltuja tietoja.
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4.  EU:n turvaluokiteltujen tietojen siirtdmisessd yksikoiden ja tilojen vélilld fyysisesti

suojattujen alueiden ulkopuolella on noudatettava seuraavaa:

a)  Yleisend sddntoni on, ettd EU:n turvaluokitellut tiedot on siirrettidva sdhkoisilla
vilineilld, jotka on suojattu 10 artiklan 6 kohdan mukaisesti hyviksytyilld

salaustuotteilla.

b)  Jos tdllaisia vilineitd ei kdytetd, EU:n turvaluokitellut tiedot on kuljetettava

1) joko 10 artiklan 6 kohdan mukaisesti hyvéksytyilld salaustuotteilla suojatuilla
sdhkoisilld vilineilld (kuten USB-muistitikut, CD-levyt, kiintolevyt),

1)  tai, kaikissa muissa tapauksissa, toimivaltaisen turvallisuusviranomaisen
liitteessé I1I olevien asiaankuuluvien sddnndsten mukaisesti antamia ohjeita

noudattaen.

5. Téaman artiklan tdytdntdonpanosadnnokset vahvistetaan liitteessé I11.

10 artikla
Viestintd- ja tietojdrjestelmissd kdsiteltdvien

EU:n turvaluokiteltujen tietojen suojaaminen

1.  Tietojen turvaamisella tarkoitetaan viestinti- ja tietojirjestelmien alalla varmuutta siitd, ettad
kyseiset jarjestelmét suojaavat tiedot, joita niissa késitelldén, ja toimivat
tarkoituksenmukaisella tavalla, oikeaan aikaan ja oikeutettujen kdyttéjien valvonnassa.
Tehokkaalla tietojen turvaamisella varmistetaan asianmukainen luottamuksellisuuden,
eheyden, kaytettdvyyden, kiistimattomyyden ja aitouden taso. Tietojen turvaaminen perustuu

riskinhallintaprosessiin.

11501/09 ADD 1 vk/HM/tia 11
CAB LIMITE FI



2. Viestinti- ja tietojarjestelmaélli tarkoitetaan jarjestelméd, joka mahdollistaa tietojen késittelyn
sdahkoisessd muodossa. Viestintd- ja tietojdrjestelma kasittdd kaikki toimintansa kannalta
tarpeelliset resurssit, myds infrastruktuurin, organisaation, henkildston ja tietoresurssit. Tatd
padtostd sovelletaan edelld tarkoitettuihin jéarjestelmiin, joissa kisitellddn EU:n

turvaluokiteltuja tietoja.

3. Viestintd- ja tietojirjestelmissd on késiteltivd EU:n turvaluokiteltuja tietoja tietojen

turvaamisen periaatteen mukaisesti.

4.  Kaikkien viestinté- ja tietojarjestelmien on lapikdytidva hyviksymisprosessi. Hyvaksymiselld
pyritddn varmistamaan, ettd kaikki asiaankuuluvat turvatoimet on pantu taytintoon ja ettd on
saavutettu riittivd EU:n turvaluokiteltujen tietojen ja viestinté- ja tietojérjestelmén suojaustaso
tadmén padtoksen sadnndsten mukaisesti. Hyviksymislausunnossa on méériteltdva niiden
tietojen korkein sallittu turvaluokka, joita viestinti- ja tietojirjestelméssd voidaan késitelld, ja

sitd koskevat ehdot ja edellytykset.

5. Viestintd- ja tietojdrjestelmat, joissa késitelldin CONFIDENTIEL UE/EU CONFIDENTIAL-
ja sitd korkeamman turvaluokan tietoja, on suojattava niin, etteivét tahattomat

sahkdmagneettiset vuodot vaaranna tietoja (TEMPEST-turvatoimet).
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6. Jos EU:n turvaluokiteltujen tietojen suojaamiseen kéytetddn salaustuotteita, téllaiset tuotteet

on hyviksyttivé seuraavasti:

a) SECRET UE/EU SECRET- tai sitd korkeamman turvaluokan tietojen
luottamuksellisuus on suojattava salaustuotteilla, jotka salauslaitteiden
hyvaksyntidviranomaisena toimiva neuvosto on hyviksynyt turvallisuuskomitean

suosituksesta.

b) CONFIDENTIEL UE/EU CONFIDENTIAL- tai RESTREINT UE/EU RESTRICTED
-turvaluokan tietojen luottamuksellisuus on suojattava salaustuotteilla, jotka
salauslaitteiden hyvédksyntdviranomainen, YUTP:n korkeana edustajana toimiva
neuvoston padsihteeri, jdljempénd "padsihteeri', on hyviksynyt turvallisuuskomitean

suosituksesta.

Sen estdmdittd, mitd b alakohdassa sdddetdan, EU:n CONFIDENTIEL UE/EU
CONFIDENTIAL- tai RESTREINT UE/EU RESTRICTED -turvaluokiteltujen tietojen
luottamuksellisuus voidaan suojata jdsenvaltioiden kansallisissa jérjestelmissd salaustuotteilla,

jotka on hyviksynyt jasenvaltion salauslaitteiden hyvédksyntidviranomainen.

7. Léhetettdessd EU:n turvaluokiteltuja tietoja sdhkoisesti on kéytettdva hyvaksyttyja
salaustuotteita. Téstd vaatimuksesta poiketen poikkeuksellisissa olosuhteissa tai tiettyjen

liitteessd IV sdddettyjen teknisten médritysten osalta voidaan soveltaa erityisid menettelyjé.
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8.  Paisihteeriston ja jasenvaltioiden toimivaltaisten viranomaisten on molempien perustettava

seuraavat tiedonturvaamistehtivit:

a) tiedonturvaamisviranomainen;

b) TEMPEST-viranomainen,;

c) salauslaitteiden hyvéksyntdviranomainen;

d)  salatun aineiston jakelusta vastaava viranomainen.

9.  Paiisihteeriston ja jasenvaltioiden toimivaltaisten viranomaisten on molempien perustettava

kutakin jarjestelmai varten

a) turvallisuusjirjestelyt hyviksyvé viranomainen;

b)  operatiivinen tiedonturvaamisviranomainen.

10. Témén artiklan tdytantdonpanosddannokset vahvistetaan liitteessd I'V.
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11 artikla

Yhteisoturvallisuus

1. Yhteisoturvallisuudella tarkoitetaan toimenpiteiden toteuttamista sen varmistamiseksi, ettd
hankeosapuolet tai alihankkijat varmistavat EU:n turvaluokiteltujen tietojen suojaamisen
sopimusta edeltivissd neuvotteluissa ja turvaluokiteltujen sopimusten koko elinkaaren ajan.
Kyseisiin sopimuksiin ei saa kuulua padsyd TRES SECRET UE/EU TOP SECRET

-turvaluokan tietoihin.

2. Neuvoston pédsihteeristd voi antaa jasenvaltioon tai sellaiseen kolmanteen valtioon, jonka
kanssa EU on tehnyt tietoturvallisuussopimuksen, rekisterdidyille yrityksille tai muille
yhteisoille sopimuksella toimeksiantoja, joihin sisdltyy tai liittyy paddsy EU:n

turvaluokiteltuihin tietoihin tai niiden késittely tai sédilyttiminen.

3. Paisihteeriston on hankeviranomaisena varmistettava, ettd tdssi paatoksessa sdddettyjd ja
sopimuksessa tarkoitettuja yhteisoturvallisuutta koskevia vihimmaiisvaatimuksia noudatetaan

tehtdessd turvaluokiteltuja sopimuksia yritysten tai muiden yhteisdjen kanssa.

4.  Kunkin jasenvaltion kansallisen turvallisuusviranomaisen, nimetyn turvallisuusviranomaisen
tai muun toimivaltaisen viranomaisen on mahdollisuuksien mukaan kansallisten lakien ja
asetusten mukaisesti varmistettava, ettd sen alueelle rekister6idyt hankeosapuolet ja
alihankkijat toteuttavat kaikki asianmukaiset toimenpiteet EU:n turvaluokiteltujen tietojen
suojaamiseksi sopimusta edeltdvien neuvottelujen aikana tai turvaluokitellun sopimuksen

toimeenpanovaiheessa.

5. Kunkin jdsenvaltion kansallisen turvallisuusviranomaisen, nimetyn turvallisuusviranomaisen
tai muun toimivaltaisen viranomaisen on kansallisten lakien ja asetusten mukaisesti
varmistettava, ettd kyseiseen jdsenvaltioon rekisterdidyilld hankeosapuolilla tai
alihankkijoilla, jotka ovat osapuolina turvaluokitelluissa sopimuksissa tai
alihankintasopimuksissa, jotka edellyttdvit CONFIDENTIEL UE/EU CONFIDENTIAL- tai
SECRET UE/EU SECRET- turvaluokan tietojen saamista niiden toimitiloissa joko
sopimusten toimeenpanovaiheessa tai sopimuksia edeltdvien neuvottelujen aikana, on

asiaankuuluvan turvaluokitustason yhteisoturvallisuusselvitys.
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6.  Asianomaisen kansallisen tai nimetyn turvallisuusviranomaisen tai muun toimivaltaisen
turvallisuusviranomaisen on myonnettdva henkildturvallisuusselvitys hankeosapuolen tai
alihankkijan henkildstdlle, jolla on oltava padsy CONFIDENTIEL UE/EU CONFIDENTIAL-
tai SECRET UE/EU SECRET -turvaluokan tietoihin turvaluokitellun sopimuksen
toimeenpanemiseksi, kansallisten lakien ja asetusten seké tdmén péédtoksen liitteessa |

sdddettyjen vihimmaisvaatimusten mukaisesti.

7. Témaén artiklan tdytdntdonpanosadnndkset vahvistetaan liitteessd V.

12 artikla
Turvaluokiteltujen tietojen vaihto

kolmansien valtioiden ja kansainvdlisten jdrjestojen kanssa

1. Jos neuvosto toteaa, ettd jonkin kolmannen valtion tai kansainvilisen jarjeston kanssa on
tarpeen vaihtaa EU:n turvaluokiteltuja tietoja, titd varten on perustettava asianmukaiset

puitteet.

2.  Tiéllaisten puitteiden perustamiseksi ja vaihdettavien turvaluokiteltujen tietojen suojaamista

koskevien vastavuoroisten sdéntdjen madrittelemiseksi

a)  neuvosto tekee sopimuksia turvaluokiteltujen tietojen vaihtoa ja suojaamista koskevista

turvallisuusmenettelyistd, jaljempana 'tietoturvallisuussopimukset'; tai

b)  pédsihteeri voi liitteessd VI olevan 17 kohdan mukaisesti sopia hallinnollisista
jarjestelyistd, jos luovutettavien EU:n turvaluokiteltujen tietojen turvaluokka on yleensa

korkeintaan RESTREINT UE/EU RESTRICTED.
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3.  Edelld 2 kohdassa tarkoitettuihin tietoturvallisuussopimuksiin tai hallinnollisiin jérjestelyihin
on sisdllytettdvd madrdyksid, joilla varmistetaan, ettd kolmansien valtioiden tai
kansainvilisten jdrjestdjen vastaanottaessa EU:n turvaluokiteltuja tietoja kyseiset tiedot
suojataan niiden turvaluokan edellyttdmallé tavalla ja vahintddn yhta tiukkojen vaatimusten

mukaisesti kuin tissd padtoksessd vahvistetut vihimmaisvaatimukset.

4. Neuvosto tekee pdédtoksen neuvostosta perdisin olevien EU:n turvaluokiteltujen tietojen
luovuttamisesta kolmannelle valtiolle tai kansainvéliselle jérjestolle tapauskohtaisesti
kyseisten tietojen luonteen ja sisdllon, vastaanottajan tiedonsaantitarpeen ja EU:lle koituvan
edun arvioinnin perusteella. Jos luovutuspyynnon kohteena olevien turvaluokiteltujen tietojen
luovuttaja ei ole neuvosto, padsihteeriston on ensin saatava tietojen alkuperéisen luovuttajan
kirjallinen suostumus luovutukselle. Jos luovuttajaa ei tiedetd, neuvosto ottaa luovuttajan

vastuun itselleen.

5. Luovutettujen tai vaihdettujen EU:n turvaluokiteltujen tietojen suojaamiseksi kolmannessa
valtiossa tai kansainvélisessi jérjestossd toteutettujen turvatoimien tehokkuus on

varmistettava jirjestdméllé arviointikdynteja.

6.  Tamdn artiklan tdytantoonpanosddnnokset vahvistetaan liitteessd V1.

13 artikla

Tietoturvaloukkaukset ja EU:n turvaluokiteltujen tietojen vaarantuminen

1. Tietoturvaloukkaus tapahtuu, kun henkil6 ei noudata tissd padtoksessd sdddettyjé

turvallisuussddntoja tai laiminlyd niitd.

2. EU:n turvaluokitellut tiedot vaarantuvat, kun ne ovat tietoturvaloukkauksen seurauksena

paljastuneet kokonaisuudessaan tai osittain sivullisille henkil6ille.
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3.  Tapahtuneesta tai epdillysté tietoturvaloukkauksesta on ilmoitettava vélittomésti

toimivaltaiselle turvallisuusviranomaiselle.

4. Jos EU:n turvaluokiteltujen tietojen tiedetddn tai voidaan perustellusti olettaa vaarantuneen tai
kadonneen, toimivaltaisen turvallisuusviranomaisen on toteutettava kaikki asiaankuuluvien

lakien ja asetusten mukaiset tarpeelliset toimenpiteet

ilmoittaakseen tietojen luovuttajalle;

- varmistaakseen, ettd henkilosto, joka ei ole vélittomaisti tekemisissé

tietoturvaloukkauksen kanssa, tutkii tapauksen tosiasioiden selvittimiseksi,

— arvioidakseen EU:n tai jdsenvaltioiden eduille aiheutuneen mahdollisen vahingon;

— toteuttaakseen tarvittavat toimenpiteet tapahtuneen toistumisen estdmiseksi; ja

— ilmoittaakseen asianmukaisille viranomaisille toteutetuista toimista.

5. Henkilolle, joka on vastuussa tissd paatoksessd sdddettyjen turvallisuussdidntdjen
loukkauksesta, voidaan médritd kurinpitoseuraamus asiaankuuluvien sddntdjen ja maardysten
mukaisesti. Henkiloon, joka on aiheuttanut EU:n turvaluokiteltujen tietojen vaarantumisen,
voidaan kohdistaa kurinpidollisia ja/tai oikeudellisia toimenpiteitd sovellettavien lakien,

sddntdjen ja madrdysten mukaisesti.
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14 artikla

Taytantoonpanovastuu

1. Neuvosto toteuttaa kaikki tarpeelliset toimenpiteet varmistaakseen tdmén paatoksen

johdonmukaisen soveltamisen.

2. Péaésihteeri toteuttaa kaikki tarpeelliset toimenpiteet sen varmistamiseksi, ettd kasiteltdessa tai
sdilytettdessd EU:n tai muita turvaluokiteltuja tietoja neuvoston kiyttdmissa tiloissa ja
paisihteeristossd, myos sen kolmansissa valtioissa sijaitsevissa yhteystoimistoissa,
padsihteeriston virkamiehet ja muu henkil0std, paédsihteeristoon ldhetetty henkildsto ja

padsihteeriston hankeosapuolet soveltavat timén pddtdksen sddnnoksii.

3. Jasenvaltioiden on toteutettava kaikki asianmukaiset toimenpiteet kansallisten lakiensa ja
asetustensa mukaisesti sen varmistamiseksi, ettd seuraavat henkilot noudattavat timén

padtoksen sddnnoksid kasitellessdin tai sdilyttdessddn EU:n turvaluokiteltuja tietoja:

a) jdsenvaltioiden Euroopan unionissa olevien pysyvien edustustojen henkilosto seka
neuvoston tai sen valmistelevien elinten kokouksiin tai neuvoston muuhun toimintaan

osallistuvat kansallisten valtuuskuntien jésenet;

b)  muu jdsenvaltioiden kansallisen hallinnon henkildstd, my0s kyseisiin hallintoihin
lahetetty henkilosto, riippumatta siitd, ovatko henkil6t palveluksessa jasenvaltioiden

alueella vai ulkomailla;

c)  muut jdsenvaltioissa olevat henkildt, joilla on tehtidviensd vuoksi asianmukainen

valtuutus pédstd EU:n turvaluokiteltuihin tietoihin; ja

d) jdsenvaltioiden hankeosapuolet riippumatta siitd, ovatko ne jasenvaltioiden alueella vai

kolmansissa valtioissa.
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15 artikla

Turvallisuusjdrjestelyt neuvostossa

1. Osana tehtdvddnsi varmistaa timin paatoksen soveltamisen yleinen johdonmukaisuus

neuvosto hyviksyy

a) 12 artiklan 2 kohdan a alakohdassa tarkoitetut sopimukset;

b)  péatokset, joilla sallitaan EU:n turvaluokiteltujen tietojen luovuttaminen kolmansille

valtioille ja kansainvilisille jirjestdille;

c) péasihteerin ehdottaman ja turvallisuuskomitean suositteleman vuosittaisen
tarkastusohjelman, jonka mukaan tarkastetaan jasenvaltioiden ja EU:n virastojen ja
elinten yksikot ja tilat ja tehddén arviointikdyntejd kolmansiin valtioihin ja
kansainvilisiin jarjestoihin EU:n turvaluokiteltujen tietojen suojaamiseksi toteutettujen

toimenpiteiden tehokkuuden varmistamiseksi; ja

d) edelld 6 artiklan 1 kohdassa tarkoitetut turvallisuusperiaatteet.

2.  Pééasihteeri toimii paisihteeriston turvallisuusviranomaisena. Siind ominaisuudessa hdn

a)  panee tdytdntdon neuvoston turvallisuusperiaatteet ja seuraa niiden toteutumista;

b)  koordinoi jdsenvaltioiden kansallisten turvallisuusviranomaisten kanssa kaikki
turvallisuusasiat, jotka liittyvdt neuvoston toiminnan kannalta merkityksellisten

turvaluokiteltujen tietojen suojaamiseen;

c) myoOntdd padsihteeriston virkamiehille ja muulle henkilostolle EU-
turvallisuusselvitykset 7 artiklan 3 kohdan mukaisesti ennen kuin heille voidaan
myontdd paddsy CONDIFENTIEL UE/EU CONFIDENTIAL- tai sitd korkeamman

turvaluokan tietoihin;
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d)

g)

h)

)

madrdd tarvittaessa tutkinnasta, joka koskee neuvoston hallussa olevien tai neuvostosta
perdisin olevien EU:n turvaluokiteltujen tietojen todettua tai epdiltyd vaarantumista tai
katoamista, ja pyytdd asiaankuuluvia turvallisuusviranomaisia auttamaan tillaisessa

tutkinnassa;

huolehtii turvaluokiteltujen tietojen suojaamiseksi toteutettujen turvallisuusjirjestelyjen

médriaikaistarkastuksista paédsihteeriston tiloissa;

huolehtii EU:n turvaluokiteltujen tietojen suojaamiseksi toteutettujen
turvallisuusjdrjestelyjen méiérdaikaistarkastuksista EU:n virastoissa ja elimissé,
Euroopan unionista tehdyn sopimuksen V osaston nojalla perustetuissa
kriisinhallintaoperaatioissa sekd EU:n erityisedustajien ja heiddn alaisuudessaan

tyoskentelevien henkildiden osalta;

huolehtii yhdessa ja keskindisestd sopimuksesta asianomaisten kansallisten
turvallisuusviranomaisten kanssa EU:n turvaluokiteltujen tietojen suojaamiseksi
toteutettujen turvallisuusjérjestelyjen méérdaikaistarkastuksista jasenvaltioiden

yksikoissa ja tiloissa;

koordinoi turvatoimet jdsenvaltioiden ja tarvittaessa kolmansien valtioiden tai
kansainvélisten jdrjestdjen turvaluokiteltujen tietojen suojaamisen osalta toimivaltaisten
viranomaisten kanssa, mukaan lukien EU:n turvaluokiteltuihin tietoihin kohdistuvien

turvallisuusuhkien luonne ja keinot suojautua niitd vastaan;

sopii 12 artiklan 2 kohdan b alakohdassa tarkoitetuista hallinnollisista jérjestelyistd; ja

jarjestad alustavat ja méaédrdaikaiset arviointikdynnit kolmansiin valtioihin tai
kansainvilisiin jarjestoihin sen varmistamiseksi, ettd niille luovutettujen tai niiden
kanssa vaihdettujen EU:n turvaluokiteltujen tietojen suojaamiseksi on toteutettu

tehokkaat toimenpiteet.

Péasihteeriston turvallisuusyksikko on pédsihteerin kaytettavissd ndihin tehtiviin.
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3.  Jésenvaltioiden on 14 artiklan 3 kohdan taytdntoonpanemiseksi

a)

b)

nimettdva kansallinen turvallisuusviranomainen, joka vastaa turvallisuusjdrjestelyistéd

EU:n turvaluokiteltujen tietojen suojaamiseksi. Kansalliset turvallisuusviranomaiset

luetellaan lisdyksessad C. Kussakin jdsenvaltiossa kansallisen turvallisuusviranomaisen

on toteutettava tarvittavat toimenpiteet varmistaakseen, etta

i)

iii)

julkisten tai yksityisten kotimaassa tai ulkomailla toimivien kansallisten
yksikoiden, elinten tai virastojen hallussa olevat EU:n turvaluokitellut tiedot on

suojattu tdimén paitoksen sddnndsten mukaisesti;

EU:n turvaluokiteltujen tietojen suojaamiseksi toteutetut turvallisuusjarjestelyt

tarkastetaan médriajoin;

kaikista kansallisessa hallinnossa tai hankeosapuolen palveluksessa
tyoskentelevistd henkilGisté, joille voidaan myontéda padsy EU:n
CONFIDENTIEL UE/EU CONFIDENTIAL- tai sitd korkeamman tason
turvaluokiteltuihin tietoihin, on tehty asianmukainen turvallisuusselvitys tai ettd
heilld on tehtdviensd vuoksi muu kansallisten lakien ja asetusten mukainen

asianmukainen valtuutus;

tarpeellisiksi katsotut turvallisuusohjelmat on laadittu sen estdmiseksi, etteivit

EU:n turvaluokitellut tiedot vaarannu eivétka katoa; ja

EU:n turvaluokiteltujen tietojen suojaamiseen liittyvit turvallisuusasiat
koordinoidaan muiden toimivaltaisten kansallisten viranomaisten kanssa, tassa

paatoksessa tarkoitetut viranomaiset mukaan luettuina;

varmistettava, ettd niiden toimivaltaiset viranomaiset antavat hallituksilleen ja siti

kautta neuvostolle tietoja ja neuvoja EU:n turvaluokiteltuihin tietoihin kohdistuvien

turvallisuusuhkien luonteesta ja keinoista suojautua niiti vastaan; ja

vastattava EU:n virastojen ja elinten, Euroopan unionista tehdyn sopimuksen V osaston

nojalla perustettujen kriisinhallintaoperaatioiden ja EU:n erityisedustajien ja heidén

alaisuudessaan tyoskentelevien henkildiden esittdmiin turvallisuusselvityspyyntdihin.
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16 artikla

Turvallisuuskomitea

1. Perustetaan turvallisuuskomitea. Turvallisuuskomitea tutkii ja arvioi timén paitoksen

soveltamisalaan kuuluvat turvallisuusasiat ja antaa tarvittaessa neuvostolle suosituksia.

2. Turvallisuuskomitea muodostuu jdsenvaltioiden kansallisten turvallisuusviranomaisten
edustajista, ja Euroopan komission edustaja osallistuu sen kokouksiin. Komitean
puheenjohtajana toimii paésihteeri tai padsihteerin nimedmé henkild. Se kokoontuu neuvoston

toimeksiannosta tai pdésihteerin taikka kansallisen turvallisuusviranomaisen pyynnosta.

EU:n virastojen ja elinten edustajia voidaan kutsua komitean kokouksiin, jos niissa késitelldén

niitd koskevia kysymyksié.

3. Turvallisuuskomitea jarjestdéd toimintansa niin, ettd se voi antaa suosituksia erityisilla
turvallisuuden aloilla. Se muodostaa tiedonturvaamisasioita késittelevin
asiantuntijakokoonpanon ja muita asiantuntijakokoonpanoja tarpeen mukaan. Se laatii
kyseisten asiantuntijakokoonpanojen toimeksiannot ja sille toimitetaan niiden

toimintakertomukset seké niiden neuvostolle osoittamat mahdolliset suositukset.

17 artikla

Aiempien pddtosten korvaaminen

1. Télla paatokselld kumotaan ja korvataan neuvoston turvallisuussdéntdjen vahvistamisesta

tehty neuvoston piitds 2001/264/EY" ja kaikki siihen my&hemmin tehdyt muutokset.

2. Kaikki neuvoston pédatoksen 2001/264/EY mukaisesti luokitellut EU:n turvaluokitellut tiedot

suojataan edelleen tdimin paatoksen asiaankuuluvien sddnndsten mukaisesti.

! EYVLL 101, 11.4.2001, s. 1.
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18 artikla

Voimaantulo

Tété padtostd sovelletaan paividstd, jona se julkaistaan.

Tehty Brysselissa ...

Neuvoston puolesta

Puheenjohtaja

11501/09 ADD 1 vk/HM/tia 24
CAB LIMITE FI



LIITTEET

LITE I

Henkilostoturvallisuus

LIITE II

Fyysinen turvallisuus

LIITE III

Turvaluokiteltujen tietojen hallinnointi

LITE IV

Viestinté- ja tietojarjestelmissé késiteltdvien EU:n turvaluokiteltujen tietojen suojaaminen

LITE V

Yhteisoturvallisuus

LIITE VI

Turvaluokiteltujen tietojen vaihto kolmansien valtioiden ja kansainvélisten jarjestdjen kanssa

11501/09 ADD 1 vk/HM/tia 25
LITTEET CAB LIMITE FI



I

LIITE I

HENKILOSTOTURVALLISUUS

JOHDANTO

Tassa liitteessd vahvistetaan 7 artiklan tdytdntoonpanosidédnnokset. Siind sdddetidn erityisesti
perusteista sen paattdmiseksi, voidaanko henkil6lle hénen lojaaliutensa, rehellisyytensé ja
luotettavuutensa huomioon ottaen myontdd paasy EU:n turvaluokiteltuihin tietoihin, seka

asiassa noudatettavista tutkinta- ja hallinnollisista menettelyista.

Koko téssa liitteessd "henkildturvallisuusselvitykselld" tarkoitetaan lisdyksessd A madriteltya
kansallista henkiloturvallisuusselvitystd ("kansallinen turvallisuusselvitys") ja/tai EU:n
henkil6turvallisuusselvitystéd ("EU-turvallisuusselvitys") lukuun ottamatta kohtia, joissa ndma

on erotettava toisistaan.

PAASYN MYONTAMINEN EU:N TURVALUOKITELTUIHIN TIETOIHIN

Henkildlle voidaan myontad padasy CONFIDENTIEL UE/EU CONFIDENTIAL- tai sitd

korkeamman turvaluokan tietoihin vasta sen jilkeen, kun

a)  héanen tiedonsaantitarpeensa (need-to-know) on selvitetty; ja

b)  hénelle on mydnnetty asianmukaisen tason henkil6turvallisuusselvitys tai hinet on
muulla tavoin tehtidviensd vuoksi asianmukaisesti valtuutettu kansallisten lakien ja

asetusten mukaisesti; ja

c) hénelle on selvitetty EU:n turvaluokiteltujen tietojen suojaamista koskevat
turvallisuussddannot ja -menettelyt ja hdn on tunnustanut téllaisten tietojen suojaamista

koskevan vastuunsa.
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4.  Kunkin jdsenvaltion ja pddsihteeriston on mairitettivd omissa hallintorakenteissaan ne
tehtivit, jotka edellyttavit padsyd CONFIDENTIEL UE/EU CONFIDENTIAL- tai sitéd

korkeamman turvaluokan tietoihin ja siksi asiaankuuluvan tason turvallisuusselvitysta.

III HENKILOTURVALLISUUSSELVITYSTA KOSKEVAT VAATIMUKSET

5. Vastaanotettuaan asianmukaisesti valtuutetun pyynnon kansalliset turvallisuusviranomaiset tai
muut toimivaltaiset kansalliset viranomaiset vastaavat siité, ettd niiden kansalaisista, joilla on
oltava paddasy CONFIDENTIEL UE/EU CONFIDENTIAL- tai sitd korkeamman turvaluokan
tietoihin, tehdédén turvallisuustutkinta. Tutkintaa koskevien vaatimusten on oltava kansallisten

lakien ja asetusten mukaisia.

6.  Jos asianomainen henkild asuu toisen jasenvaltion tai kolmannen valtion alueella,
toimivaltaisten kansallisten viranomaisten on pyydettdva apua asuinvaltion toimivaltaisilta
viranomaisilta kansallisten lakien ja asetusten mukaisesti. Jdsenvaltioiden on autettava

toisiaan turvallisuustutkinnan tekemisesséd kansallisten lakien ja asetusten mukaisesti.

7. Kansallisten lakien ja asetusten salliessa kansalliset turvallisuusviranomaiset tai muut
toimivaltaiset kansalliset viranomaiset voivat tehda tutkinnan muista kuin omista
kansalaisistaan, joilla on oltava pddsy CONFIDENTIEL UE/EU CONFIDENTIAL- tai sitd
korkeamman turvaluokan tietoihin. Tutkintaa koskevien vaatimusten on oltava kansallisten

lakien ja asetusten mukaisia.
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Turvallisuustutkinnan perusteet

8. Henkilon lojaalius, rehellisyys ja luotettavuus on mairitettdvé tekemalld turvallisuustutkinta,
jonka perusteella hénelle voidaan myontdéd padsy CONFIDENTIEL UE/EU
CONFIDENTIAL- tai sitd korkeamman turvaluokan tietoihin. Toimivaltaisen kansallisen
viranomaisen on tehtdvi kokonaisarvio turvallisuustutkinnasta saatujen tietojen perusteella.
Mikédn yksittdinen kielteinen tieto ei vélttdmatta johda turvallisuusselvityksen epadamiseen.
Turvallisuustutkinnan pidasiallisiin perusteisiin olisi kansallisten lakien ja asetusten

mukaisesti kuuluttava mahdollisimman laaja tutkinta sen selvittdmiseksi,

a)  onko henkild tehnyt tai yrittdnyt tehdd vakoiluun, terrorismiin, sabotaasiin,
maanpetokseen tai kapinan lietsomiseen liittyvén rikoksen, sopinut toisen kanssa

sellaisen tekemisesti tai auttanut toista sellaisen tekemisessé;

b)  onko henkil6 yhteydessd tai onko hén aikaisemmin ollut yhteydessé vakoojiin,
terroristeihin, sabotoijiin tai henkil6ihin, joita voidaan kohtuudella epdilla téllaisiksi, tai
sellaisten jdrjestdjen tai vieraiden valtioiden, my0s vieraiden valtioiden
tiedustelupalvelujen, edustajiin, jotka voivat uhata EU:n ja/tai sen jdsenvaltioiden

turvallisuutta, paitsi jos ndihin yhteyksiin oli lupa virantoimituksen perusteella;

c) onko henkil6 tai onko hén ollut jonkin sellaisen jérjeston jésen, joka vakivaltaisin,
kumouksellisin tai muin laittomin keinoin pyrkii muun muassa jonkin jisenvaltion
hallituksen kaatamiseen, perustuslaillisen jirjestyksen muuttamiseen tai hallituksen

kokoonpanon tai politiikkojen muuttamiseen;

d)  onko henkil6 tai onko hén ollut jonkin ¢ alakohdassa kuvatun jérjeston kannattaja tai

onko hin tai onko hén ollut tiiviisti yhteydessa téllaisen jérjeston jdseniin;

e) onko henkild tahallaan salannut tai vairistellyt tai vidrentényt tarkeitd, erityisesti
luottamuksellisia tietoja, tai onko hén tahallaan valehdellut henkilostoturvallisuutta

koskevaa kyselylomaketta tiyttaessddn tai turvallisuutta koskevan haastattelun aikana;
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g)

h)

3

k)

onko henkilo tuomittu rikoksesta tai rikoksista;

tiedetddanko henkilon olleen riippuvainen alkoholista, kdytténeen laittomia

huumausaineita ja/tai vadarinkéyttdneen laillisia lddkeaineita;

onko henkil6 tai onko hén ollut osallisena sellaisessa toiminnassa, josta voi aiheutua

joutuminen alttiiksi kiristykselle tai painostukselle;

onko henkild osoittanut toimillaan tai puheillaan epérehellisyyttd, epdlojaaliutta,

petollisuutta tai epdluotettavuutta;

onko henkild vakavasti tai toistuvasti rikkonut turvallisuussidéntdjd; tai onko hdn
yrittdnyt harjoittaa tai onnistunut harjoittamaan viestinté- ja tietojédrjestelmiin

kohdistuvaa luvatonta toimintaa;

voiko henkil6 joutua sellaisten sukulaisten tai ldheisten painostamaksi, jotka saattavat
olla suojattomia ulkomaiden tiedustelupalveluja, terroristiryhmii tai muita
kumouksellisia jérjestdja tai yksiloitd vastaan, joiden tarkoitusperit voivat uhata EU:n

ja/tai jasenvaltioiden turvallisuusetuja.

9.  Tarvittaessa ja kansallisten lakien ja asetusten mukaisesti myos henkilon taloudellista ja

ladketieteellistd taustaa voidaan pitdd merkityksellisend turvallisuustutkintaa tehtdessa.

10. Kaksoiskansalaisuus, joista toinen on muun kuin EU:n jdsenvaltion kansalaisuus, ei sindnsi

ole syy eviti turvallisuusselvitysta.

11. Tarvittaessa ja kansallisten lakien ja asetusten mukaisesti puolison, avopuolison tai ldheisen

perheenjdsenen luonne, kdytos ja olosuhteet voidaan myds katsoa merkityksellisiksi

turvallisuustutkintaa tehtiessa.
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Tutkintavaatimukset pdadsyn myontimiseksi EU:n turvaluokiteltuihin tietoihin

Ensimmdisen turvallisuusselvityksen myontiminen

12.  Ensimmadisen turvallisuusselvityksen CONFIDENTIEL UE/EU CONFIDENTIAL- ja
SECRET UE/EU SECRET -turvaluokan tietoihin padsya varten on perustuttava
turvallisuustutkintaan, joka kattaa vihintdén viimeiset viisi vuotta tai ajanjakson 18 vuoden
idstd nykyhetkeen riippuen siitd, kumpi ajanjakso on lyhyempi, ja johon siséltyy seuraavaa:

a)  henkilostoturvallisuutta koskevan kansallisen kyselylomakkeen tiyttiminen EU:n
turvaluokiteltujen tietojen sen turvaluokan osalta, johon henkil6én voi olla tarpeen
padsti; taytetty kyselylomake on toimitettava toimivaltaiselle
turvallisuusviranomaiselle;

b)  henkildllisyyden tarkistaminen / kansalaisuus / kansalaisuusasema — tarkistetaan
henkilon syntymaaika ja -paikka sekd henkilollisyys. Mairitetddan henkilon
kansalaisuusasema ja/tai kansalaisuus (sekd nykyinen ettd entiset kansalaisuudet);
samalla arvioidaan mahdollinen alttius ulkomaisista 1&hteisté tulevalle painostukselle,
joka liittyy esimerkiksi aiempaan asuinpaikkaan tai aiempiin yhteyksiin; ja

c) kansallisten ja paikallisten rekisteritietojen tarkistaminen — tarkistetaan kansallisen
turvallisuustietorekisterin tiedot ja mahdolliset keskusrikosrekisteritiedot ja/tai muut
vastaavat valtion ja poliisin rekisteritiedot. Tarkistetaan sellaisten
lainvalvontaviranomaisten merkinnét, jotka ovat oikeudellisesti toimivaltaisia
paikkakunnilla, joilla henkild on asunut tai tydskennellyt.
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13. Ensimmadisen turvallisuusselvityksen TRES SECRET UE/EU TOP SECRET -turvaluokan
tietoihin paédsyd varten on perustuttava turvallisuustutkintaan, joka kattaa vahintdén viimeiset
10 vuotta tai ajanjakson 18 vuoden idstd nykyhetkeen riippuen siitd, kumpi ajanjakso on
lyhyempi. Jos tehdédédn haastatteluja timén kohdan e alakohdan mukaisesti, tutkinnan on
katettava vihintddn viimeiset seitseméan vuotta tai ajanjakso 18 vuoden idstd nykyhetkeen
riippuen siitd, kumpi ajanjakso on lyhyempi. Ennen TRES SECRET UE/EU TOP SECRET
-turvallisuusselvityksen myOntamisté on tutkittava edelld 8 kohdassa mainittujen perusteiden
lisdksi mahdollisimman laajasti kansallisten lakien ja asetusten mukaisesti seuraavia seikkoja,
joita voidaan tutkia myos ennen CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET
UE/EU SECRET -turvallisuusselvityksen myontémistd, jos sitd vaaditaan kansallisissa laeissa

ja asetuksissa:

a) taloudellinen asema — selvitetddan henkilon varallisuustilanne, jotta voidaan arvioida
mahdollinen alttius joutua vakavista taloudellisista vaikeuksista johtuvan ulkomailta tai
omasta maasta tulevan painostuksen kohteeksi ja havaita mahdollinen selittiméaton

varallisuus;

b)  koulutus — selvitetddn henkilon opiskelu kouluissa, yliopistoissa ja muissa
oppilaitoksissa sen jdlkeen, kun hin on tiyttdnyt 18 vuotta, tai tutkivien viranomaisten

asianmukaiseksi katsomana ajanjaksona;

c) tyOtausta — selvitetddn henkilon nykyinen ja entiset tyopaikat kdyttden ldhteind muun
muassa tyOpaikkatietoja ja tyosuorituksia tai tehokkuutta koskevia raportteja sekd

tyOnantajia ja esimiehid;

d)  asepalvelus — soveltuvissa tapauksissa on tarkistettava henkilon palvelu asevoimissa ja

hénelle asevoimien palveluksesta myonnetyn eron laji; ja

e) haastattelut — haastatellaan asianomaista henkil6d yhden tai useamman kerran, jos
haastattelusta sdddetddn kansallisissa laeissa ja asetuksissa ja jos ne ovat niiden
mukaisia. Myos sellaisia muita henkilditd voidaan haastatella, jotka voivat
puolueettomasti arvioida tutkittavan henkilon taustaa, toimia, lojaaliutta, rehellisyytti ja
luotettavuutta. Jos on kansallisen kdytdnnon mukaista pyytda tutkittavaa henkil6a
toimittamaan suosituksia, haastatellaan suosituksen antajia, paitsi jos on olemassa hyvia

syitd olla haastattelematta heita.
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14. Tarvittaessa ja kansallisten lakien ja asetusten mukaisesti voidaan suorittaa lisdtutkimuksia,
jotta selvitetddn kaikki saatavilla olevat merkitykselliset tiedot asianomaisesta henkildsta ja

voidaan perustella tai osoittaa vadriksi kielteiset tiedot.

Turvallisuusselvityksen uusiminen

15. Sen jilkeen, kun ensimmaéinen turvallisuusselvitys on myonnetty ja edellyttien, ettd henkilo
on ollut yhtdjaksoisesti kansallisen hallinnon tai pddsihteeriston palveluksessa ja ettd hinen
tehtévinsa edellyttivit edelleen padsyd EU:n turvaluokiteltuihin tietoihin, turvallisuusselvitys
on uusittava viimeistddn viiden vuoden vilein, jos kyse on TRES SECRET UE/EU TOP
SECRET -turvallisuusselvityksestd, ja viimeistddn kymmenen vuoden vilein, jos kyse on
SECRET UE/EU SECRET- ja CONFIDENTIEL UE/EU CONFIDENTIAL
-turvallisuusselvityksistd, laskettuna selvityksen perustana olleen viimeisen
turvallisuustutkinnan tulosten tiedoksiantamisajankohdasta. Kaikki turvallisuusselvityksen
uusimista varten tehtavét turvallisuustutkinnat on tehtdvé ajalta, joka alkaa siitd, mihin

edellinen selvitys paittyi.

16. Turvallisuusselvitysten uusimiseksi on tutkittava 12 ja 13 kohdassa esitetyt seikat.

17.  Uusimispyynndt on esitettdva hyvissa ajoin ottaen huomioon turvallisuusselvitysten
tekemisen edellyttima aika. Jos asiaankuuluva kansallinen turvallisuusviranomainen tai muu
toimivaltainen kansallinen viranomainen on vastaanottanut asiaankuuluvan uusimispyynnén
ja vastaavan henkildstoturvallisuutta koskevan kyselylomakkeen ennen
turvallisuusselvityksen voimassaolon paéttymista ja jos tarvittava turvallisuustutkinta ei ole
vield valmistunut, toimivaltainen kansallinen viranomainen voi kuitenkin jatkaa voimassa
olevan turvallisuusselvityksen voimassaoloa korkeintaan 12 kuukaudella, jos se sallitaan
kansallisissa laeissa ja asetuksissa. Jos turvallisuustutkinta ei vield kyseisen 12 kuukauden
ajan paattyessd ole valmistunut, asianomainen henkild on siirrettdva hoitamaan tehtivia,

joissa ei vaadita turvallisuusselvitysta.
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Turvallisuusselvitysmenettelyt pddisihteeristossd

18. Piisihteeriston virkamiesten ja muun henkildston osalta padsihteeriston
turvallisuusviranomainen toimittaa henkildstoturvallisuutta koskevan kyselylomakkeen
taytettynd sen jdsenvaltion kansalliselle turvallisuusviranomaiselle, jonka kansalainen
asianomainen henkil on, ja pyytda turvallisuustutkinnan tekemistd EU:n turvaluokiteltujen

tietojen sen luokan osalta, johon henkilon voi olla tarpeen péésté.

19. Jos pidisihteeriston tietoon tulee turvallisuustutkinnan kannalta merkityksellisié tietoja
henkil6sté, joka on hakenut EU-turvallisuusselvitystd, padsihteeriston on ilmoitettava siitd

asianomaiselle kansalliselle turvallisuusviranomaiselle asiaankuuluvien sdéntdjen mukaisesti.

20. Turvallisuustutkinnan valmistuttua asiaankuuluvan kansallisen turvallisuusviranomaisen on
annettava tutkinnan tulokset paisihteeriston turvallisuusviranomaiselle tiedoksi

turvallisuuskomitean kirjeenvaihtoa varten mééradmassa vakiomuodossa.

a) Jos turvallisuustutkinnalla saadaan varmuus siité, ettei henkil6std ole tiedossa mitidin
sellaista kielteistd seikkaa, jonka perusteella voitaisiin epdilld hénen lojaaliuttaan,
rehellisyyttddn ja luotettavuuttaan, padsihteeriston nimittdva viranomainen voi myontii
asianomaiselle henkilolle EU-turvallisuusselvityksen ja antaa hénelle pddsyn EU:n

turvaluokiteltuihin tietoihin asiaankuuluvaan turvaluokkaan ja maardttyyn paivéén asti.

b)  Jos turvallisuustutkinnalla ei saada téllaista varmuutta, padsihteeriston nimittava
viranomainen ilmoittaa siitd asianomaiselle henkildlle, joka voi pyytdi, ettd nimittdva
viranomainen kuulee hiantd. Nimittdvd viranomainen voi pyytdd mahdollista
lisdselvitystd toimivaltaiselta kansalliselta turvallisuusviranomaiselta sen kansallisten
lakien ja asetusten mukaisesti. Jos tulos vahvistetaan, EU-turvallisuusselvitysti ei

myoOnneta.
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21.

22.

23.

24.

Turvallisuustutkintaan ja sen tuloksiin sovelletaan kyseisessa jasenvaltiossa voimassa olevia
asiaa koskevia lakeja ja asetuksia mahdolliset muutoksenhakukeinot mukaan luettuina.
Pédsihteeriston nimittdvén viranomaisen paétdksiin voi hakea muutosta Euroopan yhteisdjen
virkamiehiin sovellettavien henkilostosddntojen ja Euroopan yhteisdjen muuhun henkildstoon

sovellettavien palvelussuhteen ehtojen mukaisesti.

EU-turvallisuusselvityksen on katettava kaikki asianomaisen henkilon pédsihteeristdssé tai
Euroopan komissiossa suorittamat tehtdvat edellyttien, ettd turvallisuusselvityksen perustana

oleva varmuus on edelleen péteva.

Jos henkilon palvelusaika ei ala 12 kuukauden kuluessa siitd, kun turvallisuustutkinnan
tulokset on annettu tiedoksi pdésihteeriston nimittdvélle viranomaiselle, tai jos henkilon
palveluksessaolo keskeytyy 12 kuukaudeksi eikd hén sind aikana ole paésihteeriston eikd
mink&én jasenvaltion kansallisen hallinnon palveluksessa, tuloksista on otettava yhteyttia
asiaankuuluvaan kansalliseen turvallisuusviranomaiseen niiden voimassapysymisen ja

asianmukaisuuden vahvistamiseksi.

Jos pédsihteeriston tietoon tulee, ettd voimassa olevan EU-turvallisuusselvityksen haltija
saattaa aiheuttaa turvallisuusriskin, padsihteeriston on ilmoitettava siitd asianomaiselle
kansalliselle turvallisuusviranomaiselle asiaankuuluvien sddntdjen mukaisesti. Jos kansallinen
turvallisuusviranomainen ilmoittaa paésihteeristdlle voimassa olevan EU-
turvallisuusselvityksen haltijalle 20 kohdan a alakohdan mukaisesti annetun varmuuden
peruuttamisesta, padsihteeriston nimittdva viranomainen voi pyytdd selvennysté, jonka
kansallinen turvallisuusviranomainen voi antaa jdsenvaltionsa lakien ja asetusten mukaisesti.
Jos kielteinen seikka vahvistetaan, EU-turvallisuusselvitys on peruutettava, henkil6ltd on
evattdva padsy EU:n turvaluokiteltuihin tietoihin ja hénet on siirrettdvi pois tehtévistd, joissa

nithin pddsy on mahdollista tai joissa turvallisuus voisi hdnen vuokseen vaarantua.
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25.

26.

27.

28.

29.

Kaikki péésihteeriston virkamiehen tai muun henkilston jisenen EU-turvallisuusselvityksen
peruuttamista koskevat padtokset ja tapauksen mukaan niiden perusteet on annettava tiedoksi
asianomaiselle henkil6lle, joka voi pyytéd, ettd nimittdvd viranomainen kuulee hinta.
Kansallisen turvallisuusviranomaisen toimittamiin tietoihin sovelletaan kyseisessi
jasenvaltiossa voimassa olevia asiaa koskevia lakeja ja asetuksia mahdolliset
muutoksenhakukeinot mukaan luettuina. Padsihteeriston nimittdvén viranomaisen paitoksiin
voi hakea muutosta Euroopan yhteisdjen virkamiehiin sovellettavien henkildstosdéntdjen ja

Euroopan yhteisdjen muuhun henkil6stoon sovellettavien palvelussuhteen ehtojen mukaisesti.

Kansallisten asiantuntijoiden, jotka ldhetetddn padsihteeristoon EU-turvallisuusselvitysti
edellyttiviin tehtéviin, on esitettdvi padsihteeriston turvallisuusviranomaiselle voimassa oleva
kansallinen turvallisuusselvitys EU:n turvaluokiteltuihin tietoihin pddsemisté varten ennen

tehtdviensd aloittamista.
Turvallisuusselvityksidi koskeva kirjanpito

Kukin jasenvaltio pitdé kirjaa niistd kansallisista turvallisuusselvityksistd ja padsihteeristd
niistd EU-turvallisuusselvityksistd, jotka ne ovat myonténeet padsyn antamiseksi EU:n
turvaluokiteltuihin tietoihin. Kirjanpitoon on merkittava vahintdan korkein turvaluokka, johon
kuuluviin EU:n turvaluokiteltuihin tietoihin henkil6lle voidaan myontdé paasy
(CONFIDENTIEL UE/EU CONFIDENTIAL tai korkeampi), turvallisuusselvityksen

myOntdmispdivé ja sen voimassaoloaika.

Toimivaltainen turvallisuusviranomainen voi antaa henkilostoturvallisuusselvitykseen
perustuvan todistuksen, josta kdyvét ilmi turvaluokka, johon kuuluviin EU:n
turvaluokiteltuihin tietoihin asianomaiselle henkildlle voidaan myontda padsy
(CONFIDENTIEL UE/EU CONFIDENTIAL tai korkeampi), EU:n turvaluokiteltuihin
tietoithin pdédsya varten asiaankuuluvan kansallisen turvallisuusselvityksen tai EU-

turvallisuusselvityksen voimassaoloaika ja itse todistuksen voimassaolon paittymispaiva.
Vapautukset turvallisuusselvitysvaatimuksesta

Jasenvaltioissa tehtdviensd vuoksi asianmukaisesti valtuutettujen henkildiden pddasy EU:n
turvaluokiteltuihin tietoihin on médriteltdva kansallisten lakien ja asetusten mukaisesti.
Kyseisille henkildille on selvitettdvé heidén turvallisuusvelvoitteensa EU:n turvaluokiteltujen

tietojen suojaamisen osalta.
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30.

31.

32.

33.

TURVALLISUUSKOULUTUS JA -TIETOISUUS

Kaikkien henkil6iden, joille on mydnnetty turvallisuusselvitys, on kirjallisesti vakuutettava
ymmértdvénsi velvollisuutensa suojata EU:n turvaluokitellut tiedot sekd seuraukset, joihin
EU:n turvaluokiteltujen tietojen vaarantuminen johtaa. Jdsenvaltiot ja tapauksen mukaan

padsihteeristo pitdvat kirjaa tillaisista kirjallisista vakuutuksista.

Kaikille henkiléille, joille on myonnetty padsy EU:n turvaluokiteltuihin tietoihin tai joiden

edellytetddn késittelevan niitd, on aluksi selvitettdva turvallisuusuhat ja sadnnéllisin véliajoin

tiedotettava niistd, ja heiddn on ilmoitettava vilittdmasti asianomaisille
turvallisuusviranomaisille epdilyttdvind tai epdtavanomaisina pitdmistién yhteydenotoista tai

toimista.

Kaikille henkiléille, jotka siirtyvét pois tehtédvisti, jotka edellyttivit padsya EU:n
turvaluokiteltuihin tietoihin, on selvitettidva heidin velvollisuutensa edelleen suojata EU:n

turvaluokitellut tiedot, ja heidén on tarvittaessa annettava siité kirjallinen vakuutus.

POIKKEUKSELLISET OLOSUHTEET

Jasenvaltion toimivaltaisen kansallisen viranomaisen myontdmassé
henkil6turvallisuusselvityksessa kansallisten turvaluokiteltujen tietojen saamiseksi voidaan
tilapédisesti sithen asti, kunnes kansallinen turvallisuusselvitys padsystd EU:n
turvaluokiteltuihin tietoihin myOnnetéén, sallia kansallisten virkamiesten pddsy EU:n
turvaluokiteltuihin tietoihin lisdyksessd B olevassa vastaavuustaulukossa mairiteltyyn
vastaavaan turvaluokkaan saakka, jos se sallitaan kansallisissa laeissa ja asetuksissa ja jos
tilapdinen padsy on EU:n etujen vuoksi tarpeen. Kansallisten turvallisuusviranomaisten on
ilmoitettava turvallisuuskomitealle, jos téllaista tilapdistd pddsyd EU:n turvaluokiteltuihin

tietoihin ei sallita kansallisissa laeissa ja asetuksissa.

11501/09 ADD 1 vk/HM/tia 3
LIITE I CAB LIMITE F

6
I



34. Jos se on yksikon etujen vuoksi asianmukaisesti perusteltua ja jos taydellistd

turvallisuustutkintaa ei ole vield saatu paitokseen, padsihteeriston nimittdva viranomainen voi

kiireellisyyssyistd ja kuultuaan sen jdsenvaltion kansallista turvallisuusviranomaista, jonka

kansalainen henkild on, ja riippuen kielteisten seikkojen olemassaoloa koskevien alustavien

tarkistusten tuloksista, myontdd padsihteeriston virkamiehille ja muun henkiloston jésenille

tilapdisen valtuutuksen ja padsyn EU:n turvaluokiteltuihin tietoihin tietyn tehtévin

suorittamiseksi. Kyseiset tilapdiset valtuutukset ovat voimassa korkeintaan kuusi kuukautta,

eivitkd ne oikeuta saamaan TRES SECRET UE/EU TOP SECRET -turvaluokan tietoja.

Kaikkien henkildiden, joille on my6nnetty tilapdinen valtuutus, on kirjallisesti vakuutettava

ymmértdvéansi velvollisuutensa suojata EU:n turvaluokitellut tiedot seké seuraukset, jos EU:n

turvaluokitellut tiedot vaarantuvat. Padsihteeristo pitad kirjaa tdllaisista kirjallisista

vakuutuksista.

35.  Jos henkild on midrd nimittdé tehtdvain, joka edellyttdd yhtd tasoa korkeamman tason

turvallisuusselvitystd kuin hénelld tuolloin on, nimitys voidaan tehdid viliaikaisesti

edellyttden, ettd

a)  henkilon esimies perustelee kirjallisesti pakottavan tarpeen padsti korkeamman
turvaluokan EU:n turvaluokiteltuihin tietoihin;
b)  pédsy rajataan koskemaan tiettyjd erikseen madriteltyja EU:n turvaluokiteltuja tietoja
nimityksen mukaisesti;
c)  henkil6lld on voimassa oleva kansallinen turvallisuusselvitys tai EU-
turvallisuusselvitys;
d)  on ryhdytty toimiin valtuutuksen saamiseksi tehtivin edellyttimaa tiedonsaantitasoa
varten,
e) toimivaltainen viranomainen on riittdvin tarkistuksin varmistanut, ettd henkil6 ei ole
vakavasti tai toistuvasti rikkonut turvallisuussdintoja;
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36.

37.

38.

39.

f)  toimivaltainen viranomainen hyviksyy henkilon nimityksen; ja

g)  asiasta vastaavassa keskuskirjaamossa tai alakirjaamossa sdilytetddn tieto poikkeuksesta

ja kuvaus tiedoista, joihin paésy sallittiin.

Edelld kuvattua menettelyd on kaytettdvd myonnettidessd henkildlle kertaluonteisesti padsy
EU:n turvaluokiteltuihin tietoihin, jotka on luokiteltu yhté turvaluokkaa korkeammalle kuin

se, jota hinen turvallisuusselvityksensd koskee. Menettelyd ei saa kdyttdd toistuvasti.

Erittdin poikkeuksellisissa olosuhteissa eli toteutettaessa operaatioita vihamielisessi
ympéristossé tai kasvavien kansainvilisten jannitteiden aikana jdsenvaltiot ja pdédsihteeri tai
apulaispaisihteeri voivat kiireellisten toimenpiteiden niin edellyttdessé ja erityisesti
ihmishenkien pelastamiseksi myontéd mahdollisuuksien mukaan kirjallisesti padsyn
CONFIDENTIEL UE/EU CONFIDENTIAL- tai SECRET UE/EU SECRET -turvaluokan
tietoihin henkiléille, joilla ei ole vaadittua turvallisuusselvitystéd edellyttden, ettd kyseinen
lupa on ehdottoman vélttimaton eikd asianomaisen henkilon lojaaliudesta, rehellisyydesta ja
luotettavuudesta ole perusteltua epdilystd. Téllaisesta luvasta on sdilytettdvé kirjanpidossa

tieto ja kuvaus tiedoista, joihin pdédsy hyviksyttiin.

TRES SECRET UE/EU TOP SECRET -turvaluokan tietojen osalta kiireellisyyssyisti
myonnetty padsy on rajattava EU:n kansalaisiin, joille on myonnetty pddsy joko TRES
SECRET UE/EU TOP SECRET -turvaluokkaa vastaavan kansallisen turvaluokan tietoihin tai
SECRET UE/EU SECRET -turvaluokan tietoihin.

Turvallisuuskomitealle on ilmoitettava tapauksista, joissa kédytetddn 37 ja 38 kohdan mukaista

menettelya.
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40.

41.

VI

42.

43.

Jos jdsenvaltion laeissa ja asetuksissa sdddetddn tiukemmista sddnndista tilapdisten
valtuutusten osalta, véliaikaisista nimityksistd tai henkildille myonnettavastd padsysta
turvaluokiteltuihin tietoihin kertaluonteisesti tai kiireellisessé tapauksessa, tdssi jaksossa
kuvattuja menettelyjd on sovellettava ainoastaan asiaankuuluvissa kansallisissa laeissa ja

asetuksissa sdddetyissa rajoissa.

Turvallisuuskomitealle on toimitettava vuosittain selvitys tdssi jaksossa sdddettyjen

menettelyjen kaytosta.

NEUVOSTOSSA PIDETTAVIIN KOKOUKSIIN OSALLISTUMINEN

Jollei 29 kohdasta muuta johdu, henkil6iden, jotka on nimetty osallistumaan neuvoston
istuntoihin tai neuvoston valmistelevien elinten kokouksiin, joissa késitelldén
CONFIDENTIEL UE/EU CONFIDENTIAL- tai sitd korkeamman turvaluokan tietoja, on
ensin esitettdva vahvistus turvallisuusselvityksestdin. Valtuuskuntien jdsenten osalta
asianomaisten viranomaisten on toimitettava henkiloturvallisuusselvitykseen perustuva
henkildturvallisuustodistus tai muu todiste turvallisuusselvityksestd pdédsihteeriston
turvallisuusyksikdlle, tai asianomainen valtuuskunnan jdsen voi poikkeuksellisesti esittdd sen
henkil6kohtaisesti. Tarvittaessa voidaan kayttdd nimiluetteloa, joka on asianmukainen naytto

turvallisuusselvityksesta.

Jos henkil6n, jonka tehtivit edellyttdavit osallistumista neuvoston tai neuvoston
valmistelevien elinten kokouksiin, kansallinen turvallisuusselvitys perutaan turvallisuussyisti,

toimivaltaisen viranomaisen on ilmoitettava asiasta paisihteeristolle.
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VII MAHDOLLINEN PAASY EU:N TURVALUOKITELTUIHIN TIETOIHIN

44. Jos henkiloiden on maird suorittaa tehtévid, joissa heilld voi mahdollisesti olla paésy
CONFIDENTIEL UE/EU CONDIDENTIAL- tai sitd korkeamman turvaluokan tietoihin,

heilld on oltava asianmukainen turvallisuusselvitys tai heilld on aina oltava saattaja.

45. Kauriireilla, vartijoilla ja saattajilla on oltava asiaankuuluvan tason turvallisuusselvitys tai
heidin on oltava muulla tavoin asianmukaisesti tutkittuja kansallisten lakien ja asetusten
mukaisesti, ja heille on selvitettivd EU:n turvaluokiteltujen tietojen suojaamista koskevat
turvallisuusmenettelyt ja annettava ohjeet heiddn mainittujen tietojen suojaamiseen liittyvistd

tehtavistaan.
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I

LIITE 11

FYYSINEN TURVALLISUUS

JOHDANTO

Tassa liitteessd vahvistetaan 8 artiklan tdytdntoonpanosdédnnokset. Siind vahvistetaan EU:n
turvaluokiteltujen tietojen kasittelyyn ja sdilyttdmiseen kdytettyjen tilojen, rakennusten,
toimistojen, huoneiden ja muiden alueiden, viestinté- ja tietojdrjestelmien sijoitusalueet

mukaan luettuina, fyysistd suojaamista koskevat vihimmaisvaatimukset.

Fyysisten turvatoimien tarkoituksena on estdé luvaton padsy EU:n turvaluokiteltuihin tietoihin

a)  varmistamalla, ettd EU:n turvaluokiteltuja tietoja kisitellddn ja sdilytetddan

asianmukaisesti;

b)  mahdollistamalla henkildston luokitus ja pddsy EU:n turvaluokiteltuihin tietoihin sen
perusteella, mikd heiddn tiedonsaantitarpeensa on, ja tarvittaessa henkiloiden

turvallisuusselvitysten perusteella;

c) chkdisemilld, estdiméllé ja havaitsemalla luvattomat toimet; ja

d)  estdmalld tunkeutuminen salaa tai vékisin tai viivyttdmalla sitd.

FYYSISET TURVALLISUUSVAATIMUKSET JA TURVATOIMET

Fyysisten turvatoimien valinnan on perustuttava toimivaltaisten viranomaisten tekeméin
uhka-arvioon. Pdisihteeriston ja jasenvaltioiden on sovellettava riskinhallintaprosessia EU:n
turvaluokiteltujen tietojen suojaamiseksi tiloissaan, jotta varmistettaisiin, ettd fyysisen
suojelun taso vastaa arvioitua riskid. Riskinhallintaprosessissa on otettava huomioon kaikki

asiaankuuluvat tekijit, erityisesti seuraavat:
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a)  EU:n turvaluokiteltujen tietojen turvaluokka;

b)  EU:n turvaluokiteltujen tietojen muoto ja médré pitden mielessd, ettd niiden suuri maara

tai kokoaminen yhteen voi edellyttdé tiukempien suojatoimenpiteiden soveltamista;

c¢)  EU:n turvaluokiteltujen tietojen sijoitusrakennusten tai -alueiden ymparisto ja rakenne;

ja

d) niiden tiedustelupalvelujen muodostama arvioitu uhka, jotka kohdistavat toimiaan
EU:hun tai jisenvaltioihin, ja sabotaasin, terrorismin ja kumouksellisen tai muun

rikollisen toiminnan uhka.

4.  Toimivaltaisen turvallisuusviranomaisen on syvyyssuuntaisen turvallisuuden kisitettad
soveltaen mairiteltdvd asianmukainen fyysisten turvatoimien yhdistelméi. Ne voivat kasittda

yhden tai useampia seuraavista:

a) turvaeste: fyysinen este, jolla suojattava alue rajataan;

b)  murronpaljastusjérjestelmait: turvaesteen tarjoaman turvatason parantamiseksi voidaan
kéyttdd murronpaljastusjirjestelméd. Sellaista voidaan kayttdd myos huoneissa ja

rakennuksissa turvallisuushenkildston sijasta tai sen tueksi;

c)  kulunvalvonta: kulunvalvontaa voidaan soveltaa alueeseen, alueen yhteen tai
useampaan rakennukseen tai rakennuksen alueisiin tai huoneisiin. Valvonta voidaan
toteuttaa sdhkoisin tai sshkomekaanisin vélinein, turvahenkiloston ja/tai

vastaanottovirkailijan toimesta tai muunlaisin fyysisin keinoin;

d) turvahenkilostd: koulutettua, valvottua ja tarvittaessa asianmukaisesti
turvallisuusselvitettyd turvallisuushenkilstdd voidaan ottaa palvelukseen muun muassa

tunkeutumista suunnittelevien henkildiden aikeiden torjumiseksi;
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e) kameravalvonta: turvahenkil6stod voi kdyttdd kameravalvontaa tilanteiden ja
murronpaljastusjérjestelmien hilytysten todentamiseksi laajoilla alueilla tai rajatuilla

alueilla;

f)  turvavalaistus: mahdollisia tunkeutujia voidaan estdd kayttimaélld turvavalaistusta, jonka
ansiosta turvallisuushenkildst voi myds valvoa aluetta tehokkaasti joko suoraan tai

kameravalvontajirjestelmén vélitykselld; ja

g)  muut asianmukaiset fyysiset toimenpiteet, joiden tarkoituksena on luvattoman pédsyn
estdminen ja havaitseminen tai EU:n turvaluokiteltujen tietojen katoamisen tai

vahingoittumisen ehkdiseminen.

5. Toimivaltainen viranomainen voidaan valtuuttaa tekeméan sisdén- ja ulostulotarkastuksia,
milld estetddn aineiston luvaton tuonti tai EU:n turvaluokiteltujen tietojen poisvienti tiloista

tai rakennuksista.

6.  Jos EU:n turvaluokiteltuihin tietoihin kohdistuu salakatselun riski, vahingossa tapahtuva

salakatselu mukaan luettuna, on toteutettava asianmukaiset toimenpiteet riskin torjumiseksi.

7. Uusien toimitilojen osalta fyysisten turvallisuusvaatimusten ja niiden toiminnallisten
eritelmien médrittelyn on oltava osa toimitilojen suunnittelua. Jo olemassa olevien
toimitilojen osalta fyysiset turvallisuusvaatimukset on pantava tdytdnt6on mahdollisimman

taydellisesti.

III'  EU:N TURVALUOKITELTUJEN TIETOJEN FYYSISEEN SUOJELUUN
TARKOITETUT LAITTEET

8.  Hankittaessa EU:n turvaluokiteltujen tietojen fyysiseen suojeluun tarkoitettuja laitteita
(esimerkiksi turvakaappeja, paperisilppureita, ovilukkoja, elektronisia
kulunvalvontajérjestelmid, murronpaljastusjarjestelmid ja hilytysjirjestelmid) toimivaltaisen
turvallisuusviranomaisen on varmistettava, ettd laitteet ovat hyviksyttyjen teknisten

standardien ja vihimmaisvaatimusten mukaisia.
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9.  EU:n turvaluokiteltujen tietojen fyysiseen suojeluun kiytettyjen laitteiden tekniset eritelmat

on esitettdva turvallisuutta koskevissa suuntaviivoissa, jotka turvallisuuskomitea hyviksyy.

10. Turvallisuusjérjestelmét on tarkastettava maérdajoin, ja laitteet on huollettava sdédnnoéllisin
viliajoin. Huolto on tehtdva suoritettujen tarkastusten tulokset huomioon ottaen, jotta

varmistettaisiin laitteiden optimaalinen suoritustaso myds jatkossa.

11.  Yksittédisten turvatoimien ja koko turvallisuusjérjestelmén tehokkuus on arvioitava uudelleen

kunkin tarkastuksen yhteydessa.

IV FYYSISESTI SUOJATUT ALUEET

12.  EU:n turvaluokiteltujen tietojen fyysiseksi suojaamiseksi on perustettava kahdentyyppisia

fyysisesti suojattuja alueita tai vastaavia kansallisia alueita:

— hallinnollisia alueita ja

— turva-alueita (teknisesti suojatut turva-alueet mukaan luettuina).

Kaikkia tdssd paatoksessa olevia viittauksia hallinnollisiin alueisiin ja turva-alueisiin,
teknisesti suojatut turva-alueet mukaan luettuina, on pidettiva viittauksina myos niitd

vastaaviin kansallisiin alueisiin.

13. Toimivaltaisen turvallisuusviranomaisen on todettava, ettd alue tiyttd4 vaatimukset, jotka
koskevat nimedmisté hallinnolliseksi alueeksi, turva-alueeksi tai teknisesti suojatuksi turva-

alueeksi.

14. Hallinnollisiin alueisiin sovelletaan seuraavaa:

a) alueella on oltava selkedsti madritellyt nakyvét rajat, joilla henkil6t ja mahdollisuuksien

mukaan ajoneuvot voidaan tarkastaa;
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b)  vain toimivaltaisen viranomaisen asianmukaisesti valtuuttamilla henkil6illd on paasy

alueelle ilman saattajaa; ja

c) kaikilla muilla henkil6illd on aina oltava saattaja tai heille on tehtdvé vastaavat

tarkastukset.

15. Turva-alueisiin sovelletaan seuraavaa:

a)  alueella on oltava selkedsti méddritellyt ja suojatut rajat, joilla valvotaan kulkua siséén ja

ulos kulkuluvin tai henkilokohtaisesti tunnistamalla;

b)  piisy alueelle ilman saattajaa on vain henkil6illd, joilla on turvallisuusselvitys ja

erityinen lupa tulla alueelle tiedonsaantitarpeensa perusteella;

c)  kaikilla muilla henkil6illd on aina oltava saattaja tai heille on tehtdvé vastaavat

tarkastukset.

16. Jos turva-alueelle tulo merkitsee kdytannossa vélitontd padsya silld oleviin turvaluokiteltuihin

tietoihin, sovelletaan lisdksi seuraavia vaatimuksia:

a) alueella tavanomaisesti sdilytettyjen tietojen korkein turvaluokka on ilmoitettava

selkedsti;

b)  kaikilla vierailijoilla on oltava erityinen lupa tulla alueelle, heilld on aina oltava saattaja
ja heilld on oltava asianmukainen turvallisuusselvitys, paitsi jos on toteutettu toimia sen

varmistamiseksi, ettei EU:n turvaluokiteltuihin tietoihin ole padsya.

17.  Salakuuntelulta suojatut turva-alueet on nimettdvéa teknisesti suojatuiksi turva-alueiksi.

Kyseisiin alueisiin sovelletaan lisdksi seuraavia vaatimuksia:

a)  alueilla on oltava murronpaljastusjdrjestelma, ne on pidettdva lukittuina silloin, kun niitd
ei kdytetd, ja niitd on vartioitava silloin, kun ne ovat kdytdssd. Avaimia on valvottava

jiljempéna olevan VI jakson mukaisesti;
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18.

19.

20.

21.

b) alueille tulevia henkil6itd ja aineistoja on valvottava;

c) alueet on tarkastettava fyysisesti ja/tai teknisesti sddnnoéllisin véliajoin toimivaltaisen
turvallisuusviranomaisen vaatimusten mukaisesti. Tédllaiset tarkastukset on suoritettava

my®6s mahdollisen luvattoman sisdédnpddsyn tai sen epéilyn johdosta; ja

d) alueilla ei saa olla luvattomia tietolitkenneyhteyksid, luvattomia puhelimia eikd muita

luvattomia viestintdvéalineitd eikd sdhko- tai elektronisia laitteita.

Sen estamattd, mitd 17 kohdan d alakohdassa sdddetddn, toimivaltaisen viranomaisen on
tarkastettava kaikki viestinté-, sdhko- tai elektroniset laitteet ennen kuin niitd kdytetdén
alueilla, joilla pidetddn SECRET UE/EU SECRET- tai sitd korkeamman turvaluokan tietoihin
liittyvid kokouksia tai tehdéén téllaisiin tietoihin liittyvad ty6ta, silloin kun EU:n
turvaluokiteltuihin tietoihin kohdistuva uhka arvioidaan korkeaksi, ja ndin varmistettava, ettei
niilld voi tahattomasti eika tahallisesti vélittdd ymmarrettdvissd muodossa olevia tietoja turva-

alueen rajojen ulkopuolelle.

Turva-alueet, joilla ei ole henkildstdéd palveluksessa vuorokauden ympri, on tarvittaessa
tarkastettava normaalin ty0ajan péatteeksi ja satunnaisiin aikoihin sen ulkopuolella paitsi, jos

alueelle on asennettu murronpaljastusjirjestelma.

Turva-alueita ja teknisesti suojattuja turva-alueita voidaan tilapdisesti perustaa hallinnolliselle

alueelle turvaluokiteltua kokousta tai muuta vastaavaa tarkoitusta varten.

Kullekin turva-alueelle on laadittava turvallisuusmenettelyt, joissa on médridykset seuraavista:

a)  EU:n turvaluokiteltujen tietojen, joita alueella voidaan késitelld ja sdilyttda,

turvaluokka;

b)  sovellettavat valvonta- ja suojatoimenpiteet;

c)  henkildt, joilla on pddsy alueelle ilman saattajaa tiedonsaantitarpeensa ja

turvallisuusselvityksensa perusteella;
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22.

23.

d) tarvittaecssa menettelyt saattajien kdyttdmiseksi tai EU:n turvaluokiteltujen tietojen

suojaamiseksi silloin, kun muille henkildille myonnetéédn padsy alueelle;

e)  muut asiaankuuluvat toimenpiteet ja menettelyt.

Turva-alueille on rakennettava kassaholveja. Toimivaltaisen turvallisuusviranomaisen on
hyvaksyttdva seinit, lattiat, katot, ikkunat ja lukittavat ovet ja madrattava niiden suojaamisesta
samalla tasolla kuin saman turvaluokan EU:n turvaluokiteltujen tietojen sdilyttdmiseen

hyviéksytyt turvakaapit.

EU:N TURVALUOKITELTUJEN TIETOJEN KASITTELYSSA JA
SAILYTTAMISESSA NOUDATETTAVAT FYYSISET SUOJATOIMENPITEET

RESTREINT UE/EU RESTRICTED -turvaluokan EU:n turvaluokiteltuja tietoja voidaan

kisitella

a) turva-alueella,

b) hallinnollisella alueella, jos paddsy EU:n turvaluokiteltuihin tietoihin on suojattu

sivullisilta, tai

c) turva-alueen tai hallinnollisen alueen ulkopuolella, jos tietojen haltija kuljettaa EU:n
turvaluokiteltuja tietoja liitteessé Il olevan 28—38 kohdan mukaisesti ja hdn on
sitoutunut noudattamaan toimivaltaisen turvallisuusviranomaisen antamissa
turvallisuusohjeissa médrittyja korvaavia toimenpiteitd sen varmistamiseksi, ettd padsy

EU:n turvaluokiteltuihin tietoihin on suojattu sivullisilta.
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24. RESTREINT UE/EU RESTRICTED -turvaluokan EU:n turvaluokiteltuja tietoja on
sdilytettdva soveltuvissa lukituissa toimistokalusteissa hallinnollisella alueella tai turva-

alueella.

Niitd voidaan tilapdisesti sdilyttdd turva-alueen tai hallinnollisen alueen ulkopuolella, jos
tietojen haltija on sitoutunut noudattamaan toimivaltaisen turvallisuusviranomaisen antamissa

turvallisuusohjeissa médrittyja korvaavia toimenpiteita.

25. CONFIDENTIEL UE/EU CONFIDENTIAL tai SECRET UE/EU SECRET -turvaluokan

EU:n turvaluokiteltuja tietoja voidaan késitelld

a) turva-alueella,

b)  hallinnollisella alueella, jos pddsy EU:n turvaluokiteltuihin tietoihin on suojattu

sivullisilta, tai

c) turva-alueen tai hallinnollisen alueen ulkopuolella, jos tietojen haltija

1)  kuljettaa EU:n turvaluokiteltuja tietoja liitteessd Il olevan 28—38 kohdan

mukaisesti,

i1)  on sitoutunut noudattamaan toimivaltaisen turvallisuusviranomaisen antamissa
turvallisuusohjeissa méardttyjd korvaavia toimenpiteitd sen varmistamiseksi, ettd

padsy EU:n turvaluokiteltuihin tietoithin on suojattu sivullisilta; ja

ii1)  pitdd EU:n turvaluokitellut tiedot kaikkina aikoina henkilokohtaisessa

valvonnassaan; ja

1v)  on ilmoittanut asiasta asiaankuuluvalle kirjaamolle, jos kyseesséd ovat

paperimuodossa olevat asiakirjat.

26. CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE/EU SECRET -turvaluokan

EU:n turvaluokitellut tiedot on séilytettiva turva-alueella turvakaapissa tai kassaholvissa.
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27. TRES SECRET UE/EU TOP SECRET -turvaluokan EU:n turvaluokiteltuja tietoja on

kisiteltava turva-alueella.

28. TRES SECRET UE/EU TOP SECRET -turvaluokan EU:n turvaluokiteltuja tietoja on

sdilytettdva turva-alueella seuraavien ehtojen mukaisesti:

a)  turvakaapissa 8 kohdan mukaisesti soveltaen yhtd tai useampaa seuraavaa lisdvalvontaa:

1)  jatkuva suojaus tai turvallisuusselvitetyn turvallisuushenkildston tai pysyvin

henkil6ston sddnnolliset tarkastukset;

i1)  hyviksytty murronpaljastusjérjestelma ja hélytyksiin vastaava

turvallisuushenkil9sto; tai

b)  murronpaljastusjérjestelmalld varustetussa kassaholvissa, minka lisdksi

turvallisuushenkilosto vastaa halytyksiin.

29. Ennen poistumistaan EU:n turvaluokiteltujen tietojen sédilytysalueelta tietojen haltijoiden on

varmistettava, ettd tiedot ovat turvassa.

30. Saannot EU:n turvaluokiteltujen tietojen kuljettamisesta fyysisesti suojattujen alueiden

ulkopuolella vahvistetaan liitteessa I11.

VI EU:N TURVALUOKITELTUJEN TIETOJEN SUOJAAMISEEN KAYTETTYJEN
AVAINTEN JA NUMEROYHDISTELMIEN VALVONTA

31. Toimivaltaisen turvallisuusviranomaisen on méériteltdva toimistojen, huoneiden,

kassaholvien ja turvakaappien avainten ja numeroyhdistelmien hallinnointimenettelyt.

32. Avaimet ja numeroyhdistelmit on suojattava ja niihin on sovellettava vahintdén samantasoisia
valvontatoimenpiteitd kuin EU:n turvaluokiteltuihin tietoihin, joihin padsyn ne

mahdollistavat.
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33.  Numeroyhdistelmét on annettava mahdollisimman harvoille henkil6ille, joiden on tarpeen
tietdd ne, ja heiddn on osattava ne ulkoa. EU:n turvaluokiteltuja tietoja sisdltdvien

turvakaappien numeroyhdistelméit on vaihdettava

a)  aina, kun numeroyhdistelmén tuntevassa henkilostossd tapahtuu muutos,

b)  aina, kun tiedot ovat vaarantuneet tai kun niiden epdilldén vaarantuneen ja

c)  vihintddn 12 kuukauden vilein.
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LIITE IIT

TURVALUOKITELTUJEN TIETOJEN HALLINNOINTI

I JOHDANTO

1.  Tassé liitteessd vahvistetaan 9 artiklan tdytdntoonpanosdédnnokset. Siind vahvistetaan
hallinnolliset toimenpiteet EU:n turvaluokiteltujen tietojen valvomiseksi koko niiden
elinkaaren ajan, jotta autetaan estiméédn ja havaitsemaan tillaisten tietojen tahallinen tai

tahaton vaarantuminen tai katoaminen ja korjaamaan vaarantumistilanne.

I TURVALUOKITTELUN HALLINNOINTI

Turvaluokat ja merkinndit

2. Tiedot turvaluokitellaan, jos niiden luottamuksellisuus on suojattava.

3. EU:n turvaluokiteltujen tietojen alkuperdisen luovuttajan on vastattava tietojen turvaluokan

madrittelysté ja niiden alustavasta jakelusta.

4.  EU:n turvaluokiteltujen tietojen turvaluokka mééritelladan timén paitoksen 2 artiklan
2 kohdan mukaisesti ja soveltaen turvallisuusperiaatteita, jotka hyviksytdén 3 artiklan

3 kohdan mukaisesti.

5. Turvaluokka on merkittdva selkedsti ja oikein riippumatta siitd, ovatko EU:n turvaluokitellut

tiedot paperi-, suullisessa, sdhkoisessd vai jossakin muussa muodossa.

6. EU:n turvaluokitelluille tiedoille ei saa maaritelld liian korkeaa eika litan matalaa

turvaluokkaa.
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7. Tietyn asiakirjan yksittdiset osat (sivut, kohdat, jaksot, liitteet, lisdykset, saatteet ja
oheistukset) saattavat edellyttdd eri turvaluokkia, ja ne on merkittdva vastaavasti, myos

silloin, kun ne tallennetaan sahkoisesti.

8.  Koko asiakirjan tai tiedoston turvaluokan on oltava vihintéén yhtd korkea kuin sen
korkeimpaan turvaluokkaan mééritellyn osan turvaluokka. Jos eri ldhteistd perdisin olevia
tietoja yhdistetdén, lopputuote on tarkistettava sen kokonaisturvaluokan méadrittimiseksi,

koska asiakirja voi edellyttdd korkeampaa turvaluokkaa kuin sen muodostavat osat.

9.  Asiakirjat, jotka siséltivét eri turvaluokkiin kuuluvia osia, on mahdollisuuksien mukaan
laadittava niin, ettd eri turvaluokkiin kuuluvat osat voidaan helposti tunnistaa ja tarvittaessa

poistaa.

10. Liitteitd siséltidvén kirjeen tai ilmoituksen turvaluokan on oltava yhté korkea kuin sen
liitteiden korkein turvaluokka. Luovuttajan on ilmoitettava selvisti asiakirjan turvaluokka

ilman liitteitd asianmukaisella merkinnélla esimerkiksi seuraavasti:

CONFIDENTIEL UE/EU CONFIDENTIAL
Ilman liitteitda RESTREINT UE/EU RESTRICTED.

Merkinndt

11. Téamén paitoksen 2 artiklan 2 kohdassa sdéddettyjen turvaluokitusmerkintdjen lisdksi EU:n

turvaluokitelluissa tiedoissa voi olla muita merkintdja, esimerkiksi

a) tunniste, joka osoittaa tietojen luovuttajan;

b)  varoitusmerkintdjd, koodisanoja tai lyhenteitd, joilla tarkennetaan asiakirjan aihealue,

erityisjakelu tiedonsaantitarpeen perusteella tai kdyton rajoitukset;
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¢) luovutettavuutta koskevia merkintdjé;

d) tarvittaessa ajankohta tai tietty tapahtuma, jonka jdlkeen tietojen turvaluokka voidaan

alentaa tai poistaa.

Turvaluokitusmerkintojen lyhenteet

12.  Tekstiin kuuluvien yksittdisten kappaleiden turvaluokan merkitsemiseen voidaan kayttaa
vakiomuotoisia turvaluokitusmerkintdjen lyhenteitd. Taydellisid turvaluokitusmerkintdja ei

saa korvata lyhenteilla.

13. EU:n turvaluokitelluissa asiakirjoissa voidaan kayttda seuraavia vakiomuotoisia lyhenteita,

joilla ilmoitetaan alle yhden sivun mittaisten jaksojen tai tekstin osien turvaluokka:

TRES SECRET UE/EU TOP SECRET TS-UE/EU-TS
SECRET UE/EU SECRET S-UE/EU-S
CONFIDENTIEL UE/EU CONFIDENTIAL C-UE/EU-C
RESTREINT UE/EU RESTRICTED R-UE/EU-R

EU:n turvaluokiteltujen asiakirjojen tuottaminen

14. Tuotettaessa EU:n turvaluokiteltua asiakirjaa

a)  turvaluokka on merkittidva selvésti jokaiselle sivulle;

b)  jokainen sivu on numeroitava;

c) asiakirjassa on oltava viitenumero ja asiakohta, joka ei ole turvaluokiteltua tietoa, ellei

sitd ole merkitty sellaiseksi;
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15.

16.

111

17.

18.

d) asiakirja on paivéttiva,

e) SECRET UE/EU SECRET- ja sitd korkeamman turvaluokan asiakirjojen jokaiselle
sivulle on merkittiva jéljennoksen numero, jos ne on tarkoitus jakaa useampana

kappaleena.

EU:n turvaluokiteltujen tietojen turvaluokan alentaminen ja poistaminen

Tietoja tuottaessaan luovuttajan on mahdollisuuksien mukaan ja erityisesti RESTREINT
UE/EU RESTRICTED -turvaluokan tietojen osalta ilmoitettava, voidaanko EU:n
turvaluokiteltujen tietojen turvaluokkaa alentaa tai turvaluokitus poistaa tiettynd paivana tai

tietyn tapahtuman jélkeen.

Pédsihteeriston on tarkistettava hallussaan olevat EU:n turvaluokitellut tiedot sddnnéllisin
viéliajoin sen selvittdimiseksi, onko turvaluokka edelleen asianmukainen. Padsihteeriston on
perustettava jarjestelma sen luovuttamien kirjattujen EU:n turvaluokiteltujen tietojen
turvaluokan tarkistamiseksi vihintdédn joka viides vuosi. Tarkistaminen ei ole tarpeen, jos
tietojen luovuttaja on alun perin ilmoittanut, etté tietojen turvaluokkaa alennetaan tai etti se

poistetaan automaattisesti, ja jos tiedot on merkitty tdimén mukaisesti.

EU:N TURVALUOKITELTUJEN TIETOJEN KIRJAAMINEN
TURVALLISUUSSYISTA

Kaikille pédsihteeriston ja jisenvaltioiden kansallisten hallintojen organisaatioyksikéoille,
joissa EU:n turvaluokiteltuja tietoja kisitelldéin, on méériteltdva vastaava kirjaamo sen
varmistamiseksi, ettd tietoja késitellddn tdman padtoksen mukaisesti. Kirjaamot on

perustettava liitteesséd II mééritellyn mukaisiksi turva-alueiksi.

Téssd padtoksessa kirjaamisella turvallisuussyistd, jdljempéni 'kirjaaminen', tarkoitetaan
sellaisten menettelyjen soveltamista, joiden avulla turvaluokiteltujen asiakirjojen haltija
voidaan selvittdd milloin tahansa ja jotka tallentavat kyseisen asiakirjan elinkaaren, myos sen

havittdmisen.
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19.

20.

21.

22.

23.

24.

v

25.

Kaikki CONFIDENTIEL UE/EU CONFIDENTIAL- tai sitd korkeamman turvaluokan tai sitd
vastaavan turvaluokan asiakirjat on kirjattava niille tarkoitetuissa kirjaamoissa, kun ne

saapuvat organisaatioyksikkoon tai ldhtevit siita.

Péésihteeriston keskuskirjaamo pitéé kirjaa kaikista neuvoston ja padsihteeriston kolmansille
valtioille ja kansainvilisille jarjestdille luovuttamista turvaluokitelluista tiedoista seka kaikista
kolmansilta valtioilta tai kansainvélisiltd jérjestoiltd vastaanotetuista turvaluokitelluista

tiedoista.

Jos kyseessa on viestinté- ja tietojdrjestelmai, kirjaamismenettelyt voidaan suorittaa sen omien

prosessien avulla.

Neuvosto hyvéksyy turvallisuussyisté kirjattavia EU:n turvaluokiteltuja tietoja koskevat

turvallisuusperiaatteet.

TRES SECRET UE/EU TOP SECRET- turvaluokan tietojen kirjaamot

Jasenvaltioihin ja padsihteeristoon on nimettiva kirjaamo, joka toimii TRES SECRET UE/EU
TOP SECRET -turvaluokan tietojen keskitettynd vastaanottaja- ja ldhettdjdviranomaisena.
Tarvittaessa voidaan nimeté alakirjaamoja tdllaisten tietojen kasittelemiseksi

kirjaamistarkoituksiin.

TRES SECRET UE/EU TOP SECRET -asiakirjoja ei saa toimittaa suoraan saman TRES
SECRET UE /EU TOP SECRET -keskuskirjaamon alakirjaamosta toiseen tai ulkoisille

kirjaamoille ilman keskuskirjaamon nimenomaista kirjallista hyvaksyntéa.

EU:N TURVALUOKITELTUJEN ASIAKIRJOJEN JALJENTAMINEN JA
KAANTAMINEN

TRES SECRET UE/EU TOP SECRET -asiakirjoja ei saa jdljentdd eikd kddntad ilman niiden

luovuttajan kirjallista etukéteissuostumusta.
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26.

27.

28.

29.

30.

31.

Jos SECRET UE/EU SECRET- ja sitd alemman turvaluokan asiakirjojen luovuttaja ei ole
kieltdnyt jdljentdmésta tai kdantdmaistd asiakirjoja, ne voidaan jéljentdd tai kdantié niiden

haltijan pyynndsté.

Jaljennoksiin ja kddnnoksiin sovelletaan alkuperiistd asiakirjaa koskevia turvatoimia.

EU:N TURVALUOKITELTUJEN TIETOJEN FYYSINEN KULJETTAMINEN

EU:n turvaluokiteltujen tietojen fyysiseen kuljettamiseen sovelletaan jiljempénd 30—

38 kohdassa esitettyjd suojatoimenpiteitd. Jos EU:n turvaluokiteltuja tietoja siirretddn
sahkdisilléd tallennusvélineilld ja sen estdmattd, mitd 9 artiklan 4 kohdassa sdadetdédn, edella
esitettyjd suojatoimenpiteitd voidaan tdydentdd toimivaltaisen turvallisuusviranomaisen
madrddmilld asianmukaisilla teknisilld vastatoimenpiteilld, jotta minimoitaisiin katoamisen tai

vaarantumisen riski.

Péasihteeriston ja jasenvaltioiden toimivaltaisten turvallisuusviranomaisten on annettava
ohjeet EU:n turvaluokiteltujen tietojen kuljettamisesta timan paatoksen sddnndsten

mukaisesti.

Rakennuksen tai suljetun rakennusryhmdn sisalli

Rakennuksen tai suljetun rakennusryhmaén siséllad kuljetettavat EU:n turvaluokitellut tiedot on

peitettdva niin, ettei niiden sisélto ole nidkyvissa.

TRES SECRET UE/EU TOP SECRET -turvaluokan tiedot on kuljetettava rakennuksen tai
suljetun rakennusryhmaén sisilld sinetdidyssa kirjekuoressa, johon on merkitty vain

vastaanottajan nimi.
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EU:n alueella

32. EU:n alueella rakennusten tai tilojen vililld kuljetettavat EU:n turvaluokitellut tiedot on

pakattava niin, ettd ne on suojattu luvattomalta ilmitulolta.

33. SECRET UE/EU SECRET- tai sitd alemman turvaluokan tiedot on kuljetettava fyysisesti

rakennusten tai tilojen vélilld EU:n alueella jollakin seuraavista tavoista:

a)  sotilaskuriirilla, valtion kuriirilla tai diplomaattikuriirilla tarvittaessa,

b)  kansallisilla postipalveluilla tai kaupallisilla kuriiripalveluilla, joilla on tarvittaessa

oltava yhteisoturvallisuusselvitys kansallisten lakien ja asetusten mukaisesti,

c) henkilokohtaisesti, jos

1)  kirjatuista EU:n turvaluokitelluista tiedoista sdilytetddn tieto asianmukaisessa

kirjaamossa;

i1)  EU:n turvaluokitellut tiedot ovat koko ajan kuljettajansa hallussa, paitsi jos ne on

tallennettu liitteessé 11 sdddettyjen vaatimusten mukaisesti;

ii1)  EU:n turvaluokiteltuja tietoja ei avata matkalla eiké lueta julkisilla paikoilla;

iv)  henkil6ille selvitetddn heiddn turvallisuutta koskeva vastuunsa;

v)  henkil6ille annetaan tarvittaessa kuriiritodistus.

34. TRES SECRET UE/EU TOP SECRET- tai sitd korkeamman turvaluokan tiedot on
kuljetettava fyysisesti rakennusten tai tilojen vililld EU:n alueella tapauksen mukaan

sotilaskuriirilla, valtion kuriirilla tai diplomaattikuriirilla.
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35.

36.

37.

38.

VI

39.

EU:sta kolmanteen valtioon

EU:sta kolmanteen valtioon kuljetettavat EU:n turvaluokitellut tiedot on pakattava niin, ettd

ne on suojattu luvattomalta ilmitulolta.

SECRET UE/EU SECRET- tai sitd alemman turvaluokan tiedot on kuljetettava fyysisesti

EU:sta kolmanteen valtioon jollakin seuraavista tavoista:

a)  sotilas- tai diplomaattikuriirilla;

b)  henkilokohtaisesti, jos

1)  pakkauksessa on virallinen sinetti tai siitd kdy ilmi, ettd kyseessd on virallinen

lahetys, jolle ei tehda tulli- tai turvallisuustarkastusta;

i1)  henkil6illd on kuriiritodistus, jossa yksildidddn pakkaus ja valtuutetaan henkil6t

kuljettamaan sita.

RESTREINT UE/EU RESTRICTED -turvaluokan tietoja voidaan kuljettaa myds kansallisten

postipalvelujen tai kaupallisten kuriiripalvelujen vilityksell4.

TRES SECRET UE/EU TOP SECRET -turvaluokan tiedot on kuljetettava fyysisesti EU:sta

kolmanteen valtioon sotilas- tai diplomaattikuriirilla.

EU:N TURVALUOKITELTUJEN TIETOJEN HAVITTAMINEN

EU:n turvaluokitellut tiedot, joita ei endi tarvita, voidaan hévittda, sanotun kuitenkaan

rajoittamatta arkistointia koskevia sddntdja ja madrayksia.
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40.

41.

42.

43.

44.

Vil

45.

Asiakirjat, jotka on kirjattava 9 artiklan 2 kohdan mukaisesti, on havitettdva niistd vastaavassa
kirjaamossa niiden haltijan tai toimivaltaisen viranomaisen mééridyksestd. Péaivékirjat ja muut

kirjaustiedot on péivitettdva vastaavasti.

SECRET UE/EU SECRET - tai TRES SECRET UE/EU TOP SECRET -turvaluokan
asiakirjojen havittiminen on suoritettava todistajan lasné ollessa. Todistajalla on oltava

vdhintddn hédvitettdvan asiakirjan turvaluokkaa vastaava turvallisuusselvitys.

Seka kirjaajan ettéd todistajan, jonka on oltava paikalla, on allekirjoitettava havittdmistodistus,
joka tallennetaan kirjaamoon. Kirjaamon on sdilytettivda TRES SECRET UE/EU TOP
SECRET -asiakirjojen hdvittdmistodistukset vahintddn kymmenen vuoden ajan seka
CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET -asiakirjojen

héavittdmistodistukset vahintddn viiden vuoden ajan.

Turvaluokiteltujen asiakirjojen, myos RESTREINT UE/EU RESTRICTED -turvaluokan
asiakirjojen, hivittimisessd on kaytettivd menetelmid, jotka vastaavat asiaankuuluvia EN- tai
vastaavia standardeja tai jotka jasenvaltiot ovat hyviksyneet kansallisten teknisten standardien

mukaisesti, jotta estetddn tietojen kokoaminen uudelleen kokonaan tai osittain.

EU:n turvaluokiteltujen tietojen tallentamiseen kiytetyt atk-tallennevélineet hdvitetdén

liitteessd IV olevan 36 kohdan mukaisesti.

TARKASTUKSET JA ARVIOINTIKAYNNIT

"Tarkastuksella" tarkoitetaan jdljempana

— 9 artiklan 3 kohdan ja 15 artiklan 2 kohdan e—g alakohdan mukaista tarkastusta, tai

— 12 artiklan 5 kohdan mukaista arviointikayntia,

jossa arvioidaan EU:n turvaluokiteltujen tietojen suojaamiseksi toteutettujen toimenpiteiden

tehokkuutta.
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46.

47.

48.

49.

Tarkastuksia tehddan muun muassa

a)  sen varmistamiseksi, ettd tdssd padtoksessd sdddettyjd EU:n turvaluokiteltujen tietojen

suojaamista koskevia vihimmaisvaatimuksia noudatetaan;

b) turvallisuuden ja tehokkaan riskinhallinnan merkityksen korostamiseksi tarkastetuissa

yksikoissi;

c)  vastatoimien suosittelemiseksi niiden erityisten vaikutusten lieventdmiseksi, joita
turvaluokiteltujen tietojen luottamuksellisuuden, eheyden tai kiytettdvyyden

menetykselld on; ja

d) turvallisuusviranomaisten jatkuvan turvallisuuskoulutuksen ja tiedotusohjelmien

tehostamiseksi.

Neuvosto hyviksyy ennen kunkin kalenterivuoden loppua 15 artiklan 1 kohdan c alakohdassa
tarkoitetun tarkastusohjelman seuraavaksi vuodeksi. Kunkin tarkastuksen ajankohdasta
sovitaan kyseisen EU:n viraston tai elimen, jasenvaltion, kolmannen valtion tai kansainvilisen

jérjeston kanssa.

Tarkastusten suorittaminen

Tarkastuksissa on kdytava ldpi tarkastettavan yksikon asiaankuuluvat sdannot, midrdaykset ja
menettelyt seki tarkistettava, ovatko yksikon toimintatavat tdssi padtoksessa ja
turvaluokiteltujen tietojen vaihtoa kyseisen yksikon kanssa koskevissa sadnnoksissi

sdddettyjen vihimmdiisvaatimusten mukaisia.

Tarkastukset on suoritettava kahdessa vaiheessa. Ennen varsinaista tarkastusta tarkastettavan
yksikon kanssa on tarvittaessa pidettdvéd valmistelukokous. Valmistelukokouksen jilkeen
tarkastusryhmin on laadittava yhteisymmarryksessé kyseisen yksikon kanssa
yksityiskohtainen tarkastusohjelma, joka kattaa kaikki turvallisuuden alat. Tarkastusryhmén
on paistdva kaikkiin paikkoihin, joissa EU:n turvaluokiteltuja tietoja kasitelladn, erityisesti

kirjaamoihin ja viestinta- ja tietojérjestelmien sijoituspaikkoihin.
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50.

51.

52.

53.

54.

Jasenvaltioiden kansallisissa hallinnoissa tehtavista tarkastuksista vastaa neuvoston
paésihteeriston ja Euroopan komission yhteinen tarkastusryhmai tiydessé yhteistyossi

tarkastettavan yksikon virkamiesten kanssa.

Kolmansissa valtioissa ja kansainvilisissé jéarjestoissé tehtdvisti tarkastuksista vastaa
neuvoston padsihteeriston ja Euroopan komission yhteinen tarkastusryhma tdydesséi
yhteisty0ssé tarkastettavan kolmannen valtion tai kansainvélisen jérjeston virkamiesten

kanssa.

EU:n virastojen ja elinten tarkastukset suorittaa paédsihteeriston turvallisuusyksikko kdyttden
viraston tai elimen sijaintijasenvaltion kansallisen turvallisuusviranomaisen asiantuntija-apua.
Euroopan komission turvallisuusyksikko voi osallistua toimintaan, jos se vaihtaa

sadnndllisesti EU:n turvaluokiteltuja tietoja kyseisen viraston tai elimen kanssa.

Kun tarkastuksia tehddan EU:n virastoissa ja elimissa sekd kolmansissa valtioissa ja
kansainvilisissd jdrjestoissd, kansallisilta turvallisuusviranomaisilta pyydetdan apua

turvallisuuskomitean paéttdmien yksityiskohtaisten jérjestelyjen mukaisesti.

Tarkastusraportit

Tarkastuksen paitteeksi tarkastetulle yksikolle on esitettdava tarkeimmaét paédtelmat ja
suositukset. Tdmén jdlkeen tarkastuksesta on laadittava raportti padsihteeriston
turvallisuusviranomaisen (turvallisuusyksikon) vastuulla. Jos on ehdotettu korjaavia toimia tai
annettu suosituksia, niistd on annettava raportissa riittavésti yksityiskohtaisia tietoja tehtyjen
paatelmien tueksi. Raportti on toimitettava tarkastetun yksikon asianmukaiselle

vastuuhenkilolle.
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55.

56.

57.

58.

Jasenvaltioiden kansallisissa hallinnoissa suoritettavien tarkastusten osalta

a) tarkastusraporttiluonnos toimitetaan asianomaiselle kansalliselle
turvallisuusviranomaiselle, joka tarkistaa, ettd sen sisdltimat tiedot ovat oikeita ja ettd
siind on korkeintaan RESTREINT UE/EU RESTRICTED -turvaluokkaan kuuluvia

tietoja;

b) jos asianomaisen jasenvaltion kansallinen turvallisuusviranomainen ei ole vaatinut
yleisestd jakelusta piddttymistd, tarkastusraportit jaetaan turvallisuuskomitean jésenille
ja Euroopan komission turvallisuusyksikolle; raportin turvaluokan on oltava

RESTREINT UE/EU RESTRICTED.

Pédsihteeriston turvallisuusviranomaisen (turvallisuusyksikon) vastuulla laaditaan
sddnnollisin vidliajoin raportti, jossa selostetaan tietyn jakson aikana jdsenvaltioissa

suoritetuista tarkastuksista saadut kokemukset.

Arviointikdynneistd kolmansiin valtioihin ja kansainvalisiin jérjestoihin laadittu raportti
jaetaan turvallisuuskomitean jdsenille ja Euroopan komission turvallisuusyksikolle. Raportin
turvaluokan on oltava véhintddn RESTREINT UE/EU RESTRICTED. Mahdollisten
korjaavien toimien toteuttaminen tarkistetaan seurantakdynnilld, ja siitd raportoidaan

turvallisuuskomitealle.

Raportti EU:n virastoihin ja elimiin tehdyisté tarkastuksista jaetaan turvallisuuskomitean
jasenille ja Euroopan komission turvallisuusyksikolle. Tarkastusraporttiluonnos toimitetaan
asianomaiselle virastolle tai elimelle, joka tarkistaa, ettd sen sisdltdmat tiedot ovat oikeita ja
ettd siind on korkeintaan RESTREINT UE/EU RESTRICTED -turvaluokkaan kuuluvia
tietoja. Mahdollisten korjaavien toimien toteuttaminen tarkistetaan seurantakdynnilld, ja siitd

raportoidaan turvallisuuskomitealle.

Péidsihteeriston turvallisuusviranomainen suorittaa sadnndllisin védliajoin paisihteeriston

organisaatioyksikoiden tarkastuksia 46 kohdan soveltamiseksi.
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Tarkastusluettelo

59. Péésihteeriston turvallisuusviranomainen (turvallisuusyksikkd) laatii ja pitdd ajan tasalla
luettelon kohteista, jotka on tarkastettava tarkastuksen yhteydessi. Tarkastusluettelo on

toimitettava turvallisuuskomitealle.

60. Tarkastusluettelon tdydentdmiseen tarvittavat tiedot on varsinkin tarkastuksen aikana
hankittava tarkastettavan yksikon turvallisuushallinnolta. Kun tarkastusluetteloon on lisétty
yksityiskohtaiset vastaukset, sille on méériteltdva turvaluokka tarkastetun yksikon

suostumuksella. Luetteloa ei liitetd osaksi tarkastusraporttia.
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LIITE IV

VIESTINTA- JA TIETOJARJESTELMISSA KASITELTAVIEN
EU:N TURVALUOKITELTUJEN TIETOJEN SUOJAAMINEN

I JOHDANTO

1. Téssa liitteessd vahvistetaan 10 artiklan tdytdntoonpanosidénnokset.

2. Seuraavat tietojen turvaamisen ominaisuudet ja periaatteet ovat olennaisia operaatioiden

turvallisuuden ja toimivuuden kannalta viestinté- ja tietojédrjestelmissa:

Aitous:

Kaytettavyys:

Luottamuksellisuus:

Eheys:

Kiistamattomyys:

tae siitd, ettd tiedot ovat aitoja ja vilpittomisté l&hteisti;

ominaisuus, ettd tiedot ovat pyynnostd valtuutetun yksikon saatavilla

ja kaytettdvissa;

ominaisuus, etti tietoja ei paljasteta sivullisille henkildille, yksikoille

eikd prosesseille;

ominaisuus, ettd tietojen ja resurssien oikeellisuus ja tdydellisyys

turvataan;

kyky todistaa tietyn toimen tai tapahtuman olemassaolo niin, ettei

tapahtumaa tai toimea voida my6hemmin kiist44.
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1T

TIEDONTURVAAMISPERIAATTEET

Jaljempina esitetyt sadnnokset muodostavat kaikkien EU:n turvaluokiteltuja tietoja
késittelevien viestintd- ja tietojérjestelmien turvallisuuden 1dhtokohdan. Sddnndsten
taytantoonpanoa koskevat yksityiskohtaiset vaatimukset méadritelldén tietojen turvaamista

koskevissa turvallisuusperiaatteissa ja turvallisuutta koskevissa suuntaviivoissa.

Turvallisuusriskien hallinta

Turvallisuusriskien hallinnan on oltava erottamaton osa viestinté- ja tietojérjestelmén
madrittelyd, kehittdmistd, kiyttod ja yllapitoa. Riskinhallinta (arviointi, késittely,
hyviaksyminen ja viestintd) on toteutettava iteroivana prosessina, jossa jarjestelmin omistajien
edustajien, hankkeesta vastaavien viranomaisten, toiminnasta vastaavien viranomaisten ja
turvallisuusjdrjestelyt hyvédksyvien viranomaisten on osallistuttava toteuttamiseen, ja siinid on
kaytettava vakiintunutta, avointa ja tdysin ymmarrettavad riskinarviointiprosessia. Viestinta-

ja tietojarjestelmén laajuus ja resurssit on madriteltdva selkedsti riskinhallintaprosessin aluksi.

Toimivaltaisten viranomaisten on tarkasteltava viestintd- ja tietojérjestelmiin mahdollisesti
kohdistuvia uhkia ja pidettdvé ylld ajantasaisia ja tarkkoja uhka-arvioita, jotka perustuvat
ajankohtaiseen toimintaymparistoon. Niiden on jatkuvasti péivitettdvd haavoittuvuusasioita
koskevia tietojaan ja tarkistettava sddnnollisin viliajoin haavoittuvuusarviota mukautuakseen

muuttuvaan tietotekniikkaympéristoon.

Turvallisuusriskin késittelylld on pyrittdva toteuttamaan turvatoimien yhdistelmad, jolla
saadaan aikaan tyydyttidvi tasapaino kéyttdjien vaatimusten, kustannusten ja turvallisuuteen

kohdistuvan jaanndsriskin valilla.

Asiaankuuluvan turvallisuusjérjestelyt hyviksyvan viranomaisen viestintéi- ja
tietojdrjestelmén hyviksymistd varten méérittamét erityiset vaatimukset, laajuus ja
yksityiskohtaisuus on suhteutettava arvioituun riskiin ottaen huomioon kaikki asiaankuuluvat
tekijat, myos viestintd- ja tietojdrjestelmissé kisiteltyjen EU:n turvaluokiteltujen tietojen
turvaluokka. Hyvéksyntdén on liitettdvd vastaavan viranomaisen virallinen lausunto

jaannosriskistd ja sen hyvédksymisesta.
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Viestintii- ja tietojiirjestelmdin turvallisuus koko elinkaaren ajan

8. Turvallisuuden varmistamista on pidettdvd vaatimuksena koko viestinti- ja tietojdrjestelman

elinkaaren ajan sen alullepanosta kidytdstd poistamiseen.

9.  Elinkaaren kussakin vaiheessa on méadriteltdva kunkin viestinti- ja tietojirjestelmadn
osallistuvan toimijan tehtévit ja toimijoiden vuorovaikutus jarjestelmén turvallisuuden

kannalta.

10. Viestinté- ja tietojdrjestelmien turvallisuus, my0s niiden tekniset ja muut kuin tekniset
turvatoimet, on testattava hyviaksymisprosessin aikana sen varmistamiseksi, ettia
asianmukainen turvaamistaso saavutetaan, ja sen tarkistamiseksi, ettd ne on moitteettomasti

toteutettu, integroitu ja konfiguroitu.

11.  Turvallisuutta koskevat arvioinnit, tarkastukset ja uudelleentarkastelut on suoritettava
madrdajoin viestinti- ja tietojérjestelmin toiminnan ja huollon aikana sekd poikkeuksellisten

tilanteiden ilmetessa.

12.  Viestinté- ja tietojérjestelmén turvallisuusasiakirjojen on kehityttdva sen elinkaaren aikana

erottamattomana osana muutosten ja asetusten hallintaprosessia.

Parhaat toimintatavat

13. Péésihteeriston ja jasenvaltioiden on tehtiva yhteistyotd parhaiden toimintatapojen
kehittdmiseksi viestintd- ja tietojédrjestelmissi kisiteltdvien EU:n turvaluokiteltujen tietojen
suojaamista varten. Parhaita toimintatapoja koskevissa suuntaviivoissa on vahvistettava
viestinté- ja tietojdrjestelmid koskevat tekniset, fyysiset, organisatoriset ja menettelyyn
liittyvit turvatoimet, joiden tehokkuus tiettyjen uhkien ja haavoittuvuuden torjumisessa on

todistettu.

14.  Viestintd- ja tietojdrjestelmissd kisiteltdvien EU:n turvaluokiteltujen tietojen suojaamisessa
on hyddynnettivé tietovarmuuteen EU:ssa ja sen ulkopuolella osallistuvien yksikdiden

kokemuksia.
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15. Parhaiden toimintatapojen levittdmisen ja niiden myShemmaén tdytantddnpanon on
edesautettava yhtéldisen turvaamistason aikaansaamista pédsihteeristdssé ja jisenvaltioissa
kéytettidvissd eri viestintéd- ja tietojirjestelmissd, joissa késitelldédn EU:n turvaluokiteltuja

tietoja.

Syvyyssuuntainen turvallisuus

16. Viestinté- ja tietojdrjestelmiin kohdistuvan riskin vihentdmiseksi on toteutettava joukko
teknisid ja muita kuin teknisid turvatoimia, joilla jirjestetddn monitasoinen puolustus. Tasoja

ovat

a)  ennaltaehkdisy: turvatoimet, joilla pyritddn saamaan mahdolliset viholliset luopumaan

viestintd- ja tietojirjestelméédn kohdistuvan hyokkéyksen suunnittelusta;

b)  estdminen: turvatoimet, joilla pyritddn vaikeuttamaan hyokkaysté viestinta- ja

tietojarjestelméd vastaan tai estiméén se;

c)  havaitseminen: turvatoimet, joilla pyritddn paljastamaan hyokkays viestinté- ja

tietojérjestelméd vastaan;

d)  vastustuskyky: turvatoimet, joilla pyritddn rajoittamaan hydkkdys mahdollisimman
pieneen osaan tietoja tai viestinti- ja tietojarjestelmédn resursseja ja estimaidn muut

vahingot; ja

€)  vaarantumistilanteen korjaaminen: turvatoimet, joilla pyritdédn viestintd- ja

tietojérjestelmén suojatun tilanteen palauttamiseen.

Téllaisten turvatoimien pakollisuusaste on méadriteltdva riskinarvioinnin perusteella.

17. Toimivaltaisten viranomaisten on varmistettava, ettd ne voivat késitelld poikkeuksellisia
tapahtumia, jotka saattavat ulottua organisaatioiden ja kansallisten rajojen ulkopuolelle, jotta
voidaan koordinoida vastatoimia ja jakaa tapahtumia ja niihin liittyvié riskejad koskevat tiedot

kolmansien osapuolten kanssa (tietotekniset hitivalmiudet).

11501/09 ADD 1 vk/HM/tia 67
LIITE IV CAB LIMITE FI



Viihimmdistoimintojen ja pienimmdin mahdollisen etuoikeuden periaate

18. Tarpeettoman riskin vélttamiseksi on pantava tdytdnt6on vain kayttdvaatimusten kannalta

olennaiset toiminnot, laitteet ja palvelut.

19. Viestinti- ja tietojarjestelman kayttdjille ja automaattisille prosesseille on annettava vain ne
tiedot, etuoikeudet tai valtuutukset, jotka ovat niiden tehtdvien suorittamiseksi valttdmattomia,
jotta rajoitettaisiin onnettomuuksista, virheisti tai jarjestelméin resurssien luvattomasta

kéytostd mahdollisesti atheutuvia vahinkoja.

20. Jos viestinti- ja tietojérjestelmassd on tarpeen suorittaa kirjaamismenettelyji, ne on

tarkistettava osana hyviaksymisprosessia.

Tietojen turvaamisen merkityksen tiedostaminen

21. Tietoisuus riskeistd ja kdytettdvissd olevista turvatoimista on viestinté- ja tietojirjestelmien
turvallisuuden térkein puolustamiskeino. Viestinté- ja tietojdrjestelmien elinkaareen

osallistuvien kaikkien henkildiden, myds kayttdjien, on erityisesti ymmarrettava

a) ettd turvallisuuden vaarantuminen voi merkittavésti vahingoittaa viestinti- ja

tietojérjestelmi;

b) ettd yhteenliitettdvyydestd ja keskindisestd riippuvuudesta saattaa aiheutua vahinkoa

muille; ja

c)  henkilokohtainen vastuunsa ja tilivelvollisuutensa viestinté- ja tietojirjestelmien

turvallisuudesta sen mukaan, miki on heidén tehtidvansi jirjestelmissd ja prosesseissa.

22. Sen varmistamiseksi, ettd turvallisuuteen liittyvét tehtavat ymmarretdin, koko henkilostolle,
my0s johtohenkildstdlle ja viestinté- ja tietojarjestelmien kayttijille, on annettava pakollinen

tiedonturvaamis- ja tietoisuuden lisdédmiskoulutus.
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23.

24.

25.

26.

27.

Tietoturvallisuustuotteiden arviointi ja hyviksyntdi

Turvatoimilta vaadittava varmuusaste, joka médritelldén turvaamistasona, on vahvistettava
riskinhallintaprosessin tulosten perusteella asiaankuuluvien turvallisuusperiaatteiden ja

turvallisuutta koskevien suuntaviivojen mukaisesti.

Turvaamistaso on tarkistettava kdyttdmalld kansainvilisesti tunnustettuja tai kansallisesti
hyviksyttyjd prosesseja ja menettelytapoja. Niitd ovat padasiassa arviointi, tarkastukset ja

auditointi.

Jasenvaltion salauslaitteiden hyviksyntidviranomaisen on arvioitava ja hyvaksyttdva EU:n

turvaluokiteltujen tietojen suojaamisessa kaytettavit salaustuotteet.

Ennen kuin salaustuotteiden hyvaksymistd suositellaan neuvostolle tai paésihteerille
10 artiklan 6 kohdan mukaisesti, niiden on ldpdistavé jonkin sellaisen jasenvaltion

asianmukaisesti patevian viranomaisen (AQUA-viranomaisen) ulkopuolinen arviointi, joka

el

osallistu laitteiden suunnitteluun eikd valmistukseen. Ulkopuoliselta arvioinnilta edellytettiva

yksityiskohtaisuus riippuu korkeimmasta turvaluokasta, johon kuuluvia EU:n
turvaluokiteltuja tietoja kyseisilld tuotteilla on tarkoitus suojata. Neuvosto hyviksyy

salaustuotteiden arviointia ja hyviksyntda koskevat turvallisuusperiaatteet.

Jos se on perusteltua erityisistd toiminnallisista syistd, neuvosto tai tapauksen mukaan
paésihteeri voi turvallisuuskomitean suosituksesta jittdd soveltamatta 25 tai 26 kohdan
mukaisia vaatimuksia ja myOntai tilapdisen hyviksynnén erikseen maéritellyksi ajaksi

10 artiklan 6 kohdassa sdddetyn menettelyn mukaisesti.

11501/09 ADD 1 vk/HM/tia
LIITE IV CAB LIMITE

69
FI



28.

29.

30.

31.

32.

33.

AQUA-viranomaisen on oltava jdsenvaltion salauslaitteiden hyvéksyntdviranomainen, joka
on neuvoston vahvistamin perustein hyvéksytty suorittamaan EU:n turvaluokiteltujen tietojen

suojaamiseen tarkoitettujen salaustuotteiden toinen arviointi.

Neuvosto hyviksyy sellaisten tietoturvallisuustuotteiden luokittelua ja hyvaksyntdd koskevat

turvallisuusperiaatteet, jotka eivit ole salaustuotteita.

Tietojen lihettiminen turva-alueilla

Sen estdmattd, mitd tissd padtoksessd sdddetddn, jos EU:n turvaluokiteltujen tietojen
lahettdminen tapahtuu turva-alueilla, salaamatonta jakelua tai alemman tason salausta voidaan
kayttiad riskinhallintaprosessin tulosten perusteella ja turvallisuusjarjestelyt hyvaksyvin

viranomaisen luvalla.

Viestintd- ja tietojirjestelmien suojattu yhteenliittiminen

Tassd padtoksessd yhteenliittimiselld tarkoitetaan kahden tai useamman
tietotekniikkajédrjestelman vilitontd liittdmista toisiinsa tietojen ja muiden tietoresurssien

(esimerkiksi viestinndn) jakamiseksi yksi- tai monisuuntaisesti.

Viestinté- ja tietojarjestelmdn on kasiteltava kaikkia siihen liitettyja tietotekniikkajirjestelmia

epiluotettavina ja toteutettava suojatoimia, joilla valvotaan turvaluokiteltujen tietojen vaihtoa.

Liitettdessa viestintd- ja tietojarjestelma toiseen tietotekniikkajirjestelmain seuraavien

perusvaatimusten on taytyttava:

a)  toimivaltaisten viranomaisten on todettava ja hyviksyttava yhteenliittdmisti koskevat

toiminta- tai kdyttovaatimukset;
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b)  yhteenliittdmisen on kdytdva ldpi riskinhallinta- ja hyvdksyntiprosessi, ja se on

hyviéksytettidvi toimivaltaisella turvallisuusjérjestelyt hyviaksyvélld viranomaisella; ja

c)  kaikkien viestintd- ja tietojdrjestelmien turva-alueella on toteutettava rajojen

suojauspalvelut.

34. Hyvéksytyn viestinté- ja tietojirjestelméin ja suojaamattoman tai julkisen verkon vililld ei saa
olla yhteenliitdntéd, paitsi jos viestintd- ja tietojarjestelmién on asennettu tarkoitusta varten
hyviksytyt rajojen suojauspalvelut viestinté- ja tietojirjestelmén ja suojaamattoman tai
julkisen verkon vilille. Toimivaltaisen tiedonturvaamisviranomaisen on tarkistettava téllaisten
yhteenliitdnt6jen turvatoimet, ja toimivaltaisen turvallisuusjérjestelyt hyviksyvin

viranomaisen on hyvéksyttidva ne.

Jos suojaamatonta tai julkista verkkoa kéytetddn ainoastaan siirtovélineend ja tiedot on salattu
10 artiklan mukaisesti hyviksytylld salaustuotteella, tédllaista liitdntd4 ei pideta

yhteenliitédntana.

35. TRES SECRET UE/EU TOP SECRET -turvaluokiteltujen tietojen kisittelyyn hyvaksytyn
viestintd- ja tietojirjestelmén viliton tai porrastettu yhteenliitdntd suojaamattoman tai julkisen

verkon kanssa on kiellettyé.

Atk-tallennevilineiden havittiminen

36. TRES SECRET UE/EU TOP SECRET - turvaluokan EU:n turvaluokiteltujen tietojen
sdilyttdmiseen kéytettyjen atk-tallennevilineiden turvaluokkaa ei saa poistaa eiki niitd saa
kayttdd uudelleen. SECRET UE/EU SECRET- tai sitd alemman turvaluokan EU:n
turvaluokiteltujen tietojen sdilyttimiseen kaytettyjd atk-tallennevélineitd voidaan kayttaa
uudelleen, niiden turvaluokkaa voidaan alentaa tai se voidaan poistaa toimivaltaisen
turvallisuusviranomaisen hyviksymien menettelyjen mukaisesti. Jos atk-tallennevilineiden
turvaluokkaa ei voida poistaa tai niitd ei voida kdyttda uudelleen, ne on havitettava

toimivaltaisen turvallisuusviranomaisen hyviksymien menettelyjen mukaisesti.
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Kiireelliset olosuhteet

37. Sen estdméttd, mitd tdssd padtoksessd sdddetddn, jaljempénd kuvattuja erityismenettelyja
voidaan soveltaa hitatapauksessa, esimerkiksi kriisitilanteen uhatessa tai toteutuessa,

konfliktissa, sotatilanteissa taikka poikkeuksellisissa toimintaolosuhteissa.

38. EU:n turvaluokiteltujen tietojen ldhettimisessd voidaan kdyttdd alempaa turvaluokkaa varten
hyviksyttyjd salaustuotteita tai ne voidaan ldhettds ilman salausta toimivaltaisen viranomaisen
suostumuksella, jos mahdollinen viivdstyminen aiheuttaisi selvisti suuremman vahingon kuin

turvaluokitellun aineiston mahdollisen paljastumisen aiheuttama vahinko ja jos

— lahettdjalla ja vastaanottajalla ei ole vaadittua salauslaitetta tai ei mitdédn salauslaitetta;

JA

— turvaluokiteltua aineistoa ei voida toimittaa perille ajoissa muulla tavoin.

39. Edelli olevassa 38 kohdassa esitetyissd olosuhteissa ldhetetyissé turvaluokitelluissa tiedoissa
el saa olla mitddn merkintojd eikd mainintoja, jotka erottavat ne turvaluokittelemattomista
tiedoista tai tiedoista, jotka voidaan suojata kdytettivissd olevalla salaustuotteella. Tietojen

vastaanottajille on ilmoitettava turvaluokasta viipyméttd muulla tavoin.

40. Jos 38 kohtaa sovelletaan, toimivaltaiselle viranomaiselle ja turvallisuuskomitealle on

annettava asiasta raportti.
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III TIEDONTURVAAMISTEHTAVAT JA VIRANOMAISET

41. Jasenvaltioiden ja pdisihteeriston on perustettava alla olevat tiedonturvaamistehtdvét. Naiden
tehtévien hoitamista varten ei ole tarpeen perustaa erillisid organisaatioyksikoité. Niilld on
oltava erilliset toimeksiannot, mutta ne voidaan yhdistdd samaan organisaatioyksikk&on tai
hajottaa eri organisaatioyksikoille edellyttien, ettd sisdiset eturistiriidat tai tehtdvien

ristiriitaisuus valtetdan.

Tiedonturvaamisviranomainen

42. Tiedonturvaamisviranomainen huolehtii

a) tietojen turvaamista koskevien turvallisuusperiaatteiden ja turvallisuutta koskevien

suuntaviivojen laatimisesta seké niiden toimivuuden ja asianmukaisuuden valvomisesta;

b)  salaustuotteisiin liittyvien teknisten tietojen tallessa pitdmisesti ja hallinnoinnista;

c)  sen varmistamisesta, ettd EU:n turvaluokiteltujen tietojen suojaamiseksi valitut
tiedonturvaamistoimenpiteet ovat niiden kelpoisuutta ja valintaa koskevien

asiaankuuluvien periaatteiden mukaisia;

d)  sen varmistamisesta, ettd salaustuotteiden valinnassa noudatetaan niiden kelpoisuutta ja

valintaa koskevia periaatteita;

e) tietojen turvaamista koskevan koulutuksen ja valistuksen koordinoinnista;

f)  jdrjestelmin toimittajan, turvallisuusalan toimijoiden ja kdyttdjien edustajien
kuulemisesta tietojen turvaamista koskevien turvallisuusperiaatteiden ja teknisten

suuntaviivojen osalta; ja

g)  sen varmistamisesta, ettd tiedonturvaamisasioita késittelevin turvallisuuskomitean

asiantuntijakokoonpanon kiytettdvissi on riittdva asiantuntemus.

11501/09 ADD 1 vk/HM/tia 73
LIITE IV CAB LIMITE FI



43.

44,

45.

TEMPEST-viranomainen

TEMPEST-viranomainen vastaa siitd, ettd viestintd- ja tietojérjestelmét ovat TEMPEST-
periaatteiden ja -suuntaviivojen mukaisia. Se hyviksyy TEMPEST-vastatoimet laitteistoille ja
tuotteille, joilla EU:n turvaluokitellut tiedot suojataan mééréttyyn turvaluokkaan asti tuotteen

kayttoympéristossa.

Salauslaitteiden hyviiksyntiviranomainen

Salauslaitteiden hyviksyntédviranomainen vastaa sen varmistamisesta, etti jasenvaltion
salaustuotteet ovat kansallisten salausperiaatteiden mukaisia tai ettd pdédsihteeriston
salaustuotteet ovat neuvoston salausperiaatteiden mukaisia. Se hyviksyy salaustuotteen, jolla
EU:n turvaluokitellut tiedot suojataan maérattyyn turvaluokkaan asti tuotteen
kayttoympéristossd. Jdsenvaltioiden osalta salauslaitteiden hyvéksyntédviranomainen vastaa

lisdksi salaustuotteiden arvioinnista.

Salatun aineiston jakelusta vastaava viranomainen

Salaisen aineiston jakelusta vastaava viranomainen huolehtii

a)  EU:n salausaineiston hallinnoinnista ja kirjanpidosta;

b)  sen varmistamisesta, ettd EU:n salausaineiston kirjanpidossa, suojatussa kisittelyssa,
sdilyttdmisessi ja jakelussa kéytetddn asianmukaisia menettelyji ja ettd sitd varten on

perustettu asianmukaiset kanavat; ja

c)  EU:n salausaineiston ldhettdmisestd sitd kayttdville henkildille tai yksikoille tai sitd

kayttavilta henkiloilté tai yksikoilta.
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Turvallisuusjdrjestelyt hyviksyvi viranomainen

46. Kunkin jarjestelmén turvallisuusjérjestelyt hyvédksyvé viranomainen huolehtii

a)

b)

d)

g)

sen varmistamisesta, ettd viestinté- ja tietojirjestelmé on asiaankuuluvien
turvallisuusperiaatteiden ja turvallisuutta koskevien suuntaviivojen mukainen,
lausunnon antamisesta viestinté- ja tietojdrjestelméin hyvéaksymisestd, minkd nojalla
EU:n turvaluokiteltuja tietoja voidaan késitelld tiettyyn turvaluokkaan asti jarjestelmén
kayttoymparistdssd; lausunnossa on ilmoitettava hyviksynnén ehdot ja edellytykset sekd

perusteet, joiden tdyttyessa jarjestelma on hyviksyttava uudelleen;

asiaankuuluvien periaatteiden mukaisen turvallisuusjérjestelyjen hyviaksymisprosessin
perustamisesta sekd alaisuudessaan olevien viestinti- ja tietojdrjestelmien

hyviksymisedellytysten ilmoittamisesta selkeésti;

sellaisen turvallisuushyvéksyntistrategian méérittelemisestd, jossa miiritetdan
hyviksymisprosessin yksityiskohtaisuus niin, ettd se on suhteutettu vaadittuun

turvaamistasoon;

turvallisuuteen liittyvien asiakirjojen tarkastelusta ja hyviksymisestd, riskinhallintaa ja
jaannosriskid koskevat lausunnot, jarjestelmékohtaiset turvavaatimusilmoitukset
(jaljempéana "SSRS"), turvallisuusjérjestelyjen tdytdntdonpanon tarkistusasiakirjat ja
turvamenettelyt (jdljempéand "SecOPs") mukaan luettuina, ja sen varmistamisesta, ettd

ne ovat neuvoston turvallisuussédntdjen ja -periaatteiden mukaisia;

viestinti- ja tietojdrjestelmiin liittyvien turvatoimien tdytdntoonpanon tarkistamisesta
tekemdlld tai teettdmaélld turvallisuutta koskevia arviointeja, tarkastuksia tai

uudelleentarkasteluja;

viestintd- ja tietojdrjestelmédn liittyvien arkaluonteisten tehtivien
turvallisuusvaatimusten (esimerkiksi henkiloturvallisuusselvitysten tasojen)

maédrittelemisesti;

viestintd- ja tietojdrjestelmén turvallisuuden varmistamiseen kéytettyjen hyvéksyttyjen

salaus- ja TEMPEST-tuotteiden valinnan vahvistamisesta;
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h)  viestintd- ja tietojdrjestelmin muihin viestinté- ja tietojérjestelmiin liittimisen

hyviksymisestd tai tapauksen mukaan osallistumisesta sen yhteiseen hyvéksymiseen; ja

1)  jérjestelmén toimittajan, turvallisuusalan toimijoiden ja kdyttdjien edustajien
kuulemisesta turvallisuusriskien hallinnasta, erityisesti jddnnosriskistd, ja

hyviaksymislausunnon ehdoista ja edellytyksista.

47. Paisihteeriston turvallisuusjérjestelyt hyviksyva viranomainen vastaa kaikkien
padsihteeriston toimivallan puitteissa kédytettidvien viestintd- ja tietojérjestelmien

hyviksymisesta.

48. Jasenvaltion asiaankuuluva turvallisuusjérjestelyt hyvéksyva viranomainen vastaa
jdsenvaltion toimivallan puitteissa kédytettdvien viestintd- ja tietojérjestelmien ja niiden osien

hyvéksymisesta.

49. Yhteinen turvallisuusjdrjestelyjen hyvaksymislautakunta vastaa seké padsihteeriston ettd
jasenvaltioiden turvallisuusjérjestelyt hyviksyvien viranomaisten toimivallan puitteissa
kéytettdvien viestintd- ja tietojirjestelmien hyviksymisestd. Lautakunnan kokoonpanossa on
turvallisuusjdrjestelyt hyvaksyvén viranomaisen edustajia kustakin jésenvaltiosta, ja Euroopan
komission turvallisuusjarjestelyt hyviksyvén viranomaisen edustaja osallistuu sen kokouksiin.
Muut yhteisét, joilla on solmuja viestinté- ja tietojédrjestelmissé, kutsutaan kokouksiin, kun

niissd kasitellddn kyseistd jarjestelmaa.

Lautakunnan puheenjohtajana toimii paasihteeriston turvallisuusjdrjestelyt hyviksyvén
viranomaisen edustaja. Lautakunta tekee padtoksensa niiden toimielinten, jdsenvaltioiden ja
muiden yksikdiden, joilla on solmuja viestinté- ja tietojirjestelmassi, turvallisuusjarjestelyt
hyvéksyvien viranomaisten edustajien konsensuksella. Se antaa méiérdajoin toiminnastaan

raportteja turvallisuuskomitealle ja ilmoittaa sille kaikista hyvaksymislausunnoista.
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Operatiivinen tiedonturvaamisviranomainen

50. Kunkin jarjestelmin operatiivinen tiedonturvaamisviranomainen huolehtii

a) turvallisuusasiakirjojen laatimisesta turvallisuusperiaatteiden ja turvallisuutta koskevien
suuntaviivojen mukaisesti, erityisestt SSRS:n ja sithen kuuluvan jdénndsriskid koskevan
lausunnon, SecOPs-turvamenettelyjen ja viestinti- ja tietojarjestelmén
hyvaksymisprosessiin kuuluvan salaussuunnitelman laatimisesta;

b)  osallistumisesta jarjestelmikohtaisten teknisten turvatoimien, laitteiden ja ohjelmistojen
valintaan ja testaamiseen niiden tdytdntoonpanon valvomiseksi ja sen varmistamiseksi,
ettd ne on asennettu ja konfiguroitu turvallisesti ja ettd niitd yllapidetddn
asiaankuuluvien turvallisuusasiakirjojen mukaisesti;

c) osallistumisesta TEMPEST-turvatoimien ja -laitteiden valintaan, jos sitd edellytetdén
SSRS:ssd, ja sen varmistamisesta, etté laitteet on asennettu turvallisesti ja ettd niitd
ylldpidetddn yhteistydssi TEMPEST-viranomaisen kanssa;

d)  SecOps-menettelyjen taytdntdonpanon ja soveltamisen valvomisesta, jolloin
operatiivinen turvallisuusvastuu voidaan tarvittaessa siirtdd jarjestelmén omistajalle;

e) salaustuotteiden hallinnoinnista ja késittelysté, salausvélineiden ja valvottujen esineiden
hallussapidon varmistamisesta ja tarvittaessa salauksessa kdytettivien muuttujien
generoinnin varmistamisesta;

f)  turvallisuusanalyysien tarkistusten ja testien suorittamisesta erityisesti
turvallisuusjérjestelyt hyviksyvin viranomaisen vaatimien asiaankuuluvien
riskiraporttien laatimiseksi;

g)  viestintd- ja tietojdrjestelmdkohtaisen tiedonturvaamiskoulutuksen antamisesta;

h)  viestintd- ja tietojdrjestelmékohtaisten turvatoimien toteuttamisesta ja kaytosta.
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I

LIITE V

YHTEISOTURVALLISUUS

JOHDANTO

Tassa liitteessd vahvistetaan 11 artiklan tdytantoonpanosddnndkset. Siind vahvistetaan yleiset
turvallisuussdédnnokset, joita sovelletaan yrityksiin tai muihin yhteiséihin sopimusta
edeltdvissd neuvotteluissa ja padsihteeriston tekemien turvaluokiteltujen sopimusten koko

elinkaaren ajan.

Neuvosto hyviksyy yhteisoturvallisuutta koskevat periaatteet, joissa korostetaan erityisesti
yhteisoturvallisuusselvitystd, turvallisuutta koskevia lisdlausekkeita, vierailuja sekd EU:n
turvaluokiteltujen tietojen ldhettamisti ja kuljettamista koskevia yksityiskohtaisia

vaatimuksia.

TURVALUOKITELLUN SOPIMUKSEN TURVALLISUUTTA KOSKEVAT OSAT

Turvaluokitusopas

Ennen tarjouskilpailun kdynnistdmisté tai turvaluokitellun sopimuksen tekemista
hankeviranomaisena toimivan péésihteeriston on médriteltdva tarjouksen tekijoille ja
hankeosapuolille toimitettavien tietojen turvaluokka sekd hankeosapuolen tuottamien tietojen
turvaluokka. Pédsihteeriston on sitd varten laadittava turvaluokitusopas, jota noudatetaan

sopimuksen toimeenpanossa.

Turvaluokitellun sopimuksen eri osien turvaluokan méérittdmiseksi sovelletaan seuraavia

periaatteita:
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a)  turvaluokitusopasta laatiessaan paisihteeriston on otettava huomioon kaikki
asiaankuuluvat turvallisuusnikokohdat, mukaan lukien turvaluokka, jonka tietojen

alkuperdinen luovuttaja on antanut niille ja hyviksynyt myds sopimuksen osalta;

b)  koko sopimuksen turvaluokka ei voi olla alempi kuin sen minké tahansa osan korkein

turvaluokka; ja

c)  paisihteeriston on tarvittaessa oltava yhteydessé jdsenvaltioiden kansallisiin tai
nimettyihin turvallisuusviranomaisiin tai muuhun asianomaiseen toimivaltaiseen
turvallisuusviranomaiseen siind tapauksessa, ettd sopimusta toimeenpantaessa
hankeosapuolten tuottamien tai niille toimitettujen tietojen turvaluokkaa muutetaan ja

ettd turvaluokitusoppaaseen tehddén timéan vuoksi muutoksia.

Turvallisuutta koskeva lisilauseke

5. Sopimuskohtaiset turvallisuusvaatimukset on ilmoitettava turvallisuutta koskevassa
lisdlausekkeessa. Turvallisuutta koskevan lisédlausekkeen on tarvittaessa siséllettava
turvaluokitusopas, ja sen on oltava erottamaton osa turvaluokiteltua sopimusta tai

alihankintasopimusta.

6.  Turvallisuutta koskevassa lisdlausekkeessa on oltava mairdykset, joiden mukaan
hankeosapuolen ja/tai alihankkijan on noudatettava tdssa pddtoksessd sdddettyja
vihimmaiisvaatimuksia. Ndiden vihimmaisvaatimusten noudattamatta jattdminen voi olla

riittdva peruste sopimuksen irtisanomiselle.

Ohjelman tai hankkeen turvallisuusohjeet

7. EU:n turvaluokiteltuihin tietoihin padsya tai tietojen késittelya tai sdilyttdmistéd edellyttivien
ohjelmien tai hankkeiden soveltamisalasta riippuen niiden hallinnointia varten nimetty
hankeviranomainen voi laatia niitd koskevat erityiset turvallisuusohjeet. Ohjelman tai
hankkeen turvallisuusohjeille on saatava jasenvaltioiden kansallisten tai nimettyjen
turvallisuusviranomaisten tai muun ohjelmaan tai hankkeeseen osallistuvan toimivaltaisen

turvallisuusviranomaisen hyvéksyntd, ja niihin voi sisdltyd muitakin turvallisuusvaatimuksia.
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III  YHTEISOTURVALLISUUSSELVITYS

8. Yhteisoturvallisuusselvityksen myontdd jasenvaltion kansallinen tai nimetty

turvallisuusviranomainen tai muu toimivaltainen turvallisuusviranomainen kansallisten lakien

ja asetusten mukaisena osoituksena siitd, ettd yritys tai muu yhteisoé pystyy suojaamaan

asianomaiseen turvaluokkaan kuuluvat EU:n turvaluokitellut tiedot toimitiloissaan.

Yhteisoturvallisuusselvitys on esitettdva hankeviranomaisena toimivalle péddsihteeristolle

ennen kuin hankeosapuolelle tai alihankkijalle taikka mahdolliselle hankeosapuolelle tai

alihankkijalle voidaan luovuttaa EU:n turvaluokiteltuja tietoja tai myOntid paasy niihin.

9.  Asiaankuuluvan kansallisen tai nimetyn turvallisuusviranomaisen on

yhteisoturvallisuusselvityksen myontdmisen yhteydessd vihintién

a)

b)

d)

arvioitava yrityksen tai muun yhteison eheys;

arvioitava omistajuutta, valvontaa tai alttiutta epailyttaville vaikutteille, joita voidaan

pitédé turvallisuusriskini;

tarkistettava, ettd yritys tai muu yhteisd on ottanut toimitilassa kdyttoon
turvallisuusjdrjestelmén, joka kattaa kaikki asianmukaiset CONFIDENTIEL UE/EU
CONFIDENTIAL tai SECRET UE/EU SECRET- turvaluokan tietojen tai aineistojen
suojaamisen edellyttimat turvatoimet tissd padtoksessd sdddettyjen

viahimmaisvaatimusten mukaisesti;

tarkistettava, ettd johtohenkiloston, omistajien ja tyontekijoiden, joiden tehtdvat
edellyttavat padsyd CONFIDENTIEL UE/EU CONFIDENTIAL tai SECRET UE/EU
SECRET- turvaluokkaan kuuluviin tietoihin, henkiloturvallisuus on selvitetty timéan

padtoksen liitteessd I olevien vaatimusten mukaisesti;

tarkistettava, ettd yritys tai muu yhteisd on nimennyt yhteisdturvallisuuspééllikon, joka

on vastuussa yhteison johdolle turvallisuuteen liittyvien velvoitteiden noudattamisesta

yhteisossa.

11501/09 ADD 1 vk/HM/tia
CAB LIMITE FI

LITE V

80



10.

1.

12.

13.

v

14.

15.

Hankeviranomaisena toimivan péésihteeriston on tarvittaessa ilmoitettava asianmukaiselle
kansalliselle tai nimetylle turvallisuusviranomaiselle tai muulle toimivaltaiselle
turvallisuusviranomaiselle, ettd yhteisoturvallisuusselvitys vaaditaan sopimuksen tekemisti
edeltdvissd vaiheessa tai sopimuksen toimeenpanoa varten. Y hteisdturvallisuusselvitys tai
henkil6turvallisuusselvitys vaaditaan sopimuksen tekemista edeltdvéssé vaiheessa, jos
tarjousmenettelyn aikana on annettava CONFIDENTIEL UE/EU CONFIDENTIAL- tai
SECRET UE/EU SECRET - turvaluokan tietoja.

Hankeviranomainen ei saa tehdé turvaluokiteltua sopimusta valitun tarjoajan kanssa ennen
kuin se on saanut sen jdsenvaltion kansalliselta tai nimetyltéd turvallisuusviranomaiselta tai
muulta toimivaltaiselta turvallisuusviranomaiselta, johon asianomainen hankeosapuoli tai

alihankkija on rekisterdity, vahvistuksen siitd, ettd mahdollisesti vaadittava asianmukainen

yhteisoturvallisuusselvitys on myonnetty.

Kansallisen tai nimetyn turvallisuusviranomaisen tai muun toimivaltaisen
turvallisuusviranomaisen, joka on myontdnyt yhteisoturvallisuusselvityksen, on ilmoitettava
hankeviranomaisena toimivalle paisihteeristolle yhteisoturvallisuusselvitykseen vaikuttavista
muutoksista. Kun kyseesséd on alihankintasopimus, kansalliselle tai nimetylle
turvallisuusviranomaiselle tai muulle toimivaltaiselle turvallisuusviranomaiselle on

ilmoitettava vastaavasti.

Jos asiaankuuluva kansallinen tai nimetty turvallisuusviranomainen tai muu toimivaltainen
turvallisuusviranomainen peruuttaa yhteisoturvallisuusselvityksen, se antaa
hankeviranomaisena toimivalle pdésihteeristolle riittivan perusteen paittaa turvaluokiteltu

sopimus tai sulkea tarjoaja kilpailun ulkopuolelle.
TURVALUOKITELLUT SOPIMUKSET JA ALIHANKINTASOPIMUKSET

Jos EU:n turvaluokiteltuja tietoja luovutetaan tarjoajalle sopimusta edeltdvéssd vaiheessa,
tarjouspyynndssd on oltava mairiys, jolla tarjoaja, joka ei esitd tarjousta tai jonka tarjousta ei

valita, velvoitetaan palauttamaan kaikki turvaluokitellut asiakirjat tietyn ajan kuluessa.

Kun turvaluokiteltu sopimus tai alihankintasopimus on tehty, hankeviranomaisena toimivan
paésihteeriston on annettava hankeosapuolen tai alihankkijan kansalliselle tai nimetylle
turvallisuusviranomaiselle tai muulle toimivaltaiselle turvallisuusviranomaiselle tiedoksi

turvaluokitellun sopimuksen turvallisuusméariykset.
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16.

17.

18.

19.

20.

21.

22.

23.

Kun tillaiset sopimukset paitetdan, hankeviranomaisena toimivan padsihteeriston (ja/tai
tapauksen mukaan alihankintasopimuksen ollessa kyseessi kansallisen tai nimetyn
turvallisuusviranomaisen tai muun toimivaltaisen turvallisuusviranomaisen) on ilmoitettava
asiasta viipymattd hankeosapuolen tai alihankkijan rekisterdintijisenvaltion kansalliselle tai

nimetylle turvallisuusviranomaiselle tai muulle toimivaltaiselle turvallisuusviranomaiselle.

Yleensé hankeosapuolen tai alihankkijan edellytetdén palauttavan hankeviranomaiselle
turvaluokitellun sopimuksen tai alihankintasopimuksen pééttyessd kaikki hallussaan olevat

EU:n turvaluokitellut tiedot.

Turvallisuutta koskevaan lisdlausekkeeseen on siséllytettdva erityiset sidnndkset EU:n
turvaluokiteltujen tietojen hallussapidosta sopimuksen tdytéintoonpanon aikana tai sopimuksen

paattyessa.

Jos hankeosapuoli tai alihankkija saa luvan siilyttdd EU:n turvaluokiteltuja tietoja
sopimuksen pédtyttyd, tdssd padtoksessa sdddettyjd vihimmaisvaatimuksia on yhi
noudatettava, ja hankeosapuolen tai alihankkijan on suojattava EU:n turvaluokiteltujen

tietojen luottamuksellisuus.

Tarjouspyynndssé ja sopimuksessa on maériteltdva, milld edellytyksin hankeosapuoli voi

tehda alihankintasopimuksia.

Hankeosapuolen on saatava hankeviranomaisena toimivan péasihteeriston lupa ennen kuin se
antaa turvaluokitellun sopimuksen mitéén osia alihankkijoiden toteutettavaksi.

Alihankintasopimuksia ei saa tehdi sellaisten yritysten tai muiden yhteis6jen kanssa, jotka on
rekisterdity EU:n ulkopuolisessa valtiossa, joka ei ole tehnyt tietoturvallisuussopimusta EU:n

kanssa.

Hankeosapuolen on vastattava siitd, ettd kaikki alihankintatoimet suoritetaan tissi
padtoksessid sdddettyjen vahimmaisvaatimusten mukaisesti, eikd se saa antaa EU:n
turvaluokiteltuja tietoja alihankkijalle ilman hankeviranomaisen kirjallista

etukéteissuostumusta.

Jos hankeosapuoli tai alihankkija tuottaa tai késittelee EU:n turvaluokiteltuja tietoja,

hankeviranomainen kayttda tietojen luovuttajan oikeuksia.
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24.

25.

26.

VI

27.

28.

29.

TURVALUOKITELTUIHIN SOPIMUKSIIN LIITTYVAT VIERAILUT

Jos pédsihteeriston, hankeosapuolien tai alihankkijoiden on saatava CONFIDENTIEL UE/EU
CONFIDENTIAL- tai SECRET UE/EU SECRET -turvaluokan tietoja toistensa toimitiloissa
turvaluokitellun sopimuksen toimeenpanemiseksi, vierailuista on sovittava asianomaisten
kansallisten tai nimettyjen turvallisuusviranomaisten tai muun toimivaltaisen
turvallisuusviranomaisen kanssa. Kansalliset tai nimetyt turvallisuusviranomaiset voivat

kuitenkin my0s sopia menettelystd, jossa vierailut voidaan jérjestdd suoraan.

Kaikilla vierailijoilla on oltava asianmukainen turvallisuusselvitys ja tiedonsaantitarve, jotta
heille voidaan myontid péadsy padsihteeriston tekeméin sopimukseen liittyviin EU:n

turvaluokiteltuihin tietoihin.

Vierailijoille on annettava péddsy vain kdynnin tarkoitukseen liittyviin EU:n turvaluokiteltuihin

tietoihin.

EU:N TURVALUOKITELTUJEN TIETOJEN LAHETTAMINEN JA
KULJETTAMINEN

EU:n turvaluokiteltujen tietojen ldhettimiseen sédhkdisesti sovelletaan timan paitoksen

9 artiklassa ja liitteessé III olevia asiaankuuluvia sddannoksié.

EU:n turvaluokiteltujen tietojen fyysiseen kuljettamiseen sovelletaan tdman paatoksen

liitteessd IV olevia asiaankuuluvia sdinnoksié kansallisten lakien ja asetusten mukaisesti.

EU:n turvaluokiteltujen tietojen fyysistd kuljettamista koskevia turvallisuusjirjestelyja

madritettdessd on sovellettava seuraavia periaatteita:

a) turvallisuus on taattava kuljetuksen kaikissa vaiheissa lahtdpisteesti lopulliseen

méiirdpaikkaan saakka;

b)  ldhetyksen suojan taso on miériteltdva siind olevan aineiston korkeimman turvaluokan

mukaan;
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A\ 11

30.

VIII

31.

c¢)  kuljetuksen suorittaville yrityksille on tarvittaessa hankittava
yhteisoturvallisuusselvitys. Tadllaisissa tapauksissa ldhetysté késittelevilld henkilostolld

on oltava tdmén liitteen mukainen turvallisuusselvitys;

d)  lahettdjin on ennen CONFIDENTIEL UE/EU CONFIDENTIAL- tai SECRET UE/EU
SECRET -turvaluokitellun aineiston rajatylittavié siirtoja laadittava
kuljetussuunnitelma, joka kansallisen tai nimetyn turvallisuusviranomaisen tai muun

asianomaisen toimivaltaisen turvallisuusviranomaisen on hyvéksyttavé;

e) kuljetusmatkojen on oltava mahdollisuuksien mukaan yhtdjaksoisia, ja ne on

suoritettava niin nopeasti kuin olosuhteet sallivat;

f)  reittien olisi mahdollisuuksien mukaan kuljettava ainoastaan jdsenvaltioiden kautta.
Muiden kuin jdsenvaltioiden kautta kulkevia reittejd olisi kéytettéva ainoastaan, kun
nithin on sekd lahettijdvaltion ettd vastaanottajavaltion kansallisen tai nimetyn

turvallisuusviranomaisen tai muun toimivaltaisen turvallisuusviranomaisen lupa.

EU:N TURVALUOKITELTUJEN TIETOJEN LAHETTAMINEN KOLMANSISSA
VALTIOISSA SIJAITSEVILLE HANKEOSAPUOLILLE

EU:n turvaluokiteltuja tietoja lahetetdéin kolmansissa valtioissa sijaitseville hankeosapuolille
ja alihankkijoille hankeviranomaisena toimivan paésihteeriston ja sen kolmannen valtion,
johon hankeosapuoli on rekisterdity, kansallisen tai nimetyn turvallisuusviranomaisen viélilld

sovittujen turvatoimien mukaisesti.

RESTREINT UE/EU RESTRICTED -TURVALUOKAN TIETOJEN KASITTELY JA
SAILYTTAMINEN

Péidsihteeristd voi tarvittaessa hankeviranomaisena yhdessa jdsenvaltion kansallisen tai
nimetyn turvallisuusviranomaisen kanssa tehdé vierailuja hankeosapuolten tai alihankkijoiden
toimitiloihin sopimusmaéadriysten pohjalta sen varmistamiseksi, ettd sopimuksessa edellytetyt
tarpeelliset turvatoimet RESTREINT UE/EU RESTRICTED -turvaluokan EU:n

turvaluokiteltujen tietojen suojaamiseksi on toteutettu.
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32. Hankeviranomaisen on annettava kansallisille tai nimetyille turvallisuusviranomaisille tai
muulle toimivaltaiselle turvallisuusviranomaiselle tiedoksi RESTREINT UE/EU
RESTRICTED -turvaluokan tietoja sisdltdvit sopimukset, jos sitd edellytetdén kansallisissa

laeissa ja asetuksissa.

33. Hankeosapuolilta tai alihankkijoilta ja niiden henkil6stoltd ei vaadita
yhteisoturvallisuusselvitystd eikd henkilGturvallisuusselvitysté sellaisia padsihteeriston
tekemid sopimuksia varten, joissa on RESTREINT UE/EU RESTRICTED -turvaluokan

tietoja.

34. Hankeviranomaisena toimivan paisihteeriston on tutkittava tarjouspyyntoihin saadut
vastaukset, jos sopimuksen tekeminen edellyttdia RESTREINT UE/EU RESTRICTED
-turvaluokan tietojen saamista, timén rajoittamatta vaatimuksia, joita kansallisissa laeissa ja

asetuksissa saattaa olla yhteisoturvallisuusselvityksistd tai henkiloturvallisuusselvityksista.

35. Edellytysten, joilla hankeosapuoli voi tehda alihankintasopimuksia, on oltava 21 kohdan

mukaisia.

36. Jos sopimukseen kuuluu RESTREINT UE/EU RESTRICTED -turvaluokan EU:n
turvaluokiteltujen tietojen kasittelyd hankeosapuolen kdyttdmassé viestinti- ja
tietojarjestelméssd, hankeviranomaisena toimivan paésihteeriston on varmistettava, etta
sopimuksessa tai alihankintasopimuksessa méiératddn viestintd- ja tietojdrjestelmén
hyviksymistd koskevista tarvittavista teknisisté ja hallinnollisista vaatimuksista, jotka ovat
oikeassa suhteessa arvioituun riskiin ja joissa on otettu huomioon kaikki asiaankuuluvat
tekijat. Viestintd- ja tietojarjestelmén hyviksymisen laajuudesta on sovittava

hankeviranomaisen ja kansallisen tai nimetyn turvallisuusviranomaisen kesken.
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I

LIITE VI

TURVALUOKITELTUJEN TIETOJEN VAIHTO KOLMANSIEN
VALTIOIDEN JA KANSAINVALISTEN JARJESTOJEN KANSSA

JOHDANTO

Téssd liitteessd vahvistetaan 12 artiklan tdytdntoonpanosidédnnokset.

TURVALUOKITELTUJEN TIETOJEN VAIHDON PUITTEET

Jos neuvosto toteaa, ettd turvaluokiteltujen tietojen vaihtoon on pitkéaikainen tarve,

— tehddin tietoturvallisuussopimus, tai

— sovitaan hallinnollisesta jirjestelysta

12 artiklan 2 kohdan ja jéljempéana olevien III ja IV jakson mukaisesti turvallisuuskomitean

suosituksen pohjalta.

Jos ETPP-operaatiota varten tuotettuja EU:n turvaluokiteltuja tietoja on tarkoitus luovuttaa
operaatioon osallistuville kolmansille valtioille tai kansainvalisille jarjestdille ja jos
kumpiakaan 2 kohdassa tarkoitetuista puitteista ei ole olemassa, EU:n turvaluokiteltujen
tietojen vaihtoon osallistuvan kolmannen valtion tai kansainvilisen jérjeston kanssa

sovelletaan

— osallistumista koskevaa puitesopimusta; tai

— osallistumista koskevaa tilapéistd sopimusta; tai

—  jos kumpaakaan edelld mainituista ei ole tehty, tilapéista hallinnollista jarjestelya.
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111

Jos 2 ja 3 kohdassa tarkoitettuja puitteita ei ole olemassa ja jos EU:n turvaluokiteltuja tietoja
padtetddn poikkeuksellisesti ja tapauskohtaisesti luovuttaa kolmannelle valtiolle tai
kansainviliselle jérjestolle jaljempana olevan VI jakson mukaisesti, asianomaiselta
kolmannelta valtiolta tai kansainvéliseltd jarjestoltd on pyydettdvé kirjallinen vakuutus sen
varmistamiseksi, ettd se suojaa sille mahdollisesti luovutetut EU:n turvaluokitellut tiedot téssa

padtoksessd sdddettyjen perusperiaatteiden ja vahimmaisvaatimusten mukaisesti.

TIETOTURVALLISUUSSOPIMUKSET

Tietoturvallisuussopimuksissa on madrittdva perusperiaatteista ja vahimmaisvaatimuksista,
joita sovelletaan turvaluokiteltujen tietojen vaihtoon EU:n ja kolmannen valtion tai

kansainvilisen jarjeston valilla.

Tietoturvallisuussopimuksissa on maérattiva teknisistd tdytantdonpanojirjestelyistd, joista on
sovittava padsihteeriston turvallisuusyksikon, Euroopan komission turvallisuusyksikon ja
kyseisen kolmannen valtion tai kansainvilisen jdrjeston toimivaltaisen
turvallisuusviranomaisen kesken. Taytdntdonpanojérjestelyissd on otettava huomioon
asianomaisessa kolmannessa valtiossa tai kansainvilisessi jirjestdssd sovellettavien
turvallisuussdéntdjen, -rakenteiden ja -menettelyjen tarjoaman suojan taso. Ne on

hyvéksyttava turvallisuuskomiteassa.

EU:n turvaluokiteltuja tietoja ei saa vaihtaa séhkoisesti, ellei siitd nimenomaisesti maérata

tietoturvallisuussopimuksessa tai teknisissd tdytdntoonpanojérjestelyissa.

Tietoturvallisuussopimuksissa on madrittava, ettd ennen sopimuksen mukaista
turvaluokiteltujen tietojen vaihtoa paisihteeriston turvallisuusyksikon ja Euroopan komission
turvallisuusyksikon on todettava, ettd vastaanottava osapuoli kykenee suojaamaan ja pitiméan

tallessa sille annetut tiedot asianmukaisella tavalla.

Kun neuvosto tekee tietoturvallisuussopimuksen, yksi kunkin osapuolen kirjaamo on

nimettiva padasialliseksi saapumis- ja ldhtopaikaksi turvaluokiteltujen tietojen vaihtoa varten.
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10. Asianomaisen kolmannen valtion tai kansainvélisen jirjeston turvallisuussidintdjen,
-rakenteiden ja -menettelyjen toimivuuden arvioimiseksi turvallisuusyksikon on tehtava
arviointikdyntejd yhdessd Euroopan komission turvallisuusyksikon kanssa, mistd on
keskindisesti sovittava asianomaisen kolmannen valtion tai kansainvélisen jirjeston kanssa.
Arviointikdynnit on tehtdva liitteessa I1I olevien asiaankuuluvien sddnnosten mukaisesti, ja

niiden perusteella on arvioitava

a) turvaluokiteltujen tietojen suojaamiseen sovellettavia sdéntelypuitteita;

b)  kolmannen valtion tai kansainvilisen jédrjeston turvallisuusperiaatteiden ja turvallisuutta
koskevien jarjestelyjen erityispiirteitd, jotka saattavat vaikuttaa mahdollisesti

vaihdettavien turvaluokiteltujen tietojen tasoon;

c) tosiasiallisesti kdytdssd olevia turvatoimia ja turvallisuusmenettelyji; ja

d) luovutettavien EU:n turvaluokiteltujen tietojen turvaluokkaan sovellettavia

turvallisuusselvitysmenettelyja.

11.  Arviointikdynnin EU:n puolesta tekevdn ryhmén on arvioitava, ovatko kyseisen kolmannen
maan tai kansainvilisen jarjeston turvallisuussddnnét ja -menettelyt riittdvét suojaamaan EU:n

turvaluokitellut tiedot méératyssa turvaluokassa.

12. Arviointikdyntien havainnot on esitettdva raportissa, jonka perusteella turvallisuuskomitea
maédrittelee korkeimman turvaluokan, johon kuuluvia EU:n turvaluokiteltuja tietoja voidaan
vaihtaa asianomaisen kolmannen osapuolen kanssa paperitulosteina ja tarvittaessa sdhkdisesti,

ja vaihtoon kyseisen osapuolen kanssa mahdollisesti sovellettavat erityisedellytykset.
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13. Kyseiseen kolmanteen valtioon tai kansainviliseen jérjestoon on kaikin tavoin pyrittava
tekemién tdysiméérdinen turvallisuuden arviointikdynti ennen kuin turvallisuuskomitea
hyviksyy taytantdonpanojarjestelyt, jotta selvitettdisiin kdytossd olevan
turvallisuusjérjestelmén laatu ja toimivuus. Jos tdma ei kuitenkaan ole mahdollista,
padsihteeriston turvallisuusyksikko toimittaa turvallisuuskomitealle kdytdssdédn olevien
tietojen perusteella mahdollisimman tiydellisen selvityksen, jossa turvallisuuskomitealle
tiedotetaan kolmannen valtion tai kansainvélisen jérjestdn soveltamista turvallisuussdannoista

ja turvallisuusalan jarjestelyista.

14. Turvallisuuskomitea voi paattad, ettd mitddn EU:n turvaluokiteltuja tietoja ei saa luovuttaa
ennen kuin arviointikdynnin tulosten tarkastelu on saatu paatokseen, tai ettd niitd saa luovuttaa
vain tiettyyn turvaluokkaan asti. Se voi myds mééritad muita erityisid ehtoja EU:n
turvaluokiteltujen tietojen luovuttamiselle kyseiselle kolmannelle valtiolle tai kansainvéliselle
jarjestolle. Padsihteeriston turvallisuusyksikon on ilmoitettava asiasta kyseiselle kolmannelle

valtiolle tai kansainviliselle jérjestolle.

15. Piisihteeriston turvallisuusyksikon on keskindisestd sopimuksesta asianomaisen kolmannen
valtion tai kansainvélisen jarjeston kanssa tehtdvé sddnnollisin véliajoin arviointikdyntien
seurantakdyntejd sen tarkistamiseksi, ettd kaytossd olevat jirjestelyt vastaavat edelleen

sovittuja vihimmaisvaatimuksia.

16. Kun tietoturvallisuussopimus on tullut voimaan ja asianomaisen kolmannen valtion tai
kansainvélisen jdrjeston kanssa on alettu vaihtaa turvaluokiteltuja tietoja, turvallisuuskomitea
voi padttdd muuttaa korkeinta turvaluokkaa, johon kuuluvia EU:n turvaluokiteltuja tietoja
voidaan vaihtaa paperitulosteina tai sdhkdisesti, varsinkin mahdollisten seurantakdyntien

perusteella.
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IV  HALLINNOLLISET JARJESTELYT

17.  Jos on olemassa pitkdaikainen tarve vaihtaa kolmannen valtion tai kansainvilisen jirjeston
kanssa tietoja, joiden turvaluokka on yleensi korkeintaan RESTREINT UE/EU
RESTRICTED, ja jos turvallisuuskomitea on katsonut, ettd kyseisen osapuolen
turvallisuusjérjestelma ei ole riittdvén kehittynyt tietoturvallisuussopimuksen tekemiseksi,
padsihteeri voi neuvoston hyviksyttyé asian sopia hallinnollisesta jirjestelystd kyseisen

kolmannen valtion tai kansainvilisen jirjeston asiaankuuluvien viranomaisten kanssa.

18. Jos turvaluokiteltujen tietojen vaihtoa varten on kiireellisistd toiminnallisista syisté
perustettava puitteet nopeasti, neuvosto voi poikkeuksellisesti paattad, ettd korkeampaan
turvaluokkaan kuuluvien tietojen vaihtoon voidaan tilapéisesti kdyttdd hallinnollista

jérjestelya.

19. Hallinnollisista jarjestelyistd sovitaan padsdéintoisesti kirjeenvaihtona.

20. EU:n turvaluokiteltuja tietoja ei saa tosiasiallisesti luovuttaa kyseiselle kolmannelle valtiolle
tai kansainviliselle jarjestolle ennen kuin on tehty 10 kohdassa tarkoitettu arviointikdynti ja
ennen kuin turvallisuuskomitea on hyvéksynyt sille toimitetun raportin. EU:n
turvaluokiteltuja tietoja saa kuitenkin luovuttaa, jos turvaluokiteltujen tietojen kiireelliseen
vaihtoon on poikkeuksellisia syitd, joista neuvostolle on ilmoitettu, edellyttien, ettd tdllainen

arviointikdynti pyritddn kaikin tavoin tekemdin mahdollisimman pian.

21. EU:n turvaluokiteltuja tietoja ei saa vaihtaa sdhkoisesti, ellei siitd nimenomaisesti maarété

hallinnollisessa jarjestelyssa.

11501/09 ADD 1 vk/HM/tia 90
LIITE VI CAB LIMITE FI



V  TURVALUOKITELTUJEN TIETOJEN VAIHTO ETPP-OPERAATIOIDEN
YHTEYDESSA

22. Kolmansien valtioiden tai kansainvilisten jérjestdjen osallistumisesta ETPP-operaatioihin
madritdan osallistumista koskevissa puitesopimuksissa. Kyseisiin sopimuksiin on
sisdllytettdvd méédrdayksia ETPP-operaatioita varten tuotettujen EU:n turvaluokiteltujen
tietojen luovuttamisesta osallistuville kolmansille valtioille tai kansainvilisille jérjestdille.
Korkein turvaluokka, johon kuuluvia EU:n turvaluokiteltuja tietoja voidaan vaihtaa, on

madriteltdva kunkin ETPP-operaation perustamista koskevassa yhteisessd toiminnassa.

23. Tiettyd ETPP-operaatiota varten tehtyihin osallistumista koskeviin tilapéisiin sopimuksiin on
sisédllytettdvd madrayksid kyseistd operaatiota varten tuotettujen EU:n turvaluokiteltujen
tietojen luovuttamisesta osallistuvalle kolmannelle valtiolle tai kansainvéliselle jarjestolle.
Korkein turvaluokka, johon kuuluvia EU:n turvaluokiteltuja tietoja voidaan vaihtaa, on

madriteltdva kyseisen ETPP-operaation perustamista koskevassa yhteisesséd toiminnassa.

24. Kolmannen valtion tai kansainvilisen jarjeston osallistumista méérittyyn ETPP-operaatioon
koskevissa tilapdisissd hallinnollisissa jarjestelyissd voidaan maédratd muun muassa
operaatiota varten tuotettujen EU:n turvaluokiteltujen tietojen luovuttamisesta kyseiselle
kolmannelle valtiolle tai kansainviéliselle jarjestolle. Téllaisista tilapdisistd hallinnollisista
Jjérjestelyistd on sovittava edelld IV jaksossa olevassa 17 ja 18 kohdassa sdddettyjen
menettelyjen mukaisesti. Korkein turvaluokka, johon kuuluvia EU:n turvaluokiteltuja tietoja
voidaan vaihtaa, on méadriteltdva kyseisen ETPP-operaation perustamista koskevassa

yhteisessd toiminnassa.

25.  Ennen EU:n turvaluokiteltujen tietojen luovuttamista koskevien sddnndsten tiytdntodnpanoa
22, 23 ja 24 kohdan yhteydessa ei tarvitse toteuttaa tdytdntoonpanojirjestelyji eikd

arviointikdynteja.
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26.

27.

28.

29.

Jos iséntdvaltiolla, jonka alueella ETPP-operaatio toteutetaan, ei ole EU:n kanssa voimassa
olevaa tietoturvallisuussopimusta eikd hallinnollista jarjestelyé turvaluokiteltujen tietojen
vaihtoa varten, voidaan perustaa tilapdinen hallinnollinen jarjestely siind tapauksessa, etti
sithen on erityinen ja véliton toiminnallinen tarve. Tédstd mahdollisuudesta on maaréttava
ETPP-operaation perustamista koskevassa yhteisessd toiminnassa. Kyseisissd olosuhteissa
luovutettavat EU:n turvaluokitellut tiedot on rajoitettava ETPP-operaatiota varten tuotettuihin
tietoihin, jotka kuuluvat korkeintaan RESTREINT UE/EU RESTRICTED -turvaluokkaan.
Isdntdvaltion on téllaisessa tilapdisessd hallinnollisessa jérjestelyssé sitouduttava suojaamaan
EU:n turvaluokitellut tiedot sellaisten vihimmaisvaatimusten mukaisesti, jotka ovat vihintdin

yhti tiukat kuin tdssd paédtoksessd sdddetyt vaatimukset.

Edelld 22—-24 kohdassa tarkoitettujen osallistumista koskevien puitesopimusten, osallistumista
koskevien tilapdisten sopimusten ja tilapdisten hallinnollisten jdrjestelyjen turvaluokiteltuja
tietoja koskevissa osissa on maarittava, ettd kyseisen kolmannen valtion tai kansainvélisen
Jjérjeston on varmistettava, ettd sen mihin tahansa operaatioon ldhettdmé henkildsto suojaa
EU:n turvaluokitellut tiedot neuvoston turvallisuussdantdjen seké toimivaltaisten

viranomaisten, myos operaation komentoketjun antamien muiden ohjeiden mukaisesti.

Jos EU:n ja osallistuvan kolmannen valtion tai kansainvélisen jirjeston vélilla tehddan
myohemmin tietoturvallisuussopimus, tietoturvallisuussopimus syrjayttdd mahdollisen
osallistumista koskevan puitesopimuksen, osallistumista koskevan tilapdisen sopimuksen tai
tilapdisen hallinnollisen jirjestelyn EU:n turvaluokiteltujen tietojen vaihdon ja késittelyn

osalta.

EU:n turvaluokiteltuja tietoja ei saa vaihtaa sédhkoisesti kolmannen valtion kanssa tehdyn
osallistumista koskevan puitesopimuksen, osallistumista koskevan tilapdisen sopimuksen eika
tilapdisen hallinnollisen jirjestelyn nojalla, ellei siitd nimenomaisesti maaréiti kyseisessi

sopimuksessa tai jdrjestelyssa.
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30. ETPP-operaatiota varten tuotettuja EU:n turvaluokiteltuja tietoja voidaan luovuttaa
kolmansien valtioiden tai kansainvilisten jarjestdjen kyseiseen operaatioon ldhettdmalle
henkilostolle 22-29 kohdan mukaisesti. Kun téllaiselle henkildstélle myonnetidin padsy EU:n
turvaluokiteltuihin tietoihin ETPP-operaation tiloissa tai viestintd- ja tietojarjestelméssd, on
toteutettava toimenpiteitd (mukaan lukien luovutettujen EU:n turvaluokiteltujen tietojen
kirjaaminen) tietojen katoamisen tai vaarantumisen riskin vihentdmiseksi. Toimenpiteet on

maédriteltdva suunnittelu- tai operaatioasiakirjoissa.

VI EU:N TURVALUOKITELTUJEN TIETOJEN POIKKEUKSELLINEN
LUOVUTTAMINEN TAPAUSKOHTAISESTI

31. Jos III-V jakson mukaisia puitteita ei ole olemassa ja jos neuvosto tai jokin sen
valmistelevista elimistd padtyy siihen, ettd EU:n turvaluokiteltujen tietojen luovuttamiseen
kolmannelle valtiolle tai kansainvéliselle jarjestolle on poikkeuksellinen tarve, paisihteeriston

on

a)  mahdollisuuksien mukaan tarkistettava asianomaisen kolmannen valtion tai
kansainvilisen jdrjeston viranomaisilta, ettd sen turvallisuussadannoilld, -rakenteilla ja -
menettelyilld pystytddn takaamaan sille luovutettujen EU:n turvaluokiteltujen tietojen
suojaaminen vdhintddn yhta tiukkojen vaatimusten kuin tdssa pddtoksessd sdddettyjen

vaatimusten mukaisesti;

b)  pyydettivi turvallisuuskomiteaa antamaan kaytettivissd olevien tietojen pohjalta
suositus turvallisuussddntdjen, -rakenteiden ja -menettelyjen luotettavuudesta
kolmannessa valtiossa tai kansainvélisessi jirjestdssd, jolle EU:n turvaluokiteltuja

tietoja on tarkoitus luovuttaa.

32. Jos turvallisuuskomitea antaa suosituksen EU:n turvaluokiteltujen tietojen luovuttamiseksi,

asia siirretddn Coreperille, joka paittda tietojen luovuttamisesta.
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33.

34.

35.

A\ 11

36.

37.

Jos turvallisuuskomitean suosituksessa ei puolleta EU:n turvaluokiteltujen tietojen

luovuttamista,

a)  YUTP- tai ETPP-asioissa poliittisten ja turvallisuusasioiden komitea keskustelee asiasta

ja laatii suosituksen pysyvien edustajien komitean paatokseksi;

b)  kaikissa muissa asioissa pysyvien edustajien komitea keskustelee ja paittdd asiasta.

Pysyvien edustajien komitea voi katsoessaan sen asianmukaiseksi ja saatuaan tietojen
luovuttajan kirjallisen ennakkosuostumuksen paittad, ettd turvaluokitellut tiedot voidaan
luovuttaa vain osittain tai vain, jos niiden turvaluokka on sitd ennen alennettu tai poistettu, tai
ettd luovutettavat tiedot on valmisteltava niin, ettei niissé viitata lahteeseen eiké alkuperéiseen

EU:n turvaluokkaan.

Kun EU:n turvaluokiteltujen tietojen luovuttamisesta on pédtetty, padsihteeristd toimittaa
asianomaisen asiakirjan, jonka luovutettavuutta koskevassa merkinnéssd mainitaan kolmas
valtio tai kansainvélinen jirjestd, jolle se on luovutettu. Kyseisen kolmannen osapuolen on
ennen tietojen luovuttamista tai luovuttamisen yhteydessé kirjallisesti sitouduttava
suojaamaan vastaanottamansa EU:n turvaluokitellut tiedot tdsséd paatoksessé sdadettyjen

perusperiaatteiden ja vihimmaéisvaatimusten mukaisesti.

TOIMIVALTA LUOVUTTAA EU:N TURVALUOKITELTUJA TIETOJA
KOLMANSILLE VALTIOILLE TAI KANSAINVALISILLE JARJESTOILLE

Jos turvaluokiteltujen tietojen vaihtamiseksi kolmannen valtion tai kansainvilisen jarjeston
kanssa on olemassa 2 kohdan mukaiset puitteet, neuvosto tekee paitoksen padsihteerin
valtuuttamisesta luovuttamaan EU:n turvaluokiteltuja tietoja kyseiselle kolmannelle valtiolle

tai kansainviliselle jarjestolle noudattaen alkuperdisen luovuttajan suostumuksen periaatetta.

Jos turvaluokiteltujen tietojen vaihtamiseksi kolmannen valtion tai kansainvilisen jarjeston
kanssa on olemassa 3 kohdan mukaiset puitteet, padsihteeri on toimivaltainen luovuttamaan
EU:n turvaluokiteltuja tietoja ETPP-operaation perustamista koskevan yhteisen toiminnan

mukaisesti ja noudattaen alkuperdisen luovuttajan suostumuksen periaatetta.
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38. Paisihteeri voi siirtdd tdllaisen valtuutuksen padsihteeriston johtavassa asemassa oleville

virkamiehille tai muille alaisuudessaan oleville henkildille.
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LISAYS A
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LISAYS B

Turvaluokkien vastaavuus

LISAYS C
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Lyhenneluettelo (List of abbreviations)
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LISAYS A

MAARITELMAT

Téssd padtoksessd sovelletaan seuraavia madritelmii:

"Hyviaksynnilld" tarkoitetaan prosessia, jonka paitteeksi turvallisuusjérjestelyt hyvéiksyva
viranomainen antaa virallisen lausunnon siitd, ettd jarjestelma on hyvéksytty kiytettavéksi
maédritellyssi turvaluokassa, tiettyd turvallisuuden takaavaa toimintatapaa noudattaen
kayttoymparistdssddn ja hyviksyttavalld riskitasolla, sen pohjalta, ettd hyviksytyt tekniset, fyysiset,

organisatoriset ja menettelyyn liittyvét turvatoimet on toteutettu.

"Hallinnollinen alue" — ks. liitteessa Il oleva 12 kohta.

"Resurssilla" tarkoitetaan kaikkea, milld on arvoa organisaatiolle, sen liiketoimille ja niiden

jatkuvuudelle, organisaation tehtdvaa tukevat tietoresurssit mukaan luettuina.

"Tietoturvaloukkaus" — ks. 13 artiklan 1 kohta.

"Viestinté- ja tietojdrjestelmén elinkaarella" tarkoitetaan viestinté- ja tietojirjestelmén koko
olemassaoloaikaa, johon kuuluvat alullepano, luominen, suunnittelu, vaatimusten analysointi,

laatiminen, kehittdminen, koekayttd, tdytdntoonpano, kiyttd ja yllapito sekd kdytdstd poistaminen.

"Turvaluokitellulla sopimuksella" tarkoitetaan padsihteeriston jonkin hankeosapuolen kanssa
tekemid sopimusta, jolla toimitetaan tavaroita, toteutetaan toimeksiantoja tai tarjotaan palveluja,
joiden suoritus edellyttda tai sisdltdd EU:n turvaluokiteltuihin tietoihin pddsemisté tai niiden

tuottamista.

11501/09 ADD 1 vk/HM/tia 97
LISAYS A CAB LIMITE FI



"Turvaluokitellulla alihankintasopimuksella" tarkoitetaan péésihteeriston jonkin hankeosapuolen
toisen hankeosapuolen (eli alihankkijan) kanssa tekemdd sopimusta, jolla toimitetaan tavaroita,
toteutetaan toimeksiantoja tai tarjotaan palveluja, joiden suoritus edellyttdé tai siséltdd EU:n

turvaluokiteltuihin tietoihin paddsemisté tai niiden tuottamista.

"Viestintd- ja tietojarjestelma" — ks. 10 artiklan 2 kohta.

"Vaarantuminen" — ks. 13 artiklan 2 kohta.

"Hankeosapuolella" tarkoitetaan henkil6é tai oikeudellista yhteis6d, joka on oikeudellisesti

kelpoinen tekeméddn sopimuksia.

"Salausaineistolla" tarkoitetaan salausalgoritmeja, salauslaitteistoja ja -ohjelmistomoduuleja seka
tuotteita, joihin sisdltyy tdytdntdonpanoa koskevia yksityiskohtia seké niihin liittyvid asiakirjoja ja

avainnusaineistoa.

"Syvyyssuuntaisella turvallisuudella" tarkoitetaan sité, ettd toteutetaan joukko turvatoimia, joilla

jérjestetddn monitasoinen puolustus.

"Nimetylld turvallisuusviranomaisella" tarkoitetaan jasenvaltion kansalliselle
turvallisuusviranomaiselle vastuussa olevaa viranomaista, jonka vastuulla on tiedottaa yrityksille tai
muille yhteisoille kansallisista periaatteista kaikissa yhteisoturvallisuutta koskevissa asioissa sekd
antaa ohjausta ja apua niiden soveltamisessa. Kansallinen turvallisuusviranomainen tai muu

toimivaltainen viranomainen voi toimia nimettyné turvallisuusviranomaisena.

"Asiakirjalla" tarkoitetaan mitd tahansa tallennettua tietoa, riippumatta sen fyysisestd muodosta tai

ominaisuuksista.

"Turvaluokan alentamisella" tarkoitetaan salassapitotason alentamisesta johtuvaa turvaluokan

muuttamista.
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"ETPP-operaatiolla" tarkoitetaan Euroopan unionista tehdyn sopimuksen V osaston nojalla

toteutettavaa sotilas- tai siviilikriisinhallintaoperaatiota.

"EU:n turvaluokitellut tiedot" — ks. 2 artiklan 1 kohta.

"Yhteisoturvallisuusselvitykselld" tarkoitetaan kansallisen tai nimetyn turvallisuusviranomaisen
hallinnollista pdétosté, jonka mukaan toimitila tarjoaa turvallisuuden kannalta riittdvén suojan
tiettyyn turvaluokkaan kuuluville EU:n turvaluokitelluille tiedoille ja jonka mukaan kyseisissa
tiloissa tyoskenteleville henkildstdlle, jonka tehtdvit edellyttavit EU:n turvaluokiteltuihin tietoihin
paddsemistd, on tehty asianmukainen turvallisuusselvitys ja selvitetty EU:n turvaluokiteltuihin

tietoithin pidsemisen ja niiden suojaamisen edellyttdmit asiaankuuluvat turvallisuusvaatimukset.

EU:n turvaluokiteltujen tietojen "késittelylla" tarkoitetaan kaikkia mahdollisia toimia, joita EU:n
turvaluokiteltuihin tietoihin voidaan kohdistaa niiden elinkaaren aikana. Niitd ovat tietojen
tuottaminen, késittely, kuljettaminen, turvaluokan alentaminen, turvaluokan poistaminen ja
havittiminen. Viestinti- ja tietojirjestelmien osalta toimia ovat myds tietojen kerddminen,

ndyttdminen, ldhettdminen ja séilyttiminen.

Tietojen tai asiakirjojen "haltijalla" tarkoitetaan asianmukaisesti valtuutettua henkil6d, jonka
tiedonsaantitarve on todettu ja jonka hallussa on EU:n turvaluokiteltu tieto, jonka suojaamisesta hdn

on tdman mukaisesti vastuussa.

"Yritykselld tai muulla yhteis6l14" tarkoitetaan tavaroiden toimittamiseen, toimeksiantojen
suorittamiseen tai palvelujen tarjoamiseen osallistuvaa yhteisdd. Kyseessd voi olla teollinen,
kaupallinen, palvelu-, tieteellinen, tutkimus-, koulutus- tai kehitysyhteiso taikka itsendinen

ammatinharjoittaja.

"Yhteisoturvallisuus" — ks. 11 artiklan 1 kohta.

"Tietojen turvaaminen" — ks. 10 artiklan 1 kohta.

"Yhteenliittiminen" — ks. liitteessd IV oleva 31 kohta.
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"Turvaluokiteltujen tietojen hallinnointi" — ks. 9 artiklan 1 kohta.

"Aineistolla" tarkoitetaan mitd tahansa asiakirjaa tai konetta tai laitetta, joka on valmistettu tai jota

ollaan valmistamassa.

"Luovuttajalla" tarkoitetaan EU:n toimielintd, virastoa tai elintd, kolmatta valtiota tai kansainvalista

jérjestod, jonka alaisuudessa turvaluokiteltuja tietoja on tuotettu ja/tai tuotu EU:n rakenteisiin.

"Henkilostoturvallisuus" — ks. 7 artiklan 1 kohta.

"Henkil6turvallisuusselvitykselld" tarkoitetaan jompaakumpaa seuraavista tai molempia:

— "EU:n henkiloturvallisuusselvitykselld" ("EU-turvallisuusselvitys") EU:n turvaluokiteltujen
tietojen saamista varten tarkoitetaan paisihteeriston nimitysvallan kdyttdjan hallinnollista
paitostd, joka tehdddn timén pddtoksen mukaisesti jdsenvaltion toimivaltaisten viranomaisten
tekemdn turvallisuustutkinnan jilkeen ja jonka nojalla henkil6lle voidaan myontéa oikeus
saada EU:n turvaluokiteltuja tietoja maarittyyn turvaluokkaan (CONFIDENTIEL UE/EU
CONFIDENTIAL tai korkeampi) ja tiettyyn pdivimadrdin saakka edellyttden, ettd hinen
tiedonsaantitarpeensa on todettu. Henkilon katsotaan tdmén jilkeen olevan

"turvallisuusselvitetty".

— "Kansallisella henkiloturvallisuusselvitykselld" ("kansallinen turvallisuusselvitys") EU:n
turvaluokiteltujen tietojen saamista varten tarkoitetaan jdsenvaltion toimivaltaisen
viranomaisen hallinnollista pdétdstd, joka tehddén jisenvaltion toimivaltaisten viranomaisten
tekemdn turvallisuustutkinnan jilkeen ja jonka nojalla henkil6lle voidaan myontéda oikeus
saada EU:n turvaluokiteltuja tietoja maarittyyn turvaluokkaan (CONFIDENTIEL UE/EU
CONFIDENTIAL tai korkeampi) ja tiettyyn pdivimadrdin saakka edellyttden, ettd hinen
tiedonsaantitarpeensa on todettu. Henkilon katsotaan tdmén jilkeen olevan

"turvallisuusselvitetty".
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"Henkil6turvallisuusselvitykseen perustuvalla henkiloturvallisuustodistuksella" tarkoitetaan
toimivaltaisen viranomaisen antamaa todistusta, jossa todetaan henkilon olevan
turvallisuusselvitetty ja etté tdll4 on voimassa oleva kansallinen tai EU-turvallisuusselvitys, ja josta
kdy ilmi turvaluokka, johon kuuluvien EU:n turvaluokiteltujen tietojen saamiseen asianomaiselle
henkil6lle voidaan myontdd oikeus (CONFIDENTIEL UE/EU CONFIDENTIAL tai korkeampi),
asiaankuuluvan turvallisuusselvityksen voimassaoloaika ja itse todistuksen voimassaolon

padttymispdivé.

"Fyysinen turvallisuus" — ks. 8 artiklan 1 kohta.

"Ohjelman tai hankkeen turvallisuusohjeilla" tarkoitetaan luetteloa turvallisuusmenettelyisti, joita
sovelletaan tiettyyn ohjelmaan tai hankkeeseen turvallisuusmenettelyjen yhdenmukaistamiseksi.

Turvallisuusohjeita voidaan tarkistaa koko ohjelman tai hankkeen ajan.

"Kirjaaminen" — ks. liitteessé III oleva 18 kohta.

"Jadnnosriskilla" tarkoitetaan riskid, joka jaa jiljelle, kun turvatoimet on toteutettu viestinti- ja
tietojérjestelméssi, ottaen huomioon, ettd kaikkia uhkia ei torjuta ja ettd kaikkea haavoittuvuutta ei

voida poistaa.

"Riskilld" tarkoitetaan mahdollisuutta, etti tietty uhka hyotyy organisaation tai minkéd tahansa sen
kayttdman jarjestelmén sisdisestd ja ulkoisesta haavoittuvuudesta ja aiheuttaa tilla tavoin vahinkoa
organisaatiolle ja sen aineellisille tai aineettomille resursseille. Sen mittana on uhkien toteutumisen

todennékoisyys yhdistettyné niiden vaikutuksiin.

— "Riskin hyviksyminen" on pdétds hyviksya jaannosriskin olemassaolo riskin késittelyn

jélkeen.

— "Riskinarviointi" koostuu uhkien ja haavoittuvuuden maéirittelystd ja niihin liittyvén

riskianalyysin eli todennékdisyyden ja vaikutusten analyysin tekemisesta.

— "Riskiviestintdd" ovat viestinté- ja tietojarjestelmien kayttédjien riskitietoisuuden lisddminen,
riskeisté tiedottaminen hyvaksyville viranomaisille ja niistd raportoiminen toiminnasta

vastaaville viranomaisille.
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— "Riskin késittely" muodostuu riskin lieventdmisestd, poistamisesta, vihentdmisesti
(asianmukaisin teknisin, fyysisin, organisatorisin tai menettelyyn liittyvin toimenpitein),

siirtdmisestd ja seurannasta.

"Turva-alue" — ks. liitteessa Il oleva 12 kohta.

"Turvallisuutta koskevalla lisdlausekkeella" tarkoitetaan hankeviranomaisen méaaraamaa
erityissopimusehtojen kokonaisuutta, joka on erottamaton osa padsyd EU:n turvaluokiteltuihin
tietoihin tai niiden tuottamista edellyttdvaa turvaluokiteltua sopimusta ja jossa yksildidddn

turvallisuusvaatimukset tai ne sopimuksen osat, joiden turvallisuus on suojattava.

"Turvaluokitusoppaalla" tarkoitetaan asiakirjaa, jossa kuvataan turvaluokitellun ohjelman tai
sopimuksen osat ja eritelldéin sovellettavat turvaluokat. Turvaluokitusopasta voidaan laajentaa
ohjelman tai sopimuksen koko keston ajan, ja sen siséltdmien tietojen turvaluokat voidaan
madritelld uudelleen tai niitd voidaan alentaa. Jos turvaluokitusopas on olemassa, sen on oltava osa

turvallisuutta koskevaa lisdlauseketta.

"Turvallisuustutkinnalla" tarkoitetaan tutkintamenettelyjd, jotka jisenvaltion toimivaltainen
kansallinen viranomainen suorittaa kansallisten lakien ja asetusten mukaisesti sen varmistamiseksi,
ettd henkilGsti ei ole tiedossa mitdédn sellaista kielteistd seikkaa, joka estiisi kansallisen tai EU-
turvallisuusselvityksen myontdmisen hdnelle EU:n turvaluokiteltujen tietojen saamista varten

tiettyyn turvaluokkaan saakka (CONFIDENTIEL UE/EU CONFIDENTIAL tai korkeampi).

"Turvallisuuden takaavalla toimintatavalla" tarkoitetaan viestinti- ja tietojarjestelméan
toimintaedellytysten méarittelyd, joka perustuu kisiteltyjen tietojen turvaluokkiin ja
turvallisuusselvitystasoihin, jarjestelméén padsyn virallisiin hyvéksymisiin ja sen kéyttdjien
tiedonsaantitarpeeseen. Turvaluokiteltujen tietojen kasittelyssa tai ldhettdmisessd voidaan kdyttaa
neljdd eri toimintatapaa: yleisvaltuutusta, korkean turvallisuustason toimintatapaa, osastokohtaista

toimintatapaa ja monitasoista toimintatapaa.

— "Yleisvaltuutuksella" tarkoitetaan toimintatapaa, jossa KAIKILLE viestinti- ja
tietojdrjestelmédn padseville henkil6ille tehdddn turvallisuusselvitys jirjestelméssa
késiteltdvien tietojen korkeimman turvaluokan mukaan ja henkil6illd on yhteinen tarve saada

KAIKKI jérjestelméssi kasiteltavat tiedot.
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— "Korkean turvallisuustason toimintatavalla" tarkoitetaan toimintatapaa, jossa KAIKILLE
viestintd- ja tietojdrjestelméén padseville henkiloille tehdddn turvallisuusselvitys
jérjestelmdssé késiteltdvien tietojen korkeimman turvaluokan mukaan, mutta KAIKILLA
jarjestelmadn padsevilla henkil6illa EI OLE yhteisté tarvetta saada jarjestelmassé kasiteltdavia

tietoja. Téllaiset henkilot voivat myontdd pdédsyn tietoihin.

— "Osastokohtaisella toimintatavalla" tarkoitetaan toimintatapaa, jossa KAIKILLE viestinté- ja
tietojérjestelmédn padseville henkil6ille tehdddn turvallisuusselvitys jirjestelméssa
késiteltdavien tietojen korkeimman turvaluokan mukaan, mutta KAIKILLA jirjestelméédn
padsevilld henkil6illda EI OLE virallista valtuutusta saada KAIKKIA jérjestelméassa
késiteltdvid tietoja. Virallinen valtuutus merkitsee sitd, ettd tietoihin padsyn valvontaa
hallinnoidaan virallisesti keskitetysti erona menettelyyn, jossa henkild voi myontdé pddsyn

tietoihin harkintansa mukaan.

— "Monitasoisella toimintatavalla" tarkoitetaan toimintatapaa, jossa KAIKILLE viestintd- ja
tietojérjestelmiin pidseville henkildille EI TEHDA turvallisuusselvitysti jérjestelmissi
késiteltidvien tietojen korkeimman turvaluokan mukaan, ja KAIKILLA jérjestelméédn

padsevilld henkil6illd EI OLE yhteisté tarvetta saada jarjestelméssa kisiteltavia tietoja.

"Turvallisuusriskien hallintaprosessilla" tarkoitetaan prosessia, jossa yksiloiddédn, hallitaan ja
minimoidaan epidvarmoja tapahtumia, jotka saattavat vaikuttaa organisaation tai joidenkin sen
kéyttdmien jdrjestelmien turvallisuuteen. Se kattaa kaikki riskeihin liittyvédt toiminnot, myds

arvioinnin, késittelyn, hyviksymisen ja viestinnén.

"TEMPESTilla" tarkoitetaan haitallisen elektromagneettisen séteilyn tutkimista ja valvontaa seka

toimenpiteitd sen poistamiseksi.

"Uhalla" tarkoitetaan mahdollista syyté ei-toivottuun tapahtumaan, joka voi johtaa organisaation tai
jonkin sen kdyttdmain jarjestelmin vahingoittumiseen. Uhat voivat olla tahattomia tai tahallisia
(vihamielisid), ja niille ovat ominaisia uhkaavat seikat sekd mahdolliset kohteet ja

hyokkidysmenetelméit.
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"Haavoittuvuudella" tarkoitetaan minka tahansa laatuista heikkoutta, josta yksi tai useampi uhka voi
hy6tyd. Haavoittuvuus voi johtua laiminlydnnista tai liittyd heikkouksiin valvonnan tehokkuudessa,
taydellisyydessd tai johdonmukaisuudessa, ja se voi olla luonteeltaan teknistd, menettelyyn

liittyvaa, fyysistd, organisatorista tai toiminnallista.
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TURVALUOKKIEN VASTAAVUUS

LISAYS B

EU TRES SECRET UE/ SECRET UE/ CONFIDENTIEL UE/ RESTREINT UE/
EU TOP SECRET EU SECRET EU CONFIDENTIAL EU RESTRICTED

Belgia ;rés SecreF (Loi 11.12.1998) SecreF (Loi 11.12.1998) Conﬁdenti;l‘ (Loi 11.12.1998) ks. huomautusljdljempdnd

eer Geheim (Wet 11.12.1998) Geheim (Wet 11.12.1998) Vertrouwelijk (Wet 11.12.1998)

Bulgaria CTporo cekpeTHo CexpeTHo INoBepurenno 3a cirykeOHO IoI3BaHe

TSekin tasavalta Ptisné tajné Tajné Duvérné Vyhrazené

Tanska Yderst hemmeligt Hemmeligt Fortroligt Til tjenestebrug

Saksa Streng geheim Geheim VS>— Vertraulich gi&;ﬁ::ﬁzhden

Viro Téiesti salajane Salajane Konfidentsiaalne Piiratud

Kreikka Axpwg Andppnto Amoppnro Epmotevtico Tlepropropévng Xpnong
Lyh.: AATL Lyh.: (AIT) Lyh.: (EM) Lyh.: (IIX)

Espanja Secreto Reservado Confidencial Difusion Limitada

Ranska Trés Secret Défense Secret Défense Confidentiel Défense ks. huomautus® jéiljempind

Irlanti Top Secret Secret Salassa pidettévi tieto. Rajoitettu

Italia Segretissimo Segreto Riservatissimo Riservato

Kypros éxp(fog Amdéppnto An(’);-)pnto Eum.cstgmmé Hspt-optcpévng Xpnong

yh.: (AAIT) Lyh.: (AIT) Lyh.: (EM) Lyh.: (IIX)

Latvia Seviski slepeni Slepeni Konfidenciali Dienesta vajadzibam

Liettua Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo

Luxemburg Tres Secret Lux Secret Lux Confidentiel Lux Restreint Lux

Unkari Szigorutan titkos! Titkos! Bizalmas! Korlatozott terjesztésti!

Malta L-Oghla Segretezza Sigriet Kunfidenzjali Ristrett

Alankomaat Stg ZEER GEHEIM Stg GEHEIM Stg CONFIDENTIEEL Dep VERTROUWELIJK

Itivalta Streng Geheim Geheim Vertraulich Eingeschrénkt

Puola Scisle Tajne Tajne Poufne Zastrzezone

Portugali Muito Secreto Secreto Confidencial Reservado

Romania p.m. (Siéroig;siet;ret de importanta Strict secret Secret Secret de serviciu

Slovenia. Strogo tajno Tajno Zaupno Interno

Slovakia Prisne tajné Tajné Déoverné Vyhradené

RTINS | SAEADEN | UGTIAMURSELLNY | prrisan

TILLGANG

Ruotsi® EZﬁEgg\?E ysne;;fltig Heml%g/ Secret Heml? g/Confidential Heml%g/Restricted
betydelse for rikets sdkerhet Hemlig Hemlig Hemlig

::ilsg;zi;n ta Top Secret Secret Salassa pidettédva tieto Rajoitettu

Diffusion Restreinte / Beperkte Verspreiding ei ole Belgiassa turvaluokka. Belgia késittelee ja suojaa

RESTREINT UE/EU RESTRICTED -tiedot védhintddn yhti tiukasti kuin Euroopan unionin neuvoston
turvallisuussddnnoissd kuvatut vaatimukset ja menettelyt edellyttavat.
2 Saksa: VS = Verschlusssache.

Ranska ei kiytd turvaluokkaa RESTREINT kansallisessa jéarjestelmassddn. Ranska késittelee ja suojaa

RESTREINT UE/EU RESTRICTED -tiedot vdhintdin yhté tiukasti kuin Euroopan unionin neuvoston
turvallisuussddnndissd kuvatut vaatimukset ja menettelyt edellyttivit.

merkintdjd kdyttdvat muut viranomaiset.

Ruotsi: ylemmélla rivilld olevia turvaluokitusmerkint6ji kéytetdén puolustusvoimissa, ja alemmalla rivilld olevia
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LISAYS C

LUETTELO KANSALLISISTA TURVALLISUUSVIRANOMAISISTA

BELGIA

Autorité nationale de Sécurité

SPF Affaires étrangéres, Commerce extérieur
et Coopération au Développement

15, rue des Petits Carmes

B-1000 Bruxelles

Puhelin (sihteeristd): + 32/2/501 45 42

Fax: +32/2/501 45 96

BULGARIA

State Commission on Information Security
1A Angel Kanchev Str.

BG-1000 Sofia

Puhelin: +359/2/921 5911

Fax: + 359/2/987 3750

Sdhkoposti: dksi@government.bg
Verkkosivut: www.dksi.bg

TSEKIN TASAVALTA,
Nérodni bezpe¢nostni ufad
(National Security Authority)
Na Popelce 2/16

CZ-150 06 Praha 56

Puhelin: +420/257 28 33 35
Fax: +420/257 28 31 10
Sahkoposti: czech.nsa@nbu.cz
Verkkosivut: www.nbu.cz

TANSKA

Politiets Efterretningstjeneste

(Danish Security Intelligence Service)
Klausdalsbrovej 1

DK-2860 Seborg

Puhelin: +45/33/14 88 88

Fax: +45/33/43 01 90

Forsvarets Efterretningstjeneste
(Danish Defence Intelligence Service)
Kastellet 30

DK-2100 Copenhagen ©

Telephone: + 45/33/32 55 66

Fax: +45/33/93 13 20

SAKSA

Bundesministerium des Innern
Referat OS 111 3

Alt-Moabit 101 D

D-11014 Berlin

Puhelin: +49/30/18 681 1522
Faksi: +49/30/18 681 1441

VIRO

National Security Authority Department
Estonian Ministry of Defence

Sakala 1

15094 Tallinn, Estonia

Puhelin: +372/7170 113, +372/7170 117
Faksi: +372/7170 213

Sahkoposti: nsa@kmin.ee

KREIKKA

I'evikd Emtedeio EOvikng Apvvag (CEEGA)
Aroxkdadwn Atevbovon ZTpatioTikdv
[Tinpogoprdv (AAZIT)

AtevBuvon Acpoareiog Kot AVTITANpoPopLOV
YTT 1020 -Xolapyds (AbMva)

EMdda

Tniépwva: +30/210/657 20 45 (wpeg
ypapeiov)

+30/210/657 20 09 (®peg ypapeiov)

®ag: +30/210/653 62 79

+30/210/657 76 12

Hellenic National Defence General Staff
(HNDGS)

Military Intelligence Sectoral Directorate
Security Counterintelligence Directorate
GR-STG 1020 Holargos — Athens
Puhelin: +30/210/657 20 45
+30/210/657 20 09

Faksi: +30/210/653 62 79

+30/210/657 76 12
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ESPANJA

Autoridad Nacional de Seguridad
Oficina Nacional de Seguridad
Avenida Padre Huidobro s/n
E-28023 Madrid

Puhelin: + 34/91/372 50 00

Fax: +34/91/372 58 08

E-mail: nsa-sp@areatec.com

RANSKA

Secrétariat général de la Défense Nationale
Service de Sécurité de Défense (SGDN/SSD)
51 Boulevard de la Tour-Maubourg

F-75700 Paris 07 SP

Puhelin: + 33/1/71 75 81 77

Fax: + 33/1/71 75 82 00

IRLANTI

Kansallinen turvallisuusviranomainen
Department of Foreign Affairs

76 - 78 Harcourt Street

Dublin 2

Irlanti

Puhelin: + 353/1/ 478 08 22

Faksi: +353/1/ 408 29 59

ITALIA

Presidenza del Consiglio dei Ministri
Autorita Nazionale per la Sicurezza
D.L.S. - U.C.Se.

Via di Santa Susanna, 15

[-00187 Roma

Puhelin: +39/06/611 742 66

Fax: +39/06/488 52 73

KYPROS

YIIOYPTEIO AMYNAX
YTPATIQTIKO EIIITEAEIO TOY
YIIOYPI'OY

EBvuicn Apyn Acopdielag (EAA)
Ynovpyeio Apvvag

Aeweopog Eppavound Poion 4
1432 Aevkooio, Konpog
Tniépwva: +357/22/80 75 69, + 357/22/80
76 43, +357/22/80 77 64
TnAeopordtomo: + 357/22/30 23 51

Ministry of Defence

Minister's Military Staff

National Security Authority (NSA)

4 Emanuel Roidi street

CY-1432 Nicosia

Puhelin: + 357/22/80 75 69, + 357/22/80 76
43, +357/22/80 77 64, + 357/99 35 80 00
Fax: +357/22/30 23 51

LATVIA

Kansallinen turvallisuusviranomainen
Constitution Protection Bureau of the
Republic of Latvia

P.O.Box 286

LV 1001, Riga

Puhelin: +371/6702 54 18

Faksi: +371/6702 54 54

Sahkoposti: ndi@sab.gov.lv

LIETTUA

National Security Authority of the Republic
of Lithuania

Gedimino 40/1

LT-2600 Vilnius

Puhelin: + 370/5/266 32 05

Fax: +370/5/266 32 00

LUXEMBURG

Autorité nationale de Sécurité
Boite postale 2379

L-1023 Luxembourg

Puhelin: + 352/2478 22 10 central
+352/2478 22 53 direct

Fax: +352/2478 22 43

UNKARI

Nemzeti Biztonsagi Feliigyelet
P.O. Box 2

HU-1357 Budapest

Puhelin: + 361/346 96 52

Fax: +361/346 96 58
Verkkosivut: www.nbf.hu
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MALTA

Ministry of Justice and Home Affairs
P.O. Box 146

MT-Valletta

Puhelin: + 356/21 24 98 44

Fax: +356/25 69 53 21

ALANKOMAAT

Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties

Postbus 20010

NL-2500 EA Den Haag

Puhelin: + 31/70/320 44 00

Fax: +31/70/320 07 33

Ministerie van Defensie
Beveiligingsautoriteit
Postbus 20701

NL-2500 ES Den Haag
Puhelin: +31/70/318 70 60
Fax: +31/70/318 75 22

ITAVALTA
Informationssicherheitskommission
Bundeskanzleramt

Ballhausplatz 2

A-1014 Wien

Puhelin: +43/1/531 15 25 94

Fax: +43/1/531 1526 15

PUOLA

kansallinen turvallisuusyksikko

(Agencja Bezpieczenstwa Wewngtrznego —
ABW)

2A Rakowiecka St.

PL-00-993 Warszawa

Puhelin: +48/22/585 73 60

Faksi: +48/22/585 85 09

Sahkoposti: nsa@abw.gov.pl

Verkkosivut: www.abw.gov.pl

Military Counter-Intelligence Service
(Sluzba Kontrwywiadu Wojskowego)
Classified Information Protection Bureau
Oczki 1

PL-02-007 Warszawa

Puhelin: + 48/22/684 12 47

Faksi: +48/22/684 10 76

Sahkoposti: skw@skw.gov.pl

PORTUGALI

Presidéncia do Conselho de Ministros
Autoridade Nacional de Seguranca
Rua da Junqueira, 69

1300-342 Lisboa

Puhelin: +351/213 031 710

Faksi: +351/213 031 711

ROMANIA

Romanian NSA - ORNISS

National Registry Office for Classified
Information

Oficiul Registrului National al Informatiilor
Secrete de Stat

4 Mures Street

RO-012275 Bucharest

Puhelin: 00 4 021 224 58 30

Fax: 00 4 021 224 07 14

Sadhkoposti: nsa.romania@nsa.ro
Verkkosivut: www.orniss.ro

SLOVENIA

Urad Vlade RS za varovanje tajnih podatkov
Gregorciceva 27

SVN-1000 Ljubljana

Puhelin: +386/1/478 13 90

Fax: +386/1/478 13 99

SLOVAKIA

Narodny bezpec¢nostny urad
(National Security Authority)
Budatinska 30

P.O. Box 16

SVK-850 07 Bratislava
Puhelin: +421/2/68 69 23 14
Fax: +421/2/63 82 40 05
Verkkosivut: www.nbusr.sk

SUOMI

National Security Authority
Ministry for Foreign Affairs
P.O. Box 453

FI-00023 Government
Telephone: + 358/9/160 56487
Fax: +358/9/160 56494
Sahkoposti: NSA@formin.fi
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RUOTSI
Utrikesdepartementet
SSSB

S-103 39 Stockholm
Puhelin: + 46/8/405 54 44
Fax: +46/8/723 11 76

YHDISTYNYT KUNINGASKUNTA
UK National Security Authority

PO Box 60628

London SWI1P 9HA

Puhelin: + 44/(0)20 7233 8181

Fax: +44/(0)20 7233 818

11501/09 ADD 1
LISAYS C

CAB

vk/HM/tia 109
LIMITE FI



LISAYS D

LIST OF ABBREVIATIONS
Acronym Meaning
AQUA Appropriately Qualified Authority
BPS Boundary Protection Services
CAA Crypto Approval Authority
CCTV Closed Circuit Television
CDA Crypto Distribution Authority
CFSP Common Foreign and Security Policy
CIS Communication and Information Systems
DSA Designated Security Authority
ESDP European Security and Defence Policy
EUCI EU Classified Information
EUSR EU Special Representative
FSC Facility Security Clearance
GSC General Secretariat of the Council
1A Information Assurance
IDS Intrusion Detection System
IT Information Technology
NSA National Security Authority
PSCC Personnel Security Clearance Certificate
PSI Programme/Project Security Instructions
SAA Security Accreditation Authority
SAB Security Accreditation Board
SAL Security Aspects Letter
SecOPs Security Operating Procedures
SCG Security Classification Guide
SG/HR Secretary-General of the Council/High Representative for the CFSP
SSRS System-Specific Security Requirement Statement
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