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KOMMISSIONENS DELEGERADE FORORDNING (EU) .../ ...
av den 14.7.2022

om faststillande av tillimpningsforeskrifter for Europaparlamentets och radets
forordning (EU) 2018/1139 vad géller krav for hantering av informationssikerhetsrisker
med potentiell inverkan pa flygsiikerheten for organisationer som omfattas av
kommissionens forordningar (EU) nr 748/2012 och nr 139/2014, och om éndring av
kommissionens forordningar (EU) nr 748/2012 och nr 139/2014
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MOTIVERING

1. BAKGRUND TILL DEN DELEGERADE AKTEN

Det nuvarande europeiska regelverket for flygsdkerhet innehaller en rad krav som syftar till
att minska sannolikheten for att en olycka ska intréffa.

Denna kombination av krav gor att det inte bor uppsta farliga situationer som kan leda till en
olycka eller ett allvarligt tillbud dven om fel, misstag och/eller brister intrdffar. Tanken &r
alltsa att en olycka eller ett allvarligt tillbud endast skulle intrdffa vid en osannolik
slumpmissig hdndelse dir flera brister intréffar samtidigt och av en ren slump samverkar med
varandra.

Det rdder dock oro om att man inte har fokuserat tillrackligt pd att forebygga en situation dér
befintliga brister pa olika omraden avsiktligt fas att samverka och utnyttjas av personer med
ont uppsdt, da det inte ldngre ror sig om en slumpmaéssig hdndelse. Risken for detta okar hela
tiden inom den civila luftfarten, d4& de nuvarande informationssystemen blir alltmer
sammankopplade.

Dérfor ar det nddvandigt att infora krav pa hantering av informationssékerhetsrisker som kan
ha en potentiell inverkan pa flygsékerheten.

De bestimmelser som infors genom denna delegerade akt stirker de ledningssystem,
rapporteringsprocesser och rapporteringsforfaranden som krdvs enligt bilaga 11
”Grundldggande krav for luftvirdighet” och bilaga VII ”Grundliggande krav for flygplatser”
till forordning (EU) 2018/1139! for konstruktions- och tillverkningsorganisationer samt for
flygplatsoperatdrer och leverantorer av ledningstjénster for trafik pa plattan.

2. SAMRAD SOM FOREGATT ANTAGANDET AV AKTEN

I enlighet med artikel 128.4 1 forordning (EU) 2018/1139 ska kommissionen, innan den antar
en delegerad akt, samrdda med experter som utsetts av varje medlemsstat i enlighet med
principerna i det interinstitutionella avtalet av den 13 april 2016 om biéttre lagstiftning.
Utkastet till delegerad akt lades fram for expertgruppen for flygsidkerhet, diar foretrddare for
medlemsstaterna deltar, vid dess moten den 17 februari och den 29 juni 2022. Denna
delegerade akt grundar sig pa Easas yttrande nr 03/2021, vars innehall konsulterades offentligt
genom meddelandet om fOreslagen dndring NPA 2019-07 Management of information
security risks’> (RMT.0720), offentliggjort av Easa den 27 maj 2019.

3. DEN DELEGERADE AKTENS RATTSLIGA ASPEKTER

Genom artiklarna 19.1 och 39.1 1 forordning (EU) 2018/1139 ges kommissionen befogenhet
att anta delegerade akter i enlighet med artikel 128 i1 den forordningen, med nirmare
bestimmelser med avseende pa organisationer som ansvarar for konstruktion och tillverkning
av produkter, delar och utrustning som inte dr fast installerad och med avseende pa
organisationer som ansvarar for drift av flygplatser och tillhandahallande av ledningstjénster
for trafik pa plattan.

1 Europaparlamentets och radets forordning (EU) 2018/1139 av den 4 juli 2018 om faststillande av gemensamma bestaimmelser pa det civila luftfartsomrddet och
inrdttande av Europeiska unionens byra for luftfartssikerhet, och om &ndring av Europaparlamentets och radets forordningar (EG) nr 2111/2005, (EG) nr
1008/2008, (EU) nr 996/2010, (EU) nr 376/2014 och direktiv 2014/30/EU och 2014/53/EU, samt om upphévande av Europaparlamentets och rddets forordningar
(EG) nr 552/2004 och (EG) nr 216/2008 och radets forordning (EEG) nr 3922/91 (EUT L 212, 22.8.2018, s. 1)(https://eur-lex.europa.eu/legal-
content/SV/TXT/?qid=1535612134845&uri=CELEX:32018R1139).

2 https://www.easa.europa.eu/document-library/notices-of-proposed-amendment/npa-2019-07
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KOMMISSIONENS DELEGERADE FORORDNING (EU) .../ ...
av den 14.7.2022

om faststillande av tillimpningsforeskrifter for Europaparlamentets och radets
forordning (EU) 2018/1139 vad giller krav for hantering av informationssiikerhetsrisker
med potentiell inverkan pa flygsikerheten for organisationer som omfattas av
kommissionens forordningar (EU) nr 748/2012 och nr 139/2014, och om iindring av
kommissionens forordningar (EU) nr 748/2012 och nr 139/2014

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DENNA FORORDNING

med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av Europaparlamentets och radets forordning (EU) 2018/1139 av den 4 juli
2018 om faststillande av gemensamma bestdimmelser pa det civila luftfartsomriddet och
inrdttande av Europeiska unionens byra for luftfartssdkerhet, och om é&ndring av
Europaparlamentets och radets forordningar (EG) nr 2111/2005, (EG) nr 1008/2008, (EU)
nr 996/2010, (EU) nr376/2014 och direktiv 2014/30/EU och 2014/53/EU, samt om
upphdvande av Europaparlamentets och radets forordningar (EG) nr 552/2004 och (EG)
nr 216/2008 och ridets forordning (EEG) nr 3922/91°, sérskilt artiklarna 19.1 g och 39.1 b,
och

av foljande skal:

(1) I enlighet med de grundldggande kraven i punkt 3.1 b i bilaga II till forordning (EU)
2018/1139 ska konstruktions- och tillverkningsorganisationer inféra och upprétthalla
ett ledningssystem for att hantera sékerhetsrisker.

(2) I enlighet med de grundldggande kraven i punkterna 2.2.1 och 5.2 i bilaga VII till
forordning (EU) 2018/1139 ska dessutom flygplatsoperatérer och organisationer som
ansvarar for tillhandahdllande av ledningstjanster for trafik pé plattan infora och
uppritthélla ett ledningssystem for att hantera sékerhetsrisker.

3) De sidkerhetsrisker som avses i skdlen 1 och 2 kan hérréra fran olika kéllor, bland
annat konstruktions- och underhallsbrister, aspekter som rér ménskliga prestationer,
miljohot och informationssékerhetshot. De ledningssystem som infors av
organisationerna 1 den mening som avses 1 skédlen 1 och 2 bor darfor inte bara beakta
sakerhetsrisker som hdrroér frin slumpmaéssiga héndelser, utan dven sékerhetsrisker
som harror frén informationssidkerhetshot dér befintliga brister kan utnyttjas av
personer med ont uppsat. Dessa informationssékerhetsrisker 6kar stindigt inom den
civila luftfarten, d& de nuvarande informationssystemen blir alltmer sammankopplade
och i allt hogre grad blir maltavlor for illvilliga aktdrer.

(4) De risker som ér forknippade med dessa informationssystem dr inte begrénsade till
eventuella cyberangrepp, utan omfattar dven hot som kan pédverka processer och
forfaranden samt ménniskors prestationer.

(5) Ett betydande antal organisationer anvinder redan internationella standarder, sdsom
ISO 27001, f6r att hantera sdkerheten for digital information och digitala data. Dessa
standarder kanske inte fullt ut tar hinsyn till den civila luftfartens alla sérdrag.

3 EUT L 212, 22.8.2018, s. 1..
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(6)

(7)

(8)

©)

(10)

(11)

(12)

(13)

(14)

Dérfor ar det lampligt att faststélla krav for hanteringen av informationssikerhetsrisker
med en potentiell inverkan pa flygsédkerheten.

Det dr viktigt att dessa krav omfattar de olika luftfartsomradena och deras grinssnitt,
eftersom luftfarten dr ett i hog grad sammanlénkat system av system. De bor darfor
gilla for alla organisationer som redan maste ha ett ledningssystem i enlighet med
unionens befintliga lagstiftning om flygsékerhet.

De krav som faststdlls 1 denna forordning bor tillimpas konsekvent inom alla
luftfartsomraden, samtidigt som de skapar en minimal inverkan pé& den
unionslagstiftning om flygsdkerhet som redan &r tillimplig pa dessa omraden.

De krav som faststills i denna forordning bor inte paverka de krav pa
informationssékerhet och cybersidkerhet som anges i1 punkt 1.7 1 bilagan till
kommissionens genomférandeférordning (EU) 2015/1998* och i artikel 14 i
Europaparlamentets och radets direktiv (EU) 2016/1148°.

Den definition av informationssékerhet som anvénds i denna réttsakt bor inte tolkas
som en avvikelse fran den definition av sékerhet i ndtverks- och informationssystem
som faststills i direktiv 2016/1148.

Nér organisationer som omfattas av denna forordning redan omfattas av sidkerhetskrav
som foljer av andra unionsakter som avses i skél 9 och som till sin verkan &r likvérdiga
med bestdmmelserna i denna forordning bor uppfyllelse av dessa sikerhetskrav, for att
undvika dubblering av rittsliga krav, anses utgora uppfyllelse av de krav som faststills
1 denna forordning.

Organisationer som omfattas av denna forordning och som redan omfattas av
sdkerhetskrav som foljer av forordning (EU) 2015/1998 bor ocksa uppfylla kraven i
bilaga I (Del IS.D.OR.230 ”Externt rapporteringssystem for informationssikerhet”) till
denna fOrordning eftersom forordning (EU) 2015/1998 inte innehdller nagra
bestimmelser om extern rapportering av informationssékerhetsincidenter.

Foérordningarna (EU) nr 748/2012% och nr 139/20147 bér dndras for att uppritta en
koppling mellan de ledningssystem som foreskrivs 1 de forordningar som fortecknas
ovan och de krav pad hantering av informationssikerhet som foreskrivs i denna
forordning.

For att ge organisationerna tillrackligt med tid for att sidkerstilla efterlevnaden av de
nya regler och forfaranden som infors genom denna férordning bor denna forordning
tillimpas frdn och med tre &r efter dagen for ikrafttrddandet.

Kommissionens genomférandeforordning (EU) 2015/1998 av den 5 november 2015 om detaljerade
bestdmmelser for genomforande av de gemensamma grundldggande standarderna avseende luftfartsskydd
(EUT L 299, 14.11.2015. s. 1).

Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgdrder for en hog
gemensam niva pa sékerhet i nédtverks- och informationssystem i hela unionen (EUT L 194, 19.7.2016,
s. 1).
Kommissionens forordning (EU) nr 748/2012 av den 3 augusti 2012 om faststillande av
tillampningsforeskrifter for luftvirdighets- och miljocertifiering av luftfartyg och tillhérande produkter,
delar och anordningar samt for certifiering av konstruktions- och tillverkningsorganisationer.
Kommissionens forordning (EU) nr 139/2014 av den 12 februari 2014 om krav och administrativa
rutiner for flygplatser enligt Europaparlamentets och radets forordning (EG) nr 216/2008.
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(15) De krav som faststills i denna forordning grundar sig pa yttrande nr 03/2021% som
utfiardats av byrén i enlighet med artikel 75.2 b och ¢ och artikel 76.1 i forordning
(EU) 2018/1139.

(16) I enlighet med artikel 128.4 i forordning (EU) 2018/1139 samradde kommissionen
med experter som utsetts av varje medlemsstat i enlighet med principerna i det
interinstitutionella avtalet av den 13 april 2016 om bittre lagstiftning’.

HARIGENOM FORESKRIVS FOLJANDE.
Artikel 1

Innehall

I denna f6rordning faststills de krav som de organisationer som avses i artikel 2 ska uppfylla
for att identifiera och hantera informationssdkerhetsrisker med potentiell inverkan pa
flygsékerheten vilka skulle kunna paverka informations- och kommunikationstekniksystem
och data som anvénds for civil luftfart och for att upptidcka informationssidkerhetshiandelser
och identifiera dem som anses vara informationssékerhetsincidenter med potentiell inverkan
pa flygsdkerheten samt hantera dessa informationssdkerhetsincidenter, dven nér det géller
aterstéllning efter dem.

Artikel 2

Tillimpningsomrade
1. Denna f6rordning dr tillimplig pa foljande organisationer:

(a) Tillverkningsorganisationer och konstruktionsorganisationer som omfattas av avsnitt
A kapitlen G och J i bilaga I (Del 21) till férordning (EU) nr 748/2012, utom
konstruktions- och tillverkningsorganisationer som enbart deltar i konstruktion
och/eller tillverkning av ELA2-luftfartyg enligt definitionen 1 artikel 1.2 1
forordning (EU) nr 748/2012.

(b) Flygplatsoperatorer och leverantdrer av ledningstjdnster for trafik pa plattan vilka
omfattas av bilaga III ”Del om organisationskrav (Del-ADR.OR)” till forordning
(EU) nr 139/2014'°.

2. Denna forordning péverkar inte de krav pd informationssékerhet och cybersékerhet
som anges 1 punkt 1.7 i bilagan till kommissionens genomforandeforordning (EU)
2015/1998"" och i artikel 14 i Europaparlamentets och ridets direktiv (EU)
2016/1148"2.

https://www.easa.europa.eu/document-library/opinions
9 EUT L 123, 12.5.2016, s. 1.

10 Kommissionens forordning (EU) nr 139/2014 av den 12 februari 2014 om krav och administrativa rutiner for flygplatser enligt Europaparlamentets och radets

forordning (EG) nr 216/2008 (EUT L 44, 14.2.2014, s. 1).

Kommissionens genomforandeforordning (EU) 2015/1998 av den 5 november 2015 om detaljerade
bestdmmelser for genomforande av de gemensamma grundlidggande standarderna avseende luftfartsskydd
(EUT L 299, 14.11.2015, s. 1).

Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgdrder for en hog
gemensam niva pa sdkerhet i ndtverks- och informationssystem i hela unionen (EUT L 194, 19.7.2016
s. 1).
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Artikel 3

Definitioner

I denna forordning géller foljande definitioner:

(D

2

3)

(4)

©)

(6)

informationssdkerhet: bevarande av nitverks- och informationssystemens
konfidentialitet, integritet, autenticitet och tillgdnglighet.

informationssdkerhetshéindelse:  ett  konstaterat  system-,  tjénste-  eller
ndtverkstillstand som tyder pa en mojlig Overtradelse av
informationssikerhetspolicyn eller fel i informationssdkerhetskontrollerna, eller en
tidigare okdnd situation som kan vara relevant for informationssikerhet.

incident. varje hindelse som inverkar negativt pa sdkerheten i1 nétverks- och
informationssystem enligt definitionen 1 artikel 4.7 1 direktiv (EU) 2016/1148.

informationssdkerhetsrisk: risken fOr organisatorisk civil luftfartsverksamhet,
tillgdngar, personer och andra organisationer pa grund av potentialen for en
informationssidkerhetshindelse. Informationssdkerhetsrisker &r forknippade med
potentialen att hot kommer att utnyttja sarbarheter i en informationstillgéng eller en
grupp av informationstillgdngar.

hot: en potentiell krinkning av informationssidkerheten som foreligger nér det finns
en enhet, omstandighet, handling eller hidndelse som skulle kunna orsaka skada.

sdarbarhet: en brist eller svaghet 1 en tillgdng eller ett system, forfaranden,
konstruktion, genomforande eller informationssékerhetsatgarder som skulle kunna
utnyttjas och som leder till en Overtrddelse eller krinkning av
informationssikerhetspolicyn.

Artikel 4

Krav som foljer av annan unionslagstiftning

Nér en organisation som avses 1 artikel 2 uppfyller sddana sdkerhetskrav som
faststills i1 artikel 14 i Europaparlamentets och radets direktiv (EU) 2016/1148 och
som dr likvdrdiga med kraven i den hér forordningen, ska uppfyllelse av dessa
sdkerhetskrav anses utgdra uppfyllelse av kraven 1 den hir férordningen.

Niér en organisation som avses 1 artikel 2 &r en operator eller en verksamhetsutdvare
som avses 1 medlemsstaternas nationella sdkerhetsprogram for civil luftfart vilket
utarbetats 1 enlighet med artikel 10 i Europaparlamentets och radets forordning (EG)
nr 300/2008'%, anses cybersikerhetskraven i punkt 1.7 i bilagan till
genomforandeforordning (EU) 2015/1998 vara likviardiga med kraven i den hir
forordningen, med undantag for kraven i punkt IS.D.OR.230 1 bilagan till den hér
forordningen vilka ska uppfyllas.

Kommissionen far, efter samrdd med Easa och den samarbetsgrupp som avses i
artikel 11 1 direktiv (EU) 2016/1148, utfirda riktlinjer for beddmningen av
likvardigheten av de krav som faststélls i denna forordning och i direktiv (EU)
2016/1148.

Europaparlamentets och radets forordning (EG) nr 300/2008 av den 11 mars 2008 om gemensamma
skyddsregler for den civila luftfarten och om upphévande av foérordning (EG) nr 2320/2002 (EUT L 97,
9.4.2008, s. 72).
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Artikel 5

Behorig myndighet
1. Den myndighet som ansvarar for att certifiera och Overvaka efterlevnaden av denna
forordning ska vara

(a) den behoriga myndighet som utsetts 1 enlighet med bilaga 1 (Del 21) till
forordning (EU) nr 748/2012, nér det gdller organisationer som avses i artikel
2 a,

(b) den behoriga myndighet som utsetts i enlighet med bilaga III (Del-ADR.OR)
till forordning (EU) nr 139/2014, ndr det géller organisationer som avses 1
artikel 2 b.

2. Medlemsstaterna far for tillimpningen av denna férordning utse en oberoende och
autonom enhet som ska fullgéra den roll och det ansvar som tilldelas de behoriga
myndigheter som avses 1 punkt 1. I sddana fall ska samordningsétgirder faststéllas
mellan den enheten och de behoriga myndigheter som avses i punkt 1 for att
sakerstélla en effektiv tillsyn av alla krav som organisationen ska uppfylla.

Artikel 6

Andring av forordning (EU) nr 748/2012

Bilaga I (Del 21) till férordning (EU) nr 748/2012 ska dndras pé foljande sitt:
(1) Innehéllsforteckningen ska dndras pa foljande sétt:

(a) Foljande rubrik ska inforas efter rubrik 21.A.139:

”21.A.139A System for hantering av informationssékerhet”.

(b) Foljande rubrik ska inforas efter rubrik 21.A.239:

721.A.239A System for hantering av informationssakerhet”.
(2) Efter punkt 21.A.139 ska foljande punkt inféras som punkt 21.A.139A:
”21.A.139A System for hantering av informationssékerhet

Utover det ledningssystem for tillverkningsorganisationer som krivs enligt punkt 21.A.139
ska tillverkningsorganisationen inritta, genomfora och uppritthélla ett system for hantering av
informationssidkerhet 1 enlighet med delegerad forordning (EU) 202X/XXXX
[Publikationsbyrdn: infor hdnvisning till denna delegerade forordning] for att sdkerstilla
korrekt hantering av informationssédkerhetsrisker som kan paverka flygsékerheten.”

3) Efter punkt 21.A.239 ska foljande punkt inféras som punkt 21.A.239A:
721.A.239A System for hantering av informationssékerhet

Utover det ledningssystem for konstruktionsorganisationer som kravs enligt punkt 21.A.239
ska konstruktionsorganisationen inrétta, genomfora och uppritthalla ett system for hantering
av informationssdkerhet 1 enlighet med delegerad forordning (EU) 202X/XXXX
[Publikationsbyrdn: infér hdnvisning till denna delegerade forordning] for att sdkerstilla
korrekt hantering av informationssidkerhetsrisker som kan paverka flygsékerheten.”
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Artikel 7

Andring av férordning (EU) nr 139/2014
Bilaga III (Del-ADR.OR) till forordning (EU) nr 139/2014'* ska éndras pa foljande sitt:
(1) Efter punkt ADR.OR.D.005 ska foljande punkt infoéras som punkt ADR.OR.D.005A:
”ADR.OR.D.005A System for hantering av informationssékerhet

Flygplatsoperatoren ska inrdtta, genomfora och uppritthdlla ett system for hantering av
informationssdkerhet 1 enlighet med delegerad forordning (EU) 202X/XXXX
[Publikationsbyran: infoér hdnvisning till denna delegerade forordning] for att sdkerstilla
korrekt hantering av informationssidkerhetsrisker som kan paverka flygsékerheten.”

(2) Punkt ADR.OR.D.007 ska ersittas med foljande:
”ADR.OR.D.007 Behandling av flygdata och flyginformation

(@) Som en del av sitt ledningssystem ska flygplatsoperatdren infora och
underhalla ett system for kvalitetsstyrning som omfattar

(1) dess verksamheter som avser flygdata,
(2) dess verksamhet for tillhandahéllande av flyginformation.

(b) Som en del av sitt ledningssystem ska flygplatsoperatoren inrétta ett
skyddsledningssystem for att sdkerstilla skyddet mot obehorig &tkomst av
operativa data som den tar emot, tar fram eller anvdnder pd annat sitt, sa att
endast de som dr bemyndigade far dtkomst till dessa data.

(¢) Skyddsledningssystemet ska faststilla

(1) forfaranden for beddmning och reducering av dataskyddsrisker,
overvakning och hojning av skyddet, skyddsoversyn och spridning av
erfarenheter,

(2) medel for att uppticka brister i skyddet och for att varsko personalen pa
lampligt satt,

(3) medel for att kontrollera foljderna av brister 1 skyddet och for att
identifiera motatgérder i syfte att forhindra en upprepning.

(d) Flygplatsoperatoren ska sékerstélla att dess personal har sdkerhetsprovats nir
det géller sdkerhet for flygdata.

(e) De aspekter som ror informationssidkerhet ska hanteras i enlighet med punkt
ADR.OR.D.005A.”

3) Efter punkt ADR.OR.F.045 ska fo6ljande punkt inféras som punkt ADR.OR.F.045A:
”ADR.OR.F.045A System for hantering av informationssikerhet

Den organisation som ansvarar for tillhandahéllande av ledningstjdnster for trafik pd plattan
ska inrdtta, genomfora och uppritthalla ett system for hantering av informationssdkerhet i
enlighet med delegerad forordning (EU) 202X/XXXX [Publikationsbyran: infor hdnvisning

Kommissionens forordning (EU) nr 139/2014 av den 12 februari 2014 om krav och administrativa rutiner for flygplatser enligt
Europaparlamentets och radets forordning (EG) nr 216/2008 (EUT L 44, 14.2.2014, s. 1).
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till  denna delegerade forordning] for att sédkerstdlla korrekt hantering av
informationssidkerhetsrisker som kan paverka flygsékerheten.”

Artikel 8

Denna forordning tridder i kraft den tjugonde dagen efter det att den har offentliggjorts i
Europeiska unionens officiella tidning.

Den ska tillimpas fran och med tre dr efter dagen for ikrafttrddandet.

Denna forordning ar till alla delar bindande och direkt tillimplig 1 alla medlemsstater.
Utféardad i Bryssel den 14.7.2022

Pad kommissionens vignar
Ordforande
Ursula VON DER LEYEN

SV



	1. BAKGRUND TILL DEN DELEGERADE AKTEN
	2. SAMRÅD SOM FÖREGÅTT ANTAGANDET AV AKTEN
	3. DEN DELEGERADE AKTENS RÄTTSLIGA ASPEKTER

		2022-07-18T17:59:49+0000
	 Guarantee of Integrity and Authenticity


	



