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KOMISJA

EUROPEJSKA
Bruksela, dnia 14.7.2022 r.
C(2022) 4882 final
ROZPORZADZENIE DELEGOWANE KOMISJI (UE) .../...

z dnia 14.7.2022 r.

ustanawiajace zasady stosowania rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2018/1139 w odniesieniu do wymagan dotyczacych zarzadzania ryzykiem
zwigzanym z bezpieczenstwem informacji o potencjalnym wplywie na bezpieczenstwo
lotnicze w odniesieniu do organizacji objetych zakresem stosowania rozporzadzen
Komisji (UE) nr 748/2012 i nr 139/2014 oraz zmieniajace rozporzadzenia Komisji (UE)
nr 748/2012 i nr 139/2014
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UZASADNIENIE

1. KONTEKST AKTU DELEGOWANEGO

Obowigzujace europejskie ramy regulacyjne dotyczace bezpieczenstwa lotniczego zawierajg
szereg wymagan shuzacych ograniczaniu prawdopodobienstwa wystapienia wypadku.

Dzigki temu zestawowi wymagan nawet jezeli wystapi btad, pomytka lub uchybienie nie
powinno dochodzi¢ do niebezpiecznej sytuacji, ktéra moze prowadzi¢ do wypadku lub
powaznego incydentu. Tym samym do wypadku lub powaznego incydentu moze dojs¢
wylacznie w przypadku niezwykle rzadkiego zdarzenia losowego polegajacego na
przypadkowym zbiegnigciu si¢ wystgpienia kilku uchybien jednoczesnie.

Istnieja obawy, ze zbyt mato uwagi pos§wigcono odpowiedniemu uwzglednieniu sytuacji,
w ktorej] wady wystepujace w poszczegdlnych obszarach s3 celowo kombinowane
i wykorzystywane przez osoby fizyczne w ztym zamiarze, co nie stanowi juz zdarzenia
losowego. Tego typu ryzyko stale wzrasta w Srodowisku lotnictwa cywilnego wraz z coraz
wigkszym powigzaniem istniejgcych systemow informatycznych.

Nalezy zatem wprowadzi¢ wymagania dotyczace zarzadzania ryzykiem zwigzanym
z bezpieczenstwem informacji i o potencjalnym wptywie na bezpieczenstwo lotnicze.

W konkretnym przypadku niniejszego aktu delegowanego wprowadzane przepisy
przyczyniaja si¢ do zwigkszenia odpornosci systeméw zarzadzania oraz procesOw i procedur
zglaszania zdarzen wymaganych w zalaczniku II ,,Zasadnicze wymogi dotyczace zdatnosci do
lotu” i zalaczniku VII ,,Zasadnicze wymogi dotyczace lotnisk” do rozporzadzenia (UE)
2018/1139(*") w odniesieniu do organizacji projektujacych i produkujacych oraz operatoréw
lotniska 1 instytucji zapewniajacych stuzbe¢ zarzadzania plyta postojowa.

2. KONSULTACJE PRZEPROWADZONE PRZED PRZYJECIEM AKTU

Zgodnie zart. 128 wust.4 rozporzadzenia (UE) 2018/1139 przed przyjeciem aktu
delegowanego Komisja konsultuje si¢ z ekspertami wyznaczonymi przez kazde panstwo
cztonkowskie zgodnie zzasadami okreslonymi w Porozumieniu migdzyinstytucjonalnym
z dnia 13 kwietnia 2016 r. w sprawie lepszego stanowienia prawa. Niniejszy projekt aktu
delegowanego przedstawiono grupie ekspertow ds. bezpieczenstwa lotniczego, w ktorej sktad
wchodza przedstawiciele panstw cztonkowskich, na posiedzeniach w dniach 17 lutego 129
czerwca 2022 r. Niniejszy akt delegowany opiera si¢ na opinii EASA nr 03/2021, ktorej tres¢
stanowila przedmiot konsultacji publicznych w drodze zawiadomienia na temat
proponowanych zmian 2019-07 ,,Zarzadzanie ryzykiem zwigzanym z bezpieczenstwem
informacji”(*) (RMT.0720), opublikowanego 27 maja 2019 r.

3. ASPEKTY PRAWNE AKTU DELEGOWANEGO

W art. 19 wust. 1 iart.39 ust. 1 rozporzadzenia (UE) 2018/1139 Komisji przekazano
uprawnienia do przyjmowania aktéw delegowanych, zgodnie z art. 128 tego rozporzadzenia,
ustanawiajacych szczegdtowe zasady w odniesieniu do organizacji odpowiedzialnych za

1 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1139 zdnia 4 lipca 2018 r. w sprawie wspolnych zasad w dziedzinie lotnictwa cywilnego
i utworzenia Agencji Unii Europejskiej ds. Bezpieczenstwa Lotniczego oraz zmieniajace rozporzadzenia Parlamentu Europejskiego i Rady (WE) nr 2111/2005,
(WE) nr 1008/2008, (UE) nr 996/2010, (UE) nr376/2014 idyrektywy Parlamentu Europejskiego iRady 2014/30/UE 1i2014/53/UE, atakze uchylajace
rozporzadzenia Parlamentu Europejskiego i Rady (WE) nr 552/2004 i (WE) nr 216/2008 i rozporzadzenie Rady (EWG) nr 3922/91 (Dz.U. L 212 222.8.2018, 5. 1)
(https://eur-lex.europa.ew/legal-content/PL/TXT/?qid=1535612134845&uri=CELEX:32018R 1139).

2 https://www.easa.europa.eu/document-library/notices-of-proposed-amendment/npa-2019-07
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projektowanie 1iprodukcje wyrobow, czesci 1wyposazenia nieinstalowanego oraz
w odniesieniu do organizacji odpowiedzialnych za eksploatacj¢ lotnisk 1 za zapewnianie
stuzby zarzadzania ptyta postojowa,
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ROZPORZADZENIE DELEGOWANE KOMISJI (UE) .../ ...

z dnia 14.7.2022 r.

ustanawiajace zasady stosowania rozporzadzenia Parlamentu Europejskiego i Rady

(UE) 2018/1139 w odniesieniu do wymagan dotyczacych zarzadzania ryzykiem

zwigzanym z bezpieczenstwem informacji o potencjalnym wplywie na bezpieczenstwo

lotnicze w odniesieniu do organizacji objetych zakresem stosowania rozporzadzen

Komisji (UE) nr 748/2012 i nr 139/2014 oraz zmieniajgace rozporzadzenia Komisji (UE)

nr 748/2012 i nr 139/2014

KOMISJA EUROPEJSKA,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1139 z dnia 4
lipca 2018 r. w sprawie wspdlnych zasad w dziedzinie lotnictwa cywilnego i utworzenia
Agencji Unii Europejskiej ds. Bezpieczenstwa Lotniczego oraz zmieniajace rozporzadzenia
Parlamentu Europejskiego 1 Rady (WE) nr 2111/2005, (WE) nr 1008/2008, (UE) nr 996/2010,
(UE) nr 376/2014 i dyrektywy Parlamentu Europejskiego i Rady 2014/30/UE 1 2014/53/UE,
a takze uchylajace rozporzadzenia Parlamentu Europejskiego i Rady (WE) nr 552/2004 i
(WE) nr 216/2008 i rozporzadzenie Rady (EWG) nr 3922/91°, w szczegblnosci jego art. 19
ust. 1 lit. g) 1 art. 39 ust. 1 lit. b),

a takze majac na uwadze, co nastgpuje:

(1)

2)

€)

Zgodnie z zasadniczymi wymogami okreslonymi w pkt 3.1 lit. b) zalacznika II do
rozporzadzenia (UE) 2018/1139 organizacje projektujace i produkujace muszg
wdrozy¢ 1 utrzymywacé system zarzadzania w celu zarzadzania ryzykiem dotyczacym
bezpieczenstwa.

Ponadto zgodnie z zasadniczymi wymogami okreslonymi w pkt 2.2.1 1 5.2 zalacznika
VII do rozporzadzenia (UE) 2018/1139 operatorzy lotniska 1 organizacje
odpowiedzialne za zapewnianie sluzby zarzadzania plyta postojowa musza wdrozy¢
1utrzymywac¢ system zarzadzania w celu zarzadzania ryzykiem dotyczacym
bezpieczenstwa.

Ryzyko dotyczace bezpieczenstwa, o ktorym mowa w motywach 1 12, moze mieé
rézne zrodla, w tym wady projektowe, nieprawidtowe utrzymanie, aspekty wydolnosci
ludzkiej, zagrozenia $rodowiskowe 1 zagrozenia dla bezpieczenstwa informacji.
W systemach zarzadzania wdroZzonych przez organizacje, o ktérych mowa
w motywach 1 12, nalezy zatem uwzgledni¢ nie tylko ryzyko dla bezpieczenstwa
wynikajace ze zdarzen losowych, ale rowniez ryzyko dla bezpieczenstwa wynikajace
z zagrozen dla bezpieczenstwa informacji, jezeli wystepujace wady mogag zostaé
wykorzystane przez osoby fizyczne w ztym zamiarze. Tego typu ryzyko zwigzane
z bezpieczenstwem informacji stale wzrasta w srodowisku lotnictwa cywilnego wraz
z coraz wigkszym powigzaniem istniejacych systemoéw informatycznych, ktore coraz
czeSciej stajg si¢ celem atakow dokonywanych przez osoby dziatajace w ztym
zamiarze.

Dz.U.L 21222282018, s. I..
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(4)

)

(6)

(7)

(8)

)

(10)

(11)

(12)

Ryzyko zwigzane ztymi systemami informatycznymi nie ogranicza si¢ do
ewentualnych atakdw w cyberprzestrzeni, ale obejmuje rowniez zagrozenia, ktore
moga wptywac na procesy i procedury, a takze wydolno$¢ ludzka.

Aby zapewni¢ bezpieczenstwo informacji i danych cyfrowych, wiele organizacji juz
teraz stosuje normy miedzynarodowe, takie jak ISO 27001. Normy te mogg nie
obejmowac wszystkich aspektow lotnictwa cywilnego.

Nalezy zatem okreslic wymagania dotyczace zarzadzania ryzykiem zwigzanym
z bezpieczenstwem informacji o potencjalnym wptywie na bezpieczenstwo lotnicze.

Wazne jest, aby takie wymagania obejmowaty poszczegdlne dziedziny lotnictwa i ich
wzajemne relacje, poniewaz lotnictwo stanowi wysoce powigzany system systemow.
Wymagania te muszg zatem mie¢ zastosowanie do wszystkich organizacji, ktore juz
teraz sa zobowigzane do posiadania systemu zarzadzania zgodnie z obowigzujagcymi
unijnymi przepisami dotyczacymi bezpieczenstwa lotniczego.

Wymagania okre§lone w niniejszym rozporzadzeniu nalezy konsekwentnie stosowaé
we wszystkich dziedzinach lotnictwa, a jednocze$nie ich stosowanie powinno mie¢ jak
najmniejszy wptyw na unijne przepisy dotyczace bezpieczenstwa lotniczego majace
juz zastosowanie do tych dziedzin.

Wymagania okreslone w niniejszym rozporzadzeniu powinny pozostawaé bez
uszczerbku dla wymogow w zakresie bezpieczenstwa informacji
i cyberbezpieczenstwa okreslonych w pkt 1.7 zalacznika do rozporzadzenia
wykonawczego Komisji (UE) 2015/1998(*) iw art. 14 dyrektywy Parlamentu
Europejskiego i Rady (UE) 2016/1148(°).

Definicji terminu ,,bezpieczenstwo informacji” stosowanej do celow niniejszego aktu
prawnego nie nalezy interpretowa¢ jako rozbieznej z definicja terminu
»bezpieczenstwo sieci 1systemOw informatycznych” okre§long w dyrektywie
2016/1148.

Aby uniknaé powielania wymogoéw prawnych, jezeli organizacje objete zakresem
niniejszego rozporzadzenia podlegaja juz wymogom w zakresie bezpieczenstwa
wynikajacym z innych aktéw Unii, o ktérych mowa w motywie 9, i wywierajagcym
taki sam skutek jak przepisy okre§lone w niniejszym rozporzadzeniu, zgodnos¢ z tymi
wymogami Ww zakresie bezpieczenstwa nalezy uznaé¢ za tozsama ze zgodnoS$cia
z wymogami okreslonymi w niniejszym rozporzadzeniu.

Organizacje objete zakresem stosowania niniejszego rozporzadzenia, ktdre juz
podlegaja wymogom w zakresie bezpieczenstwa wynikajacym z rozporzadzenia (UE)
2015/1998, powinny rowniez przestrzega¢ wymogow okreslonych w zataczniku I
(czes¢ IS.D.OR.230 ,System zewnetrznego zglaszania zdarzen zwigzanych
z bezpieczenstwem informacji”’) do niniejszego rozporzadzenia, poniewaz
rozporzadzenie (UE) 2015/1998 nie zawiera zadnych przepisow dotyczacych
zewngtrznego zglaszania incydentéw zwigzanych z bezpieczenstwem informacji.

Rozporzadzenie wykonawcze Komisji (UE) 2015/1998 zdnia 5 listopada 2015 r. ustanawiajace
szczegdtowe $rodki w celu wprowadzenia w zycie wspolnych podstawowych norm ochrony lotnictwa
cywilnego (Dz.U. L 299 z 14.11.2015, s. 1).

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rodkow
na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemoéw informatycznych na terytorium
Unii (Dz.U. L 194 7z 19.7.2016, s. 1).
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(13) Rozporzadzenia (UE) nr 748/2012(°) i nr 139/2014(’) nalezy zmienié, aby ustanowié¢
zwigzek migdzy systemami zarzadzania okreSlonymi w wyzej wymienionych
rozporzadzeniach a wymaganiami dotyczacymi zarzadzania bezpieczenstwem
informacji okreslonymi w niniejszym rozporzadzeniu.

(14) Aby organizacje miaty wystarczajaco duzo czasu na zapewnienie zgodnosci z nowymi
przepisami 1 procedurami wprowadzonymi niniejszym rozporzadzeniem, niniejsze
rozporzadzenie powinno mie¢ zastosowanie 3 lata od daty jego wejscia w zycie.

(15) Wymagania okre$lone w niniejszym rozporzadzeniu opieraja si¢ na opinii
nr 03/2021(%) wydanej przez Agencje zgodnie z art. 75 ust. 2 lit. b) i c) oraz art. 76
ust. 1 rozporzadzenia (UE) 2018/1139.

(16) Zgodnie z art. 128 ust. 4 rozporzadzenia (UE) 2018/1139 Komisja skonsultowata si¢
z ekspertami wyznaczonymi przez kazde panstwo cztonkowskie zgodnie z zasadami
okreslonymi w Porozumieniu migdzyinstytucjonalnym z dnia 13 kwietnia 2016 1.
w sprawie lepszego stanowienia prawa’,

PRZYJMUJE NINIEJSZE ROZPORZADZENIE:
Artykut 1

Przedmiot

W niniejszym rozporzadzeniu okreslono wymagania, ktore musza speini¢ organizacje,
o ktérych mowa w art. 2, w celu okreslenia ryzyka zwigzanego z bezpieczenstwem informacji
o potencjalnym wplywie na bezpieczenstwo lotnicze, co moze wplywa¢ na systemy
technologii informacyjno-komunikacyjnych idane wykorzystywane do celéw lotnictwa
cywilnego, oraz w celu zarzadzania tym ryzykiem, atakze w celu wykrywania zdarzen
zwigzanych z bezpieczenstwem informacji 1identyfikacji zdarzen, ktére uznaje si¢ za
incydenty zwigzane zbezpieczenstwem informacji o potencjalnym  wptywie na
bezpieczenstwo lotnicze, reagowania na takie incydenty zwigzane z bezpieczenstwem
informacji 1 przywracania sytuacji sprzed takich incydentow zwigzanych z bezpieczenstwem
informacji.

Artykut 2

Zakres stosowania
1. Niniejsze rozporzadzenie ma zastosowanie do nastepujacych organizaciji:

a) organizacje produkujace i organizacje projektujace podlegajace czgsci A podczesci G
1 J zalgcznika 1 (cze$¢ 21) do rozporzadzenia (UE) nr 748/2012, z wyjatkiem
organizacji  projektujacych iprodukujacych, ktore zajmuja si¢ wylacznie

Rozporzadzenie Komisji (UE) nr 748/2012 zdnia 3 sierpnia 2012 r. ustanawiajgce przepisy
wykonawcze dotyczace certyfikacji statkow powietrznych izwigzanych znimi wyrobow, czesci
i akcesoriow w zakresie zdatnos$ci do lotu i ochrony $rodowiska oraz dotyczace certyfikacji organizacji
projektujacych i produkujacych.
Rozporzadzenie Komisji (UE) nr 139/2014 z dnia 12 lutego 2014 r. ustanawiajagce wymagania oraz
procedury administracyjne dotyczace lotnisk zgodnie zrozporzadzeniem Parlamentu Europejskiego
i Rady (WE) nr 216/2008.

https://www.easa.europa.eu/document-library/opinions

o Dz.U.L 123 z12.5.2016, s. 1.
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b)

projektowaniem lub produkcjg statkow powietrznych ELA2 zdefiniowanych w art. 1
ust. 2 lit. j) rozporzadzenia (UE) nr 748/2012;

operatorzy lotniska i instytucje zapewniajgce stuzbe zarzadzania plyta postojowa
podlegajacy przepisom zatacznika III ,,Czgs¢ »Wymagania dla organizacji« (czgs¢
ADR.OR)” do rozporzadzenia (UE) nr 139/20141°,

Niniejsze rozporzadzenie pozostaje bez uszczerbku dla wymogéw w zakresie
bezpieczenstwa informacji i cyberbezpieczenstwa okreslonych w pkt 1.7 zatacznika
do rozporzadzenia wykonawczego Komisji (UE) 2015/1998!1) i w art. 14 dyrektywy
Parlamentu Europejskiego i Rady (UE) 2016/11482)

Artykut 3

Definicje

Do celow niniejszego rozporzadzenia zastosowanie majg nastepujace definicje:

1))

2)

3)

4)

5)

6)

,bezpieczenstwo informacji” oznacza zachowanie poufno$ci, integralnosci,
autentycznosci i dostgpnosci sieci 1 systemow informatycznych;

»zdarzenie zwigzane z bezpieczenstwem informacji” oznacza zidentyfikowane
zdarzenie w systemie, stanie ustugi lub sieci wskazujace na mozliwe naruszenie
strategii bezpieczenstwa informacji, awari¢ kontroli bezpieczenstwa informacji, lub
na wczesniej nieznang sytuacj¢, ktéra moze mie¢ znaczenie dla bezpieczenstwa
informac;ji;

oincydent” oznacza kazde =zdarzenie, ktére ma niekorzystny wplyw na

bezpieczenstwo sieci i1 systeméw informatycznych, jak zdefiniowano w art. 4 pkt 7
dyrektywy (UE) 2016/1148;

»Iyzyko zwigzane z bezpieczenstwem informacji” oznacza ryzyko dla organizacji
operacji, aktywow, osob fizycznych 1innych organizacji w lotnictwie cywilnym,
wynikajace z potencjalu zdarzenia zwigzanego =z bezpieczenstwem informacji.
Ryzyko zwigzane z bezpieczenstwem informacji wigze si¢ zmozliwoscig
wykorzystania podatno$ci zasobéw informacyjnych lub grupy zasobow
informacyjnych na zagrozenia;

»zagrozenie” oznacza potencjalne naruszenie bezpieczenstwa informacji, ktore
zachodzi w przypadku zaistnienia podmiotu, okoliczno$ci, dziatania lub zdarzenia,
ktére moga spowodowacé szkodg;

,»podatno$¢” oznacza wade lub stabos¢ sktadnika aktywow lub systemu, procedur,
projektu, sposobu wdrozenia lub $§rodkow bezpieczenstwa informacji, ktore moga
zosta¢ wykorzystane 1prowadzi¢ do naruszenia lub pogwalcenia strategii
bezpieczenstwa informacji.

Rozporzadzenie Komisji (UE) nr 139/2014 z dnia 12 lutego 2014 r. ustanawiajace wymagania oraz procedury administracyjne dotyczace lotnisk zgodnie

z rozporzadzeniem Parlamentu Europejskiego i Rady (WE) nr 216/2008 (Dz.U. L 44 z 14.2.2014, 5. 1).

Rozporzadzenie wykonawcze Komisji (UE) 2015/1998 zdnia 5 listopada 2015 r. ustanawiajace
szczegdtowe $rodki w celu wprowadzenia w zycie wspolnych podstawowych norm ochrony lotnictwa
cywilnego (Dz.U. L 299 z 14.11.2015, s. 1).

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rodkow
na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemoéw informatycznych na terytorium
Unii (Dz.U. L 194 7z 19.7.2016, s. 1).
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Artykut 4

Wymogi wynikajace z innych przepisow unijnych

Jezeli organizacja, o ktéorej mowa w art. 2, przestrzega wymogow w zakresie

bezpieczenstwa okreslonych w art. 14 dyrektywy Parlamentu Europejskiego 1 Rady
(UE) 2016/1148  réwnowaznych  wymogom  okreslonym  w niniejszym

rozporzadzeniu, przestrzeganie tych wymogoéw uznaje si¢ za tozsame
z przestrzeganiem wymogow okreslonych w niniejszym rozporzadzeniu.

Jezeli organizacja, o ktorej mowa w art. 2, jest operatorem lub podmiotem, o ktérym
mowa w krajowych programach ochrony lotnictwa cywilnego panstw cztonkowskich

okreslonych zgodnie zart. 10 rozporzadzenia Parlamentu Europejskiego i Rady

(WE) nr300/2008'3, wymogi w zakresie cyberbezpieczenstwa zawarte w pkt 1.7

zalacznika do rozporzadzenia wykonawczego (UE) 2015/1998 uznaje si¢ za
rOwnowazne wymogom okreslonym w niniejszym rozporzadzeniu, z wyjatkiem pkt

IS.D.OR.230 zalacznika do niniejszego rozporzadzenia, ktorego nalezy przestrzegac.

Komisja, po konsultacji z EASA 1grupa wspolpracy, o ktdorej mowa wart. 11
dyrektywy (UE) 2016/1148, moze wyda¢ wytyczne dotyczace oceny rownowaznosci
wymogoéw  okreslonych  w niniejszym rozporzadzeniu 1w dyrektywie (UE)
2016/1148.

Artykut 5

Wlasciwy organ

Organem odpowiedzialnym za poswiadczanie 1nadzorowanie zgodnoS$ci
z niniejszym rozporzadzeniem jest:

a)  w odniesieniu do organizacji, o ktorych mowa w art. 2 lit. a), wlasciwy organ
wyznaczony zgodnie z zalgcznikiem 1 (cze$§¢ 21) rozporzadzenia (UE)
nr 748/2012;

b)  w odniesieniu do organizacji, o ktorych mowa w art. 2 lit. b), wlasciwy organ
wyznaczony zgodnie z zatacznikiem III (czes¢ ADR.OR) do rozporzadzenia
(UE) nr 139/2014.

Do celéw niniejszego rozporzadzenia, panstwa cztonkowskie moga na potrzeby
wypetniania powierzonych im zadan i obowigzkéw wiasciwego organu, o ktorym
mowa w ust. 1, wyznaczy¢ niezalezny i samodzielny podmiot. W takim przypadku
ustanawia si¢ $rodki koordynacji migedzy tym podmiotem a wltasciwym organem,
o ktorym mowa w ust. 1, aby zapewni¢ skuteczny nadzor w zakresie wszystkich
wymagan, ktore ma spetni¢ dana organizacja.
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Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 300/2008 z dnia 11 marca 2008 r. w sprawie
wspolnych zasad w dziedzinie ochrony lotnictwa cywilnego 1iuchylajace rozporzadzenie (WE)
nr 2320/2002 (Dz.U. L 97 2 9.4.2008, s. 72).
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Artykut 6

Zmiana rozporzadzenia (UE) nr 748/2012

W zataczniku I (cze$¢ 21) do rozporzadzenia (UE) nr 748/2012 wprowadza si¢ nastepujace
zmiany:

1) W spisie tresci wprowadza si¢ nastepujgce zmiany:
a)  po nagtowku 21.A.139 dodaje si¢ nagtowek w brzmieniu:
»21.A.139A System zarzadzania bezpieczenstwem informacji”;
b)  po nagldwku 21.A.239 dodaje si¢ nagtdéwek w brzmieniu:
»21.A.239A System zarzadzania bezpieczenstwem informacji”;
2) po pkt 21.A.139 dodaje si¢ pkt 21.A.139A w brzmieniu:
»21.A.139A System zarzadzania bezpieczenstwem informacji

Oprocz systemu zarzadzania produkcja wymaganego w pkt 21.A.139 organizacja produkujaca
ustanawia, wdraza iutrzymuje system zarzadzania bezpieczenstwem informacji zgodnie
z rozporzadzeniem delegowanym (UE) 202X/XXXX [OP: prosze wstawi¢ numer
referencyjny niniejszego rozporzqdzenia delegowanego] w celu zapewnienia prawidlowego
zarzadzania ryzykiem zwigzanym z bezpieczenstwem informacji, ktore moze mie¢ wplyw na
bezpieczenstwo lotnicze.”;

3) po pkt 21.A.239 dodaje si¢ pkt 21.A.239A w brzmieniu:
,»21.A.239A System zarzadzania bezpieczenstwem informacji

Oprocz systemu zarzadzania projektem wymaganego w pkt21.A.239 organizacja
projektujaca ustanawia, wdraza i1 utrzymuje system zarzadzania bezpieczenstwem informacji
zgodnie z rozporzadzeniem delegowanym (UE) 202X/XXXX [OP: prosze wstawi¢ numer
referencyjny niniejszego rozporzqdzenia delegowanego] w celu zapewnienia prawidtowego
zarzadzania ryzykiem zwigzanym z bezpieczenstwem informacji, ktore to ryzyko moze mie¢
wplyw na bezpieczenstwo lotnicze.”;

Artykut 7

Zmiana rozporzadzenia (UE) nr 139/2014

W zalgczniku III (cze$¢ ADR.AR) do rozporzadzenia (UE) nr 139/2014'* wprowadza sie
nastepujace zmiany:

1) po pkt ADR.OR.D.005 dodaje si¢ pkt ADR.OR.D.005 w brzmieniu:
»ADR.OR.D.005A System zarzadzania bezpieczenstwem informacji

Operator lotniska ustanawia, wdraza iutrzymuje system zarzadzania bezpieczenstwem
informacji zgodnie z rozporzadzeniem delegowanym (UE) 202X/XXXX [OP: prosze wstawié
numer referencyjny niniejszego rozporzqdzenia delegowanego] w celu zapewnienia

Rozporzadzenie Komisji (UE) nr 139/2014 z dnia 12 lutego 2014 r. ustanawiajace wymagania oraz procedury administracyjne
dotyczace lotnisk zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady (WE) nr 216/2008 (Dz.U. L 44 z 14.2.2014, s.
L).
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prawidtowego zarzadzania ryzykiem zwigzanym z bezpieczenstwem informacji, ktore moze
mie¢ wplyw na bezpieczenstwo lotnicze.”;

2) pkt ADR.OR.D.007 otrzymuje brzmienie:
,ADR.OR.D.007 Zarzadzanie danymi lotniczymi i informacjami lotniczymi

a) W ramach swojego systemu zarzgdzania operator lotniska wdraza 1 utrzymuje
system zarzadzania jako$cig obejmujacy nastgpujace dzialania:

1)  dziatania prowadzone przez niego w zakresie danych lotniczych;

2)  dzialania prowadzone przez niego w ramach udzielania informacji
lotniczych.

b) W ramach swojego systemu zarzadzania operator lotniska wprowadza system
zarzadzania ochrong, aby zapewni¢ ochrong¢ otrzymywanych, generowanych
lub wykorzystywanych w inny sposob danych operacyjnych przez ograniczenie
dostepu do tych danych, tak aby mialy go wytacznie osoby upowaznione.

c)  System zarzadzania ochrong okresla nastgpujace elementy:

1) procedury zwigzane zoceng 1iograniczaniem ryzyka zwigzanego
z bezpieczenstwem danych, monitorowaniem ochrony 1ijej poprawa,
przegladami ochrony 1upowszechnianiem informacji o zdobytych
doswiadczeniach;

2) $rodki  shuzace  wykrywaniu  naruszen = w zakresie  ochrony
i powiadamianiu  personelu o niebezpieczenstwie za  pomocg
odpowiednich ostrzezen;

3) srodki stuzace kontroli skutkéw naruszen w zakresie ochrony oraz
okresleniu dziatan naprawczych 1iprocedur ograniczajacych, aby
zapobiec ponownemu wystapieniu naruszen.

d)  Operator lotniska zapewnia, aby cztonkowie jego personelu posiadali
poswiadczenia bezpieczenstwa osobowego w odniesieniu do ochrony danych

lotniczych.
e) Aspektami zwigzanymi z bezpieczenstwem informacji zarzadza si¢ zgodnie
z pkt ADR.OR.D.005A.”;
3) po pkt ADR.OR.F.045 dodaje si¢ pkt ADR.OR.F.045A w brzmieniu:

,»ADR.OR.F.045A System zarzadzania bezpieczenstwem informacji

Organizacja odpowiedzialna za zapewnianie AMS ustanawia, wdraza i utrzymuje system
zarzadzania bezpieczenstwem informacji zgodnie zrozporzadzeniem delegowanym (UE)
202X/XXXX [OP: prosze wstawi¢ numer referencyjny niniejszego rozporzgdzenia
delegowanego] w celu zapewnienia prawidlowego zarzadzania ryzykiem zwigzanym
z bezpieczenstwem informacji, ktore moze mie¢ wptyw na bezpieczenstwo lotnicze.”;

Artykut 8

Niniejsze rozporzadzenie wchodzi w zycie dwudziestego dnia po jego opublikowaniu
w Dzienniku Urzedowym Unii Europejskiej.

Rozporzadzenie to stosuje si¢ od dnia 3 lata od dnia jego wejscia w Zycie.
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Niniejsze rozporzadzenie wigze w catosci ijest bezposrednio stosowane we wszystkich
panstwach cztonkowskich.

Sporzadzono w Brukseli dnia 14.7.2022 r.

W imieniu Komisji
Przewodniczgca
Ursula VON DER LEYEN
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