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BEGRUNDUNG

1. KONTEXT DES DELEGIERTEN RECHTSAKTS

Der derzeitige europdische Rechtsrahmen fiir die Flugsicherheit enthdlt eine Reihe von
Anforderungen, die darauf abzielen, die Wahrscheinlichkeit eines Unfalls zu verringern.

Diese Anforderungen bilden zusammengenommen die Voraussetzung dafiir, dass selbst dann,
wenn es zu Irrtiimern oder Fehlern kommt und/oder Mingel auftreten, keine geféhrliche
Situation entstehen sollte, die zu einem Unfall oder einer schweren Stérung fiihren konnte.
Folglich diirfte sich ein Unfall oder eine schwere Storung nur in dem &duBerst
unwahrscheinlichen Fall ereignen, dass mehrere Mingel gleichzeitig auftreten und sich
zufdllig aneinanderreihen.

Es besteht jedoch die Sorge, dass moglicherweise nicht genligend Aufmerksamkeit auf eine
Situation gerichtet wird, in der in verschiedenen Bereichen bereits bestehende Anfalligkeiten
von FEinzelpersonen mit boswilliger Absicht bewusst aneinandergereiht und ausgenutzt
werden und somit nicht mehr von einem zufélligen Ereignis die Rede sein kann. Angesichts
der zunehmenden Vernetzung der Informationssysteme nimmt ein solches Risiko im Umfeld
der Zivilluftfahrt stindig zu.

Daher miissen Anforderungen fiir das Management von sich potenziell auf die Flugsicherheit
auswirkenden Informationssicherheitsrisiken eingefiihrt werden.

Dieser delegierte Rechtsakt soll konkret mit den neu eingefiihrten Bestimmungen die
Robustheit der Managementsysteme sowie der Prozesse und Verfahren fiir Meldungen
erhohen, die nach Anhang Il ,,Grundlegende Anforderungen an die Lufttiichtigkeit” und
Anhang VII ,,Grundlegende Anforderungen an Flugplitze der Verordnung (EU) 2018/1139!
fiir Entwicklungs- und Herstellungsorganisationen sowie fiir Flugplatzbetreiber und Anbieter
von Vorfeldkontrolldiensten vorgeschrieben sind.

2. KONSULTATIONEN VOR ANNAHME DES RECHTSAKTS

Nach Artikel 128 Absatz 4 der Verordnung (EU) 2018/1139 konsultiert die Kommission im
Einklang mit den Grundséitzen der Interinstitutionellen Vereinbarung vom 13. April 2016 tiber
bessere Rechtsetzung vor dem Erlass eines delegierten Rechtsakts die von den einzelnen
Mitgliedstaaten benannten Sachverstindigen. Der vorliegende Entwurf eines delegierten
Rechtsakts wurde der Sachverstindigengruppe zur Flugsicherheit, an der auch Vertreter der
Mitgliedstaaten teilnehmen, in ihren Sitzungen vom 17. Februar und 29. Juni 2022 vorgelegt.
Dieser delegierte Rechtsakt beruht auf der Stellungnahme Nr. 03/2021 der EASA, zu deren
Inhalt die EASA eine am 27. Mai 2019 veroffentlichte Konsultation im Wege einer ,,Notice of

Verordnung (EU) 2018/1139 des Europiischen Parlaments und des Rates vom 4. Juli 2018 zur Festlegung
gemeinsamer Vorschriften fiir die Zivilluftfahrt und zur Errichtung einer Agentur der Europiischen
Union fiir Flugsicherheit sowie zur Anderung der Verordnungen (EG) Nr.2111/2005, (EG)
Nr. 1008/2008, (EU) Nr. 996/2010, (EU) Nr. 376/2014 und der Richtlinien 2014/30/EU und 2014/53/EU
des Europédischen Parlaments und des Rates, und zur Aufhebung der Verordnungen (EG) Nr. 552/2004
und (EG) Nr.216/2008 des Europidischen Parlaments und des Rates und der Verordnung (EWG)
Nr. 3922/91 des Rates (ABI. L 212 vom 22.8.2018, S. 1).
(https://eur-lex.europa.eu/legal-content/DE/TXT/?qid=1535612134845&uri=CELEX:32018R1139).
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Proposed Amendment (NPA) 2019-07 mit dem Titel ,,Management of information security
risks“? (RMT.0720) durchgefiihrt hatte.

3. RECHTLICHE ASPEKTE DES DELEGIERTEN RECHTSAKTS

Mit Artikel 19 Absatz 1 und Artikel 39 Absatz 1 der Verordnung (EU) 2018/1139 wird der
Kommission die Befugnis iibertragen, gemil3 Artikel 128 der genannten Verordnung
delegierte Rechtsakte zur Festlegung detaillierter Vorschriften in Bezug auf fiir die
Entwicklung und Herstellung von Erzeugnissen, Teilen und nicht eingebauter Ausriistung
zustindige Organisationen sowie in Bezug auf fiir den Betrieb von Flugplitzen und die
Erbringung von Vorfeldkontrolldiensten zustédndige Organisationen zu erlassen.

2 https://www.easa.europa.eu/document-library/notices-of-proposed-amendment/npa-2019-07
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DELEGIERTE VERORDNUNG (EU).../.... DER KOMMISSION
vom 14.7.2022

zur Festlegung von Vorschriften fiir die Anwendung der Verordnung (EU) 2018/1139
des Europiischen Parlaments und des Rates im Hinblick auf die Anforderungen an das
Management von Informationssicherheitsrisiken mit potenziellen Auswirkungen auf die
Flugsicherheit fiir Organisationen, die unter die Verordnungen (EU) Nr. 748/2012 und

(EU) Nr. 139/2014 der Kommission fallen, und zur Anderung der Verordnungen (EU)

Nr. 748/2012 und (EU) Nr. 139/2014 der Kommission

DIE EUROPAISCHE KOMMISSION —
gestiitzt auf den Vertrag iiber die Arbeitsweise der Européischen Union,

gestiitzt auf die Verordnung (EU) 2018/1139 des Europédischen Parlaments und des Rates vom
4.Juli 2018 zur Festlegung gemeinsamer Vorschriften fiir die Zivilluftfahrt und zur
Errichtung einer Agentur der Européischen Union fiir Flugsicherheit sowie zur Anderung der
Verordnungen (EG) Nr.2111/2005, (EG) Nr.1008/2008, (EU) Nr.996/2010, (EU)
Nr. 376/2014 und der Richtlinien 2014/30/EU und 2014/53/EU des Europdischen Parlaments
und des Rates, und zur Aufhebung der Verordnungen (EG) Nr.552/2004 und (EG)
Nr. 216/2008 des Europdischen Parlaments und des Rates und der Verordnung (EWG)
Nr. 3922/91 des Rates®, insbesondere auf Artikel 19 Absatz 1 Buchstabe g und Artikel 39
Absatz 1 Buchstabe b,

in Erwédgung nachstehender Griinde:

(1) Gemadl den grundlegenden Anforderungen in Anhang II Nummer 3.1 Buchstabe b der
Verordnung (EU) 2018/1139 miissen Entwicklungs- und Herstellungsorganisationen
fiir das Management von Sicherheitsrisiken ein Managementsystem einfithren und
aufrechterhalten.

(2) Gemadl den grundlegenden Anforderungen in Anhang VII Nummern 2.2.1 und 5.2 der
Verordnung (EU) 2018/1139 miissen Flughafenbetreiber und fiir
Vorfeldkontrolldienste zustdndige Organisationen flir das Management von
Sicherheitsrisiken ein Managementsystem einfiihren und aufrechterhalten.

3) Die in den Erwidgungsgriinden 1 und 2 genannten Sicherheitsrisiken konnen aus
verschiedenen Quellen herriihren, darunter Anfilligkeiten in der Konstruktion oder bei
der Instandhaltung, Aspekte der menschlichen Leistungsfahigkeit, Bedrohungen durch
das Umfeld und Bedrohungen der Informationssicherheit. Daher sollten die in den
Erwédgungsgriinden 1 und 2 genannten und von den Organisationen eingerichteten
Managementsysteme nicht nur Sicherheitsrisiken beriicksichtigen, die sich aus
zufilligen Ereignissen ergeben, sondern auch sich aus Bedrohungen der
Informationssicherheit —ergebende Sicherheitsrisiken, bei denen bestehende
Anfilligkeiten von Personen mit boswilliger Absicht ausgenutzt werden konnen. Diese
Risiken fiir die Informationssicherheit nehmen in der Zivilluftfahrt stindig zu, da die

3 ABI. L 212 vom 22.8.2018, S. 1.
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(4)

)

(6)

()

(8)

)

(10)

(1)

derzeitigen Informationssysteme immer stirker vernetzt werden und immer héaufiger
zum Angriffsziel boswilliger Akteure werden.

Die mit diesen Informationssystemen verbundenen Risiken beschrianken sich nicht auf
mogliche Angriffe im Cyberraum, sondern umfassen auch Bedrohungen, die Prozesse
und Verfahren sowie die menschliche Leistungsfahigkeit beeintrdchtigen konnen.

Eine betrichtliche Anzahl von Organisationen wendet bereits internationale Normen
wie ISO 27001 an, um die Sicherheit digitaler Informationen und Daten zu verbessern.
Allerdings beriicksichtigen diese Normen moglicherweise nicht alle Besonderheiten
der Zivilluftfahrt.

Daher sollten Anforderungen fiir das Management von sich potenziell auf die
Flugsicherheit auswirkenden Informationssicherheitsrisiken eingefiihrt werden.

Angesichts des hochgradig vernetzten Luftfahrtsystems kommt es darauf an, dass
diese Anforderungen die verschiedenen Bereiche der Luftfahrt und deren
Schnittstellen abdecken. Daher sollten sie fiir alle Organisationen gelten, die bereits
jetzt iiber ein Managementsystem im Einklang mit den geltenden Rechtsvorschriften
der Union im Bereich der Flugsicherheit verfiigen miissen.

Die in dieser Verordnung festgelegten Anforderungen sollten in allen Bereichen der
Luftfahrt einheitlich angewandt werden und sich dabei nur geringfiigig auf die bereits
fiir diese Bereiche geltenden Rechtsvorschriften der Union im Bereich der
Flugsicherheit auswirken.

Die in dieser Verordnung festgelegten Anforderungen sollten die in Nummer 1.7 des
Anhangs der Durchfiihrungsverordnung (EU) 2015/1998 der Kommission* und in
Artikel 14 der Richtlinie (EU) 2016/1148 des Europiischen Parlaments und des Rates®
festgelegten Anforderungen an die Informationssicherheit und die Cybersicherheit
unbertihrt lassen.

Die fir die Zwecke dieses Rechtsakts verwendete Definition der
Informationssicherheit sollte nicht so ausgelegt werden, dass sie von der
Begriffsbestimmung der Sicherheit von Netz- und Informationssystemen in der
Richtlinie (EU) 2016/1148 abweicht.

Um Uberschneidungen bei den rechtlichen Anforderungen zu vermeiden, sollte in
Fillen, in denen unter diese Verordnung fallende Organisationen bereits bestimmten
Sicherheitsanforderungen unterliegen, die sich aus anderen in Erwigungsgrund 9
genannten Rechtsakten der Union ergeben und die in ihrer Wirkung den
Bestimmungen dieser Verordnung gleichwertig sind, die Einhaltung jener
Sicherheitsanforderungen als Erfiillung der in dieser Verordnung festgelegten
Anforderungen gelten.

Durchfiihrungsverordnung (EU) 2015/1998 der Kommission vom 5. November 2015 zur Festlegung
detaillierter MaBnahmen fiir die Durchfiihrung der gemeinsamen Grundstandards fiir die Luftsicherheit
(ABL L 299 vom 14.11.2015, S. 1).

Richtlinie (EU) 2016/1148 des Europdischen Parlaments und des Rates vom 6. Juli 2016 iiber
MaBnahmen zur Gewdhrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz- und
Informationssystemen in der Union (ABIL. L 194 vom 19.7.2016, S. 1).
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(12)  Unter diese Verordnung fallende  Organisationen, die bereits den
Sicherheitsanforderungen der Verordnung (EU) 2015/1998 unterliegen, sollten auch
die Anforderungen von Anhang I (Teil IS.D.OR.230 ,,Informationssicherheitssystem
fir externe Meldungen®) dieser Verordnung erfiillen, da die Verordnung
(EU) 2015/1998 keine Bestimmungen iiber die externe Meldung von Stérungen der
Informationssicherheit enthlt.

(13) Zur Verkniipfung der in den oben genannten Verordnungen vorgeschriebenen
Managementsysteme mit den in dieser Verordnung festgelegten Anforderungen an das
Informationssicherheitsmanagement sollten die Verordnungen (EU) Nr. 748/2012°
und (EU) Nr. 139/2014” geéndert werden.

(14) Damit die Organisationen ausreichend Zeit haben, um die Einhaltung der mit dieser
Verordnung eingefiihrten neuen Vorschriften und Verfahren sicherzustellen, sollte die
Geltung dieser Verordnung erst nach einem Zeitraum von drei Jahren ab ihrem
Inkrafttreten beginnen.

(15) Die in dieser Verordnung festgelegten Anforderungen beruhen auf der Stellungnahme
Nr. 03/2021%, die von der Agentur gemiB Artikel 75 Absatz 2 Buchstaben b und ¢
sowie Artikel 76 Absatz 1 der Verordnung (EU) 2018/1139 abgegeben wurde.

(16) Wie nach Artikel 128 Absatz 4 der Verordnung (EU) 2018/1139 vorgeschrieben, hat
die Kommission die von den einzelnen Mitgliedstaaten benannten Sachverstindigen
im Einklang mit den in der Interinstitutionellen Vereinbarung vom 13. April 2016 tiber
bessere Rechtsetzung enthaltenen Grundsétzen konsultiert” —

HAT FOLGENDE VERORDNUNG ERLASSEN:
Artikel 1

Gegenstand

In dieser Verordnung werden die Anforderungen festgelegt, die die in Artikel 2 genannten
Organisationen erfiillen miissen und zwar im Hinblick die Identifizierung und das
Management von Informationssicherheitsrisiken mit potenziellen Auswirkungen auf die
Flugsicherheit, die fiir die Zwecke der Zivilluftfahrt eingesetzte Systeme und Daten der
Informations- und Kommunikationstechnik beeintrdchtigen konnten, sowie im Hinblick auf
die Erkennung von Informationssicherheitsereignissen und die Identifizierung solcher
Ereignisse, die als Storungen der Informationssicherheit mit potenziellen Auswirkungen auf
die Flugsicherheit gelten, sowie mit Blick auf die Reaktion auf diese und die
Wiederherstellung.

6 Verordnung (EU) Nr. 748/2012 der Kommission vom 3. August 2012 zur Festlegung der
Durchfiihrungsbestimmungen fiir die Erteilung von Lufttiichtigkeits- und Umweltzeugnissen fiir
Luftfahrzeuge und zugehorige Produkte, Bau- und Ausriistungsteile sowie fiir die Zulassung von
Entwicklungs- und Herstellungsbetrieben (ABI. L 224 vom 21.8.2012, S. 1).

Verordnung (EU) Nr. 139/2014 der Kommission vom 12. Februar 2014 zur Festlegung von Vorschriften
und von Verwaltungsverfahren in Bezug auf Flugplitze gemifl der Verordnung (EG) Nr. 216/2008 des
Europiischen Parlaments und des Rates (ABI. L 44 vom 14.2.2014, S. 1).

https://www.easa.europa.eu/document-library/opinions
9 ABI. L 123 vom 12.5.2016, S. 1.
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Artikel 2

Geltungsbereich
(1) Diese Verordnung gilt fiir folgende Organisationen:
a) Herstellungs- und Entwicklungsorganisationen, fiir die Anhangl (Teil 21)

Hauptabschnitt A Abschnitte G und J der Verordnung (EU) Nr. 748/2012 gilt, mit
Ausnahme von Entwicklungs- und Herstellungsorganisationen, die ausschlieBlich an
der Entwicklung und/oder Herstellung von ELA2-Luftfahrzeugen im Sinne des
Artikels 1 Absatz 2 Buchstabe j jener Verordnung beteiligt sind.

b) Flugplatzbetreiber und Anbieter von Vorfeldkontrolldiensten, die Anhang III ,,Teil
Organisatorische Anforderungen (Teil-ADR.OR)* der Verordnung
(EU) Nr. 139/2014'° unterliegen.

(2) Diese  Verordnung ldsst die in  Nummer 1.7 des Anhangs der
Durchfiihrungsverordnung (EU) 2015/1998 der Kommission'" und in Artikel 14 der
Richtlinie (EU)2016/1148 des Europdischen Parlaments und des Rates'?
festgelegten Anforderungen an die Informationssicherheit und die Cybersicherheit
unbertihrt.

Artikel 3

Begriffsbestimmungen
Fiir die Zwecke der vorliegenden Verordnung gelten folgende Begriffsbestimmungen:

1. »Informationssicherheit” (information security): die Wahrung der Vertraulichkeit,
Integritdt, Authentizitit und Verfligbarkeit von Netz- und Informationssystemen;

2. ,Informationssicherheitsereignis® (information security event): ein identifizierter
System-, Dienst- oder Netzzustand, der auf einen moglichen Verstol gegen das
Informationssicherheitskonzept oder ein Versagen von
Informationssicherheitskontrollen oder auf eine bis dahin unbekannte Situation
hinweist, die fiir die Informationssicherheit relevant sein kann;

3. ,»Storung® (incident): jedes Ereignis im Sinne des Artikels4 Nummer 7 der
Richtlinie (EU) 2016/1148, das sich nachteilig auf die Sicherheit von Netz- und
Informationssystemen auswirkt;

Verordnung (EU) Nr. 139/2014 der Kommission vom 12. Februar 2014 zur Festlegung von Vorschriften
und von Verwaltungsverfahren in Bezug auf Flugplitze gemill der Verordnung (EG) Nr. 216/2008 des
Europiischen Parlaments und des Rates (ABl- L 44 vom 14.2.2014,8. 1y

Durchfiihrungsverordnung (EU) 2015/1998 der Kommission vom 5. November 2015 zur Festlegung
detaillierter MaBnahmen fiir die Durchfiihrung der gemeinsamen Grundstandards fiir die Luftsicherheit
(ABL L 299 vom 14.11.2015, S. 1).

12 Richtlinie (EU)2016/1148 des Europdischen Parlaments und des Rates vom 6. Juli 2016 {iber
MaBnahmen zur Gewdhrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz- und
Informationssystemen in der Union (ABIL. L 194 vom 19.7.2016, S. 1).
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€)

»Informationssicherheitsrisiko*“ (information security risk): auf ein mogliches
Informationssicherheitsereignis zuriickzufiihrendes Risiko fiir die Organisation des
Zivilluftfahrtbetriebs sowie fiir Vermdgenswerte, Privatpersonen und andere
Organisationen. Informationssicherheitsrisiken bergen das Potenzial, dass
Bedrohungen Schwachstellen eines Informationsbestands oder einer Gruppe von
Informationsbestinden ausnutzen;

,Bedrohung® (threat): eine potenzielle Verletzung der Informationssicherheit, die
vorliegt, wenn durch eine Einrichtung, einen Umstand, eine Handlung oder ein
Ereignis ein Schaden verursacht werden konnte;

»Schwachstelle” (vulnerability): eine Anfilligkeit oder eine Schwiche in einem
Bestand oder System, in Verfahren, im Design, in der Umsetzung oder bei
MaBnahmen zur Informationssicherheit, die ausgenutzt werden und zu einer
Verletzung des Informationssicherheitskonzepts fiihren konnten.

Artikel 4

Anforderungen, die sich aus anderen Rechtsvorschriften der Union ergeben

Erfiillt eine in Artikel 2 genannte Organisation bestimmte Sicherheitsanforderungen,
die in Artikel 14 der Richtlinie (EU) 2016/1148 des Europdischen Parlaments und
des Rates festgelegt und den Anforderungen dieser Verordnung gleichwertig sind, so
gilt die Einhaltung jener Sicherheitsanforderungen als Erfiillung der dieser
Verordnung festgelegten Anforderungen.

Handelt es sich bei einer in Artikel 2 genannten Organisation um einen Betreiber
oder eine Stelle, auf die in den nationalen Luftsicherheitsprogrammen der
Mitgliedstaaten nach Artikel 10 der Verordnung (EG) Nr.300/2008 des
Europiischen Parlaments und des Rates'® Bezug genommen wird, so gelten die in
Nummer 1.7 des Anhangs der Durchfithrungsverordnung (EU) 2015/1998
festgelegten Cybersicherheitsanforderungen als gleichwertig mit den Anforderungen
dieser Verordnung, mit Ausnahme von Punkt IS.D.OR.230 des Anhangs dieser
Verordnung, der eingehalten werden muss.

Die Kommission kann nach Konsultation der EASA und der in Artikel 11 der
Richtlinie (EU)2016/1148 genannten Kooperationsgruppe Leitlinien fiir die
Bewertung der Gleichwertigkeit der in dieser Verordnung und der Richtlinie
(EU) 2016/1148 festgelegten Anforderungen herausgeben.

13
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Artikel 5

Zustindige Behorde

Fiir die Bescheinigung und Uberwachung der Einhaltung dieser Verordnung ist
folgende Behorde zustandig:

a) In Bezug auf die in Artikel 2 Buchstabe a genannten Organisationen die gemal3
Anhang I (Teil 21) der Verordnung (EU) Nr. 748/2012 benannte zustdndige
Behorde;

b)  in Bezug auf die in Artikel 2 Buchstabe b genannten Organisationen die gemaf
Anhang III (Teil ADR.OR) der Verordnung (EU) Nr. 139/2014 benannte
zustindige Behorde.

Die Mitgliedstaaten konnen fiir die Zwecke dieser Verordnung eine unabhéngige und
autonome Stelle benennen, die die zugewiesenen Aufgaben und Zusténdigkeiten der
in Absatz 1 genannten zustindigen Behdrden wahrnimmt. In diesem Fall miissen
zwischen dieser Stelle und den in Absatz 1 genannten zustindigen Behorden
Koordinierungsmafinahmen festgelegt werden, damit eine wirksame Aufsicht iiber
alle von der Organisation zu erfiillenden Anforderungen gewihrleistet ist.

Artikel 6

Anderung der Verordnung (EU) Nr. 748/2012

Anhang I (Teil 21) der Verordnung (EU) Nr. 748/2012 wird wie folgt gedndert:

1.

2.

Das Inhaltsverzeichnis wird wie folgt gedndert:

a)  Nach der Uberschrift von Punkt21.A.139 wird die folgende Uberschrift
eingefligt:

»21.A.139A Informationssicherheitsmanagementsystem*

b) Nach der Uberschrift von Punkt21.A.239 wird die folgende Uberschrift
eingefligt:

»21.A.239A Informationssicherheitsmanagementsystem*

Nach Punkt 21.A.139 wird folgender Punkt 21.A.139A eingefiigt:

»21.A.139A Informationssicherheitsmanagementsystem*

Zusatzlich zu dem nach Punkt 21.A.139 vorgeschriebenen Produktionsmanagementsystem
muss die Herstellungsorganisation ein Informationssicherheitsmanagementsystem gemél der
Delegierten Verordnung (EU) 202X/XXXX [Amt fiir Veroffentlichung: Bitte Referenznummer
dieser Delegierten Verordnung einfiigen] einrichten, umsetzen und pflegen, damit ein
ordnungsgeméfBes Management der Informationssicherheitsrisiken, die sich auf die
Flugsicherheit auswirken konnen, gewéhrleistet ist.*
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3. Nach Punkt 21.A.239 wird folgender Punkt 21.A.239A eingefiigt:
»21.A.239A Informationssicherheitsmanagementsystem

Zusatzlich zu dem nach Punkt 21.A.239 vorgeschriebenen Konstruktionsmanagementsystem
muss die Entwicklungsorganisation ein Informationssicherheitsmanagementsystem geméaf der
Delegierten Verordnung (EU) 202X/XXXX [Amt fiir Veroffentlichung: Bitte Referenznummer
dieser Delegierten Verordnung einfiigen] einrichten, umsetzen und pflegen, damit ein
ordnungsgeméfBes Management der Informationssicherheitsrisiken, die sich auf die
Flugsicherheit auswirken konnen, gewéhrleistet ist.*

Artikel 7

Anderung der Verordnung (EU) Nr. 139/2014
Anhang III (Teil-ADR.AR) der Verordnung (EU) Nr. 139/2014'* wird wie folgt geéindert:
1. Nach Punkt ADR.OR.D.005 wird folgender Punkt ADR.OR.D.005A eingefiigt:
»ADR.OR.D.005A Informationssicherheitsmanagementsystem

Der Flugplatzbetreiber muss ein Informationssicherheitsmanagementsystem gemall der
Delegierten Verordnung (EU) 202X/XXXX [Amt fiir Verdffentlichung: Bitte Referenznummer
dieser Delegierten Verordnung einfiigen] einrichten, umsetzen und pflegen, damit ein
ordnungsgeméfles Management der Informationssicherheitsrisiken, die sich auf die
Flugsicherheit auswirken konnen, gewéhrleistet ist.*

2. Punkt ADR.OR.D.007 erhélt folgende Fassung:
,»ADR.OR.D.007 Management von Luftfahrtdaten und Luftfahrtinformationen

a) Im Rahmen seines Managementsystems muss der Flugplatzbetreiber ein
Qualitdtsmanagementsystem einfiihren und aufrechterhalten, das die folgenden
Tétigkeiten umfasst:

1.  seine Tatigkeiten in Bezug auf Luftfahrtdaten,
2. seine Tatigkeiten zur Bereitstellung von Luftfahrtinformationen.

b) Im Rahmen seines Managementsystems muss der Flugplatzbetreiber ein
Sicherheitsmanagementsystem einrichten, mit dem der Schutz der
Betriebsdaten, die er erhdlt oder erzeugt oder auf sonstige Weise nutzt,
gewihrleistet wird, sodass der Zugang zu diesen Daten auf Befugte beschriankt
ist.

c) Im Sicherheitsmanagementsystem miissen folgende Elemente festgelegt
werden:

Verordnung (EU) Nr. 139/2014 der Kommission vom 12. Februar 2014 zur Festlegung von Vorschriften
und von Verwaltungsverfahren in Bezug auf Flugplitze gemil3 der Verordnung (EG) Nr. 216/2008 des
Europiischen Parlaments und des Rates (ABI. L 44 vom 14.2.2014, S. 1).
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1.  Verfahren zur Beurteilung des Datensicherheitsrisikos und dessen
Minderung, zur Uberwachung und Erhéhung der Sicherheit, fiir
Sicherheitsiiberpriifungen und die Verbreitung der daraus gezogenen
Lehren,;

2. die zur Erkennung von Sicherheitsverletzungen und zur Alarmierung des
Personals durch geeignete Sicherheitswarnungen vorgesehenen Mittel;

3. die Mittel zur  Beherrschung der  Auswirkungen  von
Sicherheitsverletzungen und zur Ermittlung von Abhilfemafnahmen und
Minderungsverfahren, um eine Wiederholung zu verhindern.

d)  Der Flugplatzbetreiber muss gewahrleisten, dass sein Personal im Hinblick auf
die Sicherheit der Luftfahrtdaten sicherheitsiiberpriift ist.

e) Die mit der Informationssicherheit zusammenhéngenden Aspekte miissen nach
Punkt ADR.OR.D.005A geregelt werden.*

3. Nach Punkt ADR.OR.F.045 wird folgender Punkt ADR.OR.F.045A eingefiigt:
,»ADR.OR.F.045A Informationssicherheitsmanagementsystem

Die fir die Bereitstellung von AMS verantwortliche Organisation muss ein
Informationssicherheitsmanagementsystem gemiB der Delegierten Verordnung (EU)
202X/XXXX [Amt fiir Veroffentlichung: Bitte Referenznummer dieser Delegierten
Verordnung einfiigen] einrichten, umsetzen und pflegen, damit ein ordnungsgemaifles
Management der Informationssicherheitsrisiken, die sich auf die Flugsicherheit auswirken
konnen, gewihrleistet ist.*

Artikel 8

Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veroffentlichung im Amtsblatt der
Europdischen Union in Kraft.

Ihre Geltung beginnt drei Jahre nach dem Inkrafitreten.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem
Mitgliedstaat.

Briissel, den 14.7.2022

Fiir die Kommission
Die Prdsidentin
Ursula VON DER LEYEN
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