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BILAGA
INFORMATIONSSAKERHET — ORGANISATIONSKRAV
[DEL-IS.D.OR]

IS.D.OR.100 Tillimpningsomrade

IS.D.OR.200 System for hantering av informationssékerhet

IS.D.OR.205 Beddmning av informationssikerhetsrisker

IS.D.OR.210 Hantering av informationssékerhetsrisker

IS.D.OR.215 Internt rapporteringssystem for informationssikerhet

IS.D.OR.220 Informationssdkerhetsincidenter — upptéckt, hantering och terstallning
IS.D.OR.225 Hantering av brister som anmalts av den behdriga myndigheten
IS.D.OR.230 Externt rapporteringssystem for informationssidkerhet

IS.D.OR.235 Utkontraktering av verksamhet som ror hantering av informationssékerhet
IS.D.OR.240 Personalkrav

IS.D.OR.245 Dokumentation

IS.D.OR.250 Handbok for hantering av informationssdkerhet (ISMM)

IS.D.OR.255 Andringar av systemet for hantering av informationssikerhet
IS.D.OR.260 Lopande forbéttring

IS.D.OR.100 Tillimpningsomrade

I denna del faststills de krav som ska uppfyllas av de organisationer som avses i artikel 2 1
denna forordning.

IS.D.OR.200 System for hantering av informationssikerhet (ISMS)

a)  For att uppnd de mal som anges i artikel 1 ska organisationen inritta, genomfora och
uppritthalla ett system for hantering av informationssékerhet (ISMS) som sékerstiller
att organisationen

1) inrdttar en policy for informationssdkerhet som faststéller organisationens
overgripande principer med avseende pa informationssdkerhetsriskernas
potentiella inverkan pa flygsidkerheten,

2)  identifierar och ser Over informationssikerhetsrisker 1 enlighet med punkt
IS.D.OR.205,
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b)

d)

3)

4)

5)

6)

7)

8)

9

10)
11)

12)

13)

definierar och genomfor atgarder for hantering av informationssdkerhetsrisker 1
enlighet med punkt IS.D.OR.210,

genomfor ett internt rapporteringssystem for informationssikerhet i enlighet med
punkt IS.D.OR.215,

definierar och genomfor, 1 enlighet med punkt IS.D.OR.220, de atgirder som
kravs for att uppticka informationssékerhetshdndelser, identifierar de héndelser
som anses vara incidenter med en potentiell inverkan péd flygsdkerheten med
undantag for vad som ér tilltet enligt punkt IS.D.OR.205 e samt hanterar och
skoter aterstillning efter saidana informationssékerhetsincidenter,

genomfor de atgirder som har anmilts av den behdriga myndigheten som en
omedelbar reaktion pd en informationssékerhetsincident eller sarbarhet med en
inverkan pa flygsédkerheten,

vidtar lampliga atgérder, i enlighet med punkt IS.D.OR.225, for att hantera brister
som anmdlts av den behdriga myndigheten,

genomfor ett externt rapporteringssystem 1 enlighet med punkt IS.D.OR.230 {or
att den behdriga myndigheten ska kunna vidta lampliga atgirder,

uppfyller kraven i punkt IS.D.OR.235 nir den utkontrakterar ndgon del av den
verksamhet som avses i punkt IS.D.OR.200 till andra organisationer,

uppfyller de personalkrav som faststills i punkt IS.D.OR.240,
uppfyller de dokumentationskrav som faststélls i punkt IS.D.OR.245,

overvakar att organisationen uppfyller kraven i denna forordning och ger
aterkoppling om brister till den verksamhetsansvariga chefen eller, nér det géller
konstruktionsorganisationer, till chefen for konstruktionsorganisationen, for att
sakerstiélla ett effektivt genomforande av korrigerande atgéirder,

utan att det péaverkar tillimpliga krav pa incidentrapportering, skyddar
konfidentialiteten for all information som organisationen kan ha mottagit fran
andra organisationer, i enlighet med informationens kénslighetsniva.

For att kontinuerligt uppfylla de krav som avses 1 artikel 1 ska organisationen
genomfora en kontinuerlig forbattringsprocess i enlighet med punkt IS.D.OR.260.

Organisationen ska 1 enlighet med punkt IS.D.OR.250 dokumentera alla centrala
processer, forfaranden, roller och ansvarsomrdden som krévs for att uppfylla kraven i
punkt IS.D.OR.200 a och inrdtta en process for att &dndra denna dokumentation.
Andringar av dessa processer, forfaranden, roller och ansvarsomraden ska hanteras i
enlighet med punkt IS.D.OR.255.

De processer, forfaranden, roller och ansvarsomraden som organisationen inréttat for att
uppfylla kraven 1 punkt IS.D.OR.200a ska motsvara verksamhetens art och
komplexitet, pd grundval av en bedomning av de informationssdkerhetsrisker som é&r
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forknippade med denna verksamhet, och far integreras i andra befintliga ledningssystem
som organisationen redan infort.

Utan att det paverkar skyldigheten att uppfylla rapporteringskraven i forordning (EU)
nr 376/2014' och kraven i punkt IS.D.OR.200 a.13, fir den behdriga myndigheten ge
organisationen godkdnnande att inte genomfora de krav som avses i punkterna a—d och
de relaterade kraven i punkterna IS.D.OR.205 till IS.D.OR.260 om organisationen pa ett
for myndigheten tillfredsstdllande sétt kan visa att dess verksamhet, anliggningar och
resurser, liksom de tjdnster som den driver, tillhandahaller, tar emot och upprétthéller,
inte utgdr ndgra informationssékerhetsrisker med en potentiell inverkan pé
flygsékerheten, vare sig for sig sjdlv eller for andra organisationer. Godkdnnandet ska
baseras pd en dokumenterad bedomning av informationssdkerhetsrisker som utforts av
organisationen eller en tredje part i enlighet med punkt IS.D.OR.205 och granskats och
godkénts av dess behoriga myndighet.

Godkéannandets fortsatta giltighet kommer att ses dver av den behdriga myndigheten
efter den tilldmpliga tillsynscykeln och nédrhelst dndringar genomf6rs 1 organisationens
arbetsomrade.

IS.D.OR.205 Bedomning av informationssikerhetsrisker

a)

b)

Organisationen ska identifiera alla sina delar som skulle kunna utsdttas for
informationssékerhetsrisker. Detta ska omfatta

1)  organisationens verksamhet, anliggningar och resurser, liksom de tjanster som
organisationen driver, tillhandahaller, tar emot eller upprétthaller,

2)  den utrustning och information och de system och data som bidrar till att de delar
som anges i1 punkt 1 fungerar.

Organisationen ska identifiera de granssnitt som den har med andra organisationer och
som kan leda till dmsesidig exponering for informationssékerhetsrisker.

Nar det géller de delar och grénssnitt som avses i punkterna a och b ska organisationen
identifiera de informationssékerhetsrisker som kan ha en potentiell inverkan pé
flygsakerheten. For varje identifierad risk ska organisationen

1) tilldela en risknivd enligt en fordefinierad klassificering som faststillts av
organisationen,

2) associera varje risk och dess nivd med motsvarande del eller granssnitt som
identifierats 1 enlighet med punkterna a och b.

Den fordefinierade klassificering som avses 1 punkt 1 ska ta hénsyn till risken for att
hotscenariot intrédffar och hur allvarliga konsekvenser det skulle 4 for sidkerheten. Pa

Q)

Europaparlamentets och radets forordning (EU) nr 376/2014 av den 3 april 2014 om rapportering, analys
och uppfoljning av héndelser inom civil luftfart om &ndring av Europaparlamentets och radets férordning
(EU) nr 996/2010 och om upphdvande av Europaparlamentets och radets direktiv 2003/42/EG,
kommissionens forordningar (EG) nr 1321/2007 och (EG) nr 1330/2007 ( ).
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d)

grundval av denna klassificering, och med beaktande av huruvida organisationen har en
strukturerad och repeterbar riskhanteringsprocess for verksamheten, ska organisationen
kunna faststdlla om risken ar acceptabel eller behdver hanteras i enlighet med punkt
IS.D.OR.210.

For att underldtta riskbedomningarnas omsesidiga jimforbarhet ska tilldelningen av
riskniva enligt punkt 1 ta hénsyn till relevant information som erhallits i samordning

med de organisationer som avses i punkt b.

Organisationen ska se dver och uppdatera den riskbedomning som utforts i enlighet med
punkterna a, b och c i ndgon av féljande situationer:

1)  Det sker en fordndring i de delar som omfattas av informationssikerhetsrisker.

2) Det sker en forandring i grénssnitten mellan organisationen och andra
organisationer, eller i de risker som meddelats av de andra organisationerna.

3) Det sker en fordndring i den information eller kunskap som anvinds for att
identifiera, analysera och klassificera risker.

4)  Léardom dras av analysen av informationssédkerhetsincidenter.

IS.D.OR.210 Hantering av informationssikerhetsrisker

a)

b)

Organisationen ska utarbeta atgirder fOr att hantera oacceptabla risker som identifierats
i enlighet med punkt IS.D.OR.205, genomfora dem i rétt tid och kontrollera att de
fortfarande ar effektiva. Dessa dtgdrder ska gora det mojligt for organisationen att

1)  kontrollera de omstindigheter som bidrar till att hotscenariot faktiskt intréaffar,

2) minska konsekvenserna for flygsdkerheten 1 samband med att hotscenariot
forverkligas,

3)  undvika riskerna.

Dessa éatgidrder far inte medfora nagra nya potentiella oacceptabla risker for
flygsékerheten.

Den person som avses 1 punkt IS.D.OR.240 a och b och annan berérd personal inom
organisationen ska informeras om resultatet av den riskbedomning som utforts 1 enlighet
med punkt IS.D.OR.205, motsvarande hotscenarier och de atgédrder som ska vidtas.

Organisationen ska ocksa informera organisationer med vilka den har ett grinssnitt i
enlighet med punkt IS.D.OR.205 b om eventuella risker som dr gemensamma for de
bada organisationerna.

IS.D.OR.215 Internt rapporteringssystem for informationssikerhet
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b)

d)

e)

Organisationen ska inritta ett internt rapporteringssystem for att mojliggora insamling
och utvirdering av informationssidkerhetshindelser, bland annat de som ska rapporteras
enligt punkt IS.D.OR.230.

Detta system och den process som avses 1 punkt IS.D.OR.220 ska gora det mojligt for
organisationen att

1)  identifiera vilka av de hindelser som rapporterats i enlighet med punkt a som
anses vara informationssidkerhetsincidenter eller sarbarheter med potentiell
inverkan pa flygsédkerheten,

2)  identifiera orsakerna och bidragande faktorer till de
informationssidkerhetsincidenter och sérbarheter som identifierats i enlighet med
punkt 1 och ta itu med dem som en del av riskhanteringsprocessen for
informationssikerhet i enlighet med punkterna IS.D.OR.205 och IS.D.OR.220,

3) sdkerstdlla en utvdrdering av all kdnd och relevant information om de
informationssidkerhetsincidenter och sérbarheter som identifierats i enlighet med
punkt 1,

4)  sikerstdlla genomforandet av en metod for att internt distribuera informationen
vid behov.

Eventuella ~ underleverantorer som kan utsitta organisationen for
informationssdkerhetsrisker med en potentiell inverkan pd flygsdkerheten ska vara
skyldiga att rapportera informationssédkerhetshéndelser till organisationen. Dessa
rapporter ska ldmnas in enligt de forfaranden som faststdlls 1 de sérskilda
avtalsarrangemangen och ska utvérderas i enlighet med punkt b.

Organisationen ska vid utredningar samarbeta med alla andra organisationer som pa ett
betydande sitt bidrar till informationssékerheten for den egna verksamheten.

Organisationen far integrera detta rapporteringssystem med andra rapporteringssystem
som den redan har infort.

IS.D.OR.220 Informationssikerhetsincidenter — upptickt, hantering och aterstillning

a)

b)

P& grundval av resultatet av den riskbeddomning som utforts i enlighet med punkt
IS.D.OR.205 och resultatet av den riskhantering som utforts 1 enlighet med punkt
IS.D.OR.210 ska organisationen vidta atgirder for att uppticka incidenter och
sarbarheter som visar att oacceptabla risker potentiellt kan forverkligas och som kan ha
en potentiell inverkan pa flygsékerheten. Dessa upptécktsatgarder ska gora det mojligt
for organisationen att

1) identifiera avvikelser frdn fordefinierade utgdngsvirden for funktionsprestanda,

2) utlosa varningar for att aktivera ldmpliga reaktionsatgdrder, vid eventuella
avvikelser.

Organisationen ska vidta atgérder for att reagera pa alla hdndelseforhallanden som
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identifierats 1 enlighet med punkt a och som kan utvecklas eller har utvecklats till en
informationssidkerhetsincident. Dessa reaktionsatgidrder ska gora det mojligt for
organisationen att

1) inleda reaktionen pa de varningar som avses i punkt a.2 genom att aktivera
fordefinierade resurser och étgirder,

2)  Dbegrinsa spridningen av en attack och undvika att ett hotscenario forverkligas fullt
ut,

3)  kontrollera felldget for de berérda delar som anges i punkt IS.D.OR.205 a.
Organisationen ska vidta 4tgdrder som syftar till A&terstdllning efter
informationssédkerhetsincidenter, inbegripet nodatgirder om s& behovs. Dessa

aterstéllningsatgarder ska gora det mojligt for organisationen att

1)  eliminera det forhallande som orsakade incidenten eller begrénsa det till en
acceptabel niva,

2)  uppna ett sakert tillstdnd for de berdrda delar som anges i punkt IS.D.OR.205 a
inom en aterstillningstid som tidigare faststillts av organisationen.

IS.D.OR.225 Hantering av brister som anmilts av den behoriga myndigheten

a)

b)

Efter att ha mottagit anmilan av brister frdn den behdriga myndigheten ska
organisationen

1)  identifiera grundorsaken eller grundorsakerna, samt bidragande faktorer, till den
bristande kravuppfyllelsen,

2)  utarbeta en plan for korrigerande atgéirder,

3) pavisa att den bristande kravuppfyllelsen har korrigerats pa ett for den behoriga
myndigheten tillfredsstillande sétt.

De étgérder som avses i punkt a ska genomforas inom den tidsfrist som dverenskommits
med den behdriga myndigheten.

IS.D.OR.230 Externt rapporteringssystem for informationssikerhet

a)

b)

Organisationen ska infora ett rapporteringssystem for informationssidkerhet som
uppfyller kraven 1 forordning (EU) nr376/2014 och dess delegerade akter och
genomforandeakter om den forordningen éar tillimplig pa organisationen.

Utan att det péverkar skyldigheterna enligt forordning (EU) nr 376/2014 ska
organisationen sikerstilla att alla informationssikerhetsincidenter eller sérbarheter som
kan utgora en betydande risk for flygsdkerheten rapporteras till dess behoriga
myndighet. Dessutom giller foljande:
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I) Om en sadan incident eller sarbarhet paverkar ett luftfartyg eller tillhorande
system eller komponent ska organisationen ocksa rapportera den till innehavaren
av konstruktionsgodkidnnandet.

2)  Om en sadan incident eller sarbarhet paverkar ett system eller en komponent som
anvéinds av organisationen, ska organisationen rapportera den till den organisation
som ansvarar for konstruktionen av systemet eller komponenten.

Organisationen ska rapportera de omstiandigheter som avses i punkt b enligt foljande:

1)  En anmélan ska ldmnas in till den behoriga myndigheten och, i tillimpliga fall, till
innehavaren av konstruktionsgodkdnnandet eller till den organisation som
ansvarar for konstruktionen av systemet eller komponenten, s snart som
organisationen far kinnedom om omstdndigheterna.

2)  En rapport ska ldmnas in till den behdriga myndigheten och, i tillimpliga fall, till
innehavaren av konstruktionsgodkdnnandet eller till den organisation som
ansvarar for konstruktionen av systemet eller komponenten, s& snart som mojligt
men senast 72 timmar efter det att organisationen fir kidnnedom om
omsténdigheterna, sdvida inte exceptionella omsténdigheter forhindrar detta.

Rapporten ska goras i den form som faststdlls av den behoriga myndigheten och
innehélla all relevant information som organisationen kénner till om
omstindigheten.

3)  En uppfoljningsrapport ska ldmnas in till den behoériga myndigheten och, i
tillimpliga fall, till innehavaren av konstruktionsgodkdnnandet eller till den
organisation som ansvarar for konstruktionen av systemet eller komponenten, med
uppgifter om de atgdrder som organisationen har vidtagit eller avser att vidta {for
aterstillning efter incidenten och de atgidrder den avser att vidta for att forhindra
liknande informationssdkerhetsincidenter i framtiden.

Uppfoljningsrapporten ska l&dmnas in sd snart dessa atgédrder har identifierats och
ska utarbetas 1 den form som faststills av den behdriga myndigheten.

IS.D.OR.235 Utkontraktering av verksamhet som ror hantering av
informationssikerhet

a)

b)

Vid utkontraktering av nagon del av den verksamhet som avses i punkt IS.D.OR.200 till
andra organisationer ska organisationen sdkerstdlla att den utkontrakterade
verksamheten uppfyller kraven i1 denna forordning och att underleverantoren arbetar
under dess tillsyn. Organisationen ska sékerstélla att de risker som dr féorenade med den
utkontrakterade verksamheten hanteras pa lampligt sitt.

Organisationen ska sédkerstilla att den behoriga myndigheten pa begiran kan fa tillgéng
till underleverantdren for att faststilla att de tillimpliga kraven i denna forordning
fortfarande ar uppfyllda.

IS.D.OR.240 Personalkrav
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b)

d)

Den verksamhetsansvariga chefen for organisationen eller, ndr det giller
konstruktionsorganisationer, chefen for konstruktionsorganisationen, som utsetts i
enlighet med forordning (EU) nr 748/2012 och foérordning (EU) nr 139/2014 och som
avses 1 artikel 2.1 a och b i den hér forordningen, ska ha organisationens bemyndigande
att sékerstélla att all verksamhet som krivs enligt den hir forordningen kan finansieras
och genomforas. Denna person ska

1)  sdkerstdlla att alla nddvéndiga resurser finns tillgdngliga for att uppfylla kraven i
denna f6rordning,

2) faststdlla och frdmja den informationssdkerhetspolicy som avses i1 punkt
IS.D.OR.200 a.1,

3) uppvisa en grundliggande forstaelse av denna forordning.

Den verksamhetsansvariga chefen eller, nidr det giller konstruktionsorganisationer,
chefen for konstruktionsorganisationen ska utse en person eller en grupp av personer
som ska sdkerstélla att organisationen uppfyller kraven i denna forordning och ska
faststilla omfattningen av deras befogenheter. Denna person eller grupp av personer ska
rapportera direkt till den verksamhetsansvariga chefen eller, ndr det giller
konstruktionsorganisationer, chefen for konstruktionsorganisationen och ska ha lamplig
kunskap, bakgrund och erfarenhet for att kunna fullgdra sitt ansvar. I férfarandena ska
det faststdllas vem som vikarierar for en viss person om den personen &r franvarande
under léngre tid.

Den verksamhetsansvariga chefen eller, ndr det giller konstruktionsorganisationer,
chefen for konstruktionsorganisationen ska utse en person eller en grupp av personer
som har ansvaret for att hantera den funktion for dvervakning av kravuppfyllelse som
avses 1 punkt IS.D.OR.200 a.12.

Om organisationen delar organisatoriska strukturer, policyer, processer och forfaranden
for informationssidkerhet med andra organisationer eller med delar av den egna
organisationen som inte omfattas av godkdnnandet eller forsdkran, fér den
verksamhetsansvariga chefen eller, nir det géller konstruktionsorganisationer, chefen
for konstruktionsorganisationen delegera verksamheten till en gemensam ansvarig
person.

I sddana fall ska samordningsatgirder faststillas mellan organisationens
verksamhetsansvariga chef eller, ndr det géller konstruktionsorganisationer, chefen for
konstruktionsorganisationen och den gemensamma ansvariga personen for att
sakerstilla att hanteringen av informationssidkerhet integreras pa lampligt sétt inom
organisationen.

Den verksamhetsansvariga chefen eller chefen for konstruktionsorganisationen, eller
den gemensamma ansvariga person som avses 1 punkt d, ska ha organisationens
bemyndigande att uppritta och uppritthalla de organisatoriska strukturer, policyer,
processer och forfaranden som krivs for att genomfora punkt IS.D.OR.200.

Organisationen ska ha en process for att sikerstélla att den har tillrackligt med personal 1
tjénst for att kunna utfora den verksamhet som omfattas av denna bilaga.
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g) Organisationen ska ha en process for att sdkerstilla att den personal som avses i punkt
har den kompetens som krévs for att utfora uppgifterna.

h)  Organisationen ska ha en process for att sdkerstdlla att personalen dr medveten om det
ansvar som dr forenat med de tilldelade rollerna och uppgifterna.

1)  Organisationen ska sdkerstilla att identiteten pa och tillforlitligheten hos den personal
som har atkomst till informationssystem och data som omfattas av kraven i denna
forordning faststélls pd l[ampligt sétt.

IS.D.OR.245 Dokumentation

a)  Organisationen ska dokumentera sin verksamhet for hantering av informationssikerhet.

1y

2)

3)

4)

5)

Organisationen ska sékerstilla att foljande dokumentation arkiveras och kan

sparas:

i)  Alla godkédnnanden som mottagits och eventuella tillhdrande bedémningar
av informationssikerhetsrisker i1 enlighet med punkt IS.D.OR.200 e.

i1)  Kontrakt for verksamhet som avses i punkt IS.D.OR.200 a.9.

ii1l) Dokumentation av de centrala processer som avses i punkt IS.D.OR.200 d.

iv)  Dokumentation av de risker som identifierats i den riskbedomning som
avses 1 punkt IS.D.OR.205 tillsammans med de tillhérande
riskhanteringsatgarder som avses i punkt IS.D.OR.210.

v)  Dokumentation av informationssdkerhetsincidenter och sarbarheter som
rapporterats 1 enlighet med de rapporteringssystem som avses i punkterna
IS.D.OR.215 och IS.D.OR.230.

vi) Dokumentation av de informationssikerhetshiandelser som kan behdva

omprovas for att avsloja oupptickta informationssékerhetsincidenter eller
sarbarheter.

Den dokumentation som avses 1 punkt 1 i ska bevaras 1 minst fem ar efter det att
godkénnandet inte ldngre dn giltigt.

Den dokumentation som avses i punkt 1 ii ska bevaras i minst fem ar efter det att
kontraktet har dndrats eller sagts upp.

Den dokumentation som avses i punkt 1 iii, iv och v ska bevaras i minst fem ar.

Den dokumentation som avses 1 punkt 1 vi ska bevaras till dess att dessa
informationssidkerhetshindelser har omprovats i enlighet med en periodicitet som
anges 1 ett forfarande som faststéllts av organisationen.

b)  Organisationen ska ha dokumentation 6ver kvalifikationer och erfarenhet nér det giller
den egna personalen som arbetar med hantering av informationssékerhet.
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d)

a)

1)

2)

Dokumentationen av personalens kvalifikationer och erfarenhet ska bevaras sa
linge personen arbetar for organisationen och i minst tre ar efter det att personen
har ldmnat organisationen.

Anstéllda ska pa egen begéran fa tillgang till den dokumentation som géller dem.
P& deras begiran ska organisationen ocksa ge dem en kopia av den dokumentation
som géller dem ndr de ldmnar organisationen.

Formatet f6r dokumentationen ska anges i organisationens forfaranden.

Dokumentationen ska lagras pa ett sitt som sikerstiller skydd fran skada, dndring och
stold, vid behov med uppgift om informationens sédkerhetsskyddsklassificeringsniva.
Organisationen ska sédkerstdlla att dokumentationen lagras pa ett sitt som sékerstiller
integritet, autenticitet och behorig atkomst.

IS.D.OR.250 Handbok for hantering av informationssikerhet (ISMM)

Organisationen ska forse den behoriga myndigheten med en handbok for hantering av
informationssikerhet (ISMM) och, i tillampliga fall, eventuella tillhérande manualer och
forfaranden, med foljande uppgifter:

1)

2)

3)

4)
5)

6)

7)

8)
9)

En forklaring undertecknad av den verksamhetsansvariga chefen eller, nar det
giller konstruktionsorganisationer, chefen for konstruktionsorganisationen, vilken
bekriftar att organisationen alltid kommer att arbeta i enlighet med denna bilaga
och med ISMM. Om den verksamhetsansvariga chefen eller, ndr det géller
konstruktionsorganisationer, chefen for konstruktionsorganisationen inte é&r
organisationens verkstillande direktdr, ska den verkstillande direktoren
kontrasignera forklaringen.

Titlar, namn, arbetsuppgifter, skyldigheter, ansvar och befogenheter f6r den eller
de personer som avses i punkt IS.D.OR.240 b och c.

Titlar, namn, arbetsuppgifter, skyldigheter, ansvar och befogenheter for den
gemensamma ansvariga person som avses 1 punkt [S.D.OR.240 d, 1 tillimpliga
fall.

Organisationens informationssidkerhetspolicy som avses i punkt IS.D.OR.200 a.1.

En allmdn beskrivning av antalet anstéllda och personalkategorierna samt det
system som finns for att planera personalens tillgdnglighet 1 enlighet med punkt
IS.D.OR.240.

Titlar, namn, arbetsuppgifter, skyldigheter, ansvar och befogenheter for de
centrala personer som ansvarar for genomforandet av punkt IS.D.OR.200,
inbegripet den eller de personer som ansvarar for vervakning av kravuppfyllelse
enligt punkt IS.D.OR.200 a.12.

Ett organisationsschema som visar tillhérande kedjor av ansvarsskyldighet och
ansvar for de personer som avses i punkterna 2 och 6.

Beskrivningen av det interna rapporteringssystem som avses i1 punkt IS.D.OR.215.

De forfaranden som specificerar hur organisationen sékerstéller efterlevnad av
denna del, sarskilt

1)  punkt IS.D.OR.200 ¢ om dokumentation,
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b)

d)

i1) de forfaranden som definierar hur organisationen kontrollerar eventuell
utkontrakterad verksamhet som avses i punkt I[S.D.OR.200 a.9,

ii1)  det forfarande for ISMM-éndring som avses i1 punkt c.
10) Uppgifter om de for ndrvarande godkédnda alternativa sétten att uppfylla kraven.

Det forsta utfirdandet av ISMM ska godkdnnas och en kopia ska behallas av den
behoriga myndigheten. ISMM ska vid behov édndras sd att den forblir en aktuell
beskrivning av organisationens ISMS. En kopia av eventuella dndringar av ISMM ska
lamnas till den behoriga myndigheten.

Andringar av ISMM ska hanteras enligt ett forfarande som faststills av organisationen.
Andringar som inte omfattas av detta forfarande och eventuella dndringar som ror de
andringar som avses 1 punkt IS.D.OR.255b ska godkédnnas av den behoriga
myndigheten.

Organisationen far integrera ISMM med sina andra ledningshandbocker eller
handledningar, forutsatt att det finns en tydlig korshdnvisning som anger vilka delar av
ledningshandboken eller handledningen som motsvarar de olika kraven i denna bilaga.

IS.D.OR.255 Andringar av systemet for hantering av informationssikerhet

a)

b)

Andringar av ISMS far hanteras och anmiilas till den behoriga myndigheten genom ett
forfarande som utarbetats av organisationen. Detta forfarande ska godkdnnas av den
behoriga myndigheten.

Nir det géller dndringar av ISMS som inte omfattas av det forfarande som avses i punkt
a ska organisationen ansOka om och erhdlla ett godkidnnande fran den behoriga
myndigheten.

For dessa andringar géller foljande:

1) Ansokan ska ldmnas in innan ndgon dndring dger rum for att den behoriga
myndigheten ska kunna faststilla fortsatt efterlevnad av denna forordning samt vid
behov éndra organisationens certifikat och de villkor for godkdnnande som
bifogas certifikatet.

2)  Organisationen ska ge den behoériga myndigheten tillgang till all information den
begér for att kunna utvérdera dndringen.

3)  Andringen ska genomforas forst efter att ett formellt godkéinnande har mottagits
fran den behoriga myndigheten.

4)  Vid genomfGrandet av sddana dndringar ska organisationen agera enligt de villkor
som foreskrivs av den behoriga myndigheten.

IS.D.OR.260 Lopande forbittring

a)

b)

Organisationen ska med hjdlp av 1dmpliga resultatindikatorer bedoma ISMS effektivitet
och mognadsgrad. Bedomningen ska utforas enligt en tidsplan som faststéllts pa forhand
av organisationen eller till f61jd av en informationssikerhetsincident.

Om brister upptécks till f6ljd av den beddmning som utforts 1 enlighet med punkt a ska
organisationen vidta nddvindiga forbattringsatgirder for att sdkerstdlla att ISMS
fortsitter att uppfylla de tillimpliga kraven och uppritthiller en acceptabel niva for
informationssédkerhetsriskerna. Dessutom ska organisationen gora en ny bedémning av
de delar av ISMS som paverkas av de antagna dtgirderna.
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