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PRILOHA
INFORMACNA BEZPECNOST — ORGANIZACNE POZIADAVKY
[CAST IS.D.OR]

IS.D.OR.100. Rozsah posobnosti

IS.D.OR.200. Systém riadenia informac¢nej bezpecnosti

IS.D.OR.205. Posudenie rizika v oblasti informac¢nej bezpec¢nosti
IS.D.OR.210. RieSenie rizika v oblasti informac¢nej bezpecnosti
IS.D.OR.215. Systém interné¢ho nahlasovania informacnej bezpec¢nosti
IS.D.OR.220. Incidenty v oblasti informacnej bezpecnosti — odhal'ovanie, reakcia a obnova
IS.D.OR.225. Reakcia na zistenia oznamené prisluSnym organom
IS.D.OR.230. Systém externé¢ho nahlasovania informacnej bezpecnosti
IS.D.OR.235. Zadévanie ¢innosti riadenia informacnej bezpecnosti
IS.D.OR.240. Poziadavky na personal

IS.D.OR.245. Vedenie zdznamov

IS.D.OR.250. Priruc¢ka riadenia informacnej bezpecnosti (ISMM)
IS.D.OR.255. Zmeny systému riadenia informacnej bezpecnosti
IS.D.OR.260. Neustale zlepSovanie

IS.D.OR.100. Rozsah posobnosti

V tejto Casti sa stanovuji poziadavky, ktoré musia spliiat’ organizacie uvedené v ¢lanku 2
tohto nariadenia.

IS.D.OR.200. Systém riadenia informacnej bezpe¢nosti (ISMS)

a)  Na dosiahnutie ciel'ov stanovenych v ¢lanku 1 organizacia zriadi, vykonava a udrziava
systém riadenia informacnej bezpecnosti (ISMS), ktory zabezpeci, aby organizicia:

1. stanovila politiku v oblasti informacnej bezpecnosti, v ktorej urci celkové zasady
organizacie, pokial 1ide o potencidlny vplyv rizik v oblasti informacnej
bezpecnosti na bezpecnost’ letectva;

2. identifikovala a preskimala rizikd v oblasti informac¢nej bezpeCnosti v sulade
s ustanovenim IS.D.OR.205;
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b)

d)

3. urcila a vykondvala opatrenia na rieSenie rizik v oblasti informacnej bezpecnosti
v sulade s ustanovenim IS.D.OR.210;

4. zaviedla systém interného nahlasovania informacnej bezpecnosti v sulade
s ustanovenim IS.D.OR.215;

5. vymedzila a vykonavala v stlade s ustanovenim IS.D.OR.220 opatrenia potrebné
na odhalovanie udalosti v oblasti informacnej bezpecnosti, identifikovala tie
udalosti, ktoré sa povazuju za incidenty s potencidlnym vplyvom na bezpecnost’
letectva, s vynimkou pripadov povolenych v ustanoveni IS.D.OR.205 pism. e),
areagovala na uvedené incidenty v oblasti informacnej bezpecCnosti a aby sa
z uvedenych incidentov zotavila;

6.  vykonavala opatrenia, ktoré oznamil prislusny organ ako okamzitii reakciu na
incident alebo zranite'nost’ v oblasti informacnej bezpecnosti s vplyvom na
bezpecnost’ letectva;

7.  prijimala vhodné opatrenia v stlade s ustanovenim IS.D.OR.225 s cielom ries$it
zistenia oznamené prislusSnym organom;

8. vykonavala systém externého nahlasovania v sulade s ustanovenim IS.D.OR.230
s cielom umoznit’ prislusSnému organu prijat’ vhodné opatrenia;

9.  splnala poziadavky uvedené v ustanoveni IS.D.OR.235 pri zadavani akejkol'vek
Casti ¢innosti uvedenych v ustanoveni IS.D.OR.200 inym organizacidm,;

10.  spinala poziadavky na personal uréené v ustanoveni IS.D.OR.240;
11. spinala poziadavky na vedenie zdznamov uréené v ustanoveni IS.D.OR.245;

12.  monitorovala dodrzZiavanie poziadaviek tohto nariadenia zo strany organizécie
a poskytovala spédtnii vidzbu o zisteniach zodpovednému manaZérovi alebo
v pripade projekénych organizacii vedicemu projekénej organizicie s cielom
zabezpecit’ u¢inné vykonavanie napravnych opatreni;

13.  bez toho, aby boli dotknuté prislusné poziadavky na nahlasovanie incidentov,
chranila dovernost’ vSetkych informacii, ktoré organizacia mohla ziskat’ od inych
organizicii, podl'a tirovne ich citlivosti.

V zaujme nepretrzitého plnenia poziadaviek uvedenych v ¢lanku 1 musi organizacia
zaviest’ postup neustaleho zlepSovania v sulade s ustanovenim IS.D.OR.260.

Organizacia musi v sulade s ustanovenim IS.D.OR.250 dokumentovat’ vSetky kl'icové
procesy, postupy, ulohy azodpovednosti poZadované na dosiahnutie suladu
s ustanovenim IS.D.OR.200 pism. a) azaviest postup zmeny tejto dokumentacie.
Zmeny tychto procesov, postupov, uloh azodpovednosti sa riadia v stlade
s ustanovenim IS.D.OR.255.

Procesy, postupy, ulohy a zodpovednosti stanovené organizéiciou s cielom dosiahnut
stlad s ustanovenim IS.D.OR.200 pism. a) musia zodpovedat’ povahe a zloZitosti jej

EN



EN

¢innosti na zéklade posudenia rizik v oblasti informacnej bezpecnosti, ktoré su vlastné
tymto ¢innostiam, a mozu byt zaclenené do inych existujucich systémov riadenia, ktoré
uz organizacia zaviedla.

Bez toho, aby bola dotknutd povinnost’ dodrziavat' poziadavky na podavanie sprav
uvedené v nariadeni (EU) & 376/2014! apoziadavky uvedené v ustanoveni
IS.D.OR.200 pism. a) bode 13, moéze prislusny orgdn udelit’ organizacii suhlas
s nevykondvanim poziadaviek uvedenych v pismenach a) az d) a prisluSnych
poziadaviek uvedenych v ustanoveniach IS.D.OR.205 az IS.D.OR.260, ak preukaze
k spokojnosti uvedeného orgéanu, Ze jej ¢innosti, zariadenia a zdroje, ako aj sluzby, ktoré
prevadzkuje, poskytuje, prijima audrziava, nepredstavuji ziadne rizika v oblasti
informacnej bezpecnosti s potencidlnym vplyvom na bezpecnost’ letectva, a to ani pre
seba, ani pre in¢ organizacie. Tento suhlas musi vychadzat' zo zdokumentovaného
posudenia rizika v oblasti informacénej bezpec¢nosti, ktoré organizacia alebo tretia strana
vykona v stlade s ustanovenim IS.D.OR.205 a ktoré preskima a schvali jej prisluSny
organ.

Zachovanie platnosti tohto sthlasu preskuma prislusny organ na zaklade prislusného
cyklu auditu dohl'adu a vzdy, ked’ sa vykonajii zmeny v rozsahu prace organizacie.

IS.D.OR.205. Posudenie rizika v oblasti informacnej bezpe¢nosti

a)

b)

Organizacia identifikuje vSetky svoje prvky, ktoré by mohli byt vystavené rizikdm
v oblasti informacnej bezpecnosti. To zahfna:

1.  Cinnosti, zariadenia a zdroje organizdcie, ako aj sluzby, ktoré organizécia
prevadzkuje, poskytuje, prijima alebo udrziava;

2. vybavenie, systémy, Udaje ainformacie, ktoré prispievaju k fungovaniu prvkov
uvedenych v bode 1.

Organizacia identifikuje rozhrania, ktoré ma s inymi organizaciami a ktoré by mohli
viest’ k vzajomnému vystaveniu rizikdm v oblasti informacnej bezpec€nosti.

Pokial’ ide o prvky arozhrania uvedené v pismenach a) ab), organizécia identifikuje
rizika v oblasti informacnej bezpec€nosti, ktor¢ mézu mat’ vplyv na bezpe€nost’ letectva.
Za kazd¢ identifikované riziko organizacia:

1. priradi Groven rizika podl'a vopred urcenej klasifikacie stanovenej organizaciou;

2. spoji kazdé riziko ajeho uroven so zodpovedajucim prvkom alebo rozhranim
uréenym v sulade s pismenami a) a b).

Vo vopred ur€enej klasifikacii uvedenej v bode 1 sa zohladituje moZzZnost’ vyskytu

Nariadenie Eurépskeho parlamentu a Rady (EU) & 376/2014 z 3. aprila 2014 o ohlasovani udalosti, ich
analyze a na ne nadvédzujucich opatreniach v civilnom letectve, ktorym sa meni nariadenie Europskeho
parlamentu a Rady (EU) & 996/2010 a ktorym sa zruSuje smernica Europskeho parlamentu a Rady
2003/42/ES a nariadenia Komisie (ES) ¢. 1321/2007 a (ES) ¢. 1330/2007 (

).
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d)

scenara ohrozenia a zavaznost' jeho bezpecnostnych dosledkov. Na zaklade tejto
klasifikacie as prihliadnutim na to, ¢i organizécia disponuje Struktirovanym
a opakovatelnym procesom riadenia rizik pre prevadzku, musi byt organizacia schopna
stanovit, ¢i je riziko prijatelné alebo ¢i je potrebné snim zaobchddzat v stlade
s ustanovenim IS.D.OR.210.

S cielom ul'ahéit’ vzajomna porovnatelnost’ posudeni rizik sa pri priradovani urovne
rizika podla bodu 1 zohladiluju prislusné informacie ziskané v koordinacii
s organizaciami uvedenymi v pismene b).

Organizacia preskima a aktualizuje posudenie rizika vykonané v sulade s pismenami a),
b) a ¢) v ktorejkol'vek z tychto situdcii:

1. doslo kzmene prvkov, ktoré su vystavené rizikdm v oblasti informacnej
bezpecnosti;
2. doslo k zmene v rozhraniach medzi organizaciou ainymi organiziciami alebo

v rizikdch ozndmenych inymi organizaciami;

3. doslo k zmene informacii alebo poznatkov pouzitych na identifikaciu, analyzu
a klasifikaciu rizik;

4.  analyza incidentov v oblasti informacnej bezpec€nosti priniesla poznatky.

IS.D.OR.210. RieSenie rizika v oblasti informacnej bezpecnosti

a)

b)

Organizacia vypracuje opatrenia na rieSenie neprijatelnych rizik identifikovanych
v stlade s ustanovenim IS.D.OR.205, vc¢as ich vykona a skontroluje, ¢i si zachovavaju
ucinnost. Tieto opatrenia umoZnia organizacii:

1.  kontrolovat’ okolnosti, ktoré prispievaji k skuto¢nému vyskytu scenédra ohrozenia;
2. znizit dosledky na bezpecnost’ letectva spojené s realizaciou scendra ohrozenia;
3. vyhybat sa rizikam.

Tymito opatreniami sa nesml zavadzat ziadne nové mozné neprijatelné rizikd pre
bezpecnost’ letectva.

Osoba uvedena v ustanoveni IS.D.OR.240 pism. a) ab) ainy dotknuty personal
organizacie musia byt informovani o vysledku postdenia rizika vykonaného v stlade
s ustanovenim IS.D.OR.205, zodpovedajucich scendroch ohrozenia a opatreniach, ktoré
sa maju vykonat'.

Organizdcia musi informovat’ aj organizécie, sktorymi ma rozhranie v stlade
s ustanovenim IS.D.OR.205 pism. b), o akomkol'vek spolo¢nom riziku pre obe
organizacie.
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IS.D.OR.215. Systém interného nahlasovania informac¢nej bezpe¢nosti

a)

b)

d)

e)

Organizacia zriadi systém interného nahlasovania s cielom umoznit’ zhromazd'ovanie
a hodnotenie udalosti v oblasti informac¢nej bezpec¢nosti vratane udalosti, ktoré sa maji
nahlasovat’ podl'a ustanovenia IS.D.OR.230.

Systém a proces uvedeny v ustanoveni IS.D.OR.220 musia umoZznit’ organizacii:

1. identifikovat, ktoré zudalosti nahldsenych podla pismena a) sa povazuju za
incidenty alebo zranitelnosti v oblasti informacnej bezpeCnosti s moznym
vplyvom na bezpecnost’ letectva;

2. identifikovat' pri¢iny a faktory prispievajuce k incidentom a zraniteI'nostiam
v oblasti informacnej bezpec¢nosti identifikovanym v sulade s bodom 1 a riesit’ ich
ako sucast’ procesu riadenia rizik v oblasti informacnej bezpecnosti v sulade
s ustanoveniami [S.D.OR.205 a IS.D.OR.220;

3. zabezpecit’ hodnotenie vSetkych zndmych relevantnych informadcii tykajicich sa
incidentov a zranitelnosti v oblasti informacénej bezpec¢nosti identifikovanych
v sulade s bodom 1;

4.  zabezpecit zavedenie metddy interného Sirenia informécii podl'a potreby.

Kazda zazmluvnena organizacia, ktora moéze vystavit organizaciu rizikdm v oblasti
informacnej bezpecnosti s moznym vplyvom na bezpecnost’ letectva, je povinna
nahlésit’ organizacii udalosti v oblasti informacnej bezpecnosti. Uvedené spravy sa
predkladaju s pouzitim postupov stanovenych v osobitnych zmluvnych dojednaniach
a vyhodnocuju sa v sulade s pismenom b).

Organizacia spolupracuje pri vySetrovaniach s akoukol'vek inou organizéciou, ktora
vyznamne prispieva k informacnej bezpe€nosti svojich vlastnych ¢innosti.

Organizacia mdze zIUcit' tento systém nahlasovania s inymi systémami nahlasovania,
ktoré uz zaviedla.

IS.D.OR.220. Incidenty v oblasti informacnej bezpecnosti — odhal’ovanie, reakcia

a)

b)

a obnova

Na zéklade vysledku posudenia rizika vykonaného v sulade s ustanovenim IS.D.OR.205
a vysledku rieSenia rizik vykonaného v stlade sustanovenim IS.D.OR.210 musi
organizicia zaviest opatrenia na odhalovanie incidentov a zranitelnosti, ktoré
naznacuji moznu realizaciu neprijatelnych rizik a ktoré moézu mat’ vplyv na bezpe¢nost’
letectva. Uvedené opatrenia na odhalovanie umoznia organizacii:

1. identifikovat’ odchylky od vopred stanovenej zékladnej funkcénej vykonnosti;

2.  spustat upozornenia na aktivaciu vhodnych reakénych opatreni v pripade
akejkol'vek odchylky.

Organizacia musi zaviest’ opatrenia s cielom reagovat’ na vSetky podmienky udalosti
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identifikované v sulade s pismenom a), ktoré sa mézu vyvinut alebo sa vyvinuli do
incidentu v oblasti informacnej bezpecnosti. Uvedené opatrenia reakcie umoznia
organizacii:

1.  iniciovat’ reakciu na varovania uvedené v pismene a) bode 2 aktivovanim vopred
stanovenych zdrojov a priebehu ¢innosti;

2. obmedzit’ Sirenie Utoku a zabranit’ Uplnej realizécii scenara ohrozenia;

3.  regulovat poruchovy rezim dotknutych prvkov vymedzenych v ustanoveni
IS.D.OR.205 pism. a).

Organizacia musi zaviest' opatrenia zamerané na obnovu po incidentoch v oblasti
informacne] bezpecnosti vratane nudzovych opatreni, ak je to potrebné. Uvedené
opatrenia na obnovu umoznia organizacii:

1. odstranit’ stav spdsobeny incidentom, alebo ho obmedzit’ na pripustni uroven;

2. dosiahnut bezpecny stav dotknutych prvkov vymedzenych v ustanoveni
IS.D.OR.205 pism. a) vramci Casu na zotavenie, ktory predtym vymedzila
organizicia.

IS.D.OR.225. Reakcia na zistenia oznamené prisluSnym organom

a)

b)

Po prijati ozndmenia o zisteniach, ktoré predlozil prislusny orgén, musi organizicia:
1. uréit hlavnua pric¢inu alebo pric¢iny nestladu a faktory prispievajtce k nesuladu;
2. stanovit’ plan nédpravnych opatreni;

3. preukézat napravu nesuladu k spokojnosti prislusného orgéanu.

Opatrenia uvedené v pismene a) sa vykonaju v lehote dohodnutej s prislusSnym
organom.

IS.D.OR.230. Systém externého nahlasovania informacnej bezpecnosti

a)

b)

Organizacia musi zaviest systém nahlasovania informac¢nej bezpecnosti, ktory je
vsulade s poziadavkami stanovenymi v nariadeni (EU) ¢&. 376/2014 ajeho
delegovanych a vykonavacich aktoch, ak sa uvedené nariadenie vztahuje na
organizaciu.

Bez toho, aby boli dotknuté povinnosti stanovené v nariadeni (EU) &. 376/2014,
organizacia zabezpeci, aby sa akykolvek incident alebo zranitel'nost' v oblasti
informacnej bezpecnosti, ktoré mozu predstavovat zavazné riziko pre bezpecnost
letectva, nahlasil jej prislusSnému organu. Okrem toho:

1. ak takyto incident alebo zraniteI'nost’ ovplyviiuje lietadlo alebo suvisiaci systém ¢i
komponent, organizacia to musi nahlasit’ aj drzitel'ovi schvalenia projektu;
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2. ak takyto incident alebo zranitelnost ovplyviiuje systém alebo komponent
pouzivany organizaciou, organizacia to nahldsi organizacii zodpovednej za projekt
systému alebo komponentu.

c¢)  Organizacia nahlasuje podmienky uvedené v pismene b) takto:

1. ozndmenie sa predlozi prisluSnému orgédnu av pripade potreby drzitelovi
schvalenia projektu alebo organizéacii zodpovednej za projekt systému alebo
komponentu hned’, ako sa organizacia dozvie o tychto podmienkach;

2.  sprava sa predlozi prislusnému organu a pripadne drzitel'ovi schvalenia projektu
alebo organizacii zodpovednej za projekt systému alebo komponentu, ato co
najskor, najneskor v§ak do 72 hodin od momentu, ked” sa organizéicia dozvedela
o podmienkach, pokial’ tomu nebrania vynimo¢né okolnosti.

Sprava sa vypracuje v podobe ur€enej prisluSnym orgdnom a obsahuje vsetky
relevantné informécie o podmienkach, ktoré su organizécii zname;

3.  prislusnému organu a pripadne drzitel'ovi schvalenia projektu alebo organizacii
zodpovednej za projekt systému alebo komponentu sa predlozi kontrolnd spréava,
v ktorej sa uvedu podrobnosti o opatreniach, ktoré organizacia prijala alebo
planuje prijat’ na zotavenie sa z incidentu, a opatrenia, ktoré méa v imysle prijat’ na
zabranenie podobnym incidentom v oblasti informacnej bezpecnosti v buducnosti.

Kontrolnd sprava sa predlozi ihned’ po ur€eni tychto opatreni a vypracuje sa
v podobe, ktoru ur¢i prislusny organ.

IS.D.OR.235. Zadavanie ¢innosti riadenia informa¢nej bezpecnosti

a)  Organizdcia zabezpeCi, aby pri zazmluviiovani akejkol'vek cCasti ¢innosti uvedenych
v ustanoveni IS.D.OR.200 s inymi organizaciami boli zazmluvnené ¢innosti v sulade
s poziadavkami tohto nariadenia a aby zazmluvnena organizdcia pracovala pod jej
dohl'adom. Organizéacia zabezpeci, aby rizikd spojené so zazmluvnenymi ¢innostami
boli primerane riadené.

b)  Organizdcia zabezpe¢i prislusnému organu na jeho ziadost’ pristup k zazmluvnenej
organizacii s cielom urcit, ¢i nadalej splia prislusné poziadavky stanovené v tomto
nariadeni.

IS.D.OR.240. PoZiadavky na personal

a) Zodpovedny manazér organizdcie alebo v pripade projekénych organizacii veduci
projekénej organizacie uréeny v sulade s nariadenim (EU) ¢&. 748/2012 a nariadenim
(EU) &. 139/2014, ako sa uvadza v &lanku 2 ods. 1 pism. a) a b) tohto nariadenia, mé
podnikovu pravomoc na zabezpecenie toho, aby sa vSetky ¢innosti pozadované v tomto
nariadeni mohli financovat’ a vykonavat’. Tato osoba:

1.  zabezpecuje, aby boli k dispozicii vSetky potrebné zdroje na splnenie poziadaviek
tohto nariadenia;
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b)

d)

g)

h)

2. stanovuje a presadzuje politiku informacnej bezpecnosti uvedenu v ustanoveni
IS.D.OR.200 pism. a) bode 1;

3.  preukéze zdkladné znalosti o tomto nariadeni.

Zodpovedny manazér alebo v pripade projekénych organizacii veduci projekénej
organizacie vymenuje osobu alebo skupinu osdb, aby sa zabezpecilo, Ze organizacia
spiiia poziadavky tohto nariadenia, a vymedzi rozsah ich pravomoci. Uvedend osoba
alebo skupina os6b podlieha priamo zodpovednému manazérovi alebo v pripade
projekénych organizacii vedicemu projekénej organizacie a musi mat primerané
znalosti, prax a skusenosti na plnenie svojich povinnosti. V postupoch sa ur¢i, kto
zastupuje urcitu osobu v pripade dlhodobej nepritomnosti uvedenej osoby.

Zodpovedny manazér alebo v pripade projekénych organizacii veduci projekénej
organizéacie vymenuje osobu alebo skupinu oséb, ktoré budi zodpovedné za riadenie
funkcie monitorovania stladu podl'a ustanovenia IS.D.OR.200 pism. a) bodu 12).

Ak organizacia zdiela organizané Struktury, politiky, procesy a postupy v oblasti
informacnej bezpe€nosti s inymi organizaciami alebo oblastami svojej vlastnej
organizécie, ktoré nie si sucastou schvalenia alebo vyhldsenia, zodpovedny manazér
alebo v pripade projekénych organizacii veduci projekénej organizacie moéze delegovat
svoje ¢innosti na spolo¢ni zodpovednu osobu.

V takom pripade sa stanovia koordinaéné opatrenia medzi zodpovednym manazérom
organizécie alebo v pripade projekénych organizacii vedicim projekénej organizacie
a spolo¢nou zodpovednou osobou s cielom zabezpecit primerant integraciu riadenia
informacnej bezpecnosti v rdmci organizacie.

Zodpovedny manazér alebo veduci projekénej organizicie alebo spolocnd zodpovedna
osoba uvedend v pismene d) maju podnikovi prdvomoc zriadit’ a udrzZiavat’ organiza¢né
Struktiry, politiky, procesy apostupy potrebné na vykondvanie ustanovenia
IS.D.OR.200.

Organizacia musi mat zavedeny postup na zabezpecCenie dostatoného poctu
zamestnancov v sluzbe na vykonéavanie ¢innosti, na ktoré sa vztahuje tato priloha.

Organizacia musi mat’ zavedeny postup na zabezpecenie toho, aby zamestnanci uvedeni
v pismene f) mali potrebnt spdsobilost’ na plnenie svojich uloh.

Organizacia musi mat’ zavedeny postup na zabezpecenie toho, aby zamestnanci uznali
povinnosti spojené s pridelenymi rolami a alohami.

Organizacia zabezpeci, aby bola nélezite stanovend totoZznost' a doveryhodnost
pracovnikov, ktori maju pristup k informacnym systémom atidajom, na ktoré sa
vztahuju poziadavky tohto nariadenia.

IS.D.OR.245. Vedenie zaznamov

a)

Organizicia vedie zdznamy o svojich ¢innostiach riadenia informacnej bezpecnosti.

EN



EN

b)

d)

1.  Organizécia zabezpeci archivaciu a vysledovatel'nost tychto zaznamov:

1)  kazdé prijaté schvalenie a akékol'vek suvisiace posudenie rizika v oblasti
informacnej bezpecnosti v stllade s ustanovenim IS.D.OR.200 pism. e);

ii)  zmluvy o Cinnostiach uvedenych v ustanoveni IS.D.OR.200 pism. a) bode 9;

i) zaznamy o kl'aCovych procesoch uvedenych v ustanoveni IS.D.OR.200
pism. d);

iv) zaznamy o rizikdch identifikovanych v postdeni rizika uvedenom
v ustanoveni IS.D.OR.205 spolu so suvisiacimi opatreniami na rieSenie rizik
uvedenymi v ustanoveni IS.D.OR.210;

V)  zaznamy o incidentoch a zranitelnostiach v oblasti informacnej bezpecnosti
nahldsenych  vstlade so  systémami nahlasovania  uvedenymi
v ustanoveniach IS.D.OR.215 a IS.D.OR.230;

vi) zaznamy o tych udalostiach v oblasti informacnej bezpecnosti, ktoré mozno
bude potrebné prehodnotit’, aby sa odhalili nezistené incidenty alebo
zranitel'nosti v oblasti informacnej bezpec€nosti.

2.  Zaznamy uvedené v bode 1 podbode 1) sa uchovavaji aspoil 5 rokov po uplynuti
platnosti schvalenia.

3.  Zaznamy uvedené v bode 1 podbode ii) sa uchovavaji aspon 5 rokov po zmene
alebo vypovedani zmluvy.

4.  Zaznamy uvedené v bode 1 podbode iii), iv) a v) sa uchovavaji najmenej 5 rokov.

5. Zéaznamy uvedené v bode 1 podbode vi) sa uchovavaju dovtedy, kym sa uvedené
udalosti v oblasti informac¢nej bezpecnosti opdtovne neposudia v sulade
s periodicitou vymedzenou v postupe stanovenom organizaciou.

Organizacia vedie zdznamy o kvalifikécii a skisenostiach svojich vlastnych
zamestnancov zapojenych do ¢innosti riadenia informacénej bezpecnosti.

1.  Zaznamy o kvalifikacii a skiisenostiach zamestnancov sa uchovavaju, pokial’ dana
osoba pracuje pre organiziciu, a najmenej 3 roky po tom, ¢o osoba opustila
organizaciu.

2.  Zamestnancom sa na ich ziadost poskytne pristup kich individudlnym
zdznamom. Okrem toho im organizdcia na ich ziadost poskytne kopiu
individualnych zaznamov pri odchode z organizacie.

Format tychto zaznamov sa stanovi v postupoch organizicie.

Zaznamy sa uchovavaju sposobom, ktorym sa zabezpe¢i ochrana pred poskodenim,
pozmenovanim a kradezou, priCom informacie sa v pripade potreby identifikuju na
zéklade ich stupila utajenia. Organizdcia zabezpeCi, aby sa zdznamy uchovavali
s pouzitim prostriedkov na zabezpecenie integrity, pravosti a opravneného pristupu.
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IS.D.OR.250. Prirucka riadenia informacnej bezpe¢nosti (ISMM)

a)  Organizacia spristupni prislusSnému organu priruc¢ku riadenia informacnej bezpe¢nosti
(ISMM) apripadne vSetky suvisiace prirucky a postupy, na ktoré¢ sa odkazuje,
obsahujucu:

1.

10.

vyhldsenie podpisané zodpovednym manazérom alebo v pripade projekcnych
organizacii veducim projekénej organizacie, ktorym sa potvrdzuje, Ze organizacia
bude vzdy pracovat’ v sulade s touto prilohou a s ISMM. Ak zodpovedny manazér
alebo v pripade projekénych organizécii veduci projekénej organizicie nie je
vykonnym riaditelom organizacie, potom vyhlasenie spolupodpiSe takyto
vykonny riaditel’;

titul(-y), meno(-a), ulohy, zodpovednost’, povinnosti a pravomoci osoby alebo
0s6b uvedenych v ustanoveni IS.D.OR.240 pism. b) a c);

pripadne titul, meno, ulohy, zodpovednost, povinnosti a pravomoci spoloc¢nej
zodpovednej osoby uvedenej v ustanoveni IS.D.OR.240 pism. d);

politiku informacnej bezpecnosti organizicie, ako sa uvéadza v ustanoveni
IS.D.OR.200 pism. a) bode 1;

vSeobecny opis poctu a kategdérie zamestnancov a zavedené¢ho systému na
planovanie dostupnosti personalu, ako sa vyzaduje v ustanoveni IS.D.OR.240;

titul(-y), meno(-a), ulohy, zodpovednost’, povinnosti a pravomoci kI'i¢ovych osdb
zodpovednych za vykonavanie ustanovenia IS.D.OR.200 vratane osoby alebo
0sdb zodpovednych za funkciu monitorovania suladu uvedenii v ustanoveni
IS.D.OR.200 pism. a) bode 12;

organiza¢nu schému znazornujlicu stvisiace retazce zodpovednosti a povinnosti
0s6b uvedenych v bodoch 2 a 6;

opis schémy interného nahlasovania uvedenej v ustanoveni IS.D.OR.215;

postupy, ktoré Specifikuju, ako organizdcia zabezpecuje sulad s touto Castou,
a najma:

1) dokumentéciu podl'a ustanovenia IS.D.OR.200 pism. c);

i1)  postupy, ktorymi sa vymedzuje, ako organizacia kontroluje akékol'vek
zazmluvnené ¢innosti uvedené v ustanoveni IS.D.OR.200 pism. a) bode 9;

1ii1)  postup zmeny ISMM vymedzeny v pismene c);

podrobné udaje o v sucasnosti schvalenom nihradnom sposobe dosiahnutia
suladu.

b)  Prvé vydanie ISMM schval'uje a jej kdpiu si ponechd prislusny organ. ISMM sa podl'a
potreby zmeni tak, aby bola nad’alej aktualnym opisom ISMS organizécie. PrislusSnému
organu sa poskytne képia vSetkych zmien ISMM.

c) Zmeny ISMM sa riadia postupom, ktory stanovuje organizacia. VSetky zmeny, ktoré
nepatria do rozsahu pdsobnosti tohto postupu, a akékol'vek zmeny tykajice sa zmien
uvedenych v ustanoveni IS.D.OR.255 pism. b) schval'uje prisluSny orgén.

d)  Organizacia moze zIu¢it ISMM s inymi priruckami riadenia alebo manualmi, ktoré ma
k dispozicii, za predpokladu, ze uvedie jasny odkaz oznacujuci Casti prirucky riadenia
alebo manualu, ktoré zodpovedaju r6znym poziadavkam obsiahnutym v tejto prilohe.

IS.D.OR.255. Zmeny systému riadenia informacnej bezpec¢nosti
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b)

Zmeny ISMS sa mézu riadit’ a oznamovat prisluSnému orgénu v ramci postupu, ktory
vypracuje organizacia. Tento postup musi schvalit’ prisluSny organ.

Pokial’ ide o zmeny ISMS, na ktoré sa nevztahuje postup uvedeny v pismene a),
organizacia musi poziadat’ o schvélenie vydané prislusnym organom a ziskat’ ho.
Pokial’ ide o tieto zmeny:

1.  Zziadost musi podat skor, nez uskutocni akukol'vek takuto zmenu, aby sa
prislusnému organu umoznilo stanovit, ¢i sa zachovava sulad s tymto nariadenim,
a v pripade potreby zmenit osvedCenie organizacie a stvisiace podmienky
schvalenia, ktoré su jeho prilohou;

2.  organizicia musi spristupnit prislusSnému orgédnu vsSetky informacie, ktoré si
vyziada na posudenie zmeny;

3. zmena sa vykond az po ziskani formalneho schvalenia od prislusného organu;

4.  organizacia musi pocas vykonavania takychto zmien fungovat za podmienok

predpisanych prislusnym organom.

IS.D.OR.260. Neustale zlepSovanie

a)

b)

Organizacia s pouzitim primeranych ukazovatelov vykonnosti posudi u€innost
a vyspelost ISMS. Toto postdenie sa vykonava na zdklade harmonogramu, ktory
vopred stanovi organizacia, alebo v nadviznosti na incident v oblasti informacnej
bezpecnosti.

Ak sa po posudeni vykonanom v stlade s pismenom a) zistia nedostatky, organizacia
prijme potrebné opatrenia na zlep3enie s cielom zabezpegit, aby ISMS nad’alej spiial
prislusné poziadavky a udrziaval rizikd v oblasti informacnej bezpecnosti na prijatel'nej
urovni. Okrem toho organizicia opdtovne posudi tie prvky ISMS, ktorych sa tykaju
prijaté opatrenia.
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