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ANEXA

la
REGULAMENTUL DELEGAT AL COMISIEI

de stabilire a normelor de aplicare a Regulamentului (UE) 2018/1139 al Parlamentului
European si al Consiliului in ceea ce priveste cerintele referitoare la managementul
riscurilor in materie de securitate a informatiilor cu impact potential asupra sigurantei
aviatiei impuse organizatiilor care intra sub incidenta Regulamentelor (UE) nr. 748/2012
si (UE) nr. 139/2014 ale Comisiei si de modificare a Regulamentelor (UE) nr. 748/2012 si
(UE) nr. 139/2014 ale Comisiei
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ANEXA

SECURITATEA INFORMATIILOR — CERINTE APLICABILE ORGANIZATIEI

IS.D.OR.100

IS.D.OR.200

IS.D.OR.205

IS.D.OR.210

IS.D.OR.215

IS.D.OR.220

IS.D.OR.225

IS.D.OR.230

IS.D.OR.235

IS.D.OR.240

IS.D.OR.245

IS.D.OR.250

IS.D.OR.255

IS.D.OR.260

[PARTEA-IS.D.OR]
Domeniul de aplicare
Sistemul de management al securitétii informatiilor
Evaluarea riscurilor in materie de securitate a informatiilor
Tratarea riscurilor Tn materie de securitate a informatiilor
Sistemul de raportare interna in materie de securitate a informatiilor
Incidentele de securitate a informatiilor — detectare, raspuns si redresare
Raspunsul la constatarile notificate de autoritatea competenta
Sistemul de raportare externa in materie de securitate a informatiilor
Subcontractarea activitatilor de management al securitatii informatiilor
Cerintele Tn materie de personal
Pastrarea evidentelor
Manualul de management al securitdtii informatiilor (MMSI)
Modificari ale sistemului de management al securitdtii informatiilor

Imbunétatirea continua

IS.D.OR.100 Domeniul de aplicare

Prezenta parte stabileste cerintele care trebuie indeplinite de organizatiile mentionate la
articolul 2 din prezentul regulament.

IS.D.OR.200 Sistemul de management al securitatii informatiilor (SMSI)
Pentru a atinge obiectivele prevazute la articolul 1, organizatia trebuie sa instituie, sa

implementeze si sa mentind un sistem de management al securitdtii informatiilor
(SMSI) care asigura faptul ca organizatia:

(2)

(1) instituie o politicd de securitate a informatiilor in care sunt prevazute principiile
generale ale organizatiei in ceea ce priveste impactul potential al riscurilor in
materie de securitate a informatiilor asupra sigurantei aviatiei;

(2) identificd si examineazad riscurile in materie de securitate a informatiilor in

conformitate cu punctul IS.D.OR.205;
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(b)

(©)

€)

“4)

©)

(6)

()

(8)

)

(10)
(11)
(12)

(13)

defineste si implementeaza masurile de tratare a riscurilor in materie de securitate
a informatiilor In conformitate cu punctul IS.D.OR.210;

implementeaza un sistem de raportare internd in materie de securitate a
informatiilor in conformitate cu punctul IS.D.OR.215;

defineste si implementeaza, in conformitate cu punctul IS.D.OR.220, masurile
necesare pentru detectarea evenimentelor de securitate a informatiilor, le
identifica pe cele care sunt considerate incidente cu impact potential asupra
sigurantei aviatiei, cu exceptia cazurilor permise conform punctului IS.D.OR.205
litera (¢), asigura un raspuns la respectivele incidentele de securitate a
informatiilor si se redreseaza In urma acestora;

implementeazd masurile care au fost notificate de autoritatea competentd ca
reactie imediatd la un incident sau o vulnerabilitate in materie de securitate a
informatiilor cu impact asupra sigurantei aviatiei,

ia masurile corespunzatoare, In conformitate cu punctul IS.D.OR.225, pentru
abordarea constatarilor notificate de autoritatea competenta;

implementeazd un sistem de raportare externd in conformitate cu punctul
IS.D.OR.230, astfel 1incat autoritatea competentd sd poatd lua masuri
corespunzatoare;

indeplineste cerintele de la punctul IS.D.OR.235 cénd subcontracteazd altor
organizatii orice parte a activitatilor mentionate la punctul IS.D.OR.200;

indeplineste cerintele In materie de personal stabilite la punctul IS.D.OR.240;
indeplineste cerintele de pastrare a evidentelor stabilite la punctul IS.D.OR.245;

monitorizeaza indeplinirea de cdtre organizatie a cerintelor din prezentul
regulament si transmite managerului responsabil sau, in cazul organizatiilor de
proiectare, sefului organizatiei de proiectare feedback cu privire la constatari,
pentru a asigura implementarea efectiva a masurilor corective;

protejeaza, fara a aduce atingere cerintelor aplicabile in materie de raportare a
incidentelor, confidentialitatea oricaror informatii pe care organizatia le-ar fi putut
primi de la alte organizatii, in functie de nivelul de sensibilitate a informatiilor
respective.

Pentru a indeplini in permanenta cerintele mentionate la articolul 1, organizatia trebuie
sa implementeze un proces de imbunatatire continud in conformitate cu punctul
IS.D.OR.260.

Organizatia trebuie sd documenteze, in conformitate cu punctul IS.D.OR.250, toate
procesele, procedurile, rolurile si responsabilitdtile cheie necesare pentru a se conforma
punctului IS.D.OR.200 litera (a) si sd instituie un proces de modificare a documentatiei
respective. Modificdrile aduse respectivelor procese, proceduri, roluri si responsabilitati
se gestioneaza in conformitate cu punctul IS.D.OR.255.
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(d)

(e)

Procesele, procedurile, rolurile si responsabilitatile instituite de organizatie pentru a se
conforma punctului IS.D.OR.200 litera (a) trebuie sa corespunda naturii si complexitatii
activitatilor sale, pe baza unei evaluari a riscurilor in materie de securitate a
informatiilor inerente activitatilor respective, si pot fi integrate in alte sisteme de
management existente care sunt deja implementate de organizatie.

Fara a se aduce atingere obligatiei de conformitate cu cerintele de raportare prevazute in
Regulamentul (UE) nr. 376/2014! si cu cerintele de la punctul I1S.D.OR.200 litera (a)
subpunctul (13), organizatia poate primi din partea autoritdtii competente aprobarea de a
nu implementa cerintele mentionate la literele (a)-(d) si cerintele conexe prevazute la
punctele IS.D.OR.205 — IS.D.OR.260, daca demonstreaza intr-un mod considerat
satisfacator de autoritatea respectiva ca activitatile, instalatiile si resursele sale, precum
si serviciile pe care le opereaza, furnizeaza, primeste si mentine nu prezintd niciun risc
in materie de securitate a informatiilor cu impact potential asupra sigurantei aviatiei
pentru organizatia in sine sau pentru alte organizatii. Aprobarea trebuie sa se bazeze pe
o evaluare documentata a riscurilor in materie de securitate a informatiilor, efectuata de
organizatie sau de o parte tertd in conformitate cu punctul IS.D.OR.205 si examinata si
aprobata de autoritatea sa competenta.

Mentinerea valabilitatii respectivei aprobdri va fi examinatd de autoritatea competenta
in urma ciclului de audit de supraveghere aplicabil si ori de cate ori sunt implementate
modificari ale domeniului de activitate al organizatiei.

IS.D.OR.205 Evaluarea riscurilor in materie de securitate a informatiilor

(a)

(b)

(©)

Organizatia trebuie sd identifice toate elementele sale care ar putea fi expuse unor
riscuri in materie de securitate a informatiilor. Acestea trebuie sa includa:

(1) activitatile, instalatiile si resursele organizatiei, precum si serviciile pe care le
opereaza, furnizeaza, primeste sau mentine organizatia;

(2) echipamentele, sistemele, datele si informatiile care contribuie la functionarea
elementelor enumerate la subpunctul (1).

Organizatia trebuie sa identifice interfetele pe care le are cu alte organizatii si care ar
putea conduce la expunerea reciprocad la riscuri in materie de securitate a informatiilor.

In ceea ce priveste elementele si interfetele mentionate la literele (a) si (b), organizatia
trebuie sa identifice riscurile in materie de securitate a informatiilor cu impact potential
asupra sigurantei aviatiei. Pentru fiecare risc identificat, organizatia trebuie:

(1) sa atribuie un nivel de risc in conformitate cu o clasificare predefinitd stabilitd de
organizatie;

Regulamentul (UE) nr. 376/2014 al Parlamentului European si al Consiliului din 3 aprilie 2014 privind
raportarea, analiza si actiunile subsecvente cu privire la evenimentele de aviatie civila, de modificare a
Regulamentului (UE) nr. 996/2010 al Parlamentului European si al Consiliului si de abrogare a Directivei
2003/42/CE a Parlamentului European si a Consiliului, si a Regulamentelor (CE) nr. 1321/2007 si (CE)
nr. 1330/2007 ale Comisiei ( ).
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(d)

(2) sa asocieze fiecare risc si nivelul sdu aferent cu elementul sau interfata
corespunzatoare identificata in conformitate cu literele (a) si (b).

Clasificarea predefinitd mentionata la subpunctul (1) trebuie sa tind seama de potentialul
de producere a scenariului de amenintare si de gravitatea consecintelor acestuia asupra
sigurantei. Pe baza acestei clasificari si tindnd cont daca organizatia dispune sau nu de
un proces structurat si repetabil de management al riscurilor pentru operatiuni,
organizatia trebuie sd fie Tn masura sa stabileasca daca riscul este acceptabil sau daca
trebuie tratat in conformitate cu punctul IS.D.OR.210.

Pentru a se facilita comparabilitatea reciprocad a evaluarilor riscurilor, la atribuirea
nivelului de risc in temeiul subpunctului (1) se tine seama de informatiile relevante
obtinute in coordonare cu organizatiile mentionate la litera (b).

Organizatia trebuie sd revizuiasca si sd actualizeze evaluarea riscurilor efectuatd in
conformitate cu literele (a), (b) si (c) in oricare dintre urmatoarele situatii:

(1) cand exista o modificare a elementelor expuse unor riscuri in materie de securitate
a informatiilor;

(2) cand existd o modificare a interfetelor dintre organizatie si alte organizatii sau o
modificare a riscurilor comunicate de celelalte organizatii;

(3) cand existd o modificare a informatiilor sau a cunostintelor utilizate pentru
identificarea, analizarea si clasificarea riscurilor;

(4) analiza incidentelor de securitate a informatiilor a permis desprinderea de
invataminte.

IS.D.OR.210 Tratarea riscurilor in materie de securitate a informatiilor

(a)

(b)

Organizatia trebuie sd elaboreze masuri de abordare a riscurilor inacceptabile
identificate in conformitate cu punctul IS.D.OR.205, sa le implementeze in timp util si
sa verifice mentinerea eficacitatii acestora. Respectivele masuri trebuie sa permita
organizatiei:

(1) sd controleze circumstantele care contribuie la aparitia efectivd a scenariului de
amenintare;

(2) sa diminueze consecintele asupra sigurantei aviatiei, asociate materializarii
scenariului de amenintare;

(3) sa evite riscurile.

Respectivele masuri nu trebuie sa introduca noi riscuri potentiale inacceptabile pentru
siguranta aviatiei.

Persoana mentionata la punctul IS.D.OR.240 literele (a) si (b) si ceilalti membri vizati ai
personalului organizatiei trebuie sd fie informati de rezultatul evaludrii riscurilor
efectuate 1n conformitate cu punctul IS.D.OR.205, de scenariile de amenintare
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corespunzatoare si de masurile care trebuie implementate.

Organizatia trebuie sa informeze, de asemenea, organizatiile cu care are o interfatd in
conformitate cu punctul IS.D.OR.205 litera (b) cu privire la orice risc comun celor doua
organizatii.

IS.D.OR.215 Sistemul de raportare interna in materie de securitate a informatiilor

(a)

(b)

(©)

(d)

(e)

Organizatia trebuie sid instituie un sistem de raportare internd pentru a permite
colectarea si evaluarea evenimentelor legate de securitatea informatiilor, inclusiv a celor
care trebuie raportate In temeiul punctului IS.D.OR.230.

Sistemul respectiv si procesul mentionat la punctul IS.D.OR.220 trebuie sa ii permita
organizatiei:

(1) sa identifice care dintre evenimentele raportate in temeiul literei (a) sunt
considerate incidente de securitate a informatiilor sau vulnerabilitati cu impact
potential asupra sigurantei aviatiei;

(2) sa identifice cauzele si factorii determinanti ai incidentelor de securitate a
informatiilor si vulnerabilitatile identificate in conformitate cu punctul (1) si sa le
abordeze in cadrul procesului de management al riscurilor in materie de securitate
a informatiilor In conformitate cu punctele IS.D.OR.205 si IS.D.OR.220;

(3) sa asigure o evaluare a tuturor informatiilor cunoscute si relevante legate de
incidentele de securitate a informatiilor si vulnerabilititile identificate in
conformitate cu punctul (1);

(4) sa asigure implementarea unei metode de distribuire interna a informatiilor, dupa
caz.

Orice organizatie subcontractata care ar putea expune organizatia la riscuri in materie de
securitate a informatiilor cu impact potential asupra sigurantei aviatiei are obligatia de a
raporta organizatiei evenimentele de securitate a informatiilor. Rapoartele respective se
transmit prin procedurile stabilite in angajamentele contractuale specifice si se
evalueaza in conformitate cu litera (b).

Organizatia trebuie sd coopereze in cadrul investigatiilor cu orice altd organizatie care
are o contributie semnificativd la securitatea informatiilor in cadrul propriilor sale
activitati.

Organizatia poate integra sistemul de raportare respectiv in alte sisteme de raportare pe
care le-a implementat deja.

IS.D.OR.220 Incidentele de securitate a informatiilor — detectare, raspuns si redresare

(2)

In functie de rezultatul evaluirii riscurilor, efectuati in conformitate cu punctul
IS.D.OR.205, si de rezultatul tratarii riscurilor, efectuatd in conformitate cu punctul
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(b)

(©)

IS.D.OR.210, organizatia trebuie sa implementeze masuri de detectare a incidentelor si
vulnerabilitatilor care indica materializarea potentiald a unor riscuri inacceptabile si care
pot avea un impact potential asupra sigurantei aviatiei. Respectivele masuri de detectare
trebuie sa permita organizatiei:

(1) sa identifice abaterile de la valorile de referintd predeterminate ale performantei
functionale;

(2) sadeclanseze avertizari pentru activarea unor masuri de raspuns adecvate, in cazul
oricarei abateri.

Organizatia trebuie sa implementeze masuri pentru a raspunde oricdror evenimente
identificate in conformitate cu litera (a) care se pot transforma ori s-au transformat intr-
un incident de securitate a informatiilor. Aceste masuri de raspuns trebuie sa permita
organizatiei:

(1) sa declanseze reactia la avertizdrile mentionate la litera (a) subpunctul (2) prin
activarea unor resurse si planuri de actiune predefinite;

(2) sa limiteze raspandirea unui atac si sd evite materializarea deplind a unui scenariu
de amenintare;

(3) sa controleze modul de defectare al elementelor afectate definite la punctul
IS.D.OR.205 litera (a).

Organizatia trebuie sd implementeze masuri de redresare in urma incidentelor de
securitate a informatiilor, inclusiv masuri de urgentd, daca este necesar. Respectivele
masuri de redresare trebuie sa permitd organizatiei:

(1) saelimine situatia care a cauzat incidentul sau sa o limiteze la un nivel tolerabil;
(2) sa asigure atingerea unei stiari de sigurantd a elementelor afectate definite la

punctul IS.D.OR.205 litera (a) in timpul de redresare definit in prealabil de
organizatie.

IS.D.OR.225 Raspunsul la constatarile notificate de autoritatea competenta

(a)

(b)

Dupa primirea notificdrii constatarilor de la autoritatea competenta, organizatia trebuie:

(1) sa identifice atit cauza sau cauzele profunde ale aparitiei neconformitatii, cat si
factorii care contribuie la aceasta;

2. sadefineasca un plan de actiuni corective;

3. sa demonstreze corectarea neconformitatii Intr-un mod considerat satisfacator de
catre autoritatea competenta.

Actiunile mentionate la litera (a) trebuie intreprinse in termenul convenit cu autoritatea
competenta.
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IS.D.OR.230 Sistemul de raportare externi in materie de securitate a informatiilor

(a)

(b)

(©)

Organizatia trebuie sd implementeze un sistem de raportare Tn materie de securitate a
informatiilor care sd fie conform cu cerintele stabilite in Regulamentul (UE)
nr. 376/2014 si in actele delegate si de punere in aplicare ale acestuia, dacd regulamentul
respectiv ii este aplicabil.

Fara a aduce atingere obligatiilor prevazute in Regulamentul (UE) nr. 376/2014,
organizatia trebuie sd se asigure cd orice incident de securitate a informatiilor sau
vulnerabilitate care poate reprezenta un risc semnificativ pentru siguranta aviatiei este
raportati autorititii sale competente. In plus:

(1) atunci cand un astfel de incident sau o astfel de vulnerabilitate afecteaza o
aeronava ori un sistem sau o componenta asociatd, organizatia trebuie sa raporteze
acest lucru si titularului aprobarii de proiect;

(2) atunci cand un astfel de incident sau o astfel de vulnerabilitate afecteaza un sistem
sau element constitutiv utilizat de organizatie, ea trebuie sd raporteze acest lucru
organizatiei responsabile cu proiectarea sistemului sau a elementului constitutiv.

Organizatia trebuie sa raporteze situatiile mentionate la litera (b) dupa cum urmeaza:

(1) se transmite o notificare autoritdtii competente si, dacd este cazul, titularului
aprobarii de proiect sau organizatiei responsabile cu proiectarea sistemului sau a
elementului constitutiv, de Indata ce organizatia ia cunostinta de situatie;

(2) se transmite un raport autoritdtii competente si, dacd este cazul, titularului
aprobarii de proiect sau organizatiei responsabile cu proiectarea sistemului sau a
elementului constitutiv, cat mai curand posibil, insa fara a depasi 72 de ore de la
momentul in care organizatia a luat cunostinta de situatie, in afara cazului in care
circumstante exceptionale impiedica acest lucru.

Raportul se intocmeste in forma definita de autoritatea competenta si trebuie sa
contind toate informatiile relevante despre situatia de care a luat cunostintd
organizatia;

(3) se transmite autoritdtii competente si, daca este cazul, titularului aprobarii de
proiect sau organizatiei responsabile cu proiectarea sistemului sau a elementului
constitutiv un raport de urmarire in care se ofera detalii privind actiunile
intreprinse sau pe care organizatia intentioneaza sa le intreprindd in urma
incidentului, precum si privind actiunile pe care organizatia intentioneaza sa le
intreprinda pentru a preveni, in viitor, producerea unor incidente similare de
securitate a informatiilor.

Raportul de urmarire se transmite de indatd ce au fost identificate respectivele
actiuni si se intocmeste in forma definita de autoritatea competenta.

IS.D.OR.235 Subcontractarea activitiatilor de management al securititii informatiilor
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(2)

(b)

Organizatia trebuie sa se asigure cd, atunci cand subcontracteaza altor organizatii orice
parte a activitatilor mentionate la punctul IS.D.OR.200, activitdtile subcontractate
respectd cerintele din prezentul regulament si cd organizatia subcontractata lucreaza sub
supravegherea sa. Organizatia trebuie sd se asigure ca riscurile asociate activitatilor
subcontractate sunt gestionate in mod corespunzator.

Organizatia trebuie sa se asigure ca autoritatea competentd poate avea acces, la cerere,
la organizatia subcontractata, pentru a determina mentinerea conformitatii cu cerintele
aplicabile stabilite in prezentul regulament.

IS.D.OR.240 Cerintele in materie de personal

(a)

(b)

(©)

(d)

Managerul responsabil al organizatiei sau, In cazul organizatiilor de proiectare, seful
organizatiei de proiectare, desemnat in conformitate cu Regulamentul (UE)
nr. 748/2012 si cu Regulamentul (UE) nr. 139/2014, astfel cum se mentioneaza la
articolul 2 alineatul (1) literele (a) si (b) din prezentul regulament, trebuie sd aiba
drepturile statutare necesare pentru a se asigura ca toate activitdtile prevazute in
prezentul regulament pot fi finantate si efectuate. Persoana respectiva trebuie:

(1) sa se asigure cd sunt disponibile toate resursele necesare pentru a se conforma
cerintelor prezentului regulament;

(2) sa stabileascd si sa promoveze politica de securitate a informatiilor mentionata la
punctul IS.D.OR.200 litera (a) subpunctul (1);

(3) sa demonstreze ca detine cunostinte de baza privind prezentul regulament.

Managerul responsabil sau, in cazul organizatiilor de proiectare, seful organizatiei de
proiectare trebuie sd numeascd o persoand sau un grup de persoane pentru a asigura
conformitatea organizatiei cu cerintele prezentului regulament si trebuie sa defineasca
nivelul de autoritate al acestora. Persoana sau grupul de persoane au obligatia sa
raporteze direct managerului responsabil sau, in cazul organizatiilor de proiectare,
sefului organizatiei de proiectare si trebuie sd detind pregatirea, cunostintele si
experienta necesare executirii responsabilitatilor asumate. In cadrul procedurilor trebuie
sa se stabileascd cine suplineste o anumitd persoand in cazul unei absente indelungate a
persoanei respective.

Managerul responsabil sau, in cazul organizatiilor de proiectare, seful organizatiei de
proiectare trebuie sd insdrcineze o persoand sau un grup de persoane cu
responsabilitatea de a gestiona functia de monitorizare a conformitatii mentionata la
punctul IS.D.OR.200 litera (a) subpunctul 12.

Atunci cand organizatia partajeaza structuri organizationale, politici, procese si
proceduri in materie de securitate a informatiilor cu alte organizatii sau cu domenii ale
propriei organizdri care nu fac parte din aprobare sau din declaratie, managerul
responsabil sau, in cazul organizatiilor de proiectare, seful organizatiei de proiectare, isi
poate delega activitatile unei persoane responsabile comune.

Intr-un astfel de caz, se stabilesc masuri de coordonare intre managerul responsabil al
organizatiei sau, in cazul organizatiilor de proiectare, seful organizatiei de proiectare si
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(e)

®

(2

(h)

(@)

persoana responsabild comuna pentru a se asigura integrarea adecvata a
managementului securitdtii informatiilor in cadrul organizatiei.

Managerul responsabil sau seful organizatiei de proiectare ori persoana responsabila
comund mentionatd la litera (d) trebuie sa aiba drepturile statutare necesare pentru a
institui si mentine structurile organizationale, politicile, procesele si procedurile
necesare pentru implementarea punctului IS.D.OR.200.

Organizatia trebuie sa dispund de un proces prin care sd se asigure cd are suficient
personal disponibil pentru Indeplinirea activitatilor reglementate de prezenta anexa.

Organizatia trebuie sd dispund de un proces prin care sd se asigure ca personalul
mentionat la litera (f) are competenta necesara pentru a-si indeplini sarcinile.

Organizatia trebuie sd dispunad de un proces prin care sd se asigure ca personalul este
informat de responsabilitatile aferente rolurilor si sarcinilor atribuite.

Organizatia trebuie sa se asigure ca identitatea si fiabilitatea personalului care are acces
la sistemele informatice si la datele care fac obiectul cerintelor prezentului regulament
sunt stabilite in mod corespunzator.

IS.D.OR.245 Pastrarea evidentelor

(2)

Organizatia trebuie sa pastreze evidenta activitatilor sale de management al securitatii
informatiilor.

(1) Organizatia trebuie sd se asigure cd urmatoarele evidente sunt arhivate si trasabile:

(1) orice aprobare primita si orice evaluare conexa a riscurilor in materie de
securitate a informatiilor in conformitate cu punctul IS.D.OR.200 litera (e);

(i) contractele pentru activitatile mentionate la punctul IS.D.OR.200 litera (a)
subpunctul (9);

(111) evidentele proceselor-cheie mentionate la punctul IS.D.OR.200 litera (d);

(iv) evidentele riscurilor identificate in evaluarea riscurilor mentionata la punctul
IS.D.OR.205, impreund cu masurile conexe de tratare a riscurilor
mentionate la punctul IS.D.OR.210;

(v) evidentele incidentelor si vulnerabilititilor in materie de securitate a
informatiilor raportate in conformitate cu sistemele de raportare mentionate
la punctele IS.D.OR.215 si IS.D.OR.230;

(vi) evidentele evenimentelor de securitate a informatiilor care ar putea necesita
o reevaluare in vederea depistarii unor incidente sau vulnerabilitati
nedetectate In materie de securitate a informatiilor.

(2) Evidentele mentionate la subpunctul (1) punctul (i) se pastreaza timp de cel putin
cinci ani de la data la care aprobarea si-a pierdut valabilitatea.
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€)

“4)

©)

Evidentele mentionate la subpunctul (1) punctul (i1) se pastreaza timp de cel putin
cinci ani de la data la care contractul a fost modificat sau reziliat.

Evidentele mentionate la subpunctul (1) punctele (iii), (iv) si (v) se pastreaza timp
de cel putin cinci ani.

Evidentele mentionate la subpunctul (1) punctul (vi) se pastreazd pand la
reevaluarea respectivelor evenimente de securitate a informatiilor, efectuatd cu o
periodicitate definitd in cadrul unei proceduri instituite de organizatie.

(b) Organizatia trebuie sa pastreze evidenta calificarilor si a experientei personalului
propriu implicat in activitati de management al securitatii informatiilor.

(1)

)

Evidentele calificarilor si experientei personalului se pastreazd atat timp cat
persoana lucreazad pentru organizatie si timp de cel putin trei ani dupa ce persoana
a parasit organizatia.

Membrii personalului trebuie sda primeascd, la cerere, acces la evidentele
personale. In plus, la cererea membrilor personalului, organizatia trebuie sa le
furnizeze acestora, la parasirea organizatiei, o copie a evidentelor personale.

(c) Formatul evidentelor se specifica in procedurile organizatiei.

(d) Evidentele se stocheaza astfel incat sa fie protejate mpotriva deteriorarii, alterarii si
furtului, informatiile fiind identificate, dupa caz, conform nivelului lor de clasificare de
securitate. Organizatia trebuie sa se asigure ca evidentele sunt stocate prin mijloace care
sa asigure integritatea, autenticitatea si accesul autorizat.

IS.D.OR.250 Manualul de management al securitatii informatiilor (MMSI)

(a) Organizatia trebuie sd puna la dispozitia autoritdtii competente un manual de
management al securitatii informatiilor (MMSI) si, cand este cazul, eventualele manuale
si proceduri conexe la care se face trimitere in manualul respectiv, continind:

(1)

2)

€)

4

)

o declaratie semnatd de managerul responsabil sau, in cazul organizatiilor de
proiectare, de seful organizatiei de proiectare, prin care se confirmd cd organizatia
isi va desfasura in permanenta activitatea In conformitate cu prezenta anexa si cu
MMSI. Daca managerul responsabil sau, in cazul organizatiilor de proiectare,
seful organizatiei de proiectare nu este directorul general al organizatiei, declaratia
trebuie sa fie contrasemnata de directorul general;

functia (functiile), numele, atributiile, raspunderile, responsabilititile si
competentele persoanei sau persoanelor mentionate la punctul IS.D.OR.240
literele (b) si (c);

functia, numele, atributiile, raspunderile, responsabilitatile si competentele
persoanei responsabile comune mentionate la punctul IS.D.OR.240 litera (d), daca
este cazul;

politica de securitate a informatiilor instituitd de organizatie, astfel cum este
mentionatd la punctul IS.D.OR.200 litera (a) subpunctul (1);

o descriere generald a resurselor umane, din punctul de vedere al efectivelor si

personalului, astfel cum se prevede la punctul IS.D.OR.240 litera (d);
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(b)

(©)

(d)

(6) functia (functiile), numele, atributiile, rdspunderile, responsabilitatile si
competentele persoanelor-cheie responsabile cu implementarea punctului
IS.D.OR.200, inclusiv ale persoanei sau persoanelor responsabile cu functia de
monitorizare a conformitdtii, mentionatd la punctul IS.D.OR.200 litera (a)
subpunctul (12);

(7) o organigramd ilustrdnd liniile ierarhice conexe 1n materie de raspundere si
responsabilitate pentru persoanele mentionate la subpunctele (2) si (6);

(8) descrierea sistemului de raportare internd mentionat la punctul IS.D.OR.215;

(9) procedurile in care se specificd modul in care organizatia asigurd conformitatea cu
prezenta parte, in particular:

(1) documentatia mentionata la punctul IS.D.OR.200 litera (c);

(i1)) procedurile care definesc modul in care organizatia controleaza eventualele
activitati subcontractate, astfel cum se mentioneaza la punctul IS.D.OR.200
litera (a) subpunctul (9);

(ii1)) procedura de modificare a MMSI-ului, definita la litera (c);

(10) informatii detaliate referitoare la mijloace de conformare alternative aprobate in
prezent.

Editia initiala a MMSI-ului trebuie sa fie aprobata, iar o copie trebuie sa fie pastrata de
autoritatea competenta. MMSI-ul trebuie modificat in functie de necesitati, astfel incat
sa reprezinte o descriere actualizatd a SMSI-ului organizatiei. O copie a oricaror
modificari aduse MMSI-ului trebuie transmisa autoritatii competente.

Modificarile aduse MMSI-ului se gestioneaza in cadrul unei proceduri instituite de
organizatie. Orice modificare care nu este acoperitd de domeniul de aplicare al acestei
proceduri si orice modificare legatd de modificarile mentionate la punctul IS.D.OR.255
litera (b) trebuie sa fie aprobatd de autoritatea competenta.

Organizatia poate integra MMSI-ul in alte specificatii sau manuale de management pe
care le detine, cu conditia sd existe o referintd Incrucisata clara indicand partile din
specificatiile sau manualul de management care corespund diferitelor cerinte cuprinse in
prezenta anexa.

IS.D.OR.255 Modificari ale sistemului de management al securitatii informatiilor

(a)

(b)

Modificarile aduse SMSI-ului pot fi gestionate si notificate autoritdtii competente in
cadrul unei proceduri elaborate de organizatie. Procedura respectiva trebuie sa fie
aprobatd de autoritatea competenta.

In ceea ce priveste modificarile SMSI-ului care nu fac obiectul procedurii mentionate la
litera (a), organizatia trebuie sa solicite si sd obtind o aprobare din partea autoritatii
competente.

In ceea ce priveste aceste modificari:

(1) cererea se depune inainte sa intervind modificarea respectiva, pentru a i se permite
autoritatii competente sa stabileascd continuitatea conformitatii cu prezentul
regulament si sa modifice, daca este necesar, certificatul organizatiei si conditiile
de aprobare anexate acestuia.

(2) organizatia trebuie sa puna la dispozitia autoritatii competente toate informatiile
solicitate pentru evaluarea modificarii;
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(3) modificarea se implementeazd numai dupa primirea unei aprobari oficiale din
partea autoritatii competente;

(4) organizatia trebuie sa isi desfasoare activitatea in conditiile stabilite de autoritatea
competentd In timpul implementarii modificarilor respective.

IS.D.OR.260 imbunititirea continui

(a) Organizatia trebuie sd evalueze, cu ajutorul unor indicatori de performantd adecvati,
eficacitatea si maturitatea SMSI-ului. Respectiva evaluare trebuie efectuata pe baza unui
calendar predefinit de organizatie sau in urma unui incident de securitate a informatiilor.

(b) Daca in urma evaludrii efectuate in conformitate cu litera (a) se constatd deficiente,
organizatia trebuie sd ia masurile de imbunatatire necesare pentru a se asigura ca SMSI-
ul continua sa se conformeze cerintelor aplicabile si ca el mentine riscurile Tnh materie de
securitate a informatiilor la un nivel acceptabil. In plus, organizatia trebuie si
reevalueze elementele SMSI vizate de masurile adoptate.
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