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do
ROZPORZADZENIA WYKONAWCZEGO KOMISJI

ustanawiajacego zasady stosowania rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2018/1139 w odniesieniu do wymagan dotyczacych zarzadzania ryzykiem
zwigzanym z bezpieczenstwem informacji o potencjalnym wplywie na bezpieczenstwo
lotnicze w odniesieniu do organizacji objetych zakresem stosowania rozporzadzen
Komisji (UE) nr 748/2012 i nr 139/2014 oraz zmieniajacego rozporzadzenia Komisji
(UE) nr 748/2012 i nr 139/2014
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ZALACZNIK

BEZPIECZENSTWO INFORMACJI — WYMAGANIA DLA ORGANIZACIJI

IS.D.OR.100
IS.D.OR.200
IS.D.OR.205
IS.D.OR.210

IS.D.OR.215
informacji

IS.D.OR.220

[Czes¢ IS.D.OR]
Zakres stosowania
System zarzadzania bezpieczenstwem informacji
Ocena ryzyka zwigzanego z bezpieczenstwem informacji
Zmniejszanie ryzyka zwigzanego z bezpieczenstwem informacji

System wewnetrznego zglaszania zdarzen zwigzanych z bezpieczenstwem

Incydenty zwigzane z bezpieczenstwem informacji — wykrywanie, reagowanie

1 dziatania naprawcze

IS.D.OR.225

IS.D.OR.230
informacji

IS.D.OR.235
IS.D.OR.240
IS.D.OR.245
IS.D.OR.250
IS.D.OR.255
IS.D.OR.260
IS.D.OR.100

W niniejszej

Reagowanie na niezgodnosci, o ktorych powiadomit wiasciwy organ

System zewngtrznego zglaszania zdarzeh zwigzanych z bezpieczenstwem

Zlecanie czynno$ci w zakresie zarzadzania bezpieczenstwem informacji
Wymagania dotyczace personelu

Prowadzenie rejestrow

Podrecznik zarzadzania bezpieczenstwem informacji

Zmiany w systemie zarzadzania bezpieczenstwem informacji

Ciagle doskonalenie

Zakres stosowania

czg$ci ustanawia si¢ wymagania, ktore musza spetni¢ organizacje, o ktorych

mowa w art. 2 niniejszego rozporzadzenia.

IS.D.OR.200

System zarzadzania bezpieczenstwem informacji (SZBI)

a)  Aby osiggnac cele okreslone w art. 1, organizacja ustanawia, wdraza i utrzymuje system
zarzadzania bezpieczenstwem informacji (SZBI) zapewniajacy, aby dana organizacja:

1) ustanowita strategi¢ bezpieczenstwa informacji okreslajaca ogdélne zasady
obowigzujace w danej organizacji w zakresie potencjalnego wpltywu ryzyka
zwigzanego z bezpieczenstwem informacji na bezpieczenstwo lotnicze;
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b)

2)

3)

4)

5)

6)

7)

8)

9

10)

11)

12)

13)

okreslita 1 dokonata przegladu ryzyka zwigzanego z bezpieczenstwem informacji
zgodnie z pkt IS.D.OR.205;

okreslita 1 wdrozyla $rodki zmniejszajace ryzyko zwigzane z bezpieczenstwem
informacji zgodnie z pkt IS.D.OR.210;

wdrozyta  system  wewnetrznego — zglaszania ~ zdarzen = zwigzanych
z bezpieczenstwem informacji zgodnie z pkt IS.D.OR.215;

zdefiniowala 1wdrozyta, zgodnie zpkt IS.D.OR.220, $rodki konieczne do
wykrywania zdarzen zwigzanych z bezpieczenstwem informacji, identyfikowata
takie zdarzenia, ktére uznaje si¢ za incydenty o potencjalnym wplywie na
bezpieczenstwo lotnicze, z wyjatkiem przypadkéw dopuszczonych w pkt
IS.D.OR.205 lit.e), oraz reagowania na takie incydenty zwigzane
z bezpieczenstwem informacji i przywracania sytuacji sprzed takich incydentow
zwigzanych z bezpieczenstwem informacji;

wdrozyla $rodki, o ktéorych powiadomil wiasciwy organ, w ramach
natychmiastowej reakcji na incydent zwigzany z bezpieczenstwem informacji lub
podatno$¢ majace wptyw na bezpieczenstwo lotnicze;

podjeta odpowiednie dziatanie, zgodnie z pkt IS.D.OR.225, aby wyeliminowaé
niezgodnosci, o ktorych powiadomil wiasciwy organ;

wdrozyla system zewnetrznego zglaszania zdarzen zgodnie z pkt IS.D.OR.230,
aby wilasciwy organ moglt podja¢ odpowiednie dzialania;

przestrzegata wymagan zawartych w pkt IS.D.OR.235 w przypadku zlecenia
jakiejkolwiek czegsci czynno$ci, o ktérych mowa w pkt IS.D.OR.200, innym
organizacjom,;

przestrzegata wymagan dotyczacych personelu okreslonych w pkt IS.D.OR.240;

przestrzegata wymagan dotyczacych prowadzenia rejestrow okreslonych w pkt
IS.D.OR.245;

monitorowata przestrzeganie przez organizacj¢ wymagan okreslonych
w niniejszym rozporzadzeniu oraz udzielala informacji zwrotnych dotyczacych
niezgodnosci kierownikowi odpowiedzialnemu lub, w przypadku organizacji
projektujacych, dyrektorowi organizacji projektujacej wcelu zapewnienia
skutecznego wdrozenia dziatah naprawczych;

chronita — bez uszczerbku dla majacych zastosowanie wymagan dotyczacych
zglaszania incydentow — poufnos¢ wszelkich informacji, ktére organizacja mogta
otrzymac¢ od innych organizacji, zgodnie z poziomem ich wrazliwosci.

Aby zapewni¢ state przestrzeganie wymagan, o ktorych mowa w art. 1, organizacja
wdraza proces ciggltego doskonalenia zgodnie z pkt IS.D.OR.260.

Organizacja dokumentuje, zgodnie zpkt IS.D.OR.250, wszystkie najwazniejsze
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d)

procesy, procedury, funkcje i obowiazki konieczne do zapewnienia zgodnos$ci z pkt
IS.D.OR.200 lit. a) oraz ustanawia tryb zmiany tej dokumentacji. Zarzadzanie zmianami
tych procesow, procedur, funkcji i obowigzkow przebiega zgodnie z pkt IS.D.OR.255.

Procesy, procedury, funkcje 1iobowigzki utworzone przez organizacj¢ Ww celu
zapewnienia zgodnos$ci z pkt IS.D.OR.200 lit. a) odpowiadaja charakterowi i ztozonosci
dziatalnos$ci tej organizacji, na podstawie oceny wilasciwego dla tej dzialalnosci ryzyka
zwigzanego z bezpieczenstwem informacji, oraz moga zosta¢ wilaczone do innych
systemoOw zarzadzania juz wdrozonych przez t¢ organizacje.

Bez uszczerbku dla obowigzku przestrzegania wymagan w zakresie zgtaszania zdarzen
zawartych w rozporzadzeniu (UE) nr 376/2014(') i wymagan pkt 1S.D.OR.200 lit. a)
ppkt 13 wilasciwy organ moze zezwoli¢ organizacji na niewdrozenie wymagan,
o ktérych mowa w lit. a)—d), oraz powigzanych wymagan zawartych w pkt IS.D.OR.205
do IS.D.OR.260, jezeli organizacja ta wykaze w sposob spetniajagcy oczekiwania tego
organu, ze jej dziatalno$¢, obiekty i zasoby, a takze stuzby, ktore obstuguje, zapewnia,
otrzymuje 1 utrzymuje, nie stwarzaja zadnego ryzyka zwigzanego z bezpieczenstwem
informacji o potencjalnym wplywie na bezpieczenstwo lotnicze ani wobec tej
organizacji, ani wobec innych organizacji. Takie zezwolenie musi opiera¢ si¢ na
udokumentowanej ocenie ryzyka zwigzanego z bezpieczenstwem informacji
przeprowadzonej przez t¢ organizacje lub przez strong trzeciag zgodnie z pkt
IS.D.OR.205 oraz sprawdzonej i zatwierdzonej przez jej wlasciwy organ.

Wilasciwy organ bedzie przeprowadzal przeglad ciaglos$ci waznosci takiego zezwolenia
po majacym zastosowanie cyklu nadzoru audytowego i zawsze gdy wprowadzane sa
zmiany w zakresie prac danej organizacji.

IS.D.OR.205 Ocena ryzyka zwigzanego z bezpieczenstwem informacji

a)

b)

Organizacja identyfikuje wszystkie swoje elementy, ktére moga by¢ narazone na ryzyko
zwigzane z bezpieczenstwem informacji. Elementy te obejmuja:

1)  dzialalno$¢, obiekty izasoby organizacji, atakze stuzby, ktore ta organizacja
obstuguje, zapewnia, otrzymuje lub utrzymuje;

2)  wyposazenie, uklady, dane iinformacje, ktére przyczyniajg si¢ do
funkcjonowania elementow wymienionych w pkt 1.

Organizacja powinna zidentyfikowac laczace ja z innymi organizacjami interfejsy, ktore
moga powodowa¢ wzajemne narazenie na ryzyko zwigzane z bezpieczenstwem
informacji.

Jezeli chodzi o elementy i interfejsy, o ktorych mowa wlit.a) 1 b), organizacja
identyfikuje ryzyko zwigzane z bezpieczenstwem informacji, ktoére moze mieé

Q)

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 376/2014 z dnia 3 kwietnia 2014 r. w sprawie
zglaszania i analizy zdarzen w lotnictwie cywilnym oraz podejmowanych w zwiazku znimi dziatan
nastgpczych, zmiany rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 996/2010 oraz uchylenia
dyrektywy 2003/42/WE Parlamentu Europejskiego i Rady i rozporzadzen Komisji (WE) nr 1321/2007 i
(WE) nr 1330/2007 (
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d)

potencjalny wpltyw na bezpieczenstwo lotnicze. W odniesieniu do kazdego
zidentyfikowanego rodzaju ryzyka organizacja:

1) przypisuje poziom ryzyka zgodnie ze wstgpnie okre§long klasyfikacja
ustanowiong przez dang organizacje;

2)  przypisuje kazdy rodzaj ryzyka ijego poziom odpowiedniemu elementowi lub
interfejsowi okreslonemu zgodnie z lit. a) i b).

W ramach wstepnie okreslonej klasyfikacji, o ktorej mowa w pkt 1, bierze si¢ pod
uwage mozliwo$¢ wystgpienia scenariusza zagrozenia i dotkliwos¢ jego skutkow dla
bezpieczenstwa. Na podstawie tej klasyfikacji ibiorgc pod uwage kwestie, czy
organizacja stosuje zorganizowany 1ipowtarzalny proces zarzadzania ryzykiem
w odniesieniu do operacji, taka organizacja musi by¢ w stanie ustali¢, czy ryzyko jest
dopuszczalne czy wymaga zmniejszenia zgodnie z pkt IS.D.OR.210.

Aby umozliwi¢ wzajemng porownywalnos¢ oceny ryzyka, przypisujac poziom ryzyka
na podstawie pkt 1, nalezy bra¢ pod uwage istotne informacje otrzymane we
wspolpracy z organizacjami, o ktorych mowa w lit. b).

Organizacja przeprowadza przeglad oceny ryzyka przeprowadzonej zgodnie z lit. a), b)
i c) 1 aktualizuje ja we wszystkich nastepujacych sytuacjach:

1) w przypadku zmiany elementdéw narazonych na ryzyko zwigzane
z bezpieczenstwem informacji;

2)  w przypadku zmiany interfejséw migdzy organizacjg a innymi organizacjami lub
ryzyka, o ktérym poinformowaly pozostate organizacje;

3) w przypadku zmiany informacji lub wiedzy wykorzystywanych do identyfikac;ji,
analizy 1 klasyfikacji ryzyka;

4)  gdy dostepne sa wnioski z analizy incydentow zwigzanych z bezpieczenstwem
informacji.

IS.D.OR.210 Zmniejszanie ryzyka zwiazanego z bezpieczenstwem informacji

a)

Organizacja opracowuje S$rodki stuzace wyeliminowaniu niedopuszczalnego ryzyka
zidentyfikowanego zgodnie z pkt IS.D.OR.205, terminowo wdraza te srodki i kontroluje
ich ciagla skuteczno$é. Srodki te umozliwiajg organizacji:

1)  kontrolowanie okolicznosci, ktore przyczyniaja si¢ do faktycznego wystgpienia
scenariusza zagrozenia;

2) ograniczenie skutkow dla bezpieczefnstwa lotniczego urzeczywistnienia si¢
scenariusza zagrozenia;

3)  uniknigcia ryzyka.

Srodki te nie moga stwarzaé jakiegokolwiek nowego potencjalnego niedopuszczalnego
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b)

ryzyka dla bezpieczenstwa lotniczego.

Osobg, o ktorej mowa w pkt IS.D.OR.240 lit. a) 1 b), oraz innych narazonych cztonkow
personelu organizacji nalezy powiadomi¢ o wyniku oceny ryzyka przeprowadzonej
zgodnie zpkt IS.D.OR.205 oraz o powigzanych scenariuszach zagrozenia
1 wprowadzanych $rodkach.

Organizacja informuje rowniez organizacje, z ktérymi jest polaczona interfejsem
zgodnie z pkt IS.D.OR.205 lit. b), okazdym rodzaju ryzyka wspolnym dla obu
organizacji.

IS.D.OR.215 System wewnetrznego zglaszania zdarzen zwigzanych z bezpieczenstwem
informacji

a)

b)

d)

Organizacja ustanawia system wewngtrznego zglaszania zdarzen, aby méc gromadzié
informacje o zdarzeniach zwigzanych z bezpieczenstwem informacji, w tym
o zdarzeniach zgtaszanych na podstawie pkt IS.D.OR.230, oraz ocenia¢ takie zdarzenia.

Dzigki temu systemowi 1 procesowi, o ktorym mowa w pkt IS.D.OR.220, organizacja
moze:

1)  okresli¢, ktore zdarzenia zgloszone na podstawie lit. a) uznaje si¢ za incydenty
zwigzane z bezpieczenstwem informacji lub podatno$¢ o potencjalnym wplywie
na bezpieczenstwo lotnicze;

2)  okresli¢ przyczyne incydentow zwigzanych z bezpieczenstwem informacji
1 podatnosci zidentyfikowanych zgodnie z pkt 1 oraz czynniki przyczyniajace si¢
do ich wystapienia, atakze uwzgledni¢ je w procesie zarzgdzania ryzykiem
zwigzanym z bezpieczenstwem informacji zgodnie zpkt IS.D.OR.205 1
IS.D.OR.220;

3) zapewni¢ ocen¢ wszystkich znanych, istotnych informacji dotyczacych
incydentow  zwigzanych  z bezpieczenstwem  informacji 1 podatnosci
zidentyfikowanych zgodnie z ppkt 1;

4)  zapewni¢ wdrozenie metody wewngetrznej dystrybucji informacji, stosownie do
potrzeb.

Kazda organizacja przyjmujgca zlecenie, ktéra moze narazi¢ organizacj¢ na ryzyko
zwigzane z bezpieczenstwem informacji o potencjalnym wptywie na bezpieczenstwo
lotnicze, jest zobowigzana do zglaszania organizacji zdarzen zwigzanych
z bezpieczenstwem informacji. Takie zgloszenia sa dokonywane zuzyciem procedur
ustanowionych w drodze szczegdélowych uzgodnien umownych oraz podlegaja ocenie
zgodnie z lit. b).

Organizacja wspoOlpracuje w ramach badan z kazda inng organizacja, ktora w sposob
istotny przyczynia si¢ do bezpieczenstwa informacji wlasnej dziatalnosci.
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e)

Organizacja moze zintegrowac taki system zglaszania zdarzen zinnymi systemami
zglaszania, ktore juz wdrozyla.

IS.D.OR.220 Incydenty zwigzane z bezpieczenstwem informacji — wykrywanie,

a)

b)

reagowanie i dzialania naprawcze

Na podstawie wyniku oceny ryzyka przeprowadzonej zgodnie zpkt IS.D.OR.205
i wyniku procesu zmniejszania ryzyka przeprowadzonego zgodnie z pkt IS.D.OR.210
organizacja wdraza S$rodki sluzace do wykrywania incydentéw i podatnosci, ktore
wskazuja na ewentualne urzeczywistnienie si¢ niedopuszczalnego ryzyka i moga miec
potencjalny wpltyw na bezpieczenstwo lotnicze. Dzigki takim $rodkom wykrywania
organizacja moze:

1) identyfikowa¢ odstepstwa od wczesniej okreslonych wartosci bazowych
dotyczacych osiggéw funkcjonalnych;

2)  wysyla¢ ostrzezenia stuzace uruchomieniu odpowiednich $rodkéw reagowania
w przypadku kazdego odstgpstwa.

Organizacja wdraza $rodki reagowania na wszelkie zdarzenia zidentyfikowane zgodnie
z lit. a), ktére moga przerodzi¢ si¢ lub juz przerodzily si¢ wincydent zwigzany
z bezpieczenstwem informacji. Dzigki takim $srodkom reagowania organizacja moze:

1)  rozpocza¢ dzialanie w reakcji na ostrzezenia, o ktorych mowa w lit. a) ppkt 2,
poprzez uruchomienie wczesniej okreslonych zasobow 1 sposobu postepowania;

2) ograniczy¢ rozprzestrzenianie ataku iunikna¢ pelnego urzeczywistnienia si¢
scenariusza zagrozenia;

3) kontrolowa¢ tryb awaryjny uszkodzonych elementow okreSlonych w pkt
IS.D.OR.205 lit. a).

Organizacja wdraza $rodki stuzgce przywroceniu stanu sprzed incydentoéw zwigzanych
z bezpieczenstwem informacji, w tym w razie potrzeby Srodki reagowania w sytuacjach
zagrozen. Dzigki takim §srodkom naprawczym organizacja moze:

1)  wyeliminowa¢ stan bedacy zrodlem incydentu lub ograniczy¢ go do
dopuszczalnego poziomu;

2)  doprowadzi¢ do bezpiecznego stanu uszkodzone elementy okreslone w pkt
IS.D.OR.205 lit. a) w czasie naprawy wczesniej okreslonym przez organizacje.

IS.D.OR.225 Reagowanie na niezgodnosci, o ktorych powiadomil wlasciwy organ

a)

Po otrzymaniu powiadomienia o niezgodno$ciach stwierdzonych przez wlasciwy organ
organizacja:

1)  identyfikuje przyczyne lub przyczyny niezgodnosci oraz czynniki sprzyjajace jej
wystapieniu;
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b)

2)  okresla plan dziatan naprawczych;

3) wykazuje wyeliminowanie niezgodnosci w sposOb spelniajacy oczekiwania
wlasciwego organu.

Dziatania, o ktorych mowa w lit. a), przeprowadza si¢ w okresie uzgodnionym
z whasciwym organem.

IS.D.OR.230 System zewnetrznego zglaszania zdarzen zwigzanych z bezpieczenstwem
informacji

a)

b)

Organizacja wdraza system zglaszania zdarzen zwigzanych z bezpieczenstwem
informacji, ktory jest zgodny z wymaganiami okreslonymi w rozporzadzeniu (UE)
nr 376/2014 1 w jego aktach delegowanych 1 wykonawczych, jezeli rozporzadzenie to
ma zastosowanie do danej organizacji.

Bez uszczerbku dla obowigzkéw okreslonych w rozporzadzeniu (UE) nr 376/2014
organizacja zapewnia, aby kazdy incydent zwigzany z bezpieczenstwem informacji lub
podatnosé, ktore moga stanowi¢ powazne ryzyko dla bezpieczenstwa lotniczego,
zglaszano wlasciwemu organowi, ktoremu podlega. Ponadto:

1)  jezeli taki incydent lub taka podatno$¢ ma wplyw na statek powietrzny lub
powiazany system lub komponent, organizacja zglasza taki incydent lub takg
podatno$¢ roéwniez posiadaczowi zatwierdzenia projektu;

2)  jezeli taki incydent lub taka podatno$¢ ma wplyw na system lub cz¢s¢ sktadowa
wykorzystywane przez organizacje, organizacja ta zglasza taki incydent lub taka
podatno$¢ organizacji odpowiedzialnej za projekt danego systemu lub danej
cze¢$ci sktadowe.

Organizacja zglasza stan, o ktérych mowa w lit. b), w nastgpujacy sposob:

1) wlasciwemu organowi i, w stosownych przypadkach, posiadaczowi zatwierdzenia
projektu lub organizacji odpowiedzialnej za projekt danego systemu lub danej
czesci sktadowej zostaje przedstawione powiadomienie, jak tylko organizacja
dowie si¢ o zaistnieniu danego stanu;

2)  wilasciwemu organowi i, w stosownych przypadkach, posiadaczowi zatwierdzenia
projektu lub organizacji odpowiedzialnej za projekt danego systemu lub danej
cze$ci skladowej zostaje przedstawione zgloszenie w mozliwie najszybszym
trybie, ale nie pdzniej niz 72 godziny od chwili, w ktorej organizacja dowiedziata
si¢ o zaistnieniu danego stanu, chyba ze wyjatkowe okoliczno$ci to uniemozliwia.

Dokonywane zgloszenie musi mie¢ forme okreslong przez wlasciwy organ i musi
zawiera¢ wszystkie istotne informacje na temat stanu znanego organizacji;

3)  wlasciwemu organowi i, w stosownych przypadkach, posiadaczowi zatwierdzenia
projektu lub organizacji odpowiedzialnej za projekt danego systemu lub danej
cze$ci sktadowej zostaje przedstawione zgloszenie uzupelniajace zawierajagce
szczegbly dziatan, jakie organizacja podjeta lub zamierza podja¢ w celu
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przywrocenia sytuacji sprzed incydentu, oraz dzialan, jakie zamierza podjaé
wcelu zapobiezenia wystgpowaniu podobnych incydentéw zwigzanych
z bezpieczenstwem informacji w przysztosci.

Zgloszenie uzupetniajace przedstawia si¢ niezwlocznie po identyfikacji dziatan
1 sporzadza si¢ w formie okreslonej przez wtasciwy organ.

IS.D.OR.235 Zlecanie czynnosci w zakresie zarzadzania bezpieczenstwem informacji

a)

b)

Organizacja zapewnia, aby w przypadku zlecenia innym organizacjom realizacji
dowolnej czgéci czynnosci, o ktérych mowa w pkt IS.D.OR.200, zlecane czynnosci byty
zgodne z wymaganiami okre§lonymi w niniejszym rozporzadzeniu, a organizacja
przyjmujaca zlecenie wykonywata prace pod jej nadzorem. Organizacja zapewnia
odpowiednie zarzadzanie ryzykiem zwigzanym ze zlecanymi czynno$ciami.

Organizacja zapewnia wilasciwemu organowi, na zadanie, mozliwos¢ dostepu do
organizacji przyjmujacej zlecenie w celu ustalenia stalego przestrzegania majacych
zastosowanie wymagan okreslonych w niniejszym rozporzadzeniu.

IS.D.OR.240 Wymagania dotyczace personelu

a)

b)

Kierownik odpowiedzialny w organizacji lub, w przypadku organizacji projektujacych,
dyrektor organizacji projektujacej wyznaczony zgodnie zrozporzadzeniem (UE)
nr 748/2012 i rozporzadzeniem (UE) nr 139/2014, o ktdérych to organizacjach jest mowa
wart. 2 ust. 1 lit. a) i b) niniejszego rozporzadzenia, posiada uprawnienia stuzbowe
w celu zapewnienia mozliwosci finansowania iprowadzenia wszystkich czynnosci
wymaganych w niniejszym rozporzadzeniu. Osoba ta:

1)  zapewnia dostgpnos¢ wszystkich zasobow niezbgdnych do zapewnienia zgodnosci
Z wymaganiami niniejszego rozporzadzenia;

2) ustanawia i promuje strategi¢ bezpieczenstwa informacji, o ktdérej mowa w pkt
IS.D.OR.200 lit. a) ppkt 1;

3) jest wstanie wykaza¢ si¢ podstawowa wiedzag na temat niniejszego
rozporzadzenia.

Kierownik odpowiedzialny lub, w przypadku organizacji projektujacych, dyrektor
organizacji projektujacej wyznacza osobg lub grupe oso6b odpowiedzialnych za
utrzymanie zgodno$ci organizacji z wymaganiami niniejszego rozporzadzenia oraz
okresla zakres kompetencji tych osob. Taka osoba lub grupa osob odpowiada
bezposrednio przed kierownikiem odpowiedzialnym lub w przypadku organizacji
projektujacych dyrektorem organizacji projektujacej oraz legitymuje si¢ wiedza,
praktyka idoswiadczeniem zawodowym odpowiednimi do powierzonego zakresu
odpowiedzialnosci. W procedurach okresla si¢, kto zastepuje dang osobe w przypadku
jej dtugotrwatej nieobecnosci.

Kierownik odpowiedzialny lub, w przypadku organizacji projektujacych, dyrektor
organizacji projektujacej wyznacza osobg lub grupe oséb odpowiedzialnych za
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d)

g)

h)

zarzadzanie funkcja monitorowania zgodnosci, o ktérej mowa w pkt IS.D.OR.200 lit. a)
ppkt 12.

Jezeli struktury organizacyjne, strategie, procesy i procedury w zakresie bezpieczenstwa
informacji organizacji sa wspolne zinnymi organizacjami lub z obszarami wlasnej
organizacji, ktore nie s3 objete zatwierdzeniem ani o$wiadczeniem, kierownik
odpowiedzialny lub, w przypadku organizacji projektujacych, dyrektor organizacji
projektujacej moga delegowac swoje dziatania wspolnej osobie odpowiedzialne;j.

W takim przypadku wprowadza si¢ $rodki koordynacji migdzy kierownikiem
odpowiedzialnym organizacji lub, w przypadku organizacji projektujacych, dyrektorem
organizacji projektujacej a wspolng osobg odpowiedzialng w celu zapewnienia
odpowiedniej integracji zarzadzania bezpieczenstwem informacji w organizacji.

Kierownik odpowiedzialny, lub dyrektor organizacji projektujacej, lub wspdlna osoba
odpowiedzialna, o ktorej mowa wlit.d), posiada uprawnienia stluzbowe do
ustanowienia iutrzymania struktur organizacyjnych, strategii, proces6Ow i procedur
niezbednych do wdrozenia pkt IS.D.OR.200.

Organizacja stosuje procedur¢ zapewniajaca dysponowanie personelem dyzurujacym
wystarczajagcym do przeprowadzenia czynno$ci objetych niniejszym zatacznikiem.

Organizacja stosuje procedur¢ zapewniajaca, aby personel, o ktorym mowa w lit. f),
posiadat niezbedne kompetencje do realizacji powierzonych mu zadan.

Organizacja stosuje procedur¢ zapewniajaca, aby personel przyjmowat do wiadomosci
obowiazki zwigzane z przydzielonymi funkcjami i zadaniami.

Organizacja zapewnia, aby prawidlowo ustalono tozsamos$¢ 1 wiarygodnos¢ personelu
majacego dostep do systemow informatycznych i danych podlegajacych wymaganiom
niniejszego rozporzadzenia.

IS.D.OR.245 Prowadzenie rejestrow

a)

Organizacja prowadzi rejestr swoich dzialan w zakresie zarzadzania bezpieczenstwem
informacji.

1)  Organizacja zapewnia, aby nastgpujace zapisy byly archiwizowane i mozliwe do
zidentyfikowania:

(1) kazde otrzymane zatwierdzenie 1kazda powigzana ocena ryzyka
zwigzanego z bezpieczenstwem informacji zgodnie zpkt IS.D.OR.200
lit. e);

(i) umowy dotyczace czynnosci, o ktorych mowa w pkt IS.D.OR.200 lit. a)
ppkt 9;

(i11) rejestr najwazniejszych procesow, o ktérych mowa w pkt IS.D.OR.200
lit. d);
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b)

d)

(iv) dokumentacja ryzyka zidentyfikowanego w ocenie ryzyka, o ktorej mowa
w pkt IS.D.OR.205, wraz z powigzanymi $rodkami zmniejszania ryzyka,
o ktorych mowa w pkt IS.D.OR.210;

(v) dokumentacja incydentow zwigzanych z bezpieczenstwem informacji
1 podatno$ci zgloszonych za posrednictwem systemow zglaszania zdarzen,
o ktorych mowa w pkt IS.D.OR.215 1 IS.D.OR.230;

(vi) dokumentacja zdarzen zwigzanych z bezpieczenstwem informacji, ktore
moga wymaga¢ ponownej oceny w celu identyfikacji niewykrytych
incydentow zwigzanych z bezpieczenstwem informacji lub podatnosci.

2)  Dokumentacje, o ktérej mowa w pkt 1 ppkt (i), przechowuje si¢ przez co najmnie;j
5 lat od utraty waznos$ci zatwierdzenia.

3) Dokumentacj¢, o ktorej mowa w pkt1 ppkt (ii), przechowuje si¢ przez co
najmniej 5 lat od zmiany lub rozwigzania umowy.

4)  Dokumentacje, o ktorej mowa w pkt 1 ppkt (iii), (iv) i (v), przechowuje si¢ przez
co najmniej 5 lat.

5) Dokumentacj¢, o ktorej mowa w pkt 1 ppkt (vi), przechowuje si¢ do czasu
ponownej oceny zdarzen zwigzanych z bezpieczenstwem  informacji,
dokonywanej z czestotliwoscig okreslong w ramach procedury ustanowionej przez
organizacjg.

Organizacja prowadzi rejestr kwalifikacji i dos§wiadczenia wlasnego personelu
zaangazowanego w dziatania w zakresie zarzadzania bezpieczenstwem informacji.

1)  Dokumentacje¢ kwalifikacji 1 doswiadczenia cztonkow personelu przechowuje si¢
przez caly okres zatrudnienia tych oséb w organizacji i przez co najmniej 3 lata po
opuszczeniu przez nie organizacji.

2)  Czionkowie personelu na zadanie otrzymuja dostep do swoich akt osobowych.
Ponadto organizacja przekazuje cztonkom personelu na zgdanie egzemplarz ich
akt osobowych w chwili, gdy osoby te opuszczaja organizacje.

Format dokumentacji musi by¢ okreslony w procedurach organizacji.

Rejestry przechowuje si¢ w sposdb zapewniajacy ochrone przed uszkodzeniem, zmiang
i kradzieza, a informacje klasyfikowane, w razie potrzeby, w zalezno$ci od poziomu
klauzuli tajnosci. Organizacja zapewnia przechowywanie rejestrOw W Sposob
gwarantujacy ich integralnos¢, autentycznos$¢ i uprawniony dostep.

IS.D.OR.250 Podrecznik zarzadzania bezpieczenstwem informacji

a)

Organizacja  udostepnia  wilasciwemu  organowi  podrecznik  zarzadzania
bezpieczenstwem informacji oraz, w stosownych przypadkach, wszelkie przywolane
powigzane podreczniki i procedury, zawierajacy:

1)  oswiadczenie podpisane przez kierownika odpowiedzialnego lub, w przypadku
organizacji projektujacych, dyrektora organizacji projektujacej potwierdzajace, ze
organizacja zawsze bgdzie prowadzi¢ prace zgodnie z niniejszym zatgcznikiem
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b)

1z podrecznikiem zarzadzania bezpieczenstwem informacji. Jezeli kierownik
odpowiedzialny lub, w przypadku organizacji projektujacych, dyrektor organizacji
projektujacej nie jest dyrektorem generalnym organizacji, wowczas taki dyrektor
generalny musi kontrasygnowac takie o$wiadczenie;

2)  tytul(-y), imi¢(imiona) inazwisko(-a), obowigzki, zakresy odpowiedzialnosci,
zadania i uprawnienia osoby lub 0sob, o ktérych mowa w pkt IS.D.OR.240 lit. b) i
¢);

3) w stosownych przypadkach tytul, imi¢ inazwisko, obowiazki, zakresy
odpowiedzialno$ci, zadania iuprawnienia wspoOlnej osoby odpowiedzialne;j,
o ktorej mowa w pkt IS.D.OR.240 lit. d);

4)  stosowang przez organizacj¢ strategie bezpieczenstwa informacji, o ktorej mowa
w pkt IS.D.OR.200 lit. a) ppkt 1;

5) ogélny opis liczby 1ikategorii pracownikoéw oraz wprowadzonego systemu
umozliwiajacego planowanie dostgpnosci pracownikow zgodnie z wymaganiami
pkt IS.D.OR.240;

6) tytul(-y), imi¢(imiona) inazwisko(-a), obowiazki, zakresy odpowiedzialnosci,
zadania iuprawnienia kluczowych o0s6b odpowiedzialnych za realizacje pkt
IS.D.OR.200, w tym osoby lub os6éb odpowiedzialnych za funkcj¢ monitorowania
zgodnosci, o ktérej mowa w pkt IS.D.OR.200 lit. a) ppkt 12;

7)  schemat organizacyjny ukazujacy powigzang strukture odpowiedzialno$ci
w odniesieniu do oséb, o ktorych mowa w ppkt 2 1 6;

8) opis systemu wewngtrznego zglaszania zdarzen, o ktorym mowa w pkt
IS.D.OR.215;

9) procedury wskazujace, w jaki sposéb organizacja zapewnia zgodno$¢ z niniejsza
czegscia, a w szczegdlnosci:

(1) pkt IS.D.OR.200 lit. ¢) dotyczacy dokumentacji;

(i1)) procedury okreslajace, wjaki sposob organizacja kontroluje wszelkie
zlecane czynnosci, o ktorych mowa w pkt IS.D.OR.200 lit. a) ppkt 9;

(i11) procedure zmiany podrgcznika zarzadzania bezpieczenstwem informacji
okreslong w lit. c);

10) szczegély aktualnie zatwierdzonych alternatywnych sposobow spetnienia
wymagan.

Wilasciwy  organ  zatwierdza pierwsze wydanie podrgcznika  zarzadzania
bezpieczenstwem informacji 1zachowuje jego egzemplarz. W razie potrzeby
w podreczniku zarzadzania bezpieczenstwem informacji wprowadza si¢ zmiany
niezbedne do zachowania aktualnego opisu SZBI organizacji. Wiasciwy organ
otrzymuje egzemplarz wszelkich zmian w podreczniku zarzadzania bezpieczenstwem
informacji.

Zarzadzanie zmianami podrecznika zarzadzania bezpieczenstwem informacji przebiega
zgodnie z procedurg ustanowiong przez organizacje. Wszelkie zmiany nieobjete
zakresem stosowania tej procedury, jak rowniez wszelkie zmiany zwigzane ze
zmianami, o ktorych mowa w pkt IS.D.OR.255 lit. b), podlegaja zatwierdzeniu przez
wlasciwy organ.
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d)

Organizacja moze wlaczy¢ podrecznik zarzadzania bezpieczenstwem informacji do
innych posiadanych charakterystyk ipodrgcznikow zarzadzania, pod warunkiem ze
stosuje si¢ wyrazne odniesienia wskazujgce, ktére czesci charakterystyki lub
podrecznika zarzadzania odnosza si¢ do poszczegdlnych wymagah zawartych
w niniejszym zalgczniku.

IS.D.OR.255 Zmiany w systemie zarzadzania bezpieczenstwem informacji

a)

b)

Zarzadzanie zmianami w SZBI i1powiadamianie o nich wilasciwego organu moze
przebiega¢ w ramach procedury opracowanej przez organizacje. Takg procedurg
zatwierdza wilasciwy organ.

Jezeli chodzi o zmiany w SZBI nieobjete procedura, o ktérej mowa w lit. a), organizacja
ubiega si¢ o zatwierdzenie wydawane przez wilasciwy organ imusi uzyskac takie
zatwierdzenie.

W odniesieniu do takich zmian:

1) wniosek sktada si¢ przed zaistnieniem takiej zmiany w celu umozliwienia
wlasciwemu organowi stwierdzenia, czy nadal istnieje zgodno$¢ z niniejszym
rozporzadzeniem, oraz — jesli zajdzie taka potrzeba — zmiany certyfikatu
organizacji szkoleniowej i powigzanych warunkéw zatwierdzania dotaczonych do
certyfikatu;

2)  organizacja przekazuje wlasciwemu organowi wszelkie informacje, ktorych organ
ten zazagda w celu dokonania oceny zmiany;

3) zmiane wprowadza si¢ wytacznie po otrzymaniu formalnego zatwierdzenia przez
wiasciwy organ;

4)  podczas wprowadzania tego typu zmian organizacja dziata zgodnie z warunkami
okreslonymi przez wlasciwy organ.

IS.D.OR.260 Ciagle doskonalenie

a)

b)

Organizacja dokonuje oceny — stosujac odpowiednie wskazniki skutecznos$ci dziatania —
skuteczno$ci 1 stopnia zaawansowania SZBI. Oceny tej dokonuje si¢ wedtug kalendarza
wczesniej ustalonego przez organizacje lub po wystgpieniu incydentu zwigzanego
z bezpieczenstwem informacji.

Jezeli wtoku oceny przeprowadzonej zgodnie z lit. a) zostaja wykryte uchybienia,
organizacja podejmuje niezbedne srodki poprawy w celu zapewnienia, aby system SZBI
w dalszym ciggu byt zgodny z majacymi zastosowanie wymaganiami iumozliwiat
utrzymanie dopuszczalnego poziomu ryzyka zwigzanego z bezpieczenstwem
informacji. Ponadto organizacja ponownie ocenia elementy SZBI, na ktére przyjete
srodki wptywaja.
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