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ANNESS

tar-
REGOLAMENT DELEGAT TAL-KUMMISSJONI

li jistabbilixxi regoli ghall-applikazzjoni tar-Regolament (UE) 2018/1139 tal-Parlament
Ewropew u tal-Kunsill, fir-rigward tar-rekwiziti ghall-gestjoni tar-riskji ghas-sigurta
tal-informazzjoni b’impatt potenzjali fuq is-sikurezza tal-avjazzjoni ghall-
organizzazzjonijiet koperti bir-Regolamenti tal-Kummissjoni (UE) Nru 748/2012 u Nru
139/2014 u li jemenda r-Regolamenti tal-Kummissjoni (UE) Nru 748/2012 u Nru
139/2014
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ANNESS

SIGURTA TAL-INFORMAZZJONI — REKWIZITI TAL-ORGANIZZAZZJONI

IS.D.OR.100

IS.D.OR.200

IS.D.OR.205

IS.D.OR.210

IS.D.OR.215

IS.D.OR.220

IS.D.OR.225

IS.D.OR.230

IS.D.OR.235

IS.D.OR.240

IS.D.OR.245

IS.D.OR.250

IS.D.OR.255

IS.D.OR.260

[PART-IS.D.OR]
Kamp ta’ applikazzjoni
Sistema ta’ gestjoni tas-sigurta tal-informazzjoni
Valutazzjoni tar-riskju ghas-sigurta tal-informazzjoni
Trattament tar-riskju ghas-sigurta tal-informazzjoni
Skema ta’ rapportar intern dwar is-sigurta tal-informazzjoni
In¢identi ta’ sigurta tal-informazzjoni — detezzjoni, rispons, u rkupru
Rispons ghas-sejbiet innotifikati mill-awtorita kompetenti
Skema ta’ rapportar estern dwar is-sigurta tal-informazzjoni
Kuntrattar ta’ attivitajiet ta’ gestjoni tas-sigurta tal-informazzjoni
Rekwiziti tal-persunal
Zamma ta’ rekords
Manwal ghall-gestjoni tas-sigurta tal-informazzjoni (ISMM)
Bidliet fis-sistema ta’ gestjoni tas-sigurta tal-informazzjoni

Titjib kontinwu

IS.D.OR.100 Kamp ta’ applikazzjoni

Din il-Parti tistabbilixxi r-rekwiziti li ghandhom jigu ssodisfati mill-organizzazzjonijiet
imsemmija fl-Artikolu 2 ta’ dan ir-Regolament.

IS.D.OR.200 Sistema ta’ gestjoni tas-sigurta tal-informazzjoni (ISMS)
(a) Sabiex jintlahqu l-objettivi stabbiliti fl-Artikolu 1, l-organizzazzjoni ghandha

tistabbilixxi, timplimenta u Zzomm sistema ta’ gestjoni tas-sigurta tal-informazzjoni
(ISMS) i tizgura li 1-organizzazzjoni:

(1) tistabbilixxi politika dwar is-sigurta tal-informazzjoni li tistabbilixxi 1-prin¢ipji
generali tal-organizzazzjoni fir-rigward tal-impatt potenzjali tar-riskji ghas-sigurta
tal-informazzjoni fuq is-sikurezza tal-avjazzjoni;

(2) tidentifika u tirrevedi r-riskji ghas-sigurta tal-informazzjoni f’konformita mal-punt

IS.D.OR.205;
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(b)

(©)

(d)

(3) tiddefinixxi u timplimenta mizuri ta’ trattament tar-riskju ghas-sigurta tal-
informazzjoni f’konformita mal-punt IS.D.OR.210;

(4) timplimenta skema ta’ rapportar intern dwar is-sigurta tal-informazzjoni
f’konformita mal-punt IS.D.OR.215;

(5) tiddefinixxi u timplimenta, f’konformita mal-punt IS.D.OR.220, il-mizuri
mehtiega biex tidentifika avvenimenti relatati mas-sigurta tal-informazzjoni,
tidentifika dawk l-avvenimenti li jitqiesu inc¢identi b’impatt potenzjali fuq is-
sikurezza tal-avjazzjoni hlief kif permess mill-punt IS.D.OR.205(e), u twiegeb
ghal, u tirkupra minn, dawk I-in¢identi tas-sigurta tal-informazzjoni,

(6) timplimenta l-mizuri li jkunu gew innotifikati mill-awtorita kompetenti bhala
reazzjoni immedjata ghal inc¢ident jew vulnerabbilta relatati mas-sigurta tal-
informazzjoni b’impatt fuq is-sikurezza tal-avjazzjoni;

(7) tiehu azzjoni xierqa, f’konformita mal-punt IS.D.OR.225, biex tindirizza s-sejbiet
notifikati mill-awtorita kompetenti;

(8) timplimenta skema ta’ rapportar estern f’konformita mal-punt IS.D.OR.230 sabiex
tippermetti lill-awtoritd kompetenti tichu azzjonijiet xierqa;

(9) tikkonforma mar-rekwiziti li jinsabu fil-punt IS.D.OR.235 meta tikkuntratta
kwalunkwe parti mill-attivitajiet imsemmija fil-punt IS.D.OR.200 lil
organizzazzjonijiet ohrajn;

(10) tikkonforma mar-rekwiziti tal-persunal stabbiliti fil-punt IS.D.OR.240;

(11) tikkonforma mar-rekwiziti taz-zamma tar-rekords stabbiliti fil-punt IS.D.OR.245;
(12) timmonitorja l-konformita tal-organizzazzjoni mar-rekwiziti ta’ dan ir-
Regolament u tipprovdi feedback dwar is-sejbiet lill-maniger responsabbli jew,
fil-kaz ta’ organizzazzjonijiet tad-disinn, lill-kap tal-organizzazzjoni tad-disinn,
sabiex tizgura l-implimentazzjoni effettiva tal-azzjonijiet korrettivi,

(13) tipprotegi, minghajr pregudizzju ghar-rekwiziti applikabbli ta’ rapportar tal-
in¢identi, il-kunfidenzjalita ta’ kwalunkwe informazzjoni li l-organizzazzjoni
setghet irceviet minghand organizzazzjonijiet ohrajn, skont il-livell ta’ sensittivita
taghha.

Sabiex tissodisfa kontinwament ir-rekwiziti msemmija fl-Artikolu 1, l-organizzazzjoni
ghandha timplimenta process ta’ titjib kontinwu f’konformita mal-punt IS.D.OR.260.

L-organizzazzjoni ghandha tiddokumenta, f’konformita mal-punt IS.D.OR.250, il-
processi, il-proceduri, ir-rwoli u r-responsabbiltajiet ewlenin kollha mehtiega ghall-
konformita mal-punt IS.D.OR.200(a) u tistabbilixxi process ghall-emendar ta’ dik id-
dokumentazzjoni. Il-bidliet f’dawk il-processi, il-proc¢eduri, ir-rwoli u r-
responsabbiltajiet ghandhom jigu gestiti f’konformita mal-punt IS.D.OR.255.

[l-processi, il-proceduri, ir-rwoli u r-responsabbiltajiet stabbiliti mill-organizzazzjoni
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(e)

sabiex tikkonforma mal-punt IS.D.OR.200(a) ghandhom jikkorrispondu man-natura u 1-
kumplessita tal-attivitajiet taghha, abbazi ta’ valutazzjoni tar-riskji ghas-sigurta tal-
informazzjoni inerenti ghal dawk l-attivitajiet, u jistghu jigu integrati fi hdan sistemi ta’
gestjoni ezistenti ohrajn diga implimentati mill-organizzazzjoni.

Minghajr pregudizzju ghall-obbligu ta’ konformita mar-rekwiziti ta’ rapportar li jinsabu
fir-Regolament (UE) Nru 376/2014(") u r-rekwiziti tal-punt I1S.D.OR.200 (a) (13), I-
organizzazzjoni tista’ tinghata approvazzjoni mill-awtorita kompetenti biex ma
timplimentax ir-rekwiziti msemmija fil-punti (a) sa (d) u r-rekwiziti relatati li jinsabu
fil-punti IS.D.OR.205 sa IS.D.OR.260, jekk turi ghas-sodisfazzjon ta’ dik l-awtorita li 1-
attivitajiet, il-facilitajiet u r-rizorsi taghha, kif ukoll is-servizzi li topera, tipprovdi,
tircievi u zzomm, ma joholqu l-ebda riskju ghas-sigurta tal-informazzjoni b’impatt
potenzjali fuq is-sikurezza tal-avjazzjoni la ghaliha nnifisha u lanqas ghal
organizzazzjonijiet ohrajn. L-approvazzjoni ghandha tkun ibbazata fuq valutazzjoni tar-
riskju ghas-sigurta tal-informazzjoni dokumentata mwettqa mill-organizzazzjoni jew
minn parti terza f’konformita mal-punt IS.D.OR.205 u riveduta u approvata mill-
awtorita kompetenti taghha.

[l-validita kontinwa ta’ dik l-approvazzjoni se tigi riveduta mill-awtorita kompetenti
wara ¢-Ciklu tal-awditjar tas-sorveljanza applikabbli u kull meta I-bidliet jigu
implimentati fil-kamp ta’ applikazzjoni tal-hidma tal-organizzazzjoni.

IS.D.OR.205 Valutazzjoni tar-riskju ghas-sigurta tal-informazzjoni

(2)

(b)

(©)

L-organizzazzjoni ghandha tidentifika 1-elementi kollha taghha, li jistghu jkunu esposti
ghar-riskji ghas-sigurta tal-informazzjoni. Dan ghandu jinkludi:

(1) l-attivitajiet, il-facilitajiet u r-rizorsi tal-organizzazzjoni, kif ukoll is-servizzi li 1-
organizzazzjoni topera, tipprovdi, tir¢ievi jew 1zzomm;

(2) it-taghmir, is-sistemi, id-data u l-informazzjoni li jikkontribwixxu ghall-
funzjonament tal-elementi elenkati fil-punt (1).

L-organizzazzjoni ghandha tidentifika l-interfacc¢i li ghandha ma’ organizzazzjonijiet
ohrajn, u li jistghu jirrizultaw fl-esponiment reciproku ghar-riskji ghas-sigurta tal-
informazzjoni.

Fir-rigward tal-elementi u l-interfac¢éi msemmija fil-punti (a) u (b), 1-organizzazzjoni
ghandha tidentifika r-riskji ghas-sigurta tal-informazzjoni li jista’ jkollhom impatt
potenzjali fuq is-sikurezza tal-avjazzjoni. Ghal kull riskju identifikat, 1-organizzazzjoni
ghandha:

(1) tassenja livell ta’ riskju skont klassifikazzjoni predefinita stabbilita mill-
organizzazzjoni;

)

Ir-Regolament (UE) Nru 376/2014 tal-Parlament Ewropew u tal-Kunsill tat-3 ta’ April 2014 dwar ir-
rappurtar, l-analizi u s-segwitu ta’ okkorrenzi fl-avjazzjoni ¢ivili, i jemenda r-Regolament (UE) Nru
996/2010 tal-Parlament Ewropew u tal-Kunsill u li jhassar id-Direttiva 2003/42/KE tal-Parlament
Ewropew u tal-Kunsill, u r-Regolamenti tal-Kummissjoni (KE) Nru 1321/2007 u (KE) Nru 1330/2007

( )-
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(d)

(2) tassoc¢ja kull riskju u l-livell tieghu mal-element jew l-interfac¢a korrispondenti
identifikati f’konformita mal-punti (a) u (b).

Il-klassifikazzjoni predefinita msemmija fil-punt (1) ghandha tqis il-potenzjal tal-
okkorrenza tax-xenarju ta’ theddida u s-severita tal-konsegwenzi tas-sikurezza tieghu.
Abbazi ta’ dik il-klassifikazzjoni, u b’kunsiderazzjoni ta’ jekk l-organizzazzjoni
ghandhiex process ta’ gestjoni tar-riskju strutturat u ripetibbli ghall-operazzjonijiet, I-
organizzazzjoni ghandha tkun tista’ tistabbilixxi jekk ir-riskju huwiex accettabbli jew
jehtigx 1i jigi ttrattat f’konformita mal-punt IS.D.OR.210.

Sabiex tigi ffacilitata l-komparabbilta reciproka tal-valutazzjonijiet tar-riskji, I-
assenjazzjoni tal-livell ta’ riskju skont il-punt (1) ghandha tqis l-informazzjoni rilevanti

miksuba f’koordinazzjoni mal-organizzazzjonijiet imsemmija fil-punt (b).

L-organizzazzjoni ghandha tirrevedi u taggorna l-valutazzjoni tar-riskju mwettqa
f’konformita mal-punti (a), (b) u (c) fi kwalunkwe wahda mis-sitwazzjonijiet li gejjin:

(1) ikun hemm bidla fl-elementi soggetti ghal riskji ghas-sigurta tal-informazzjoni;

(2) ikun hemm bidla fl-interfac¢i bejn l-organizzazzjoni u organizzazzjonijiet ohrajn,
jew fir-riskji kkomunikati mill-organizzazzjonijiet 1-ohra;

(3) ikun hemm bidla fl-informazzjoni jew fl-gharfien uzati ghall-identifikazzjoni, I-
analizi u l-klassifikazzjoni tar-riskji;

(4) ikun hemm taghlimiet mehuda mill-analizi tal-in¢identi tas-sigurta tal-
informazzjoni.

IS.D.OR.210 Trattament tar-riskju ghas-sigurta tal-informazzjoni

(2)

(b)

L-organizzazzjoni ghandha tizviluppa mizuri biex tindirizza r-riskji inaccettabbli
identifikati f’konformita mal-punt IS.D.OR.205, timplimentahom fil-hin u tivverifika 1-
effettivita  kontinwa taghhom. Dawk il-mizuri ghandhom jippermettu lill-
organizzazzjoni:

(1) tikkontrolla ¢-¢irkostanzi li jikkontribwixxu ghall-okkorrenza effettiva tax-xenarju
ta’ theddida;

(2) tnaqqas il-konsegwenzi fuq is-sikurezza tal-avjazzjoni assoc¢jati mal-
materjalizzazzjoni tax-xenarju ta’ theddida;

(3) tevita r-riskji.

Dawk il-mizuri ma ghandhom jintroducu l-ebda riskju inacc¢ettabbli potenzjali gdid
ghas-sikurezza tal-avjazzjoni.

[l-persuna msemmija fil-punt IS.D.OR.240(a) u (b) u persunal affettwat ichor tal-
organizzazzjoni ghandhom jigu informati bl-ezitu tal-valutazzjoni tar-riskju mwettqa
f’konformita mal-punt IS.D.OR.205, ix-xenarji ta’ theddid korrispondenti u I-mizuri li
ghandhom jigu implimentati.
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L-organizzazzjoni ghandha tinforma wkoll lill-organizzazzjonijiet 1i maghhom ikollha
interfacca f"konformita mal-punt IS.D.OR.205(b) bi kwalunkwe riskju kondiviz bejn iz-
Zewg organizzazzjonijiet.

IS.D.OR.215 Skema ta’ rapportar intern dwar is-sigurta tal-informazzjoni

(a)

(b)

(©)

(d)

(e)

L-organizzazzjoni ghandha tistabbilixxi skema ta’ rapportar intern li tippermetti 1-gbir u
l-evalwazzjoni ta’ avvenimenti relatati mas-sigurta tal-informazzjoni, inkluzi dawk li
ghandhom jigu rrapportati skont il-punt IS.D.OR.230.

Dik l-iskema u l-proc¢ess imsemmi fil-punt IS.D.OR.220 ghandhom jippermettu lill-
organizzazzjoni:

(1) tidentifika liema mill-avvenimenti rrapportati skont il-punt (a) jitqiesu bhala
in¢identi jew vulnerabbiltajiet tas-sigurta tal-informazzjoni b’impatt potenzjali fuq
is-sikurezza tal-avjazzjoni;

(2) tidentifika l-kawzi tal-in¢identi u l-vulnerabbiltajiet tas-sigurta tal-informazzjoni
identifikati f’konformita mal-punt (1), u tindirizzahom bhala parti mill-process ta’
gestjoni  tar-riskju ghas-sigurta tal-informazzjoni f’konformitda mal-punti
IS.D.OR.205 u IS.D.OR.220;

(3) tizgura evalwazzjoni tal-in¢identi u l-vulnerabbiltajiet kollha maghrufa u rilevanti
relatati mas-sigurta tal-informazzjoni identifikati f’konformita mal-punt (1);

(4) tizgura l-implimentazzjoni ta’ metodu ghad-distribuzzjoni interna tal-
informazzjoni kif mehtieg.

Kwalunkwe organizzazzjoni kuntrattata li tista’ tesponi lill-organizzazzjoni ghal riskji
ghas-sigurta tal-informazzjoni b’impatt potenzjali fuq is-sikurezza tal-avjazzjoni
ghandha tkun mehtiega tirrapporta avvenimenti relatati mas-sigurta tal-informazzjoni
lill-organizzazzjoni. Dawk ir-rapporti ghandhom jigu pprezentati bl-uzu tal-proceduri
stabbiliti fl-arrangamenti kuntrattwali specifi¢i u ghandhom jigu evalwati f’konformita
mal-punt (b).

L-organizzazzjoni ghandha tikkoopera fl-investigazzjonijiet ma’ kwalunkwe
organizzazzjoni ohra li jkollha kontribut sinifikanti ghas-sigurta tal-informazzjoni tal-
attivitajiet taghha stess.

L-organizzazzjoni tista’ tintegra dik l-iskema ta’ rapportar ma’ skemi ohra ta’ rapportar
li tkun diga implimentat.

IS.D.OR.220 Incidenti ta’ sigurta tal-informazzjoni — detezzjoni, rispons, u rkupru

(a)

Abbazi tal-ezitu tal-valutazzjoni tar-riskju mwettqa f’konformita mal-punt IS.D.OR.205
u l-ezitu tat-trattament tar-riskju mwettaq f’konformita mal-punt IS.D.OR.210, I-
organizzazzjoni ghandha timplimenta mizuri biex jigu identifikati inc¢identi u
vulnerabbiltajiet li jindikaw il-materjalizzazzjoni potenzjali ta’ riskji inaccettabbli u li

MT



MT

(b)

(©)

jista’ jkollhom impatt potenzjali fuq is-sikurezza tal-avjazzjoni. Dawk il-mizuri ta’
detezzjoni ghandhom jippermettu lill-organizzazzjoni:

(1) tidentifika devjazzjonijiet mil-linji bazi predeterminati tal-prestazzjoni funzjonali;

(2) tiskatta twissijiet biex jigu attivati mizuri ta’ rispons xierqa, f’kaz ta’ kwalunkwe
devjazzjoni.

L-organizzazzjoni ghandha timplimenta mizuri biex tirrispondi ghal kwalunkwe
kundizzjoni ta’ avveniment identifikata f’konformita mal-punt (a) li tista’ tizviluppa jew
tkun zviluppat f’in¢ident tas-sigurta tal-informazzjoni. Dawk il-mizuri ta’ rispons
ghandhom jippermettu lill-organizzazzjoni:

(1) tibda r-reazzjoni ghat-twissijiet imsemmija fil-punt (a)(2) billi tattiva rizorsi
predefiniti u kors ta’ azzjonijiet;

(2) tikkontrolla t-tixrid ta’ attakk u tevita l-materjalizzazzjoni shiha ta’ xenarju ta’
theddida;

(3) tikkontrolla I-modalita ta’ hsara tal-elementi affettwati ddefiniti fil-punt
IS.D.OR.205(a).

L-organizzazzjoni ghandha timplimenta mizuri mmirati lejn I-irkupru minn in¢identi ta’
sigurta tal-informazzjoni, inkluzi mizuri ta’ emergenza, jekk ikun mehtieg. Dawk il-
mizuri ta’ rkupru ghandhom jippermettu lill-organizzazzjoni:

(1) tnehhi l-kundizzjoni li kkawzat 1-in¢ident, jew tillimitaha ghal livell tollerabbli;

(2) tilhaq stat sikur tal-elementi affettwati ddefiniti fil-punt IS.D.OR.205(a) fi Zmien
ta’ rkupru definit qabel mill-organizzazzjoni.

IS.D.OR.225 Risposta ghas-sejbiet innotifikati mill-awtorita kompetenti

(a)

(b)

Wara li tir¢ievi n-notifika tas-sejbiet sottomessi mill-awtorita kompetenti, I-
organizzazzjoni ghandha:

(1) tidentifika lI-kawza jew il-kawzi fundamentali tan-nonkonformita, u l-fatturi li
Jikkontribwixxu ghaliha;

(2) tfassal pjan ta’ azzjoni korrettiva;
(3) turi I-korrezzjoni tan-nonkonformita ghas-sodisfazzjon tal-awtorita kompetenti.

L-azzjonijiet imsemmija fil-punt (a) ghandhom jitwettqu fil-perjodu miftichem mal-
awtorita kompetenti.

IS.D.OR.230 Skema ta’ rapportar estern dwar is-sigurta tal-informazzjoni

(2)

b

L-organizzazzjoni ghandha timplimenta sistema ta’ rapportar tas-sigurta tal-
informazzjoni li tikkonforma mar-rekwiziti stabbiliti fir-Regolament (UE) Nru 376/2014
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u l-atti delegati u ta’ implimentazzjoni tieghu jekk dak ir-Regolament ikun applikabbli
ghall-organizzazzjoni.

(b) Minghajr pregudizzju ghall-obbligi tar-Regolament (UE) 376/2014, 1-organizzazzjoni
ghandha tizgura li kwalunkwe in¢ident jew vulnerabbilta ghas-sigurta tal-informazzjoni,
li jistghu jirrapprezentaw riskju sinifikanti ghas-sikurezza tal-avjazzjoni, jigu rrapportati
lill-awtorita kompetenti taghhom. Barra minn hekk:

(1) meta tali in¢ident jew vulnerabbilta taffettwa ingenju tal-ajru jew sistema jew
komponent assocjat, l-organizzazzjoni ghandha tirrapportaha wkoll lid-detentur
tal-approvazzjoni tad-disinn;

(2) meta tali incident jew vulnerabbilta taffettwa sistema jew kostitwent uzat mill-
organizzazzjoni, l-organizzazzjoni ghandha tirrapportaha lill-organizzazzjoni
responsabbli ghad-disinn tas-sistema jew tal-kostitwent.

(c) L-organizzazzjoni ghandha tirrapporta 1-kundizzjonijiet imsemmija fil-punt (b) kif ge;:

(1) notifika ghandha tigi sottomessa lill-awtorita kompetenti u, jekk applikabbli, lid-
detentur tal-approvazzjoni tad-disinn jew lill-organizzazzjoni responsabbli ghad-
disinn tas-sistema jew tal-kostitwent, malli I-kundizzjoni ssir maghrufa mill-
organizzazzjoni;

(2) rapport ghandu jigi pprezentat lill-awtorita kompetenti u, jekk applikabbli, lid-
detentur tal-approvazzjoni tad-disinn jew lill-organizzazzjoni responsabbli ghad-
disinn tas-sistema jew tal-kostitwent, mill-aktar fis possibbli, izda mhux aktar
minn 72 siegha minn meta l-kundizzjoni ssir maghrufa mill-organizzazzjoni,
sakemm c¢irkostanzi ec¢¢ezzjonali ma jipprevjenux dan.

Ir-rapport ghandu jsir fil-forma ddefinita mill-awtorita kompetenti u ghandu jkun
fih l-informazzjoni rilevanti kollha dwar il-kundizzjoni maghrufa mill-
organizzazzjoni;

(3) ghandu jigi pprezentat rapport ta’ segwitu lill-awtorita kompetenti u, jekk
applikabbli, lid-detentur tal-approvazzjoni tad-disinn jew lill-organizzazzjoni
responsabbli ghad-disinn tas-sistema jew tal-kostitwent, li jipprovdi dettalji tal-
azzjonijiet li 1-organizzazzjoni tkun hadet jew li tkun behsiebha tiehu biex tirkupra
mill-in¢ident u l-azzjonijiet 1i bihsiebha tiehu biex tipprevjeni in¢identi simili tas-
sigurta tal-informazzjoni fil-futur.

Ir-rapport ta’ segwitu ghandu jigi pprezentat hekk kif dawk l-azzjonijiet ikunu
gew identifikati, u ghandu jigi prodott fil-forma ddefinita mill-awtorita
kompetenti.

IS.D.OR.235 Kuntrattar ta’ attivitajiet ta’ gestjoni tas-sigurta tal-informazzjoni

(a) L-organizzazzjoni ghandha tizgura li meta tikkuntratta kwalunkwe parti mill-attivitajiet

imsemmija fil-punt IS.D.OR.200 lil organizzazzjonijiet ohrajn, l-attivitajiet kuntrattati
jikkonformaw mar-rekwiziti ta’ dan ir-Regolament u l-organizzazzjoni kuntrattata
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(b)

tahdem taht is-sorveljanza taghha. L-organizzazzjoni ghandha tizgura li r-riskji assoc¢jati
mal-attivitajiet ikkuntrattati jigu gestiti b’mod xieraq.

L-organizzazzjoni ghandha tizgura li l-awtorita kompetenti jista’ jkollha access fuq
talba lill-organizzazzjoni kuntrattata biex tiddetermina I-konformita kontinwa mar-
rekwiziti applikabbli stabbiliti f’dan ir-Regolament.

IS.D.OR.240 Rekwiziti tal-persunal

(a)

(b)

(©)

(d)

[I-maniger responsabbli tal-organizzazzjoni jew, fil-kaz ta’ organizzazzjonijiet tad-
disinn, il-kap tal-organizzazzjoni tad-disinn, mahtur f’konformita mar-Regolament (UE)
Nru 748/2012 u r-Regolament (UE) Nru 139/2014 kif imsemmi fil-punti 1(a) u (b) tal-
Artikolu 2 ta’ dan ir-Regolament, ghandu jkollu awtorita korporattiva biex jizgura li 1-
attivitajiet kollha mehtiega minn dan ir-Regolament ikunu jistghu jigu ffinanzjati u
mwettqa. Dik il-persuna ghandha:

(1) tizgura li r-rizorsi kollha mehtiega jkunu disponibbli biex jikkonformaw mar-
rekwiziti ta’ dan ir-Regolament;

(2) tistabbilixxi u tippromwovi l-politika dwar is-sigurta tal-informazzjoni msemmija
fil-punt IS.D.OR.200(a)(1);

(3) juri fehim baziku ta’ dan ir-Regolament.

[lI-maniger responsabbli jew, fil-kaz ta’ organizzazzjonijiet tad-disinn, il-kap tal-
organizzazzjoni tad-disinn, ghandu jahtar persuna jew grupp ta’ persuni biex jizgura li 1-
organizzazzjoni tkun konformi mar-rekwiziti ta’ dan ir-Regolament, u ghandu
jiddefinixxi l-estent tal-awtorita taghhom. Dik il-persuna jew grupp ta’ persuni
ghandhom jirrapportaw direttament lill-maniger responsabbli jew, fil-kaz ta’
organizzazzjonijiet tad-disinn, lill-kap tal-organizzazzjoni tad-disinn, u ghandu
jkollhom l-gharfien, il-kompetenzi u l-esperjenza xierqa biex iwettqu r-
responsabbiltajiet taghhom. Ghandu jigi ddeterminat fil-proc¢eduri min jidher f’isem
persuna partikolari fil-kaz ta’ assenza twila ta’ dik il-persuna.

[I-maniger responsabbli jew, fil-kaz ta’ organizzazzjonijiet tad-disinn, il-kap tal-
organizzazzjoni tad-disinn ghandu jahtar persuna jew grupp ta’ persuni bir-
responsabbilta li jimmaniggjaw il-funzjoni ta’ monitoragg tal-konformita msemmija fil-
punt IS.D.OR.200(a)(12).

Meta l-organizzazzjoni tagsam strutturi organizzattivi, politiki, processi u proceduri tas-
sigurta tal-informazzjoni, ma’ organizzazzjonijiet ohrajn jew ma’ oqsma tal-
organizzazzjoni taghha stess li ma humiex parti mill-approvazzjoni jew mid-
dikjarazzjoni, il-maniger responsabbli jew, fil-kaz ta’ organizzazzjonijiet tad-disinn, il-
kap tal-organizzazzjoni tad-disinn, jista’ jiddelega l-attivitajiet taghha lil persuna
responsabbli komuni.

F’kaz bhal dan, ghandhom jigu stabbiliti mizuri ta’ koordinazzjoni bejn il-maniger
responsabbli tal-organizzazzjoni jew, fil-kaz ta’ organizzazzjonijiet tad-disinn, il-kap
tal-organizzazzjoni tad-disinn, u l-persuna responsabbli komuni biex tigi zgurata

MT



MT

(e)

®

(2

(h)

(@)

integrazzjoni adegwata tal-gestjoni tas-sigurta tal-informazzjoni fi hdan I-
organizzazzjoni.

[I-maniger responsabbli jew il-kap tal-organizzazzjoni, tad-disinn, jew il-persuna
responsabbli komuni msemmija fil-punt (d), ghandu jkollhom awtorita korporattiva biex
jistabbilixxu u jzommu l-istrutturi organizzattivi, il-politiki, il-processi u l-proc¢eduri
mehtiega ghall-implimentazzjoni tal-punt IS.D.OR.200.

L-organizzazzjoni ghandu jkollha process fis-sehh biex tizgura li jkollha bizzejjed
persunal fid-dmir li twettaq 1-attivitajiet koperti minn dan 1-Anness.

L-organizzazzjoni ghandu jkollha process fis-sehh biex tizgura li I-persunal imsemmi
fil-punt (f) ikollu I-kompetenza mehtiega biex iwettaq il-kompiti tieghu.

L-organizzazzjoni ghandu jkollha process fis-sehh biex tizgura li 1-persunal jirrikonoxxi
r-responsabbiltajiet asso¢jati mar-rwoli u mal-kompiti assenjati.

L-organizzazzjoni ghandha tizgura li l-identita u l-affidabbilta tal-persunal li ghandu
access ghas-sistemi tal-informazzjoni u ghad-data soggetti ghar-rekwiziti ta’ dan ir-
Regolament ikunu stabbiliti b’mod xieraq.

IS.D.OR.245 Zamma ta’ rekords

(2)

L-organizzazzjoni ghandha zzomm rekords tal-attivitajiet ta’ gestjoni tas-sigurta tal-
informazzjoni

(1) L-organizzazzjoni ghandha tizgura li r-rekords li gejjin ikunu arkivjati u
traccabbli:

(1)  kwalunkwe approvazzjoni ricevuta u kwalunkwe valutazzjoni assocjata tar-
riskju ghas-sigurta tal-informazzjoni f’konformita mal-punt IS.D.OR.200(e);

(11)  kuntratti ghall-attivitajiet imsemmija fil-punt IS.D.OR.200(a)(9);
(111) rekords tal-processi ewlenin imsemmija fil-punt IS.D.OR.200(d);

(iv) rekords tar-riskji identifikati fil-valutazzjoni tar-riskju msemmija fil-punt
IS.D.OR.205 flimkien mal-mizuri assoc¢jati tat-trattament tar-riskju
msemmija fil-punt IS.D.OR.210;

(v) rekords ta’ inc¢identi u vulnerabbiltajiet tas-sigurta tal-informazzjoni
rrapportati f’konformita mal-iskemi ta’ rapportar imsemmija fil-punti
IS.D.OR.215 u IS.D.OR.230;

(vi) rekords ta’ dawk l-avvenimenti relatati mas-sigurta tal-informazzjoni li jista’
jkollhom bzonn jigu vvalutati mill-gdid biex jizvelaw incidenti jew
vulnerabbiltajiet ta’ sigurta tal-informazzjoni mhux identifikati.

(2) Ir-rekords imsemmija fil-punt (1)(i) ghandhom jinzammu mill-inqas sa 5 snin
wara li l-approvazzjoni tkun tilfet il-validita taghha.
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(3) Ir-rekords imsemmija fil-punt (1)(i1)) ghandhom jinzammu mill-inqas sa 5 snin
wara li l-kuntratt ikun gie emendat jew itterminat.

(4) Ir-rekords imsemmija fil-punt (1)(iii), (iv) u (v) ghandhom jinzammu mill-inqas
ghal perjodu ta’ 5 snin.

(5) Ir-rekords imsemmija fil-punt (1)(vi) ghandhom jinzammu sakemm dawk I-
avvenimenti relatati mas-sigurta tal-informazzjoni jkunu gew ivvalutati mill-gdid
f’konformita mal-perjodi¢ita definita fi procedura stabbilita mill-organizzazzjoni.

(b) L-organizzazzjoni ghandha zzomm rekords tal-kwalifiki u tal-esperjenza tal-persunal
taghha stess involut fl-attivitajiet ta’ gestjoni tas-sigurta tal-informazzjoni

(1) Ir-rekords tal-kwalifiki u tal-esperjenza tal-persunal jinzammu sakemm il-persuna
tahdem ghall-organizzazzjoni, u ghal mill-inqas tliet snin wara 1i l-persuna tkun
telget mill-organizzazzjoni.

(2) Il-membri tal-persunal ghandhom, fuq talba taghhom, jinghataw access ghar-
rekords individwali taghhom. Barra minn hekk, fuq talba taghhom, I-
organizzazzjoni ghandha tfornihom b’kopja tar-rekords individwali taghhom malli
jitilqu mill-organizzazzjoni.

(c) Il-format tar-rekords ghandu jigi specifikat fil-pro¢eduri tal-organizzazzjoni.

(d) Ir-rekords ghandhom jinhaznu b’mod li jizgura l-protezzjoni mill-hsara, mit-tibdil u
mis-serq, bl-informazzjoni tigi identifikata, meta mehtieg, skont il-livell tal-
klassifikazzjoni tas-sigurta taghha. L-organizzazzjoni ghandha tizgura li r-rekords
jinhaznu bl-uzu ta’ mezzi biex jigu zgurati l-integritd, l-awtenti¢ita u l-access
awtorizzat.

IS.D.OR.250 Manwal ghall-gestjoni tas-sigurta tal-informazzjoni (ISMM)

(a) L-organizzazzjoni ghandha tqieghed ghad-dispozizzjoni tal-awtorita kompetenti manwal
ghall-gestjoni tas-sigurta tal-informazzjoni (ISMM) u, fejn applikabbli, kwalunkwe
manwal u procedura assocjati referenzjati, i jkun fih:

(1) dikjarazzjoni  ffirmata  mill-maniger  responsabbli  jew, fil-kaz  ta’
organizzazzjonijiet tad-disinn, mill-kap tal-organizzazzjoni tad-disinn, li
tikkonferma li l-organizzazzjoni se tahdem f’kull hin f’konformita ma’ dan I-
Anness u mal-ISMM. Jekk il-maniger responsabbli jew, fil-kaz ta’
organizzazzjonijiet tad-disinn, il-kap tal-organizzazzjoni tad-disinn, ma jkunx I-
ufficjal ezekuttiv ewlieni (CEO) tal-organizzazzjoni, dan is-CEO ghandu
jikkontrofirma d-dikjarazzjoni;

(2) 1t-titolu/i, l-isem/ismijiet, id-dmirijiet, 1-obbligi ta’ rendikont, ir-responsabbiltajiet
u l-awtoritajiet tal-persuna jew tal-persuni msemmija fil-punt IS.D.OR.240(b) u
(c);

(3) it-titolu, l-isem, id-dmirijiet, 1-obbligi ta’ rendikont, ir-responsabbiltajiet u 1-
awtoritajiet tal-persuna responsabbli komuni msemmija fil-punt IS.D.OR.240(d),
jekk applikabbli;,

(4) il-politika dwar is-sigurta tal-informazzjoni tal-organizzazzjoni kif imsemmija fil-
punt IS.D.OR.200(a)(1);
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(b)

(©)

(d)

(5) deskrizzjoni generali tan-numru u tal-kategorija tal-persunal u tas-sistema fis-sehh
biex tippjana d-disponibbilta tal-persunal, kif mehtieg mill-punt IS.D.OR.240;

(6) 1it-titolu/i, l-isem/ismijiet, id-dmirijiet, 1-obbligi ta’ rendikont, ir-responsabbiltajiet
u l-awtoritajiet tal-persuni ewlenin responsabbli ghall-implimentazzjoni tal-punt
IS.D.OR.200, inkluza I-persuna jew il-persuni responsabbli ghall-funzjoni ta’
monitoragg tal-konformita msemmija fil-punt IS.D.OR.200(a)(12);

(7) organigramma li turi l-katini assoc¢jati ta’ obbligi ta’ rendikont u responsabbilta
ghall-persuni msemmija fil-punti (2) u (6);

(8) 1id-deskrizzjoni tal-iskema ta’ rapportar intern imsemmija fil-punt IS.D.OR.215;

(9) 1il-proceduri li jispecifikaw kif l-organizzazzjoni tizgura I-konformita ma’ din il-
Parti, u b’mod partikolari:

(1)  il-punt tad-dokumentazzjoni IS.D.OR.200(c);

(i) il-proc¢eduri li jiddefinixxu kif l-organizzazzjoni tikkontrolla kwalunkwe
attivita kuntrattata msemmija fil-punt IS.D.OR.200(a)(9);

(ii1) il-proc¢edura ta’ emenda tal-ISMM definita fil-punt (c);
(10) 1il-lista ta’ mezzi alternattivi ta’ konformita approvati bhalissa.

[l-hrug inizjali tal-ISMM ghandu jigi approvat u ghandha tinzamm kopja mill-awtorita
kompetenti. L-ISMM ghandha tigi emendata kif mehtieg biex tibga’ deskrizzjoni
aggornata tal-organizzazzjoni. Kopja ta’ kwalunkwe emenda ghall-ISMM ghandha tigu
pprovduta lill-awtorita kompetenti.

L-emendi ghall-ISMM ghandhom jigu gestiti fi procedura stabbilita mill-
organizzazzjoni. Kwalunkwe emenda li ma tkunx inkluza fil-kamp ta’ applikazzjoni tal-
procedura u kwalunkwe emenda relatata mal-bidliet msemmija fil-punt IS.D.OR.255(b),
ghandhom jigu approvati mill-awtorita kompetenti.

L-organizzazzjoni tista’ tintegra I-ISMM ma’ espozizzjonijiet manigerjali jew manwali
ohra li jkollha, sakemm ikun hemm kontroreferenza cara li tindika liema porzjonijiet
mill-prezentazzjoni jew mill-manwal tal-gestjoni jikkorrispondu ghar-rekwiziti
differenti li jinsabu f’dan 1-Anness.

IS.D.OR.255 Bidliet fis-sistema ta’ gestjoni tas-sigurta tal-informazzjoni

(a)

(b)

[1-bidliet fl-ISMS jistghu jigu gestiti u nnotifikati lill-awtorita kompetenti fi procedura
zviluppata mill-organizzazzjoni. Din il-proc¢edura ghandha tigi approvata mill-awtorita
kompetenti.

Fir-rigward tal-bidliet fI-ISMS 1i ma humiex koperti mill-pro¢edura msemmija fil-punt
(a), l-organizzazzjoni ghandha tapplika ghal u tikseb approvazzjoni mahruga mill-
awtorita kompetenti.

Fir-rigward ta’ dawn il-bidliet:

(1) l-applikazzjoni ghandha titressaq qabel ma ssir il-bidla, sabiex l-awtorita
kompetenti tkun tista’ tiddetermina 1-konformita kontinwa ma’ dan ir-Regolament,
u sabiex temenda, jekk ikun mehtieg, i¢-Certifikat tal-organizzazzjoni tat-tahrig u
t-termini tal-approvazzjoni relatati mehmuza mieghu;

(2) l-organizzazzjoni ghandha tqieghed ghad-dispozizzjoni tal-awtorita kompetenti
kwalunkwe informazzjoni li titlob biex tevalwa 1-bidla;
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(3) it-tibdil ghandu jigi implimentat biss mal-wasla ta’ approvazzjoni formali mill-
awtorita kompetenti;

(4) l-organizzazzjoni ghandha topera taht il-kundizzjonijiet preskritti mill-awtorita
kompetenti matul I-implimentazzjoni ta’ dawn il-bidliet.

IS.D.OR.260 Titjib kontinwu

(a) L-organizzazzjoni ghandha tivvaluta, bl-uzu ta’ indikaturi ta’ prestazzjoni adegwati, 1-
effettivita u l-maturita tal-ISMS. Dik il-valutazzjoni ghandha titwettaq fuq bazi
kalendarja predefinita mill-organizzazzjoni jew wara in¢ident tas-sigurta tal-
informazzjoni.

(b) Jekk jinstabu nuqqasijiet wara l-valutazzjoni mwettqa f’konformita mal-punt (a), 1-
organizzazzjoni ghandha tiehu l-mizuri ta’ titjib mehtiega biex tizgura li 1-ISMS tkompli
tikkonforma mar-rekwiziti applikabbli u Zzomm ir-riskji ghas-sigurta tal-informazzjoni
f’livell accettabbli. Barra minn hekk, l-organizzazzjoni ghandha tivvaluta mill-gdid
dawk I-elementi tal-ISMS affettwati mill-mizuri adottati.
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