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PRIEDAS

INFORMACIJOS SAUGUMAS. ORGANIZACIJOMS TAIKOMI REIKALAVIMAI

IS.D.OR.100.

IS.D.OR.200.

IS.D.OR.205.

IS.D.OR.210.

IS.D.OR.215.

IS.D.OR.220.

IS.D.OR.225.

IS.D.OR.230.

IS.D.OR.235.

IS.D.OR.240.

IS.D.OR.245.

IS.D.OR.250.

IS.D.OR.255.

IS.D.OR.260.

[IS.D.OR DALIS]
Taikymo sritis
Informacijos saugumo valdymo sistema
Informacijos saugumo rizikos vertinimas
Informacijos saugumo rizikos priezitira
Informacijos saugumo vidaus praneSimy teikimo sistema
Informacijos saugumo incidentai. Aptikimas, reagavimas ir veiklos atktirimas
Reagavimas | pazeidimus, apie kuriuos pranesé kompetentingos institucijos
Informacijos saugumo iSorés praneSimy teikimo sistema
Sutarc¢iy dél informacijos saugumo valdymo veiklos sudarymas
Reikalavimai darbuotojams
Irasy saugojimas
Informacijos saugumo valdymo vadovas (ISVV)
Informacijos saugumo valdymo sistemos pakeitimai

Testinis tobulinimas

IS.D.OR.100. Taikymo sritis

Sioje dalyje nustatomi reikalavimai, kuriy turi laikytis $io reglamento 2 straipsnyje nurodytos
organizacijos.

IS.D.OR.200. Informacijos saugumo valdymo sistema (ISVS)

a)

Siekdama 1 straipsnyje nustatyty tiksly, organizacija sukuria, jdiegia ir nuolat atnaujina

informacijos saugumo valdymo sistemg (ISVS), kuria uztikrinama, kad organizacija:

Y

2)

3)

parengty informacijos saugumo politika, kurioje biity nustatyti bendrieji
organizacijos principai, susij¢ su galimu informacijos saugumo rizikos poveikiu
aviacijos saugai;

pagal IS.D.OR.205 punkta nustatyty ir perZitiréty informacijos saugumo rizika;

pagal IS.D.OR.210 punktg parengty ir jgyvendinty informacijos saugumo rizikos
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b)

d)

4)

5)

6)

7)

8)

9

10)

11)

12)

13)

priezitiros priemones;

pagal IS.D.OR.215 punkta jdiegty informacijos saugumo vidaus praneSimy
teikimo sistema;

pagal IS.D.OR.220 punkta parengty ir jgyvendinty informacijos saugumo
jvykiams aptikti skirtas priemones, nustatyty jvykius, kurie laikomi incidentais,
galinCiais turéti jtakos aviacijos saugai, iSskyrus leidziamus atvejus pagal
IS.D.OR.205 punkto e papunktj, imtysi reagavimo ] tuos informacijos saugumo
incidentus priemoniy ir atkurty veikla;

jgyvendinty neatidéliotino reagavimo ] informacijos saugumo incidentg arba
pazeidziamuma, darantj poveikj aviacijos saugai, priemones, apie kurias pranese¢
kompetentinga institucija;

pagal IS.D.OR.225 punkta imtysi tinkamy veiksmy, kad paSalinty paZeidimus,
apie kuriuos pranes¢ kompetentinga institucija;

pagal IS.D.OR.230 punkta jdiegty iSorés praneSimy teikimo sistema, kad
kompetentinga institucija galéty imtis tinkamy veiksmy;

su kitomis organizacijomis sudarydama sutartis dél kurios nors IS.D.OR.200
punkte nurodytos veiklos dalies laikytysi IS.D.OR.235 punkte nustatyty
reikalavimy;

laikytysi IS.D.OR.240 punkte nustatyty reikalavimy darbuotojams;
laikytysi IS.D.OR.245 punkte nustatyty reikalavimy, susijusiy su jrasy saugojimu;

stebéty savo atitiktj Sio reglamento reikalavimams ir teikty griztamaja informacija
apie pazeidimus atsakingam vadovui arba, projektavimo organizacijy atveju,
projektavimo organizacijos vadovui, kad biity uztikrintas veiksmingas taisomyjy
veiksmy jgyvendinimas;

nedarydama poveikio taikytiniems praneSimo apie incidentus reikalavimams,
saugoty bet kokios informacijos, kurig organizacija gavo i§ kity organizacijy,
konfidencialuma, atsizvelgdama j jos slaptumo lygj.

Siekdama nuolat atitikti 1 straipsnyje nurodytus reikalavimus, organizacija pagal
IS.D.OR.260 punkta jgyvendina nuolatinio tobulinimo procesa.

Organizacija pagal IS.D.OR.250 punkta dokumentais jformina visus pagrindinius
procesus, procediiras, funkcijas ir atsakomybe, kuriy reikia, kad buty laikomasi
IS.D.OR.200 punkto a papunk¢io, ir nustato ty dokumenty keitimo tvarka. Ty procesy,
procediiry, funkcijy ir atsakomybés pakeitimai tvarkomi pagal IS.D.OR.255 punkta.

Procesai, procediiros, funkcijos ir atsakomyb¢, kuriuos organizacija nustaté siekdama
laikytis IS.D.OR.200 punkto a papunkcio reikalavimy, turi atitikti jos veiklos pobid;j ir
sudétinguma, atsizvelgiant | tai veiklai budingos informacijos saugumo rizikos
vertinimg, ir gali biiti integruoti ] kitas esamas organizacijos jau jdiegtas valdymo
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sistemas.

Nedarydama poveikio pareigai laikytis praneSimy teikimo reikalavimy, nustatyty
Reglamente (ES) Nr. 376/2014!, ir IS.D.OR.200 punkto a papunk¢io 13 dalyje nustatyty
reikalavimy, kompetentinga institucija organizacijai gali suteikti patvirtinimg nevykdyti
a—d punktuose nurodyty reikalavimy ir susijusiy reikalavimy, nustatyty IS.D.OR.205—
IS.D.OR.260 punktuose, jei ji tai institucijai priimtinu btidu jrodo, kad jos veikla,
infrastrukttira ir iStekliai, taip pat jos valdomos, teikiamos, gaunamos ir prizitirimos
paslaugos nekelia jokios informacijos saugumo rizikos, galin¢ios turéti jtakos aviacijos
saugai, nei jai paciai, nei kitoms organizacijoms. Patvirtinimas turi biti grindziamas
dokumentais pagristu informacijos saugumo rizikos vertinimu, kurj organizacija arba
treCioji Salis atliko pagal IS.D.OR.205 punkta, o ji perziiréjo ir patvirtino jos
kompetentinga institucija.

Testinj to patvirtinimo galiojimg kompetentinga institucija perzitirés uzbaigusi taikyting
priezitros audito ciklg ir kas kartg, kai bus atliekami organizacijos darbo apimties
pakeitimai.

IS.D.OR.205. Informacijos saugumo rizikos vertinimas

a)

b)

Organizacija nustato visus savo elementus, kuriems gali kelti grésme informacijos
saugumo rizika. Tie elementai apima:

1)  organizacijos veikla, jrenginius ir iSteklius, taip pat paslaugas, kurias organizacija
valdo, teikia, gauna ar priziiri;

2) irangg, sistemas, duomenis ir informacijg, kurie padeda uztikrinti 1 punkte
iSvardyty elementy veikima.

Organizacija nustato su kitomis organizacijomis turimas sgsajas, dél kuriy jai ir toms
organizacijoms gali kelti grésme¢ informacijos saugumo rizika.

Kiek tai susij¢ su a ir b punktuose nurodytais elementais ir sgsajomis, organizacija
nustato informacijos saugumo rizika, kuri gali turéti jtakos aviacijos saugai. D¢l
kiekvienos nustatytos rizikos organizacija:

1)  nustato rizikos lygi pagal organizacijos nustatytg 1§ anksto parengtg klasifikacija;

2)  kiekvieng rizika ir jos lygj] susieja su atitinkamu elementu arba sgsaja, nustatytais
pagal a ir b punktus.

1 punkte nurodytoje i§ anksto parengtoje klasifikacijoje atsizvelgiama j galimg grésmés
scenarijaus atsiradimg ir jo pasekmiy saugai sunkumg. Remdamasi ta klasifikacija ir

)

2014 m. balandzio 3 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 376/2014
del pranesimo apie civilinés aviacijos jvykius, jy analizes ir tolesnés veiklos, kuriuo 1§
dalies kei¢iamas Europos Parlamento ir Tarybos reglamentas (ES) Nr. 996/2010 ir
panaikinama Europos Parlamento ir Tarybos direktyva 2003/42/EB ir Komisijos
reglamentai (EB) Nr. 1321/2007 ir (EB) Nr. 1330/2007 ( ).
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d)

atsizvelgdama ] tai, ar yra jsidiegusi struktiirizuotg ir kartotinj veiklos rizikos valdymo
procesa, organizacija turi gebéti nustatyti, ar rizika yra priimtina, arba tai, ar reikia
taikyti rizikos prieziiirg pagal IS.D.OR.210 punkta.

Siekiant palengvinti abipusj rizikos vertinimy palyginamuma, nustatant rizikos lygi
pagal 1 punkta atsizvelgiama j atitinkama informacija, gautg koordinuojant veiksmus su

b punkte nurodytomis organizacijomis.

Organizacija perziiri ir atnaujina pagal a, b ir ¢ punktus atliktg rizikos vertinimg bet
kuriuo i$ $iy atvejy:

1) pasikeitus elementams, kuriems gali kelti grésm¢ informacijos saugumo rizika;

2)  pasikeitus organizacijos ir kity organizacijy sgsajoms arba rizikai, apie kurig
pranesé¢ kitos organizacijos;

3) pasikeitus informacijai ar Zinioms, naudojamoms rizikai nustatyti, analizuoti ir
klasifikuoti;

4)  igijus patirties vykdant informacijos saugumo incidenty analizg.

IS.D.OR.210. Informacijos saugumo rizikos priezitira

a)

b)

Organizacija parengia pagal IS.D.OR.205 punkta nustatytos nepriimtinos rizikos
mazinimo priemones, jas laiku jgyvendina ir nuolatos tikrina jy veiksminguma. Tos
priemonés organizacijai turi suteikti galimybe:

1)  kontroliuoti aplinkybes, kurios prisideda prie faktinio grésmeés scenarijaus
atsiradimo;

2) sumazinti su grésmeés scenarijaus iSsipildymu susijusias pasekmes aviacijos
saugai,

3)  iSvengti rizikos.

Tos priemonés neturi kelti jokios naujos galimos nepriimtinos rizikos aviacijos saugai.
IS.D.OR.240 punkto a ir b papunkciuose nurodytas asmuo ir kiti susij¢ organizacijos
darbuotojai informuojami apie rizikos vertinimo, atlikto pagal IS.D.OR.205 punkta,

rezultatus, atitinkamus grésmés scenarijus ir priemones, kurios turi biiti jgyvendintos.

Organizacija taip pat informuoja organizacijas, su kuriomis ji turi sgsajag pagal
IS.D.OR.205 punkto b papunktj, apie joms bendrg rizika.

IS.D.OR.215. Informacijos saugumo vidaus praneSimy teikimo sistema

a)

Organizacija sukuria vidaus praneSimy teikimo sistemg, kad biity galima rinkti
informacija apie informacijos saugumo jvykius ir vertinti tuos ivykius, jskaitant jvykius,
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b)

d)

e)

apie kuriuos turi biiti praneSama pagal IS.D.OR.230 punkta.

Ta sistema ir IS.D.OR.220 punkte nurodytas procesas turi suteikti organizacijai
galimybe:

1)  nustatyti, kurie i§ jvykiy, apie kuriuos praneSta pagal a punkty, laikomi
informacijos saugumo incidentais arba pazeidziamumu, galin¢iais turéti jtakos
aviacijos saugai,

2)  identifikuoti pagal 1 punkta nustatyty informacijos saugumo incidenty ir
pazeidziamumo priezastis ir juos lemiancius veiksnius, taip pat juos pasalinti
taikant informacijos saugumo rizikos valdymo procesg pagal IS.D.OR.205 ir
IS.D.OR.220 punktus;

3)  wuztikrinti, kad visa Zinoma svarbi informacija, susijusi su informacijos saugumo
incidentais ir paZeidziamumu, nustatytais pagal 1 punkta, buty jvertinta;

4)  uztikrinti, kad prireikus biity taikomas informacijos vidaus platinimo metodas.

Bet kuri organizacija, su kuria sudaroma sutartis ir dél kurios organizacijai gali kilti
informacijos saugumo rizika, galinti turéti jtakos aviacijos saugai, privalo pranesti
organizacijai apie informacijos saugumo jvykius. Tie praneSimai teikiami taikant
konkreciuose sutartimi jformintuose susitarimuose nustatytas procediiras ir vertinami
pagal b punkta.

Tyrimy srityje organizacija bendradarbiauja su kiekviena kita organizacija, kurios
indélis ] jos veiklos informacijos sauguma yra reikSmingas.

Organizacija gali sujungti ta praneSimy teikimo sistemg su kitomis jau jsidiegtomis
praneSimy teikimo sistemomis.

IS.D.OR.220. Informacijos saugumo incidentai. Aptikimas, reagavimas ir veiklos

a)

b)

atkiirimas

Remdamasi pagal IS.D.OR.205 punkta atlikto rizikos vertinimo rezultatais ir pagal
IS.D.OR.210 punkty atliktos rizikos prieZiiiros rezultatais, organizacija jgyvendina
incidenty ir paZeidziamumo, kurie rodo galimg nepriimtinos rizikos pasireiSkimg ir
kurie gali turéti jtakos aviacijos saugai, aptikimo priemones. Tomis aptikimo
priemonémis organizacijai suteikiama galimybé:

1)  nustatyti nuokrypius nuo 1§ anksto nustatyty funkcinio veiksmingumo baziniy
verciy;
2)  aktyvuoti jsp¢jimus, kad bet kokio nuokrypio atveju bty taikomos tinkamos

reagavimo priemonegs.

Organizacija jgyvendina priemones, kurios padeda reaguoti i bet kokias pagal a punkta
nustatytas jvykio aplinkybes, kurios gali nulemti arba nulémé informacijos saugumo
incidentg. Tos reagavimo priemonés organizacijai turi suteikti galimybeg:
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1) inicijuoti reakcijg ] a punkto 2 papunktyje nurodytus jspé¢jimus, aktyvuojant i$
anksto nustatytus iSteklius ir veiksmy seka;

2)  sustabdyti iSpuolio plitimg ir iSvengti visiSko grésmés scenarijaus i$sipildymo;

3)  kontroliuoti IS.D.OR.205 punkto a papunktyje apibrézty paveikty elementy
veikimg trikties rezimu.

c) Organizacija jgyvendina priemones, kuriomis siekiama atkurti veikla po informacijos
saugumo incidenty, jskaitant, jei reikia, neatidéliotinas priemones. Tos veiklos atktirimo
priemonés organizacijai turi suteikti galimybe:

1)  pasalinti incidentg sukélusia aplinkybg arba apriboti jg iki toleruotino lygio;
2) per organizacijos i§ anksto nustatytg veiklos atkiirimo laikg uZztikrinti, kad
paveikty elementy, kurie apibrézti IS.D.OR.205 punkto a papunktyje, bukle biity

saugi.
IS.D.OR.225. Reagavimas j paZeidimus, apie kuriuos prane§é kompetentingos
institucijos
a)  Gavusi kompetentingos institucijos prane§img apie pazeidimus, organizacija:
1)  nustato pagrinding neatitikties priezastj (-is) bei tos neatitikties veiksnius;
2)  parengia taisomyjy veiksmy plana;
3)  kompetentingai institucijai priimtinu biidu jrodo, kad neatitiktis yra pasalinta.

b) A punkte nurodyti veiksmai atlickami per laikotarpj, dél kurio susitarta su
kompetentinga institucija.

IS.D.OR.230. Informacijos saugumo iSorés praneSimy teikimo sistema

a)  Organizacija jdiegia informacijos saugumo praneSimy sistema, atitinkancig Reglamente
(ES) Nr. 376/2014 ir jo deleguotuosiuose bei jgyvendinimo aktuose, jei tas reglamentas
taikomas organizacijai, nustatytus reikalavimus.

b)  Nedarant poveikio Reglamente (ES) Nr. 376/2014 nustatytoms pareigoms, organizacija
uztikrina, kad apie bet kokj informacijos saugumo incidentg ar pazeidziamuma, kurie
gali kelti didele rizika aviacijos saugai, blity praneSama jos kompetentingai institucijai.
Be to:

1) jei toks incidentas ar pazeidZiamumas daro poveikj orlaiviui arba susijusiai
sistemai ar komponentui, organizacija apie tai taip pat praneSa projekto
patvirtinimo turétojui;

2) jei toks incidentas ar pazeidziamumas daro poveikj organizacijos naudojamai
sistemai ar sudedamajai daliai, organizacija apie tai praneSa organizacijai,
atsakingai uz sistemos ar sudedamosios dalies projektavima.
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c)

Apie b punkte nurodytas aplinkybes organizacija pranesa taip:

1) praneSimas pateikiamas kompetentingai institucijai ir, jei taikoma, projekto
patvirtinimo turétojui arba organizacijai, atsakingai uz sistemos ar sudedamosios
dalies projektavima, kai tik organizacija suzino apie aplinkybg;

2) praneSimas pateikiamas kompetentingai institucijai ir, jei taikoma, projekto
patvirtinimo turétojui arba uz sistemos ar sudedamosios dalies projektavima
atsakingai organizacijai kuo greiCiau ir ne véliau kaip per 72 valandas nuo
momento, kai organizacija suzinojo apie aplinkybe¢, nebent tai blity nejmanoma
deél isskirtiniy salygy.

PraneSimas parengiamas kompetentingos institucijos nustatyta forma ir jame
pateikiama visa svarbi informacija apie organizacijai zinomg aplinkybe;

3) kompetentingai institucijai ir, jei taikoma, projekto patvirtinimo turétojui arba uz
sistemos ar sudedamosios dalies projektavimg atsakingai organizacijai pateikiama
tolesniy veiksmy ataskaita, kurioje pateikiama iSsami informacija apie veiksmus,
kuriy organizacija émési arba ketina imtis, kad atkurty veiklg po incidento, ir apie
veiksmus, kuriy ji ketina imtis, kad ateityje uzkirsty kelig panaSiems informacijos
saugumo incidentams.

Tolesniy veiksmy ataskaita pateikiama i karto, kai tik nustatomi tie veiksmai, ir
parengiama kompetentingos institucijos nustatyta forma.

IS.D.OR.235. Sutarciy dél informacijos saugumo valdymo veiklos sudarymas

a)

b)

Organizacija uztikrina, kad tais atvejais, kai su kitomis organizacijomis sudaromos
sutartys del bet kurios IS.D.OR.200 punkte nurodytos veiklos dalies, veikla, del kurios
sudaryta sutartis, atitikty Sio reglamento reikalavimus, o organizacija, su kuria sudaryta

v —

kurios sudaryta sutartis, biity tinkamai valdoma.

Organizacija uztikrina, kad pateikusi praSyma kompetentinga institucija galéty kreiptis |
organizacija, su kuria sudaryta sutartis, kad nustatyty, ar tebesilaikoma Siame
reglamente nustatyty taikytiny reikalavimy.

IS.D.OR.240. Reikalavimai darbuotojams

a)

Sio reglamento 2 straipsnio 1 dalies a ir b punktuose nurodytos organizacijos atsakingas
vadovas arba, projektavimo organizacijy atveju, projektavimo organizacijos vadovas,
paskirtas pagal Reglamenta (ES) Nr. 748/2012 ir Reglamenta (ES) Nr. 139/2014, turi
turéti tarnybinius jgaliojimus uztikrinti, kad visa pagal §] reglamentg reikalaujama
veikla galéty biti finansuojama ir vykdoma. Tas asmuo:

1)  uZtikrina, kad bty prieinami visi Sio reglamento reikalavimams jvykdyti bitini
iStekliai;

2) parengia S.D.OR.200 punkto a papunk¢io 1 dalyje nurodyta informacijos
saugumo politikg ir skatina jg taikyti;
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b)

d)

g)

h)

3) jrodo, kad bendrai iSmano §j reglamenta.

Atsakingas vadovas arba, projektavimo organizacijy atveju, projektavimo organizacijos
vadovas paskiria asmenj arba asmeny grupe, kurie uztikrinty, kad organizacija laikytysi
Sio reglamento reikalavimy, ir nustato jy jgaliojimy apimtj. Tas asmuo ar asmeny grupé
tiesiogiai atsiskaito atsakingam vadovui arba, projektavimo organizacijy atveju,
projektavimo organizacijos vadovui ir turi turéti atitinkamy ziniy, kvalifikacijg ir
patirties, kad galéty vykdyti savo pareigas. Procediirose nustatoma, kas pavaduoja tam
tikrg asmenj, jeigu jo ilga laika nebiity.

Atsakingas vadovas arba, projektavimo organizacijy atveju, projektavimo organizacijos
vadovas paskiria asmenj arba asmeny grupg, kuriems pavedama administruoti
IS.D.OR.200 punkto a papunkcio 12 dalyje nurodytg atitikties stebésenos funkcijg.

Jeigu organizacijos informacijos saugumo organizacinés struktiiros, politika, procesai ir
procediiros bendrai naudojami su kitomis organizacijomis arba pacios organizacijos
dalyse, kurios néra jtrauktos j patvirtinima ar deklaracija, atsakingas vadovas arba,
projektavimo organizacijy atveju, projektavimo organizacijos vadovas gali pavesti savo
veiklg bendram atsakingam asmeniui.

Tokiu atveju, siekiant uztikrinti tinkamg informacijos saugumo valdymo integravimag
organizacijoje, tarp atsakingo organizacijos vadovo arba, projektavimo organizacijy
atveju, projektavimo organizacijos vadovo ir bendro atsakingo asmens nustatomos
veiksmy koordinavimo priemonés.

Atsakingas vadovas arba projektavimo organizacijos vadovas ar d punkte nurodytas
bendras atsakingas asmuo turi turéti tarnybinius jgaliojimus kurti ir nuolat atnaujinti
IS.D.OR.200 punktui igyvendinti biitinas organizacines strukturas, politika, procesus ir
proceduras.

Organizacija jdiegia procesg, kuriuo uztikrinamas pakankamas skaiCius darbuotojy,
galin¢iy vykdyti Siame priede nurodytg veikla.

Organizacija jdiegia procesa, kuriuo uZztikrinama, kad f punkte nurodyti darbuotojai
turéty reikiamg kompetencijg savo uzduotims atlikti.

Organizacija jdiegia procesa, kuriuo uZtikrinama, kad darbuotojai biity informuoti apie
atsakomybe, susijusig su jiems pavestomis funkcijomis ir uzduotimis.

Organizacija uztikrina, kad biity tinkamai nustatyta darbuotojy, turinéiy prieiga prie
informaciniy sistemy ir duomeny, kuriems taikomi Sio reglamento reikalavimai, tapatybeé
ir patikimumas.

IS.D.OR.245. Jrasy saugojimas

a)

Organizacija registruoja savo informacijos saugumo valdymo veikla.

1)  Organizacija uztikrina, kad biity archyvuojami ir atsekami $ie jrasai:
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2)

3)

4)

S)

1) visi gauti patvirtinimai ir visi susij¢ informacijos saugumo rizikos vertinimai
pagal IS.D.OR.200 punkto e papunktj;

i1)  sutartys dé¢l veiklos, nurodytos IS.D.OR.200 punkto a papunkcio 9 dalyje;

ii1) jrasai apie IS.D.OR.200 punkto d papunktyje nurodytus pagrindinius
procesus;

iv) jraSai apie IS.D.OR.205 punkte nurodytame rizikos vertinime nustatyta
rizikg ir IS.D.OR.210 punkte nurodytas susijusias rizikos prieziiiros
priemones;

v)  jrasai apie informacijos saugumo incidentus ir pazeidziamuma, apie kuriuos
pranesta pagal IS.D.OR.215 ir IS.D.OR.230 punktuose nurodytas praneSimo
sistemas;

vi) jrasai apie tuos informacijos saugumo jvykius, kuriuos gali reikéti i§ naujo
ivertinti, kad buty atskleisti neaptikti informacijos saugumo incidentai ar
pazeidziamumas.

1 punkto i papunktyje nurodyti jraSai saugomi bent 5 metus nuo patvirtinimo
galiojimo pabaigos.

1 punkto ii papunktyje nurodyti jraSai saugomi bent 5 metus nuo sutarties
pakeitimo arba nutraukimo.

1 punkto iii, iv ir v papunkc¢iuose nurodyti jraSai saugomi bent 5 metus.
1 punkto vi papunktyje nurodyti jraSai saugomi tol, kol tie informacijos saugumo

jvykiai bus pakartotinai jvertinti organizacijos nustatytoje tvarkoje numatytu
periodiSkumu.

b)  Organizacija saugo jrasus, susijusius su savo darbuotojy, vykdanciy informacijos
saugumo valdymo veikla, kvalifikacija ir patirtimi.

1)

2)

Irasai apie darbuotojy kvalifikacijg ir patirt] saugomi tol, kol asmuo dirba
organizacijoje, ir ne trumpiau kaip 3 metus po to, kai asmuo paliko organizacijg.

Jei darbuotojai paprasSo, jiems suteikiama prieiga prie jy individualiy jrasy. Be to,
jei pries palikdami organizacijg jie pateikia praSyma, organizacija jiems pateikia
ju individualiy jra8y kopija.

c)  Kokiu formatu saugomi jraSai, nurodoma organizacijos tvarkoje.

d) Jrasai saugomi taip, kad buty uztikrinta jy apsauga nuo pazeidimo, pakeitimo ar
vagysteés, o informacija prireikus identifikuojama pagal jos slaptumo zymos laipsnj.
Organizacija uztikrina, kad jrasai biity saugomi naudojant priemones, uztikrinancias
vientisuma, autentiSkumg ir sankcionuotg prieiga.

IS.D.OR.250. Informacijos saugumo valdymo vadovas (ISVV)

LT



LT

b)

Organizacija pateikia kompetentingai institucijai informacijos saugumo valdymo vadova
(ISVV) ir, kai taikoma, visus jame minimus susijusius vadovus ir procediiras; tame
ISVV pateikiama:

1y

2)

3)

4)

S)

6)

7)

8)
9

10)

atsakingo vadovo arba, projektavimo organizacijy atveju, projektavimo
organizacijos vadovo pasiraSytas pareiSkimas, kuriuo patvirtinama, kad
organizacija visais atvejais laikysis Sio priedo ir ISVV. Jei atsakingas vadovas
arba, projektavimo organizacijy atveju, projektavimo organizacijos vadovas néra
organizacijos generalinis direktorius (CEO), pareiSkimg turi pasiraSyti generalinis
direktorius;

IS.D.OR.240 punkto b ir ¢ papunkéiuose nurodyto asmens (-y) vardas (-ai) ir
pavardé (-¢s), pareigos, atskaitomybé, atsakomybé ir jgaliojimai;

IS.D.OR.240 punkto d papunktyje nurodyto bendro asmens (-y) vardas (-ai),
pavardé (-¢s), pareigos, atskaitomybé, atsakomybé ir jgaliojimai;

organizacijos informacijos saugumo politika, nurodyta IS.D.OR.200 punkto a
papunkcio 1 dalyje;

bendras turimy darbuotojy skai¢iaus, jy kategorijy bei apsiriipinimo darbuotojais
planavimo sistemos, kaip reikalaujama IS.D.OR.240 punkte, apraSymas;

pagrindiniy asmeny, atsakingy uz IS.D.OR.200 punkto jgyvendinima, jskaitant

asmenj (-is), atsakingg (-us) wuz atitikties stebésenos funkcija, nurodyta

IS.D.OR.200 punkto a papunkcio 12 dalyje, pareigos, atskaitomybé, atsakomybé

ir jgaliojimai;

organizacijos struktiiros schema, kurioje nurodyti susije 2 ir 6 punktuose nurodyty

asmeny atskaitomybés ir atsakomybés rysiai;

vidaus pranesimy teikimo sistemos, nurodytos IS.D.OR.215 punkte, apraSymas;

procediiros, kuriomis nustatoma, kaip organizacija uZtikrina atitiktj Siai daliai, visy

pirma:

1) dokumentacija, nurodyta IS.D.OR.200 punkto ¢ papunktyje;

i1)  procediiros, kuriomis nustatoma, kaip organizacija kontroliuoja bet kokig
pagal sutart] vykdoma veikla, nurodytg IS.D.OR.200 punkto a papunkcio 9
dalyje;

1)  ISVV pakeitimo procediira, apibrézta ¢ punkte;

iSsami informacija apie esamas patvirtintas alternatyvias atitikties uZztikrinimo

priemones.

Pirminj ISVV i8davimg patvirtina ir ISVV kopija pasiliecka kompetentinga institucija.
ISVV, jeigu biitina, turi buti kei¢iamas siekiant uztikrinti, kad jame visa laikg biity
naujausi duomenys apie organizacijos ISVS. Visy ISVV pakeitimy kopijos pateikiamos
kompetentingai institucijai.

ISVV pakeitimai tvarkomi organizacijos nustatyta tvarka. Visus pakeitimus, kurie
nepatenka ] Sios proceduros taikymo sritj, ir visus pakeitimus, susijusius su
IS.D.OR.255 punkto b papunktyje nurodytais pakeitimais, tvirtina kompetentinga
institucija.
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d)

Organizacija gali integruoti ISVV su kitais savo turimais valdymo zinynais ar vadovais,
jet yra aiski kryzminé nuoroda, kurios valdymo Zinyno ar vadovo dalys atitinka jvairius
Siame priede nustatytus reikalavimus.

IS.D.OR.255. Informacijos saugumo valdymo sistemos pakeitimai

a)

b)

ISVS pakeitimai gali biti administruojami ir apie juos gali biiti praneSama
kompetentingai institucijai pagal organizacijos parengta procediirg. Sig procediirg
tvirtina kompetentinga institucija.

Dél ISVS pakeitimy, kuriems netaikoma a punkte nurodyta procediira, organizacija

kompetentingai institucijai turi pateikti praSyma dél patvirtinimo ir jj gauti.

D¢l siy pakeitimy:

1) prasymas pateikiamas prieS jgyvendinant tokj pakeitima, kad kompetentinga
institucija galéty nustatyti, ar tebesilaikoma Sio reglamento, ir, jei reikia, i§ dalies
pakeisti organizacijos pazyméjimag ir atitinkamas prie jo pridéto patvirtinimo
salygas.

2) organizacija pateikia kompetentingai institucijai visg informacijg, kurios ji praSo
pakeitimui jvertinti;

3) pakeitimas jgyvendinamas tik gavus oficialy kompetentingos institucijos
patvirtinima;

4)  tokiy pakeitimy jgyvendinimo metu organizacija veikia kompetentingos
institucijos nustatytomis saglygomis.

IS.D.OR.260. Testinis tobulinimas

a)

b)

Organizacija, naudodama tinkamus veiklos rezultaty rodiklius, jvertina ISVS
veiksmingumg ir brandumg. Tas vertinimas atlieckamas pagal organizacijos i§ anksto
nustatyta grafikg arba po informacijos saugumo incidento.

Jei atlikus vertinimg pagal a punkta nustatoma trikumy, organizacija imasi butiny
tobulinimo priemoniy, siekdama uZtikrinti, kad ISVS toliau atitikty taikomus
reikalavimus ir padéty iSlaikyti priimting informacijos saugumo rizikos lygj. Be to,
organizacija i§ naujo jvertina tuos ISVS elementus, kuriems padaré¢ poveik] priimtos
priemones.
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