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A BIZOTTSAG FELHATALMAZASON ALAPULO RENDELETE

az (EU) 2018/1139 europai parlamenti és tanacsi rendeletnek a 748/2012/EU és a
139/2014/EU bizottsagi rendelet hatalya ala tartozo szervezetekre vonatkozo, a
repiilésbiztonsagra potencialisan hatast gyakorlo informaciobiztonsagi kockazatok
kezelésével kapcsolatos kovetelmények tekintetében torténé alkalmazasara iranyado
szabalyok megallapitasarol, valamint a 748/2012/EU és a 139/2014/EU bizottsagi
rendelet médositasarol
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MELLEKLET

INFORMACIOBIZTONSAG — A SZERVEZETEKRE VONATKOZO

IS.D.OR.100.

IS.D.OR.200.

IS.D.OR.205.

IS.D.OR.210.

IS.D.OR.215.

IS.D.OR.220.

IS.D.OR.225.

IS.D.OR.230. Informaciobiztonsagi kiilsé jelentéstételi rendszer
IS.D.OR.235. Informéciobiztonsagi iranyitasi tevékenységek kiszervezése
IS.D.OR.240. Személyzeti kdvetelmények

IS.D.OR.245. Nyilvantartas

IS.D.OR.250. Informaciobiztonsagi iranyitasi kézikonyv (ISMM)
IS.D.OR.255. Az informaciobiztonsagi iranyitasi rendszer valtozasai
IS.D.OR.260. Folyamatos fejlesztés

IS.D.OR.100. Hataly

Ez a rész meghatidrozza az e rendelet 2. cikkében emlitett szervezetek altal teljesitendd
kovetelményeket.

IS.D.OR.200. Informaciobiztonsagi iranyitasi rendszer (ISMS)

a) Az 1. cikkben meghatarozott célkitlizések megvaldsitdsa érdekében a szervezet
informaciobiztonsagi irdnyitasi rendszert (a tovabbiakban: ISMS) hoz létre, alkalmaz ¢€s

KOVETELMENYEK
[IS.D.OR RESZ)]
Hataly
Informacidbiztonsagi iranyitasi rendszer

Informacidbiztonsagi kockazatértékelés

Informécidbiztonsagi kockazatkezelés

Informacidbiztonsagi belso jelentéstételi rendszer
Informacidbiztonsagi incidensek — észlelés, reagalas és helyreallitas

Reagalas az illetékes hatosag altal kozolt megallapitasokra

tart fenn, amely biztositja, hogy a szervezet:

1. olyan informéciobiztonsagi szabalyokat hozzon létre, amelyek meghatarozzék a
szervezet altalanos elveit az informaciobiztonsagi kockazatok repiilésbiztonsagra

gyakorolt lehetséges hatdsaival kapcsolatban;

2. az

IS.D.OR.205. pontnak megfeleléen azonositsa ¢és feliilvizsgalja
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b)

10.

1.

12.

13.

informaciobiztonsagi kockazatokat;

az IS.D.OR.210. pontnak megfelelden informaciobiztonsagi kockazatkezelési
intézkedéseket hatarozzon meg és hajtson végre;

az IS.D.OR.215. pontnak megfeleléen informaciobiztonsagi belsd jelentéstételi
rendszert alkalmazzon;

az IS.D.OR.220. pontnak megfeleléen meghatdrozza ¢és végrehajtsa az
informaciobiztonsagi  események észleléséhez sziikséges intézkedéseket,
azonositsa koziiliik azokat, amelyek az IS.D.OR.205. e) pont altal megengedettek
kivételével potencialisan hatdssal lehetnek a repiilésbiztonsagra, tovabba reagaljon
¢és megoldast taldljon rajuk;

végrehajtsa az illetékes hatosag altal a repiilésbiztonsdgra hatast gyakorlo
informaciobiztonsagi incidensekre vagy sebezhetOségre adott azonnali
reagalasként bejelentett intézkedéseket;

az IS.D.OR.225. pontnak megfelelden meghozza a megfeleld intézkedéseket az
illetékes hatosag altal kozolt megallapitasok kezelésére;

az IS.D.OR.230. pontnak megfelelden kiilso jelentéstételi rendszert alkalmazzon
annak érdekében, hogy az illetékes hatosdg meghozhassa a megfeleld
intézkedéseket;

az IS.D.OR.200. pontban emlitett tevékenységek barmely részére vonatkozd, mas
szervezetekkel  létrehozott  szerzOdések  megkotésekor megfeleljen az
IS.D.OR.235. pontban foglalt kovetelményeknek;

megfeleljen az  IS.D.OR.240. pontban  meghatarozott  személyzeti
kovetelményeknek;

megfeleljen az  IS.D.OR.245. pontban  meghatdrozott  nyilvantartasi
kovetelményeknek;

ellendrizze, hogy a szervezet megfelel-e e rendelet kdvetelményeinek, és a
korrekcids intézkedések hatékony végrehajtasdnak biztositasa érdekében
visszajelzést adjon a megallapitasokrol a felelés vezetonek, illetve tervezd
szervezetek esetében a tervezd szervezet vezetdjének;

a biztonsadgi események jelentésére vonatkozd alkalmazandd kovetelmények
sérelme nélkiil védje a szervezet mas szervezetektdl kapott informécidinak
bizalmas jellegét, az adott informaciok érzékenységi szintjének megfelelden.

Az 1. cikkben emlitett kovetelmények folyamatos teljesitése érdekében a szervezet az
IS.D.OR.260. pontnak megfeleléen folyamatos fejlesztést végez.

A szervezet az IS.D.OR.250. pontnak megfeleléen dokumentélja az 1S.D.OR.200. a)
pontnak vald megfeleléshez sziikséges valamennyi kulcsfontossagt folyamatot, eljarast,
szerepet ¢és feleldsségi kort, és kialakitja a dokumentacié modositasanak folyamatat. Az
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d)

emlitett folyamatokat, eljarasokat, szerepeket és feleldsségi koroket érintd valtozasokat
az IS.D.OR.255. pontnak megfelelden kell kezelni.

A szervezet altal az IS.D.OR.200. a) pontnak valdo megfelelés érdekében megallapitott
folyamatoknak, eljarasoknak, szerepeknek és feleldsségi koroknek osszhangban kell
lennitik a szervezet tevékenységeinek jellegével ¢&s Osszetettségével az e
tevékenységekkel jaré informacidbiztonsagi kockazatok értékelése alapjan, és azok
integralhatok a szervezet altal mar bevezetett egyéb meglévo iranyitasi rendszerekbe.

A 376/2014/EU rendeletben(') foglalt jelentéstételi kovetelményeknek és az
IS.D.OR.200. a) 13. pontban foglalt kdvetelményeknek valdé megfelelésre vonatkozo
kotelezettség sérelme nélkiil az illetékes hatosag jovahagyhatja, hogy a szervezet ne
hajtsa végre az a)-d) pontban emlitett kdvetelményeket, valamint az IS.D.OR.205—
IS.D.OR.260. pontban emlitett kapcsolodd kdvetelményeket, amennyiben a szervezet a
szoban forgo hatdsag szamara kielégitéen bizonyitja, hogy tevékenységei, 1étesitményei
¢s erOforrasai, valamint az altala mikodtetett, nyujtott, kapott ¢és fenntartott
szolgaltatdsok sem az adott szervezet, sem mads szervezetek tekintetében nem jelentenek
a replilésbiztonsagra potencialisan hatast gyakorld informéciobiztonsagi kockazatot. A
jovahagyasnak a szervezet vagy egy harmadik fél altal az IS.D.OR.205. pontnak
megfelelden elvégzett és dokumentalt, valamint a relevans illetékes hatosag altal
feliilvizsgalt és jovahagyott informaciobiztonsagi kockéazatértékelésen kell alapulnia.

A jovahagyas folyamatos érvényességét az illetékes hatdsdg az alkalmazando
feliigyeleti ellendrzési ciklust kdvetden, valamint minden olyan esetben feliilvizsgalja,
amikor a szervezet tevékenységi korében valtoztatasokat hajtanak végre.

IS.D.OR.205. Informaciobiztonsagi kockazatértékelés

a)

b)

A szervezet azonositja minden olyan elemét, amely ki lehet téve informacidbiztonsagi
kockézatoknak. Ez a kovetkezOket foglalja magéaban:

1.  aszervezet tevékenységei, létesitményei €s erdforrasai, valamint a szervezet altal
miitkddtetett, nyujtott, kapott vagy fenntartott szolgaltatasok;

2. az 1. pontban felsorolt elemek miikodéséhez hozzajarulé berendezések,
rendszerek, adatok és informaciok.

A szervezet azonositja a kozte és mas szervezetek kozott meglévd azon kapcsolodasi
pontokat, amelyek informaciobiztonsagi kockazatoknak valéo kdolcsonds kitettséget
eredményezhetnek.

Az a) és b) pontban emlitett elemek és kapcsolodasi pontok tekintetében a szervezet
azonositja a repiilésbiztonsagra potencidlisan hatast gyakorld informacidbiztonsagi
kockézatokat. A szervezet minden egyes azonositott kockazat tekintetében:

Q)

Az Europai Parlament és a Tanacs 376/2014/EU rendelete (2014. aprilis 3.) a polgari 1égi kozlekedési
események jelentésérol, elemzésérdl és nyomon kdvetésérdl, valamint a 996/2010/EU eurdpai parlamenti
és tanacsi rendelet modositasarol és a 2003/42/EK eurdpai parlamenti és tanacsi iranyelv, valamint az
1321/2007/EK bizottsagi rendelet és az 1330/2007/EK bizottsagi rendelet hatalyon kiviil helyezésérdl

( ):
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d)

1.  kockézati szintet allapit meg a szervezet altal elére meghatarozott osztalyozasnak
megfelelden;

2. az egyes kockazatokat és azok szintjét tarsitja az a) és b) pontnak megfeleléen
azonositott megfeleld elemhez vagy kapcsolddasi ponthoz.

Az 1. pontban emlitett, elére meghatarozott osztalyozasnak figyelembe kell vennie a
fenyegetettségi  forgatokonyv —megvaldsuldsanak valosziniiségét ¢és  biztonsagi
kovetkezményeinek stlyossagat. Ezen osztalyozas alapjan és figyelembe véve, hogy a
miiveletek tekintetében a szervezet rendelkezik-e strukturdlt és megismételhetd
kockazatkezelési eljarassal, a szervezetnek képesnek kell lennie annak megallapitasara,
hogy a kockdzat elfogadhaté-e, vagy az az IS.D.OR.210. pontnak megfeleléen
kezelendo.

A kockazatértékelések kolesonds Osszehasonlithatosaganak megkonnyitése érdekében a
kockazati szint 1. pont szerinti megéllapitdsa soran figyelembe kell venni a b) pontban
emlitett szervezetekkel egyiittmiikodésben szerzett relevans informéaciokat.

A szervezet az aldbbi helyzetek barmelyikének fennallasa esetén feliilvizsgalja ¢és
aktualizalja az a), b) és c) pontnak megfelelden elvégzett kockazatértékelést:

1.  valtozas kovetkezik be az informéciobiztonsagi kockazatoknak kitett elemek
tekintetében,;
2. valtozas kovetkezik be a szervezet €s mas szervezetek kozotti kapcsolodasi

pontok vagy a tobbi szervezet altal kozolt kockazatok tekintetében;

3. valtozas kovetkezik be a kockazatok azonositisahoz, elemzéséhez ¢és
osztalyozasahoz hasznalt informaciok vagy ismeretek tekintetében;

4.  tanulsagok kertiltek levonasra az informaciobiztonsagi incidensek elemzésébdl.

IS.D.OR.210. Informaciobiztonsagi kockazatkezelés

a)

A szervezet intézkedéseket dolgoz ki az IS.D.OR.205. ponttal 6sszhangban azonositott
elfogadhatatlan kockéazatok kezelésére, azokat id6ben végrehajtja, ¢és ellendrzi
folyamatos hatékonysagukat. A széban forgd intézkedéseknek lehetévé kell tenniiik a
szervezet szdmara, hogy:

1. ellendrizze a fenyegetettségi forgatokdnyv tényleges megvaldsulasahoz
hozz4jarulo koriilményeket;

2. a fenyegetettségi forgatokdnyv megvalosuldsa esetén csokkentse a
repiilésbiztonsagi kovetkezmények stlyossagat;

3.  elkeriilje a kockazatokat.

Ezek az intézkedések nem jelenthetnek potencidlis 1) elfogadhatatlan kockézatot a
replilésbiztonsagra nézve.
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b)

Az IS.D.OR.240. a) és b) pontban emlitett személyt €s a szervezet egyéb érintett
személyzetét tajékoztatni kell az IS.D.OR.205. pont szerint elvégzett kockazatértékelés
eredményérdl, a megfeleld fenyegetettségi forgatokonyvekrdl €s a végrehajtando
intézkedésekrol.

A szervezet emellett tdjékoztatja azokat a szervezeteket, amelyekkel az IS.D.OR.205. b)
pontnak megfelelden kapcsolddasi ponttal rendelkezik, a mindkét szervezetet érintd
kockézatokrol.

IS.D.OR.215. Informaciobiztonsagi belso jelentéstételi rendszer

a)

b)

d)

e)

A szervezet belso jelentéstételi rendszert hoz l1étre az informaciobiztonsagi események —
koztiikk az IS.D.OR.230. pont szerint bejelentendd események — Osszegyijtésének ¢és
értékelésének lehetové tétele érdekében.

A szoban forg6 rendszernek és az IS.D.OR.220. pontban emlitett eljarasnak lehetdvé
kell tennie a szervezet szamara, hogy:

1.  megdllapitsa, hogy az a) pont szerint bejelentett események koziil melyek
mindsiilnek a repiilésbiztonsagra potencialisan hatast gyakorlo
informaciobiztonsagi incidenseknek vagy sebezhetdségeknek;

2. azonositsa az 1. pontnak megfeleléen megallapitott informacidbiztonsagi
incidensek és sebezhetéségek okait és az azokhoz hozzajaruld tényezoket, és az
IS.D.OR.205. ¢és az IS.D.OR.220. pont szerinti informacidbiztonsagi
kockazatkezelési eljaras részeként kezelje azokat;

3. Dbiztositsa az 1. pontnak megfeleléen azonositott informaciobiztonsagi
incidensekkel és sebezhetdségekkel kapcsolatos valamennyi ismert és relevans
informacio értékelését;

4.  sziikség esetén biztositsa az informéciok belsd terjesztésére szolgald modszer
alkalmazasat.

Minden olyan, szerzddés keretében megbizott szervezetnek, amely a szervezetet a
replilésbiztonsdgra potencidlisan hatast gyakorldé informaciobiztonsagi kockazatnak
teheti ki, be kell jelentenie a szervezetnek az informaciobiztonsagi eseményeket. A
szoban forgd jelentéseket az egyedi szerzddéses megéllapoddsokban meghatérozott
eljarasok szerint kell benyujtani €s a b) ponttal 6sszhangban kell értékelni.

A szervezet egyiittmiikddik a vizsgdlatokban minden mas olyan szervezettel, amely
jelentds mértékben hozzajarul sajat tevékenységeinek informéciobiztonsagahoz.

A szervezet integralhatja ezt a jelentéstételi rendszert mas, mar alkalmazott jelentéstételi
rendszerekbe.

IS.D.OR.220. Informaciobiztonsagi incidensek — észlelés, reagalas és helyreallitas
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b)

Az IS.D.OR.205. pont szerint elvégzett kockazatértékelés és az IS.D.OR.210. szerint
elvégzett kockazatkezelés eredménye alapjan a szervezet intézkedéseket tesz az olyan
események ¢és sebezhetdségek észlelésére, amelyek elfogadhatatlan kockazatok
lehetséges bekovetkezését jelzik, és amelyek potencidlisan hatdssal lehetnek a
repiilésbiztonsagra. A szoban forgo észlelési intézkedéseknek lehetové kell tenniiik a
szervezet szdmara, hogy:

1.  azonositsa az elére meghatarozott funkciondlis teljesitmény-alapértékektdl vald
eltéréseket;

2. barmilyen eltérés esetén figyelmeztetéseket adjon a megfeleld valaszintézkedések
aktivalasa érdekében.

A szervezet intézkedéseket tesz annak érdekében, hogy valamely esemény kapcsan
reagaljon az a) pontnak megfeleléen azonositott barmely olyan koriilményre, amelynek
teljesiilése esetén informaciobiztonsdgi incidens kovetkezhet vagy kovetkezett be. A
szoban forgd valaszintézkedéseknek lehetdvé kell tenniiik a szervezet szdmara, hogy:

1. eldre meghatarozott er6forrasok és intézkedések aktivalasaval kezdeményezze az
a) 2. pontban emlitett figyelmeztetésekre valo reagalast;

2. megfékezze a tamadas terjedését és elkeriilje a fenyegetettségi forgatokonyv teljes
korti megvalosulasat;

3. ellendrizze az IS.D.OR.205. a) pontban meghatarozott ¢érintett elemek
meghibasodasanak tipusat.

A szervezet végrehajtja az informaciobiztonsagi incidensek utdni helyreallitast célzo
intézkedéseket, beleértve sziikség esetén a vészhelyzeti intézkedéseket is. A szoban
forgo helyreallitasi intézkedéseknek lehetdve kell tennitik a szervezet szamara, hogy:

1.  megsziintesse vagy elfogadhat6 szintre korlatozza az eseményt okoz6 koriilményt;

2. a szervezet altal elézetesen meghatarozott helyreallasi idon beliil biztonsagos
allapotba hozza az IS.D.OR.205. a) pontban meghatarozott érintett elemeket.

IS.D.OR.225. Reagalas az illetékes hatosag altal kozolt megallapitasokra

a)

Az illetékes hatdsag altal benyujtott, a megallapitasokrol szolo értesités kézhezvételét
kovetden a szervezet:

1.  meghatarozza a meg nem felelés kivaltd okat vagy okait, illetve az azt el6idézd
tényezoket;

2. korrekcios intézkedési tervet dolgoz ki;

3. az illetékes hatosdg szamara kielégitd modon igazolja a meg nem felelés
orvoslasat.
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b) Az a) pontban emlitett intézkedéseket az illetékes hatosaggal egyeztetett hataridon beliil
kell végrehajtani.

IS.D.OR.230. Informaciobiztonsagi kiilso jelentéstételi rendszer

a) A szervezet olyan informdcidbiztonsagi jelentéstételi rendszert mikodtet, amely
megfelel a 376/2014/EU rendeletben, valamint az ahhoz kapcsol6do felhatalmazason
alapul6 és végrehajtasi jogi aktusokban meghatarozott kovetelményeknek, amennyiben
a szoban forg6 rendelet alkalmazando a szervezetre.

b) A 376/2014/EU rendeletben foglalt kotelezettségek sérelme nélkiil a szervezet biztositja,
hogy az illetékes hatdsag bejelentést kapjon minden olyan informaciobiztonsagi
incidensr6l  vagy sebezhetdségrol, amely jelentds kockazatot jelenthet a
repiilésbiztonsagra. Tovabba:

1. amennyiben egy ilyen incidens vagy sebezhetdség valamely 1€gi jarmiivet vagy
kapcsolodo rendszert vagy komponenst érinti, a szervezet azt a tervjovahagyas
jogosultjanak is jelenti;

2. amennyiben egy ilyen incidens vagy sebezhetdség a szervezet altal hasznalt
rendszert vagy rendszerelemet érinti, a szervezet jelenti azt a rendszer vagy
rendszerelem tervezéséért felelds szervezetnek.

c) A szervezet az alabbiak szerint jelenti a b) pontban emlitett kdriilményeket:

1.  amint a szervezet tudomast szerez a koriilményrdl, értesitést nyuajt be az illetékes
hatésagnak és adott esetben a tervjovahagyds jogosultjanak, illetve a rendszer
vagy rendszerelem tervezéséért felelds szervezetnek;

2. a lehetd leghamarabb, de legfeljebb 72 o6raval azt kovetden, hogy a szervezet
tudomast szerez a koriilményrdl, jelentést nydjt be az illetékes hatosagnak és adott
esetben a tervjovahagyas jogosultjanak, illetve a rendszer vagy rendszerelem
tervezéséért felelds szervezetnek, kivéve, ha ezt rendkiviili koriilmények
megakadalyozzak.

A jelentést az illetékes hatosag altal meghatarozott forméban kell elkésziteni, és
annak tartalmaznia kell a koriilményre vonatkozdan a szervezet birtokdban 1€vo
valamennyi lényeges informéaciot;

3. nyomonkdvetési jelentést nyljt be az illetékes hatdosdgnak és adott esetben a
tervjovahagyas jogosultjanak, illetve a rendszer vagy rendszerelem tervezéséért
felelos szervezetnek, amelyben részletesen ismerteti azokat az intézkedéseket,
amelyeket a szervezet az incidens utani helyredllitds érdekében tett vagy
szandékozik tenni, valamint a hasonl6 informéciobiztonsagi incidensek jovobeli
megeldzése érdekében tervezett intézkedéseket.

A nyomonkdvetési jelentést az intézkedések meghatarozasat kdvetden azonnal be
kell nyujtani, €s az illetékes hatosag altal meghatarozott formaban kell elkésziteni.

IS.D.OR.235. Informaciobiztonsagi iranyitasi tevékenységek Kiszervezése
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b)

A szervezet biztositja, hogy az IS.D.OR.200. pontban emlitett tevékenységek barmely
részére vonatkozd, mas szervezetekkel Ilétrehozott szerzddések megkotésekor a
kiszervezett tevékenységek megfeleljenek e rendelet kovetelményeinek, és a megbizott
szervezet a megbizd szervezet feliigyelete alatt miikddjon. A szervezet biztositja a
kiszervezett tevékenységekkel kapcsolatos kockazatok megfeleld kezelését.

A szervezet biztositja, hogy az illetékes hatdsag kérésre felvehesse a kapcsolatot a
megbizott szervezettel az e rendeletben meghatarozott alkalmazandé kdvetelményeknek
valo folyamatos megfelelés ellendrzése céljabol.

IS.D.OR.240. Személyzeti kovetelmények

a)

b)

d)

Az e rendelet 2. cikke (1) bekezdésének a) és b) pontjaban emlitett szervezet felelds
vezetdje, illetve tervezd szervezetek esetében a tervezd szervezet vezetdje, aki a
748/2012/EU rendelettel és az 139/2014/EU rendelettel 6sszhangban keril kijeldlésre,
vallalati felhatalmazassal rendelkezik annak biztositdsara, hogy az e rendeletben eldirt
valamennyi tevékenység finanszirozhat6 és elvégezhetd legyen. A szdban forgd
személy:

1.  biztositja, hogy minden sziikséges erdforrds rendelkezésre alljon az e rendelet
kovetelményeinek valo megfeleléshez;

2.  kidolgozza ¢és elomozditja az IS.D.OR.200. a) 1. pontban emlitett
informaciobiztonsagi szabalyokat;

3. igazolja, hogy e rendeletet illetden rendelkezik az alapvetd ismeretekkel.

A felelés vezetd, illetve tervezd szervezetek esetében a tervezd szervezet vezetdje
kijelol egy vagy tobb személyt annak biztositdsara, hogy a szervezet megfeleljen e
rendelet kdvetelményeinek, és meghatarozza az érintett(ek) hataskorét. E személy(ek)
kozvetleniil a felelos vezetonek, illetve tervezo szervezetek esetében a tervezo szervezet
vezetdjének szamol(nak) be, €és rendelkezik/rendelkeznek a feladatai(k) elldtasahoz
sziikséges megfeleld ismeretekkel, hattérrel és tapasztalattal. Az eljarasokban meg kell
hatarozni, hogy az adott személyek hosszabb tavolléte esetén ki helyettesiti Oket.

A felelds vezetd, illetve tervezd szervezetek esetében a tervezd szervezet vezetdje
kijelol egy vagy tobb személyt, aki(k) az IS.D.OR.200. a) 12. pontban emlitett
megfeleldség-ellendrzes iranyitasaért felel(nek).

Amennyiben a szervezet informdacidbiztonsagi szervezeti struktirakat, szabalyokat,
folyamatokat és eljardsokat oszt meg mas szervezetekkel vagy sajat szervezete olyan
teriileteivel, amelyekre nem terjed ki a jovahagyas vagy a nyilatkozat, a felelds vezetd,
illetve tervezd szervezetek esetében a tervezd szervezet vezetdje atruhazhatja
tevékenyseégét egy kozos felelds személyre.

Ebben az esetben az informacidbiztonsag-irdnyitds szervezeten beliili megfeleld

crer

illetve tervezd szervezetek esetében a tervezd szervezet vezetdje ¢€s a kozos felelds
személy kozotti koordinalasi intézkedéseket.
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g)

h)

A felelos vezetd vagy a tervezd szervezet vezetdje vagy a d) pontban emlitett k6zos
felelds személy vallalati felhatalmazassal rendelkezik az IS.D.OR.200. pont
végrehajtdsahoz sziikséges szervezeti struktirdk, szabalyok, folyamatok és eljarasok
kialakitasara és fenntartasara.

A szervezetnek rendelkeznie kell egy olyan eljarassal, amely biztositja, hogy elegendd
személyzet alljon rendelkezésre az e melléklet hatalya ala tartoz6 tevékenységek
elvégzéséhez.

A szervezetnek rendelkeznie kell egy olyan eljarassal, amely biztositja, hogy az f)
pontban emlitett személyzet rendelkezzen a feladatai ellatasdhoz sziikséges
szakértelemmel.

A szervezetnek rendelkeznie kell egy olyan eljarassal, amely biztositja, hogy a
személyzet elismerje a kijelolt szerepekhez ¢s feladatokhoz kapcsolodd feleldsségi
koroket.

A szervezet biztositja, hogy az informacids rendszerekhez ¢és az e rendelet
kovetelményeinek hatalya ala tartozo adatokhoz hozzaféréssel rendelkezd személyzet
megfeleld és megbizhatd legyen.

.OR.245. Nyilvantartas

A szervezet nyilvantartast vezet informacidbiztonsagi iranyitasi tevékenységeirdl.

1. A szervezet biztositja a kovetkezd nyilvantartdsok archivalasat és nyomon
kovethetdségét:

1. az IS.D.OR.200. e) ponttal Osszhangban kapott jovahagyasok ¢és a
kapcsolddo informacidbiztonsagi kockazatértékelés;

ii. az IS.D.OR.200. a) 9. pontban emlitett tevékenységekre vonatkozé
szerzodések;

iii.  az IS.D.OR.200. d) pontban emlitett kulcsfontossdgii folyamatokkal
kapcsolatos nyilvantartasok;

iv. az IS.D.OR.205. pontban emlitett kockézatértékelés eredményeképpen
azonositott kockazatok, valamint az IS.D.OR.210. pontban emlitett
kapcsolodo kockazatkezelési intézkedések nyilvantartasa;

v. az IS.D.OR.215. ¢és az IS.D.OR.230. pontban emlitett jelentéstételi
rendszerekkel Osszhangban bejelentett informéciobiztonsagi incidensek és
sebezhetdségek nyilvantartasa;

vi. azon informaciobiztonsagi események nyilvantartasa, amelyeket Gjra kell
értekelni a fel nem tart informaciobiztonsdgi incidensek vagy

sebezhetdségek feltarasa érdekében.

2. Az 1. pont i. alpontjdban emlitett nyilvantartasokat a jovahagyas érvényességének
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megszinését kovetden legalabb 6t évig meg kell Orizni.

3. Az 1. pont ii. alpontjdban emlitett nyilvantartasokat a szerz6dés modositasat vagy
megsziintetését kovetden legalabb 6t évig meg kell drizni.

4. Az 1. pontiii., iv. és v. alpontjdban emlitett nyilvantartasokat legalabb 5 évig meg
kell Orizni.

5. Az 1. pont vi. alpontjadban emlitett nyilvantartasokat mindaddig meg kell Orizni,
amig ezeket az informacidbiztonsagi eseményeket a szervezet altal megallapitott
eljarasban meghatarozott rendszerességgel Gjraértékelik.

b) A szervezet nyilvantartast vezet az informacidbiztonsagi iranyitasi tevékenységekben
részt vevo sajat személyzetének képesitésérdl és tapasztalatarol.

1. A személyzet képesitésérdl €és tapasztalatdrdl vezetett nyilvantartast mindaddig
meg kell 6rizni, amig az adott személy a szervezetnél dolgozik, és legalabb harom
évig azt kovetden, hogy az adott személy elhagyta a szervezetet.

2. A személyzet tagjai szamara — kérésiikre — hozzaférést kell biztositani egyéni
nyilvantartdsaikhoz. Ezen tilmenden, amikor az emlitett személyek elhagyjak a
szervezetet, a szervezet az érintettek kérésére koteles atadni nekik a roluk vezetett
egyéni nyilvantartds masolatat.

c) A nyilvantartdsok formatumat a szervezet eljarasaiban kell meghatarozni.

d) A nyilvantartdsokat oly modon kell tarolni, hogy biztositott legyen a sériiléssel,
megvaltoztatassal és lopéassal szembeni védelmiik, és az informacidk sziikség esetén
biztonsagi besorolasi szintjiiknek megfelelden azonosithatok legyenek. A szervezet
gondoskodik rola, hogy a nyilvantartdsokat olyan eszkozokkel taroljak, amelyek
biztositjak azok integritasat és hitelességét, valamint az azokhoz valé engedélyezett
hozzaférést.

IS.D.OR.250. Informaciobiztonsagi iranyitasi kézikonyv (ISMM)

a) A szervezet az illetékes hatdsdg rendelkezésére bocsat egy informacidbiztonsagi
iranyitasi kézikonyvet (a tovabbiakban: ISMM) — és adott esetben barmely hivatkozott
kapcsolodo kézikonyvet és eljarast —, amely a kovetkezdket tartalmazza:

1. a felelds vezetd, illetve tervezd szervezetek esetében a tervezd szervezet vezetdje
altal alairt nyilatkozat, amely megerdsiti, hogy a szervezet mindenkor e
melléklettel és az ISMM-mel Osszhangban fog miikodni. Ha a felelds vezetd,
illetve tervezd szervezetek esetében a tervezd szervezet vezetdje nem a szervezet
vezérigazgatdja, akkor a vezérigazgatd ellenjegyzi a nyilatkozatot;

2. az IS.D.OR.240. b) és c) pontban emlitett személy vagy személyek beosztasa,
neve, feladatai, elszamoltathatosaga, feleldsségi kore €és hataskore;

3. adott esetben az IS.D.OR.240. d) pontban emlitett kozds felelds személy
beosztasa, neve, feladatai, elszamoltathatosaga, feleldsségi kore €s hataskore;

4. aszervezet IS.D.OR.200. a) 1. pontban emlitett informacidbiztonsagi szabalyai;
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b)

d)

5. az IS.D.OR.240. pontban eldirt személyzet 1étszamanak ¢€s kategoridinak, valamint
a személyzeti rendelkezésre allas tervezésére szolgald rendszernek az altalanos
leirasa;

6. az IS.D.OR.200. pont végrehajtasaért felelds kulcsfontossagi személyek, koztiik
az IS.D.OR.200. a) 12. pontban emlitett megfelelés-ellendrzésért felelds személy
vagy személyek beosztasa, neve, feladatai, elszamoltathatdsaga, feleldsségi kore
¢és hataskore;

7.  szervezeti dbra, amely bemutatja a kapcsolddo elszamoltathatdsagi és feleldsségi
lancokat a 2. és 6. pontban emlitett személyek tekintetében;

8. az IS.D.OR.215. pontban emlitett belso jelentéstételi rendszer leirdsa;

9. azok az eljarasok, amelyek meghatarozzéak, hogy a szervezet hogyan biztositja az
e résznek vald megfelelést, és kiilonosen a kdvetkezok:

1. az IS.D.OR.200. c) pont szerinti dokumentacio;

ii.  azon eljarasok, amelyek meghatarozzak, hogy a szervezet hogyan ellenérzi
az IS.D.OR.200. a) 9. pontban emlitett kiszervezett tevékenységeket;

iii.  ac) pontban meghatarozott ISMM-mddositasi eljaras;
10. ajelenleg jovahagyott alternativ megfelelési modozatok részletei.

Az ISMM els6é kiadasat az illetékes hatdsdgnak jova kell hagynia, és annak egy
példanyat meg kell Oriznie. Az ISMM-et sziikség szerint modositani kell annak
érdekében, hogy a szervezet ISMS-ének naprakész leirdsa maradjon. Az ISMM
modositasainak masolatat az illetékes hatdsag rendelkezésére kell bocsatani.

Az ISMM moédositasait a szervezet altal megallapitott eljaras szerint kell kezelni. Az
ezen eljaras hatdlya ala nem tartoz6 modositasokat és az IS.D.OR.255. b) pontban
emlitett valtozdsokhoz kapcsolodd modositdsokat az illetékes hatosdgnak jova kell
hagynia.

A szervezet integralhatja az ISMM-et a birtokdban 1év6 egyéb iranyitasi
szabalyzatokkal vagy kézikonyvekkel, feltéve, hogy egyértelmii kereszthivatkozas all
rendelkezésre, amely jelzi, hogy az irdnyitasi szabalyzat vagy kézikonyv mely részei
felelnek meg az e mellékletben foglalt kiilonb6z6 kovetelményeknek.

IS.D.OR.255. Az informaciobiztonsagi iranyitasi rendszer valtozasai

a)

b)

Az ISMS valtozasait a szervezet altal kidolgozott eljaras keretében lehet kezelni é€s
bejelenteni az illetékes hatosagnak. A szdban forgd eljarast az illetékes hatosag hagyja
jova.

Az ISMS-t érintd, az a) pontban emlitett eljards hatdlya ald nem tartozé valtozasok
tekintetében a szervezetnek kérelmeznie kell és meg kell szereznie az illetékes hatdsag
jovahagyasat.

E véltozasok tekintetében:

1.  akérelmet még a véltoztatas végrehajtasa elétt be kell nyujtani, hogy az illetékes
hatosdg megallapithassa, hogy a szervezet tovabbra is megfelel-e ennek a
rendeletnek, és sziikség esetén modosithassa a szervezet bizonyitvanyat €s a hozza
csatolt jovahagyasi feltételeket;

2. a szervezet az illetékes hatosadg rendelkezésére bocsat minden olyan informaciot,
amelyet az a valtozas értékeléséhez kér;

11



HU

3.  a valtoztatds csak az illetékes hatdsag hivatalos jovahagyasanak kézhezvételét
kovetden hajthatd végre;

4.  a szervezetnek az ilyen valtoztatasok végrehajtasa soran az illetékes hatosag altal
eloirt feltételek szerint kell miikddnie.

IS.D.OR.260. Folyamatos fejlesztés

a)

b)

A szervezet megfeleld teljesitménymutatok alkalmazasaval értékeli az ISMS
hatékonysagat €s érettségét. Ezt az értékelést a szervezet altal eldre meghatarozott
naptari litemezés szerint vagy egy informacidbiztonsagi incidenst kovetden kell
elvégezni.

Amennyiben az a) pontnak megfelelden elvégzett értékelést kdvetden hidnyossadgokat
tarnak fel, a szervezet meghozza a sziikséges javitd intézkedéseket annak biztositasa
érdekében, hogy az ISMS tovabbra is megfeleljen az alkalmazandé kovetelményeknek,
¢s elfogadhato szinten tartsa az informaciobiztonsagi kockéazatokat. A szervezet tovabba
ujraértékeli az ISMS-nek az elfogadott intézkedések altal érintett elemeit.
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