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ANNEX

LISA

jargmise dokumendi juurde:
KOMISJONI DELEGEERITUD MAARUS,

millega kehtestatakse Euroopa Parlamendi ja noukogu méiruse (EL) 2018/1139
rakendamise eeskirjad nduete osas, mis on seotud selliste infoturvariskide juhtimisega,
mis voivad mojutada komisjoni madrustega (EL) nr 748/2012 ja (EL) nr 139/2014
holmatud organisatsioonide lennuohutust, ning muudetakse komisjoni méairusi (EL) nr
748/2012 ja (EL) nr 139/2014
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LISA

INFOTURVE — ORGANISATSIOONIDELE ESITATAVAD NOUDED

IS.D.OR.100

[IS.D.OR-OSA]

Kohaldamisala

,,IS.D.OR.200 Infoturbe halduse siisteem

IS.D.OR.205

IS.D.OR.210

IS.D.OR.215

IS.D.OR.220
taastumine

IS.D.OR.225

IS.D.OR.230

IS.D.OR.235

IS.D.OR.240

IS.D.OR.245

IS.D.OR.250

IS.D.OR.255

IS.D.OR.260

IS.D.OR.100

Infoturvariski hindamine
Infoturvariski késitlemine
Infoturbealane sisearuandluskava

Infoturvaintsidendid — nende avastamine, nendele reageerimine ja nendest

Reageerimine péadeva asutuse teatatud puudustele
Infoturbealane vilisaruandluskava
Allhankelepingu sdlmimine infoturbe haldamiseks
Tootajatele esitatavad nduded

Andmete sdilitamine

Infoturbehalduse késiraamat

Infoturbe halduse silisteemi muudatused

Pidev tdiustamine

Kohaldamisala

Kidesoleva osaga kehtestatakse nduded, mida kédesoleva miédruse artiklis 2 osutatud
organisatsioonid peavad tditma.

IS.D.OR.200

Infoturbe halduse siisteem

a)  Organisatsioon kehtestab artiklis 1 sétestatud eesmirkide tditmiseks infoturbe halduse
stisteemi ning rakendab ja hoiab seda t60s, tagamaks, et organisatsioon:

1)  kehtestab infoturvapoliitika, milles sdtestatakse organisatsiooni iildpohimotted
seoses infoturberiskide voimaliku mojuga lennuohutusele;

2)  teeb kindlaks ja vaatab ldbi infoturvariskid kooskdlas punktiga IS.D.OR.205;

3) madrab kindlaks infoturvariski késitlemise meetmed ja rakendab neid kooskolas
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b)

d)

punktiga IS.D.OR.210;
4)  rakendab infoturbealast sisearuandluskava kooskodlas punktiga IS.D.OR.215;

5)  kooskodlas punktiga IS.D.OR.220 maddrab kindlaks meetmed, mida on vaja
infoturvasiindmuste avastamiseks, ja rakendab neid meetmeid, teeb kindlaks
juhtumid, mida késitatakse intsidentidena, mis voivad mojutada lennuohutust,
véilja arvatud punkti IS.D.OR.205 alapunkti e kohaselt lubatud juhud, ning
reageerib nendele infoturvaintsidentidele ja votab meetmeid neist taastumiseks;

6) rakendab meetmeid, millest piddev asutus on teatanud kui viivitamatust
reageeringust lennuohutust mojutavale infoturvaintsidendile voi turvaaugule;

7)  votab kooskdlas punktiga IS.D.OR.225 asjakohaseid meetmeid pddeva asutuse
teatatud puuduste kdrvaldamiseks;

8)  rakendab punkti IS.D.OR.230 kohast vilisaruandluskava, et padev asutus saaks
votta asjakohaseid meetmeid;

9) jargib punkti IS.D.OR.235 ndudeid, kui s6lmib punktis IS.D.OR.200 osutatud
tegevuse mis tahes osa kohta allhankelepingu mdne muu organisatsiooniga;

10) jargib punkti IS.D.OR.240 kohaseid ndudeid todtajatele;
11) jargib punkti IS.D.OR.245 kohaseid andmeséilitusndudeid;

12) jélgib organisatsiooni vastavust kdesoleva méddruse nduetele ja annab puuduste
kohta tagasisidet vastutavale juhatajale voi projekteerimisorganisatsioonide puhul
projekteerimisorganisatsiooni  juhile, et tagada parandusmeetmete tohus
rakendamine;

13) kaitseb kogu sellise teabe konfidentsiaalsust, mida organisatsioon vdib olla saanud
teistelt organisatsioonidelt, vastavalt teabe tundlikkustasemele, ilma et see piiraks
intsidentidest teatamise suhtes kohaldatavate nduete jargimist.

Artiklis 1 osutatud nduete pidevaks tditmiseks peab organisatsioon rakendama pidevat
taiustamisprotsessi kooskdlas punktiga IS.D.OR.260.

Organisatsioon dokumenteerib kooskdlas punktiga IS.D.OR.250 kd&ik olulised
protsessid, menetlused, rollid ja kohustused, mida on vaja punkti IS.D.OR.200 alapunkti
a jargimiseks, ning kehtestab korra asjaomaste dokumentide muutmiseks. Konealuste
protsesside, menetluste, rollide ja kohustustega seotud muudatusi hallatakse kooskolas
punktiga IS.D.OR.255.

Organisatsiooni poolt punkti IS.D.OR.200 alapunkti a tditmiseks kehtestatud protsessid,
menetlused, rollid ja kohustused peavad vastama organisatsiooni tegevuse laadile ja
keerukusele, ldhtudes selle tegevusega kaasnevate infoturvariskide hindamisest, ning
need vOib integreerida muudesse olemasolevatesse juhtimissiisteemidesse, mida
organisatsioon juba rakendab.
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Ilma et see piiraks kohustust tiita miidruses (EL) nr 376/2014! sitestatud
aruandlusndudeid ja punkti IS.D.OR.200 alapunkti a alapunktis 13 sdtestatud ndudeid,
voib paddev asutus anda organisatsioonile loa mitte rakendada alapunktides a—d osutatud
ndudeid ja punktides IS.D.OR.205-IS.D.OR.260 sisalduvaid asjaomaseid ndudeid, kui
organisatsioon toendab konealust pddevat asutust rahuldaval viisil, et toimingud, mida
ta teostab, rajatised, mida ta pakub, ressursid, mis talle eraldatakse ja teenused, mida ta
osutab, ei pohjusta ei talle endale ega teistele organisatsioonidele infoturvariske, mis
voivad mdjutada lennuohutust. See luba pdhineb infoturvariskide dokumenteeritud
hindamisel, mille teostab organisatsioon vO0i kolmas isik kooskdlas punktiga
IS.D.OR.205 ning mille on ldbi vaadanud ja heaks kiitnud padev asutus.

Péddev asutus vaatab konealuse loa kehtivuse iile pérast kohaldatavat jarelevalveauditi
tsiiklit ja iga kord, kui organisatsiooni td6de maht muutub.

IS.D.OR.205 Infoturbe halduse siisteem

a)

b)

Organisatsioon teeb kindlaks kdik oma elemendid, mida vodivad &hvardada
infoturvariskid. Need holmavad jérgmist:

1)  toimingud, mida organisatsioon teostab, rajatised, mida ta pakub, ressursid, mis
talle eraldatakse ja teenused, mida ta osutab;

2)  seadmed, siisteemid, andmed ja teave, mis aitavad kaasa alapunktis 1 loetletud
elementide toimimisele.

Organisatsioon teeb kindlaks liidesed, mis tal on teiste organisatsioonidega ja mis
voivad vastastikku pdhjustada infoturvariske.

Alapunktides a ja b osutatud elementide ja liideste puhul teeb organisatsioon kindlaks
infoturvariskid, mis vodivad mojutada lennuohutust. Organisatsioon teeb iga
kindlakstehtud riski puhul jargmist:

1) médrab riskitaseme vastavalt organisatsiooni kehtestatud ja eelnevalt kindlaks
madratud liigitusele;

2)  seostab iga riski ja selle taseme alapunktide a ja b kohaselt kindlaks médratud
asjakohase elemendi voi liiddesega.

Alapunktis 1 osutatud eelnevalt kindlaksméddratud liigituse puhul vdetakse arvesse
ohustsenaariumi esinemise vOimalust ja selle ohutusalaste tagajirgede raskusastet.
Sellele liigitusele tuginedes ja vottes arvesse, kas organisatsioonil on toimingute jaoks
struktureeritud ning korratav riskijuhtimisprotsess, peab organisatsioon suutma kindlaks
teha, kas risk on vastuvoetav voi tuleb seda késitleda kooskolas punktiga IS.D.OR.210.

Q)

Euroopa Parlamendi ja noukogu 3. aprilli 2014. aasta méédrus (EL) nr 376/2014, mis késitleb
tsiviillennunduses toimunud juhtumitest teatamist ning juhtumite analiilisi ja jirelmeid, millega
muudetakse Euroopa Parlamendi ja ndukogu maéérust (EL) nr 996/2010 ning tunnistatakse kehtetuks
Euroopa Parlamendi ja ndukogu direktiiv 2003/42/EU ja komisjoni mairused (EU) nr 1321/2007 ja (EU)
nr 1330/2007 ( ).
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d)

Selleks et riskihindamisi oleks vastastikku holpsam vorrelda, voetakse alapunkti 1
kohasel riskitaseme méédramisel arvesse asjakohast teavet, mis on kogutud koostdos
alapunktis b osutatud organisatsioonidega.

Organisatsioon vaatab alapunktide a, b ja ¢ kohaselt tehtud riskihindamise lébi ja
ajakohastab seda kdikidel jargmistel juhtudel:

1)  infoturvariskiga seotud elemendid on muutunud;

2)  organisatsiooni ja teiste organisatsioonide vahelised liidesed vOi teiste
organisatsioonide teatatud riskid on muutunud;

3) riskide kindlakstegemiseks, analiiiisimiseks ja liigitamiseks kasutatud teave voi
teadmised on muutunud;

4)  infoturvaintsidente analiiiisides on saadud uusi teadmisi.

IS.D.OR.210 Infoturvariski Kisitlemine

a)

b)

Organisatsioon todtab vilja meetmed punkti IS.D.OR.205 kohaselt kindlaks tehtud
vastuvoetamatute riskide késitlemiseks, rakendab neid digel ajal ja kontrollib nende
jatkuvat tohusust. Need meetmed vdimaldavad organisatsioonil teha jargmist:

1)  kontrollida asjaolusid, mis aitavad kaasa ohustsenaariumi tdhusale esinemisele;
2)  vihendada ohustsenaariumi realiseerumisest tulenevaid tagajdrgi lennuohutusele;
3)  viltida riske.

Konealuste meetmetega ei kaasne wuusi vdimalikke vastuvdetamatuid riske
lennuohutusele.

Punkti IS.D.OR.240 alapunktides a ja b osutatud isikut ja organisatsiooni teisi
mojutatud tootajaid teavitatakse punkti IS.D.OR.205 kohaselt tehtud riskihindamise
tulemustest, asjaomastest ohustsenaariumidest ja rakendatavatest meetmetest.

Organisatsioon teavitab ka selliseid organisatsioone, kellega tal on punkti IS.D.OR.205
alapunkti b kohane liides, mis tahes riskidest, mida kumbki organisatsioon teisega
jagab.

IS.D.OR.215 Infoturbealane sisearuandluskava

a)

b)

Organisatsioon kehtestab asutusesisese aruandluskava, mis voimaldab talletada ja
hinnata infoturvasiindmusi, sealhulgas neid, millest tuleb teatada vastavalt punktile
IS.D.OR.230.

Konealune kava ja punktis IS.D.OR.220 osutatud protsess peavad voimaldama
organisatsioonil teha jargmist:
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1) viélja selgitada, milliseid alapunkti a kohaselt teatatud juhtumeid peetakse
infoturvaintsidentideks voi turvaaukudeks, mis vdivad mojutada lennuohutust;

2) teha kindlaks alapunkti 1 kohaselt avastatud infoturvaintsidentide ja turvaaukude
pohjused ning neid mojutavad tegurid ning kisitleda neid infoturvariskide
juhtimise protsessi osana kooskdlas punktidega IS.D.OR.205 ja IS.D.OR.220;

3) tagada, et hinnatakse kogu teadaolevat asjakohast teavet, mis on seotud alapunkti
1 kohaselt kindlaks tehtud infoturvaintsidentide ja turvaaukudega;

4) vajaduse korral tagada, et rakendatakse meetodit teabe asutusesiseseks
levitamiseks.

Koik allhankelepingu alusel tegutsevad organisatsioonid, kes pohjustavad asjaomasele
organisatsioonile infoturvariske, mis vdivad mojutada lennuohutust, peavad teavitama
organisatsiooni infoturvasiindmustest. Konealune teave esitatakse konkreetsetes
allhankelepingutes kehtestatud korras ja seda hinnatakse vastavalt alapunktile b.

Organisatsioon teeb uurimise kdigus koostood kdigi teiste organisatsioonidega, kes on
mirkimisvéirselt panustanud oma tegevusega seotud infoturbesse.

Organisatsioon vOib selle aruandlussiisteemi integreerida muude
aruandlussiisteemidega, mida ta on juba rakendanud.

IS.D.OR.220 Infoturvaintsidendid — nende avastamine, neile reageerimine ja nendest

a)

b)

taastumine

Organisatsioon rakendab punkti IS.D.OR.205 kohaselt tehtud riskihindamise tulemuste
ja punkti IS.D.OR.210 kohaselt tehtud riskikéasitluse tulemuste pohjal meetmeid, et teha
kindlaks sellised intsidendid ja turvaaugud, mille puhul vodivad realiseeruda
vastuvOetamatud riskid ja mis vdivad modjutada lennuohutust. Konealused
avastamismeetmed vOimaldavad organisatsioonil teha jargmist:

1) avastada  korvalekalded eelnevalt kindlaks  midratud  funktsionaalse
tulemuslikkuse ldhtetasemetest;

2) anda  hoiatus, et korvalekalde korral aktiveerida  nduetekohased
reageerimismeetmed.

Organisatsioon rakendab meetmeid, et reageerida alapunkti a kohaselt kindlaks tehtud
sindmusele, mis voib muutuda voi olla muutunud infoturvaintsidendiks. Konealused

reageerimismeetmed vdimaldavad organisatsioonil teha jargmist:

1) reageerida alapunkti a alapunktis 2 osutatud hoiatustele, aktiveerides eelnevalt
kindlaks médratud vahendid ja tegevussuunad;

2)  piirata riilnnaku levikut ja véltida ohustsenaariumi téielikku realiseerumist;

3) kontrollida punkti IS.D.OR.205 alapunktis a kindlaks maédratud asjaomaste
elementide torkeolekut.
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c¢)  Organisatsioon rakendab infoturvaintsidentidest taastumiseks meetmeid, sealhulgas
vajaduse korral erakorralisi meetmeid. Konealused taastumismeetmed vdimaldavad
organisatsioonil:

1)

2)

korvaldada intsidendi pohjustanud olukorra vOi muuta intsidendi ohutase
vastuvoetavaks;

saavutada punkti IS.D.OR.205 alapunktis a kindlaks méédratud asjaomaste
elementide ohutus ajavahemiku jooksul, mille organisatsioon on taastumiseks
eelnevalt kindlaks madranud.

IS.D.OR.225 Reageerimine pideva asutuse teatatud puudustele

a)  Kui padevalt asutuselt saadakse teade puuduse kohta, teeb organisatsioon jargmist:

1))

2)

3)

selgitab vilja nouetele mittevastavuse algpdhjuse voi -pohjused ja nduetele
mittevastavust soodustavad tegurid;

tootab vilja parandusmeetmete kava;

toendab péddevat asutust rahuldaval wviisil, et nduetele mittevastavus on
kdrvaldatud.

b)  Alapunktis a osutatud meetmed voetakse padeva asutusega kokkulepitud aja jooksul.

IS.D.OR.230 Infoturbealane vilisaruandluskava

a)  Organisatsioon rakendab infoturbealast aruandlussiisteemi, mis vastab méiiruses (EL) nr
376/2014 ning selle delegeeritud digusaktides ja rakendusaktides sétestatud nduetele,
kui konealust méérust organisatsiooni suhtes kohaldatakse.

b) Ilma et see piiraks méddruses (EL) nr 376/2014 sitestatud kohustusi, tagab
organisatsioon, et ta teavitab oma pidevat asutust koigist infoturvaintsidentidest voi
turvaaukudest, mis voivad kujutada endast mérkimisvéérset riski lennuohutusele. Lisaks
kohaldatakse jargmist:

1)

2)

kui selline intsident voi turvaauk mdjutab dhusdidukit voi sellega seotud siisteemi
voi komponenti, teatab organisatsioon sellest ka projekti kinnituse omanikule;

kui selline intsident v31 turvaauk mdjutab organisatsioonis kasutatavat siisteemi
vOi komponenti, teatab organisatsioon sellest silisteemi vo0i komponendi
konstrueerimise eest vastutavale organisatsioonile.

c¢)  Organisatsioon edastab alapunktis b osutatud olukordade kohta teavet jargmiselt:

Y

padevat asutust ja vajaduse korral projekti kinnituse omanikku vdi siisteemi voi
komponendi projekteerimise eest vastutavat organisatsiooni teavitatakse kohe, kui
organisatsioon asjaomasest olukorrast teada saab;
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2)  pédevat asutust ja vajaduse korral projekti kinnituse omanikku voi siisteemi voi
komponendi projekteerimise eest vastutavat organisatsiooni teavitatakse nii
kiiresti kui voOimalik, kuid mitte hiljem kui 72 tundi pérast seda, kui
organisatsioon asjaomasest olukorrast teada saab, vélja arvatud erakorraliste
takistavate asjaolude korral.

Teade koostatakse pddeva asutuse madratud vormis ja see peab sisaldama kogu
asjakohast teavet, mida organisatsioon on olukorra kohta kogunud;

3) pidevale asutusele ja vajaduse korral projekti kinnituse omanikule voi silisteemi
vOi komponendi projekteerimise eest vastutavale organisatsioonile esitatakse
jérelaruanne, milles on iiksikasjalikult kirjeldatud meetmeid, mida organisatsioon
on intsidendist taastumiseks votnud voi kavatseb votta, ning meetmeid, mida ta
kavatseb votta samasuguste infoturvaintsidentide véltimiseks tulevikus.

Jarelaruanne esitatakse kohe, kui need meetmed on kindlaks médratud, ja see
koostatakse padeva asutuse madratud vormis.

IS.D.OR.235 Allhankelepingu solmimine infoturbe haldamiseks

a)

b)

Kui organisatsioon sdlmib punktis IS.D.OR.200 osutatud tegevuse mis tahes osa
teostamiseks allhankelepingu mdne muu organisatsiooniga, peab ta tagama, et
lepinguga hdlmatud tegevus vastab kdesoleva méadruse nduetele ja et lepingupartner
tootab tema jérelevalve all. Organisatsioon tagab, et allhanketegevusega seotud riske
juhitakse nduetekohaselt.

Organisatsioon tagab, et piddeval asutusel on taotluse korral juurdepdis allhankelepingu
alusel tegutsevale organisatsioonile, et teha kindlaks kdesolevas madruses sétestatud
kohaldatavate nduete jatkuv jargimine.

IS.D.OR.240 Tootajatele esitatavad nouded

a)

b)

Organisatsiooni vastutav juhataja vdi projekteerimisorganisatsiooni puhul selle juht, kes
on médratud madruse (EL) nr 748/2012 ja madruse (EL) nr 139/2014 kohaselt, nagu on
osutatud kdesoleva maddruse artikli 2 punkti 1 alapunktides a ja b, vastutab
organisatsiooni esindajana selle eest, et organisatsioonis on koiki kdesoleva méédrusega
ndutavaid toiminguid vdimalik rahastada ja ellu viia. See isik peab tegema jargmist:

1) tagama, et kdesoleva mddruse nduete tditmiseks on olemas koik vajalikud
vahendid;

2)  kehtestama punkti IS.D.OR.200 alapunkti a alapunktis 1 osutatud
infoturvapoliitika ja seda edendama,;

3) tdendama, et tal on olemas pohiteadmised kdesoleva mééruse kohta.

Vastutav juhataja voi projekteerimisorganisatsiooni puhul selle juht midrab isiku voi
isikute rithma, et tagada organisatsiooni vastavus kédesoleva méidruse nduetele, ning
méiirab kindlaks oma volituste ulatuse. Kdnealune isik voi isikute rithm allub otse
vastutavale juhatajale vO1 projekteerimisorganisatsiooni puhul selle juhile ning tal
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d)

g)

h)

peavad olema oma kohustuste tditmiseks vajalikud teadmised, taust ja kogemused.
Menetlustes tuleb kindlaks maéidrata, kes asendab konkreetset isikut tema pikemal
draolekul.

Vastutav juhataja voi projekteerimisorganisatsiooni puhul selle juht méiarab isiku voi
isikute rilhma, kes vastutab punkti IS.D.OR.200 alapunkti a alapunktis 12 osutatud
vastavuskontrolli eest.

Kui organisatsioon kasutab organisatsioonilisi infoturbestruktuure, -pShimdtteid, -
protsesse ja -menetlusi koos teiste organisatsioonidega vOi oma organisatsiooni selliste
valdkondadega, mille puhul kinnitust voi deklaratsiooni ei nduta, voib vastutav juhataja
vOi projekteerimisorganisatsiooni puhul selle juht delegeerida oma iilesanded iihisele
vastutavale isikule.

Sel juhul lepivad organisatsiooni vastutav juhataja vOi projekteerimisorganisatsiooni
puhul selle juht ja iihine vastutav isik kokku koordineerimismeetmed, et tagada
infoturbehalduse nduetekohane integreerimine organisatsiooni.

Vastutav juhatajavdi projekteerimisorganisatsiooni juht voi alapunktis d osutatud {ihine
vastutav isik vastutab organisatsiooni esindajana punkti IS.D.OR.200 rakendamiseks
vajalike organisatsiooniliste struktuuride, pSdhimdtete, protsesside ja menetluste ning
nende haldamise eest organisatsioonis.

Organisatsioonis kehtestatakse kord, millega tagatakse, et kdesoleva lisaga holmatud
toiminguteks on piisaval arvul td6tajaid.

Organisatsioonis kehtestatakse kord, millega tagatakse, et alapunktis f osutatud tootajatel
on oma iilesannete tditmiseks vajalik padevus.

Organisatsioonis kehtestatakse kord, millega tagatakse, et todtajad on teadlikud neile
maédratud rollide ja lilesannetega seotud kohustustest.

Organisatsioon peab tagama, et selliste tootajate identiteedi ja usaldusvidérsuse
nouetekohase kontrolli, kellel on juurdepéés infosiisteemidele ja andmetele, mille suhtes
kohaldatakse kédesoleva mairuse noudeid.

IS.D.OR.245 Andmete siilitamine

a)

Organisatsioon registreerib oma infoturbehaldustoimingud.
1)  Organisatsioon tagab jargmiste dokumentide arhiveerimise ja jalgitavuse:

i)  koik punkti IS.D.OR.200 alapunkti e kohaselt saadud load ja nendega
seotud turvariskihindamised;

i1)  punkti IS.D.OR.200 alapunkti a alapunktis 9 osutatud allhankelepingud;

i11)  teave punkti IS.D.OR.200 alapunktis d osutatud peamiste protsesside kohta;
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b)

d)

a)

2)

3)

4)

5)

iv) teave punktis IS.D.OR.205 osutatud riskihindamise kéigus kindlaks tehtud
riskide kohta koos punktis IS.D.OR.210 osutatud asjakohaste
riskikdsitlusmeetmetega;

v)  andmed punktides IS.D.OR.215 ja IS.D.OR.230 osutatud aruandluskavade
kohaselt teatatud infoturvaintsidentide ja turvaaukude kohta;

vi) teave selliste infoturvasiindmuste kohta, mida vd&ib avastamata
infoturvaintsidentide voi turvaaukude kindlakstegemiseks olla vaja uuesti
hinnata.

Alapunkti 1 alapunktis i osutatud teavet sdilitatakse vdhemalt viis aastat pérast
asjaomase loa kehtivuse 1oppemist.

Alapunkti 1 alapunktis ii osutatud teavet sdilitatakse vdhemalt viis aastat pérast
allhankelepingu muutmist voi Idpetamist.

Alapunkti 1 alapunktides iii, iv ja v osutatud teavet sdilitatakse vdhemalt viis
aastat.

Alapunkti 1 alapunktis vi osutatud teavet sdilitatakse seni, kuni asjaomased
infoturvasiindmused on organisatsiooni kehtestatud perioodilisusega limber
hinnatud.

Organisatsioon registreerib infoturbehaldustodtajate kvalifikatsiooni ja kogemused.

1))

2)

Tootajate kvalifikatsiooni ja kogemusi késitlevat teavet sdilitatakse seni, kuni isik
tootab organisatsiooni heaks, ja vihemalt kolm aastat pirast seda, kui asjaomane
isik on organisatsioonist lahkunud.

Tootajate taotlusel tagatakse neile juurdepdds oma isiklikele dokumentidele.
Lisaks esitab organisatsioon lahkuvatele tdootajatele nende taotlusel koopia
isiklikest dokumentidest.

Dokumentide vorming sétestatakse organisatsiooni tegevuskorras.

Dokumente séilitatakse nii, et need oleks kaitstud rikkumise, muutmise ja varguse eest,
ning vajaduse korral méératakse kindlaks teabe salastatusaste. Organisatsioon kasutab
asjakohaseid vahendeid dokumentide tervikluse ja autentsuse sdilitamiseks ning tagab,
et neile pddsevad juurde ainult lubatud isikud.

IS.D.OR.250 Infoturbehalduse kisiraamat

Organisatsioon teeb péddevale asutusele kittesaadavaks infoturbehalduse késiraamatu
ning vajaduse korral kdik selles viidatud késiraamatud ja menetlused, mis sisaldavad
jargmist teavet:

Y

vastutava juhataja voi projekteerimisorganisatsiooni puhul selle juhi allkirjastatud
dokument, milles kinnitatakse, et organisatsioon tegutseb pidevas kooskolas
kdesoleva lisaga ja infoturbehalduse kisiraamatuga. Kui vastutav juhataja voi
projekteerimisorganisatsiooni puhul selle juht ei ole organisatsiooni tegevjuht,
peab kinnituse allkirjastama ka organisatsiooni tegevjuht;
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b)

d)

2)  punkti IS.D.OR.240 alapunktides b ja ¢ osutatud isiku(te) ametinimetus(ed), nimi
(nimed), kohustused, vastutus, iilesanded ja volitused;

3) vajaduse korral punkti IS.D.OR.240 alapunktis d osutatud isiku(te)
ametinimetus(ed), nimi (nimed), kohustused, vastutus, iilesanded ja volitused;

4)  organisatsiooni infoturvapoliitika, millele on osutatud punkti IS.D.OR.200
alapunkti a alapunktis 1;

5)  tootajate arvu ja kategooriate ning t0otajate olemasolu planeerimiseks kasutatava
stisteemi iildine kirjeldus vastavalt punkti IS.D.OR.240 nduetele;

6) punkti IS.D.OR.200 rakendamise eest vastutavate votmeisikute, sealhulgas punkti
IS.D.OR.200 alapunkti a alapunktis 12 osutatud vastavuskontrolli funktsiooni eest
vastutava(te) isiku(te) ametinimetus(ed), kohustused, vastutus, {iilesanded ja
volitused;

7)  organisatsiooni skeem, milles on nididatud alapunktides 2 ja 6 osutatud isikute
aruandlus- ja vastutusahelad;

8)  punktis IS.D.OR.215 osutatud sisearuandluskava kirjeldus;

9) menetlused, milles tdpsustatakse, kuidas organisatsioon tagab kéesoleva osa
nduete tiitmise, ning eelkdige:

i)  punkti IS.D.OR.200 alapunktis ¢ osutatud dokumenteerimistoimingud,

i1)  menetlused, millega médratakse kindlaks, kuidas organisatsioon kontrollib
punkti IS.D.OR.200 alapunkti a alapunktis 9 osutatud lepingulist tegevust;

iii) alapunkti ¢ kohane menetlus infoturbehalduse kédsiraamatu muutmiseks;
10) loetelu nduete tditmise alternatiivsetest meetoditest, mis on praegu heaks kiidetud.

Infoturbehalduse késiraamatu esimene véljaanne kiidetakse heaks ja péddev asutus
sdilitab selle koopia. Infoturbehalduse kdsiraamatut muudetakse vastavalt vajadusele, et
tagada organisatsiooni infoturbe halduse siisteemi kirjelduse ajakohasus. Pidevale
asutusele esitatakse koopia kdigist infoturbehalduse kdsiraamatu muudatustest.

Infoturbehalduse kisiraamatu muudatusi hallatakse organisatsiooni kehtestatud korras.
Pédev asutus peab heaks kiitma kdik muudatused, mille suhtes asjaomast korda ei
kohaldata, ja muudatused, mis on seotud punkti IS.D.OR.255 alapunktis b osutatud
muudatustega.

Organisatsioon voib infoturbehalduse kisiraamatu integreerida muude olemasolevate
juhtkonna néidismaterjalide voi késiraamatutega, kui on olemas selged ristviited, mis
nditavad, millised juhtkonna ndidismaterjali voi késiraamatu osad vastavad kdesolevas
lisas esitatud eri nduetele.

IS.D.OR.255 Infoturbe halduse siisteemi muudatused

a)

b)

Infoturbe halduse siisteemi muudatusi voib hallata ja neist vdib piddevat asutust
teavitada organisatsiooni véljatootatud korras. Selle korra peab heaks kiitma padev
asutus.

Kui asjaomase infoturbe halduse siisteemi muudatuste suhtes ei kohaldata alapunktis a
osutatud korda, peab organisatsioon esitama need pddevale asutusele heakskiidu
taotlemiseks ning selle saamiseks.

Konealuste muudatuste suhtes kohaldatakse jargmist:
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1) taotlus tuleb esitada enne muudatuse tegemist, et paddeval asutusel oleks voimalik
kontrollida, kas organisatsioon vastab jatkuvalt kdesolevas mééruses satestatud
nduetele, ning vajaduse korral muuta organisatsiooni sertifikaati ja sellele lisatud
sertifitseerimistingimusi;

2)  organisatsioon teeb pddevale asutusele kéttesaadavaks kogu teabe, mida ndutakse
muudatuse hindamiseks;

3) muudatust rakendatakse alles siis, kui pédevalt asutuselt on selle kohta saadud
ametlik heakskiit;

4)  organisatsioon peab selliste muudatuste rakendamise ajal tegutsema padeva
asutuse ettendhtud tingimustel.

IS.D.OR.260 Pidev tiiustamine

a)  Organisatsioon hindab asjakohaste tulemusniitajate abil infoturbe halduse siisteemi
tulemuslikkust ja kiipsust. Hindamine toimub organisatsiooni poolt eelnevalt kindlaks
médratud ajakava alusel voi pérast infoturvaintsidenti.

b) Kui alapunkti a kohase hindamise kédigus leitakse puudusi, votab organisatsioon
vajalikud parandusmeetmed selle tagamiseks, et infoturbe halduse siisteem vastaks
jatkuvalt kohaldatavatele nduetele ja et infoturvariskide tase oleks jitkuvalt vastuvoetav.
Lisaks hindab organisatsioon uuesti infoturbe halduse siisteemi neid elemente, mida
vastuvoetud meetmed mdjutavad.
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