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ANNEX

BILAG
til
KOMMISSIONENS DELEGEREDE FORORDNING

om regler for anvendelsen af Europa-Parlamentets og Radets forordning (EU)

2018/1139 for sa vidt angar Kkrav til styring af informationssikkerhedsrisici med
potentiel indvirkning pa luftfartssikkerheden gzldende for de organisationer, der er
omfattet af Kommissionens forordning (EU) nr. 748/2012 og (EU) nr. 139/2014, og om

ndring af Kommissionens forordning (EU) nr. 748/2012 og (EU) nr. 139/2014
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IS.D.OR.100

IS.D.OR.200

IS.D.OR.205

IS.D.OR.210

IS.D.OR.215

IS.D.OR.220

IS.D.OR.225

IS.D.OR.230

IS.D.OR.235

BILAG
INFORMATIONSSIKKERHED — ORGANISATIONSKRAV
[DEL-IS.D.OR]

Anvendelsesomréade

System til styring af informationssikkerhed

Vurdering af informationssikkerhedsrisici

Héandtering af informationssikkerhedsrisici

Intern indberetningsordning for informationssikkerhed
Informationssikkerhedshandelser — opdagelse, reaktion og genopretning
Reaktion pa anmarkninger meddelt af den kompetente myndighed
Ekstern indberetningsordning for informationssikkerhed

Indgaelse af kontrakter om aktiviteter i forbindelse med styring af

informationssikkerhed

IS.D.OR.240

IS.D.OR.245

IS.D.OR.250

IS.D.OR.255

IS.D.OR.260

IS.D.OR.100

Personalekrav

Registrering

Héndbog til styring af informationssikkerhed (ISMM)
Andring af systemet til styring af informationssikkerhed
Vedvarende forbedring

Anvendelsesomrade

I denne del fastsettes de krav, som de organisationer, der er omhandlet i artikel 2 i denne
forordning, skal opfylde.

IS.D.OR.200

System til styring af informationssikkerhed (ISMS)

a)  For at nd de mal, der er fastsat i artikel 1, skal organisationen oprette, gennemfore og
opretholde et system til styring af informationssikkerhed (ISMS), som sikrer, at
organisationen:

1) fastlegger en politik for informationssikkerhed og fastleegger organisationens
overordnede principper med hensyn til informationssikkerhedsrisicis potentielle
indvirkning pa luftfartssikkerheden

2)  indkredser og gennemgar informationssikkerhedsrisici 1 overensstemmelse med
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b)

3)

4)

5)

6)

7)

8)

9)

10)

11)

12)

13)

punkt IS.D.OR.205

udarbejder og  gennemforer  foranstaltninger  til  handtering  af
informationssikkerhedsrisici i overensstemmelse med punkt IS.D.OR.210

indferer en intern indberetningsordning for informationssikkerhed i
overensstemmelse med punkt IS.D.OR.215

udarbejder og gennemferer, i overensstemmelse med punkt IS.D.OR.220, de
foranstaltninger, der er nedvendige for at opdage
informationssikkerhedsbegivenheder, identificerer de begivenheder, der betragtes
som handelser med en potentiel indvirkning pa luftfartssikkerheden, bortset fra
nar det er tilladt i henhold til punkt IS.D.OR.205, litra e), og serge for reaktion pa
og genopretning efter disse informationssikkerhedshandelser

gennemforer de foranstaltninger, som den kompetente myndighed har givet
meddelelse om, som en omgéende reaktion pa en informationssikkerhedshandelse
eller sarbarhed med indvirkning pé luftfartssikkerheden

treffer passende foranstaltninger i overensstemmelse med punkt IS.D.OR.225 for
at folge op pa de anmarkninger, som den kompetente myndighed har meddelt

indforer en ekstern indberetningsordning 1 overensstemmelse med punkt
IS.D.OR.230 med henblik pa at saette den kompetente myndighed i stand til at
treffe passende foranstaltninger

opfylder kravene i1 punkt IS.D.OR.235, nér der indgds kontrakter med andre
organisationer om en hvilken som helst del af de aktiviteter, der er omhandlet i
punkt IS.D.OR.200

opfylder personalekravene i punkt IS.D.OR.240
opfylder registreringskravene i punkt IS.D.OR.245

overvager organisationens opfyldelse af kravene i denne forordning og giver
feedback om resultaterne til den teknisk/ekonomisk ansvarlige person eller, hvis
der er tale om  konstruktionsorganisationer, til lederen  af
konstruktionsorganisationen for at sikre effektiv gennemforelse af korrigerende
foranstaltninger

beskytter, uden at dette bererer geldende krav om indberetning af handelser,
fortroligheden af alle oplysninger, som organisationen maétte have modtaget fra
andre organisationer, i henhold til deres folsomhedsgrad.

For kontinuerligt at opfylde kravene i artikel 1 skal organisationen gennemfore en
lebende forbedringsproces 1 overensstemmelse med punkt IS.D.OR.260.

Organisationen skal 1 overensstemmelse med punkt IS.D.OR.250 dokumentere alle
centrale processer, procedurer, roller og ansvarsomrader, der er nedvendige for at
overholde punkt IS.D.OR.200, litra a), og fastlegge en procedure for @ndring af denne
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d)

dokumentation. Endringer af disse processer, procedurer, roller og ansvarsomrader skal
forvaltes i1 overensstemmelse med punkt IS.D.OR.255.

De processer, procedurer, roller og ansvarsomrader, som organisationen har fastlagt
med henblik pa at overholde punkt IS.D.OR.200, litra a), skal stemme overens med
karakteren og kompleksiteten af organisationens aktiviteter pa grundlag af en vurdering
af de informationssikkerhedsrisici, der er forbundet med disse aktiviteter, og kan
integreres i andre eksisterende administrationssystemer, som organisationen allerede har
indfort.

Uden at det berorer forpligtelsen til at opfylde indberetningskravene i1 forordning (EU)
nr. 376/2014(') og kravene i punkt IS.D.OR.200, litra a), nr. 13), kan organisationen fi
tilladelse af den kompetente myndighed til ikke at gennemfere de krav, der er
omhandlet i litra a) -d), og de relaterede krav i punkt IS.D.OR.205 til IS.D.OR.260, hvis
den over for myndigheden godtger, at dens aktiviteter, faciliteter og ressourcer samt de
tjenester, den udever, yder, modtager og vedligeholder, ikke udger nogen
informationssikkerhedsrisiko med potentiel indvirkning pd luftfartssikkerheden,
hverken for sig selv eller for andre organisationer. Godkendelsen skal baseres pa en
dokumenteret vurdering af informationssikkerhedsrisici, der er udfert af organisationen
eller en tredjepart i overensstemmelse med punkt IS.D.OR.205 og gennemgéet og
godkendt af dens kompetente myndighed.

Godkendelsens fortsatte gyldighed vil blive gennemgéet af den kompetente myndighed
efter den geeldende cyklus for evaluering af tilsynet, og nér der gennemfores @ndringer 1
organisationens arbejdsomrade.

IS.D.OR.205 Vurdering af informationssikkerhedsrisici

a)

b)

Organisationen skal identificere alle dens elementer, som kan vare udsat for
informationssikkerhedsrisici. Dette skal omfatte:

1)  organisationens aktiviteter, faciliteter og ressourcer samt de tjenester, som
organisationen udever, yder, modtager eller vedligeholder

2)  det udstyr og de systemer, de oplysninger og den information, som bidrager til
funktionen af de elementer, der er naevnt i punkt 1).

Organisationen skal identificere de grenseflader, den har med andre organisationer, og
som kan medfere gensidig eksponering for informationssikkerhedsrisici.

Med hensyn til de elementer og grenseflader, der er omhandlet i litra a) og b), skal
organisationen identificere de informationssikkerhedsrisici, som kan have en potentiel
indvirkning pa luftfartssikkerheden. For hver identificeret risiko skal organisationen:

Q)

Europa-Parlamentets og Radets forordning (EU) nr. 376/2014 af 3. april 2014 om indberetning og analyse
af samt opfolgning pa begivenheder inden for civil luftfart, @ndring af Europa-Parlamentets og Radets
forordning (EU) nr. 996/2010 og ophavelse af Europa-Parlamentets og Radets direktiv 2003/42/EF,
Kommissionens forordning (EF) nr. 1321/2007 og Kommissionens forordning (EF) nr. 1330/2007 (
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1) tildele et risikoniveau i henhold til en foruddefineret klassifikation fastsat af
organisationen

2)  knytte hver risiko og dens niveau til det tilsvarende element eller den tilsvarende
grenseflade, der er identificeret i overensstemmelse med litra a) og b).

Der skal i forbindelse med den foruddefinerede klassificering, der er omhandlet i punkt
1), tages hensyn til trusselsscenariets potenticlle opstden og alvoren af de
sikkerhedsmaessige konsekvenser heraf. P4 grundlag af denne klassificering og under
hensyntagen til, hvorvidt organisationen har en struktureret og repeterbar
risikostyringsprocedure for operationer, skal organisationen kunne fastsla, hvorvidt
risikoen er acceptabel eller skal behandles i overensstemmelse med punkt IS.D.OR.210.

For at lette den gensidige sammenlignelighed af risikovurderinger skal der ved
tildelingen af risikoniveauet i henhold til punkt 1) tages hensyn til relevante
oplysninger, der er indhentet i samarbejde med de organisationer, der er omhandlet i
litra b).

Organisationen skal gennemgd og ajourfere den risikovurdering, der udferes i
overensstemmelse med litra a), b) og c), 1 felgende situationer:

1) der er sket en @ndring 1 de elementer, der er genstand for
informationssikkerhedsrisici

2) der er sket en andring i1 grensefladerne mellem organisationen og andre
organisationer eller i de risici, der meddeles af andre organisationer

3)  der er sket en @&ndring i den information eller viden, der bruges til identifikation,
analyse og klassificering af risici

4)  der er hostet erfaring fra analysen af informationssikkerhedshandelser.

IS.D.OR.210 Héndtering af informationssikkerhedsrisici

a)

Organisationen skal udvikle foranstaltninger til handtering af de uacceptable risici, der
identificeres 1 overensstemmelse med punkt IS.D.OR.205, gennemfore dem rettidigt og
kontrollere deres fortsatte effektivitet. Disse foranstaltninger skal geore det muligt for
organisationen at:

1) udeve kontrol over de omstendigheder, der bidrager til, at trusselsscenariet rent
faktisk opstar

2) mindske de konsekvenser for luftfartssikkerheden, der er forbundet med
trusselsscenariets opstaen

3)  undga risiciene.

Disse foranstaltninger mé& ikke medfere nye potentielle uacceptable risici for
luftfartssikkerheden.
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b)

Den person, der er omhandlet i punkt IS.D.OR.240, litra a) og b), og andet berort
personale i organisationen skal orienteres om resultatet af den risikovurdering, der
udferes 1 overensstemmelse med punkt IS.D.OR.205, de tilsvarende trusselsscenarier og
de foranstaltninger, der skal gennemfores.

Organisationen skal ogsa underrette organisationer, som den har en graenseflade med, jf.
punkt IS.D.OR.205, litra b), om enhver risiko, der deles af begge organisationer.

IS.D.OR.215 Intern indberetningsordning for informationssikkerhed

a)

b)

d)

e)

Organisationen skal etablere en intern indberetningsordning for at muliggere indsamling
og evaluering af informationssikkerhedsbegivenheder, herunder begivenheder der skal
indberettes i henhold til punkt IS.D.OR.230.

Denne ordning og den proces, der er omhandlet i punkt IS.D.OR.220, skal gere det
muligt for organisationen at:

1)  identificere, hvilke af de begivenheder der indberettes i henhold til litra a), der
anses som informationssikkerhedshandelser eller sarbarheder med en potentiel
indvirkning pa luftfartssikkerheden

2) afdekke arsagerne til og de faktorer, der medvirker til de
informationssikkerhedshandelser og  sarbarheder, der identificeres 1
overensstemmelse med punkt 1), og handtere dem som led i proceduren for

styring af informationssikkerhedsrisici 1 overensstemmelse med punkt
IS.D.OR.205 og IS.D.OR.220

3) sikre en evaluering af alle kendte og relevante oplysninger vedrerende de
informationssikkerhedshandelser ~og  sarbarheder, der identificeres i
overensstemmelse med punkt 1)

4)  sikre indferelsen af en metode til intern distribution af oplysningerne, hvis det er
nedvendigt.

Enhver organisation, med hvilken der er indgdet kontrakt, og som kan udsette
organisationen for informationssikkerhedsrisici med potentiel indvirkning pé
luftfartssikkerheden, skal indberette  informationssikkerhedsbegivenheder  til
organisationen. Disse indberetninger indsendes 1 henhold til de procedurer, der er fastsat
1 de specifikke kontraktlige ordninger, og evalueres 1 overensstemmelse med litra b).

Organisationen skal arbejde sammen om undersggelser med enhver anden organisation,
der yder et vaesentligt bidrag til informationssikkerheden for sine egne aktiviteter.

Organisationen  kan  integrere  denne  indberetningsordning med  andre
indberetningsordninger, som den allerede har indfert.

IS.D.OR.220 Informationssikkerhedshaendelser — opdagelse, reaktion og genopretning
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b)

Baseret pé resultatet af den risikovurdering, der udferes i overensstemmelse med punkt
IS.D.OR.205, og resultatet af den risikohdndtering, der udferes i overensstemmelse med
punkt IS.D.OR.210, skal organisationen gennemfore foranstaltninger for at opdage
handelser og sarbarheder, der potentielt kan bevirke, at der opstér uacceptable risici, og
som kan have en potentiel indvirkning pa luftfartssikkerheden. Disse
opdagelsesforanstaltninger skal gere det muligt for organisationen at:

1)  opdage afvigelser fra forudbestemte funktionelle preestationsreferencescenarier

2) udlese advarsler for at aktivere passende reaktionsforanstaltninger i tilfelde af
afvigelser.

Organisationen skal gennemfore foranstaltninger som reaktion pé enhver omstendighed
1 forbindelse med en begivenhed i overensstemmelse med litra a), som kan udvikle sig
eller har udviklet sig til en informationssikkerhedshandelse.  Disse
reaktionsforanstaltninger skal gore det muligt for organisationen at:

1) indlede en reaktionen pa de advarsler, der er omhandlet i litra a), nr. 2), ved at
aktivere foruddefinerede ressourcer og fremgangsmader

2)  Dbegrense spredningen af et angreb og undgd, at et trusselsscenarie bliver til
virkelighed

3)  kontrollere svigttilstanden for de bererte elementer, der er omhandlet i punkt
IS.D.OR.205, litra a).

Organisationen skal gennemfore foranstaltninger med henblik pd genopretning efter
informationssikkerhedshandelser, herunder om nedvendigt nedforanstaltninger. Disse
genopretningsforanstaltninger skal gore det muligt for organisationen at:

1) fjerne den omstendighed, der forarsagede heendelsen, eller begrense den til et
acceptabelt niveau

2) opnd en sikker tilstand for de berorte elementer, der er omhandlet i punkt
IS.D.OR.205, litra a), inden for en genopretningstid, der 1 forvejen er fastlagt af
organisationen.

IS.D.OR.225 Reaktion pid anmeerkninger meddelt af den kompetente myndighed

a)

Efter modtagelsen af meddelelsen om anmarkninger, som den kompetente myndighed
har forelagt, skal organisationen:

1) péavise den eller de bagvedliggende arsager til samt medvirkende faktorer, som
ligger til grund for den manglende overensstemmelse

2)  fastlegge en plan for athjelpende foranstaltninger

3) pévise, at den manglende overensstemmelse er athjulpet til den kompetente
myndigheds tilfredshed.
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b)

Foranstaltningerne som omhandlet i litra a) skal treeffes inden for den frist, der er aftalt
med den pagaeldende kompetente myndighed.

IS.D.OR.230 Ekstern indberetningsordning for informationssikkerhed

a)

b)

Organisationen skal indfere et indberetningssystem for informationssikkerhed, der
opfylder kravene 1 forordning (EU) nr. 376/2014 og i dennes delegerede retsakter og
gennemforelsesretsakter, hvis naevnte forordning finder anvendelse pa organisationen.

Uden at det berorer forpligtelserne i henhold til forordning (EU) nr. 376/2014, skal
organisationen sikre, at enhver informationssikkerhedshandelse eller sirbarhed, der kan
udgere en veasentlig risiko for luftfartssikkerheden, indberettes til dens kompetente
myndighed. Derudover:

1) hvor en sddan handelse eller sirbarhed pévirker et luftfartej eller et dermed
forbundet system eller en dermed forbundet komponent, skal organisationen ogsé
indberette handelsen eller sarbarheden til indehaveren af
konstruktionsgodkendelsen

2)  hvor en sddan hendelse eller sarbarhed pavirker et system eller dele heraf, der
anvendes af organisationen, skal organisationen indberette handelsen eller
sarbarheden til den organisation, der er ansvarlig for konstruktionen af systemet
eller dets dele.

Organisationen skal indberette de omstaendigheder, der er omhandlet i litra b), som
folger:

1)  der skal foretages en underretning til den kompetente myndighed og, hvis det er
relevant, til indehaveren af konstruktionsgodkendelsen eller til den organisation,
der er ansvarlig for systemets eller komponentens konstruktion, s& snart
organisationen har faet kendskab til omstendigheden

2)  der skal forelegges en rapport for den kompetente myndighed og, hvis det er
relevant, for indehaveren af konstruktionsgodkendelsen eller for den organisation,
der er ansvarlig for systemets eller komponentens konstruktion, hurtigst muligt,
men ikke senere end 72 timer fra det tidspunkt, hvor organisationen har fiet
kendskab til omstendigheden, medmindre szrlige omstaendigheder forhindrer
dette.

Rapporten skal udarbejdes i den form, der er fastlagt af den kompetente
myndighed, og skal indeholde alle de relevante oplysninger om den
omstendighed, som organisationen er bekendt med

3)  der skal foreleegges en opfelgningsrapport for den kompetente myndighed og, hvis
det er relevant, for indehaveren af konstruktionsgodkendelsen eller for den
organisation, der er ansvarlig for systemets eller komponentens konstruktion, med
oplysninger om de foranstaltninger, som organisationen har truffet eller agter at
treeffe for at forebygge lignende informationssikkerhedshandelser i fremtiden.
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Den opfolgende rapport skal forelegges, sd snart disse foranstaltninger er
identificeret, og skal udarbejdes i den form, der er fastlagt af den kompetente
myndighed.

IS.D.OR.235 Indgaelse af kontrakter om aktiviteter i forbindelse med styring af
informationssikkerhed

a)

b)

Organisationen skal sikre at, ndr der er indgaet kontrakt om enhver del af aktiviteterne 1
punkt IS.D.OR.200 med andre organisationer, opfylder disse aktiviteter kravene 1 denne
forordning, og den organisation, med hvilken der er indgaet kontrakt, arbejder under
organisationens tilsyn. Organisationen skal sikre, at de risici, der er forbundet med de
udliciterede aktiviteter, hdndteres hensigtsmassigt.

Organisationen skal sikre, at den kompetente myndighed efter anmodning kan fa adgang
til den organisation, med hvilken der er indgaet kontrakt, for at fastlegge, om de
geldende krav 1 denne forordning fortsat er opfyldt.

IS.D.OR.240 Personalekrav

a)

b)

Den teknisk/ekonomisk ansvarlige person eller, hvis der er tale om
konstruktionsorganisationer, lederen af konstruktionsorganisationen, som er udpeget i
overensstemmelse med forordning (EU) nr. 748/2012 og forordning (EU) nr. 139/2014,
jf. artikel 2, nr. 1, litra a) og b), i denne forordning, skal have organisationens
bemyndigelse til at sikre, at alle de aktiviteter, der kraves i henhold til denne
forordning, kan finansieres og udferes. Denne person skal:

1)  sikre, at alle nedvendige ressourcer er til rddighed for at opfylde kravene i1 denne
forordning

2) fastlegge og fremme den informationssikkerhedspolitik, der er angivet 1 punkt
IS.D.OR.200, litra a), nr. 1)

3)  udvise en grundleggende forstaelse af denne forordning.

Den teknisk/ekonomisk ansvarlige person eller, hvis der er tale om
konstruktionsorganisationer, lederen af konstruktionsorganisationen skal udpege en
person eller en gruppe af personer for at sikre, at organisationen opfylder kravene i
denne forordning, og skal definere omfanget af deres befojelser. Denne person eller
gruppe af personer skal rapportere direkte til den teknisk/ekonomisk ansvarlige person
eller, hvis der er tale om Kkonstruktionsorganisationer, til lederen af
konstruktionsorganisationen og skal have den nedvendige viden, baggrund og erfaring
til at varetage sit ansvar. Det skal fastleegges i1 procedurerne, hvem der er stedfortreder
for en given person 1 tilfelde af, at denne person er fraverende 1 l&engere tid.

Den teknisk/ekonomisk ansvarlige person eller, hvis der er tale om
konstruktionsorganisationer, lederen af konstruktionsorganisationen skal udpege en
person eller en gruppe af personer med ansvar for at forvalte den overvagningsfunktion,
der er angivet i punkt IS.D.OR.200, litra a), nr. 12).

DA



DA

d)

g)

h)

Nér organisationen deler organisationsstrukturer, politikker, processer og procedurer for
informationssikkerhed med andre organisationer eller med omrdder af deres egen
organisation, som ikke er omfattet af godkendelsen eller erklaringen, kan den
teknisk/okonomisk  ansvarlige  person eller, hvis der er tale om
konstruktionsorganisationer, lederen af konstruktionsorganisationen uddelegere sine
aktiviteter til en faelles ansvarlig person.

I et sédant tilfelde skal der treffes koordineringsforanstaltninger mellem
organisationens teknisk/ekonomisk ansvarlige person eller, hvis der er tale om
konstruktionsorganisationer, lederen af konstruktionsorganisationen og den falles
ansvarlige person for at sikre tilstreekkelig integration af styringen af
informationssikkerheden i1 organisationen.

Den teknisk/ekonomisk ansvarlige personeller lederen af konstruktionsorganisationen
eller den feelles ansvarlige person, der er omhandlet i litra d), skal have organisationens
bemyndigelse til at etablere og vedligeholde de organisationsstrukturer, politikker,
processer og procedurer, der er nodvendige for at gennemfore punkt IS.D.OR.200.

Organisationen skal indfere en procedure for at sikre, at den har tilstreekkeligt personale
1 tjeneste til at udfere de aktiviteter, der er omfattet af dette bilag.

Organisationen skal indfere en procedure for at sikre, at det personale, der er omhandlet
i litra 1), har de nedvendige kompetencer til at udfere deres opgaver.

Organisationen skal indfere en procedure for at sikre, at personalet anerkender det
ansvar, der er forbundet med de tildelte roller og opgaver.

Organisationen skal sikre, at identiteten og troverdigheden af det personale, som har
adgang til informationssystemer og data, der er omfattet af kravene i denne forordning,
er behorigt fastlagt.

IS.D.OR.245 Registrering

a)

Organisationen skal fore dokumentation for sine aktiviteter inden for styring af
informationssikkerhed

1)  Organisationen skal sikre, at folgende dokumentation arkiveres og kan spores:
1) enhver godkendelse, der er modtaget, og enhver tilknyttet vurdering af
informationssikkerhedsrisici 1 overensstemmelse med punkt IS.D.OR.200,
litra e)
i1)  kontrakter for aktiviteter, jf. punkt IS.D.OR.200, litra a), nr. 9)
ii1) dokumentation for centrale procedurer, jf. punkt IS.D.OR.200, litra d)
iv)  dokumentation for de risici, der er identificeret i risikovurderingen, jf. punkt

IS.D.OR.205, sammen med de tilknyttede foranstaltninger til handtering af
risiciene, jf. punkt IS.D.OR.210
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b)

d)

a)

2)

3)

4)

S)

v)  dokumentation for informationssikkerhedshandelser og sarbarheder, der er
indberettet 1 overensstemmelse med indberetningsordningerne, jf. punkt
IS.D.OR.215 og IS.D.OR.230

vi) dokumentation for de informationssikkerhedsbegivenheder, der eventuelt
skal revurderes for at afslere uopdagede informationssikkerhedshandelser
eller sarbarheder.

Dokumentationen 1 punkt 1), nr. 1), skal opbevares 1 mindst fem ar efter udlebet af
godkendelsens gyldighedsperiode.

Dokumentationen 1 punkt 1), nr. ii), skal opbevares i mindst fem ar efter, at
kontrakten er blevet a&ndret eller afsluttet.

Dokumentationen i punkt 1), nr. iii), iv) og v), skal opbevares i mindst fem ar.
Dokumentationen 1 punkt 1), nr. vi), skal opbevares, indtil disse

informationssikkerhedsbegivenheder er blevet revurderet i med den hyppighed,
der er defineret i en procedure, som organisationen har fastsat.

Organisationen skal fore dokumentation for kvalifikationer og erfaring hos sit eget
personale, der er involveret i aktiviteter inden for styring af informationssikkerhed

1)

2)

Dokumentationen for personalets kvalifikationer og erfaring opbevares, sa leenge
personen arbejder for organisationen og i mindst tre ar efter, at personen har
fratradt organisationen.

De ansatte skal pa deres anmodning have adgang til deres personlige oplysninger.
Endvidere skal organisationen efter anmodning forsyne personalet med en udskrift
af deres personlige oplysninger, nar de fratraeder organisationen.

Formatet for dokumentationen specificeres i1 organisationens procedurer.

Dokumentationen skal lagres pad en made, der sikrer beskyttelse mod skade,
forandringer og tyveri, idet oplysningerne identificeres, nér det er nedvendigt, i henhold
til deres sikkerhedsklassificeringsniveau. Organisationen skal sikre, at dokumentationen
lagres pa en made, der sikrer integritet, &gthed og autoriseret adgang.

IS.D.OR.250 Héandbog til styring af informationssikkerhed (ISMS)

Organisationen skal stille en hindbog til styring af informationssikkerhed (ISMS) til
radighed for den kompetente myndighed og, hvis det er relevant, alle dertil knyttede
hindbeger og procedurer, der indeholder:

1)

en erklering underskrevet af den teknisk/ekonomisk ansvarlige person eller, hvis
der er tale om  konstruktionsorganisationer, af  lederen  af
konstruktionsorganisationen, der bekrafter, at organisationen til enhver tid vil
arbejde 1 overensstemmelse med dette bilag og med ISMM. Hvis den
teknisk/ekonomisk  ansvarlige person eller, hvis der er tale om
konstruktionsorganisationer, lederen af konstruktionsorganisationen ikke er
organisationens administrerende direkter, skal en sddan administrerende direktor
kontrasignere erkleringen
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b)

d)

2)  stillingsbetegnelse, navn, opgaver, ansvarlighed, ansvarsomradder og
bemyndigelser for den eller de personer, der er omhandlet i punkt IS.D.OR.240,
litra b) og ¢)

3) stillingsbetegnelse, navn, opgaver, ansvarlighed, ansvarsomrader og
bemyndigelser for den falles ansvarlige person, jf. punkt IS.D.OR.240, litra d),
hvis det er relevant

4)  organisationens informationssikkerhedspolitik som omhandlet 1 punkt
IS.D.OR.200, litra a), nr. 1)

5)  en generel beskrivelse af antallet af personalemedlemmer og disses kategorier og
af det system, der er indfert for at planlegge disponibiliteten af det personale, der
kraves 1 henhold til punkt IS.D.OR.240

6) stillingsbetegnelse, navn, opgaver, ansvarlighed, ansvarsomrader og
bemyndigelser for de centrale personer, der har ansvaret for gennemforelsen af
punkt IS.D.OR.200, herunder den eller de personer, der har ansvaret for
overvagningsfunktionen, jf. punkt IS.D.OR.200, litra a), nr. 12)

7)  en organisationsplan, der viser de tilknyttede ansvarligheds- og ansvarskader for
de personer, der er omhandlet i nr. 2) og 6)

8)  beskrivelsen af den interne indberetningsordning, jf. punkt IS.D.OR.215

9)  procedurerne for, hvordan organisationen sikrer overensstemmelse med denne del
og iser:

1) dokumentationen i IS.D.OR.200, litra c)

ii)) de procedurer, der definerer, hvordan organisationen skal kontrollere
udliciterede aktiviteter som omhandlet i punkt IS.D.OR.200, litra a), nr. 9)

ii1) ISMM-@ndringsproceduren som defineret 1 litra c)

10) oplysningerne om de pa nuvarende tidspunkt godkendte alternative mader for
overensstemmelse.

Den kompetente myndighed godkender og opbevarer en kopi af den forste udstedelse af
den pagazldende ISMM. ISMM skal @ndres i det nedvendige omfang for at forblive en
ajourfort beskrivelse af organisationens ISMS. En kopi af alle @ndringer af ISMM'en
skal sendes til den kompetente myndighed.

Andringer af ISMM skal forvaltes efter en procedure, der fastleegges af organisationen.
Andringer, der ikke er omfattet af denne procedure, og @ndringer i1 forbindelse med de
@ndringer, der er omhandlet i punkt IS.D.OR.255, litra b), skal godkendes af den
kompetente myndighed.

Organisationen kan integrere ISMM'en i andre redegorelser eller hdndbeger, den er i
besiddelse af, forudsat at der er en klar krydshenvisning, der angiver, hvilke dele af
redegorelsen eller handbogen der svarer til de forskellige krav i dette bilag.

IS.D.OR.255 Andring af systemet til styring af informationssikkerhed

a)

b)

Andringer af ISMS kan handteres og formidles til den kompetente myndighed efter en
procedure, der er udviklet af organisationen. Denne procedure skal godkendes af den
kompetente myndighed.

For @ndringer af ISMS, der ikke er omfattet af proceduren i litra a), skal organisationen
ansege om og opnd en godkendelse udstedt af den kompetente myndighed.
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Hvad angar disse @ndringer:

1) ansegningen skal indgives, for en sddan @&ndring foretages, for at gore det muligt
for den kompetente myndighed at fastsld den fortsatte overensstemmelse med
denne forordning og om nedvendigt @ndre organisationens certifikat og de
betingelser for godkendelse, som er knyttet til det

2) organisationen skal stille alle oplysninger til radighed for den kompetente
myndighed, som denne ensker for at evaluere &ndringen

3) @ndringen mé forst gennemfores efter, at den kompetente myndigheds formelle
godkendelse er modtaget

4)  Organisationen skal drives i overensstemmelse med de betingelser, som den
kompetente myndighed foreskriver, under gennemforelsen af sédanne @&ndringer.

IS.D.OR.260 Vedvarende forbedring

a)

b)

Organisationen skal ved hjelp af passende resultatindikatorer vurdere effektiviteten og
modenheden af ISMS. Denne vurdering skal foretages med en hyppighed, som
organisationen pa forhand har fastsat, eller efter en informationssikkerhedshandelse.

Hvis der konstateres mangler efter den vurdering, der foretages i henhold til litra a), skal
organisationen treffe de nedvendige udbedrende foranstaltninger for at sikre, at ISMS
fortsat opfylder de galdende krav og bevarer informationssikkerhedsrisiciene pa et
acceptabelt niveau. Desuden skal organisationen revurdere de elementer i ISMS, som
pavirkes af de vedtagne foranstaltninger.
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