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PRILOHA

BEZPECNOST INFORMACI - POZADAVKY NA ORGANIZACI

IS.D.OR.100

IS.D.OR.200

IS.D.OR.205

IS.D.OR.210

IS.D.OR.215

IS.D.OR.220

IS.D.OR.225

IS.D.OR.230

IS.D.OR.235

IS.D.OR.240

IS.D.OR.245

IS.D.OR.250

IS.D.OR.255

IS.D.OR.260

IS.D.OR.100

Tato Cast stanovi pozadavky, které musi spliiovat organizace uvedené v Clanku 2 tohoto

narizeni.

IS.D.OR.200

[CAST IS.D.OR]
Oblast ptisobnosti
Systém fizeni bezpecnosti informaci
Posouzeni rizik bezpec¢nosti informaci
Reseni rizik bezpeénosti informaci
Systém interniho hlaSeni v oblasti bezpecnosti informaci
Incidenty bezpecnosti informaci — odhaleni, reakce a zotaveni
Reakce na nalezy oznamené piisluSnym tfadem
Systém externiho hlaSeni v oblasti bezpecnosti informaci
Uzavirani smluv na ¢innosti tykajici se fizeni bezpecnosti informaci
Pozadavky na personal
Vedeni zdznamt
Ptirucka pro fizeni bezpec€nosti informaci (ISMM)
Zmeény systému fizeni bezpecnosti informaci
Neustalé zlepSovani

Oblast piisobnosti

Systém Fizeni bezpecnosti informaci (ISMS)

a)  Zaucelem dosazeni cill stanovenych v ¢lanku 1 organizace vytvofi, provadi a udrzuje
systém fizeni bezpecnosti informaci (ISMS), ktery zajiSt'uje, Ze organizace:

1)  zavede politiku v oblasti bezpeCnosti informaci, ktera stanovi obecné zasady
organizace s ohledem na potencidlni dopad rizik bezpeCnosti informaci na
bezpecnost letectvi;

2)  identifikuje a pfezkoumava rizika bezpecnosti informaci v souladu s bodem
IS.D.OR.205;

CS



CS

b)

d)

3)

4)

5)

6)

7)

8)

9

10)
11)

12)

13)

definuje a provadi opatfeni k feSeni rizik bezpecnosti informaci v souladu s
bodem IS.D.OR.210;

provadi systém interniho hldSeni v oblasti bezpecnosti informaci v souladu s
bodem IS.D.OR.215;

definuje a provadi v souladu s bodem IS.D.OR.220 opatieni potiebna k odhaleni
udalosti bezpec¢nosti informaci, identifikuje takové wudalosti, které jsou
povazovany za incidenty s potencidlnim dopadem na bezpecnost letectvi, s
vyjimkou ptipadi povolenych bodem IS.D.OR.205 pism. e), a reaguje na tyto
incidenty bezpec¢nosti informaci a zotavuje se z nich;

provadi opatfeni, kterd byla ozndmena piisluSnym ufadem jako okamzitd reakce
na incident nebo zranitelnost bezpec¢nosti informaci s dopadem na bezpecnost
letectvi;

pfijme v souladu s bodem IS.D.OR.225 vhodné opatfeni k feSeni nalezi
oznamenych ptislusnym Gfadem;

provadi systém externiho hlaSeni v souladu s bodem IS.D.OR.230 s cilem umozZnit
prislusnému ufadu piijmout vhodna opatieni;

splituje pozadavky uvedené v bod¢ IS.D.OR.235 pfi uzavirani smluv na jakoukoli
¢ast ¢innosti uvedenych v bodé IS.D.OR.200 s jinymi organizacemi;

splituje pozadavky na personal stanovené v bodé IS.D.OR.240;
splituje pozadavky na vedeni zaznamt stanovené v bod¢ IS.D.OR.245;

sleduje soulad organizace s pozadavky tohoto nafizeni a poskytuje zpétnou vazbu
v souvislosti s nalezy odpovédnému vedoucimu nebo v piipadé projekénich
organizaci vedoucimu projekéni organizace za ucelem zajiSténi uUcCinného
provadéni napravnych opatieni;

chrani, aniz jsou dotCeny pfislusné pozadavky na hlaseni incidentti, divérnost
veskerych informaci, které organizace pifipadné obdrZela od jinych organizaci,
podle urovné jejich citlivosti.

Aby organizace neustale spliiovala pozadavky uvedené v ¢lanku 1, provadi proces
neustalého zlepSovani v souladu s bodem IS.D.OR.260.

Organizace v souladu s bodem IS.D.OR.250 dokumentuje vSechny klicové procesy,
postupy, ulohy a povinnosti pozadované za ucelem dosazeni souladu s bodem
IS.D.OR.200 pism. a) a zavede proces pro zménu uvedené dokumentace. Zmeény
uvedenych procest, postupt, tloh a povinnosti se fidi podle bodu IS.D.OR.255.

Procesy, postupy, ulohy a povinnosti zavedené organizaci za ucelem dosaZeni souladu s
bodem IS.D.OR.200 pism. a) musi odpovidat povaze a slozitosti jejich Cinnosti na
zaklad¢é posouzeni rizik bezpecnosti informaci spojenych s uvedenymi ¢innostmi a
mohou byt zaclenény do jinych stavajicich systémi fizeni, které jiZ organizace provadi.
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Aniz je dotCena povinnost dodrzovat pozadavky tykajici se hlaSeni uvedené v natizeni
(EU) ¢.376/2014(") a pozadavky bodu IS.D.OR.200 pism. a) bodu 13, mtize ptislusny
uiad organizaci udélit opravnéni neprovadét pozadavky uvedené v pismenech a) az d) a
souvisejici pozadavky obsazené v bodech IS.D.OR.205 az IS.D.OR.260, pokud ke
spokojenosti uvedeného tradu prokaze, ze jeji ¢innosti, zafizeni a zdroje, jakoz i sluzby,
které provozuje, poskytuje, pfijima a udrzuje, nepfedstavuji ani pro ni, ani pro jiné
organizace zadna rizika bezpecnosti informaci s potencialnim dopadem na bezpec¢nost
letectvi. Toto opravnéni musi byt zalozeno na zdokumentovaném posouzeni rizik
bezpecnosti informaci provedeném organizaci nebo tfeti stranou podle bodu
IS.D.OR.205 a piezkoumaném a schvaleném jejim piisluSnym ufadem.

Zachovani platnosti uvedeného opravnéni bude prezkouméno pfislusSnym ufadem v
navaznosti na ptislusny cyklus auditu dozoru a pokazdé, kdyz jsou provedeny zmény v
rozsahu ¢innosti organizace.

IS.D.OR.205 Posouzeni rizik bezpec¢nosti informaci

a)

b)

Organizace identifikuje vSechny své prvky, které by mohly byt vystaveny rizikiim
bezpecnosti informaci. To zahrnuje:

1)  cinnosti, zafizeni a zdroje organizace, jakoz i sluzby, které organizace provozuje,
poskytuje, pfijimé nebo udrzuje;

2)  vybaveni, systémy, udaje a informace, které pfispivaji k fungovani prvka
uvedenych v bodé¢ 1.

Organizace identifikuje rozhrani, kterd ma s jinymi organizacemi a kterd by mohla vést
ke vzajemné expozici rizikiim bezpec¢nosti informaci.

S ohledem na prvky a rozhrani uvedené v pismenech a) a b), organizace identifikuje
rizika bezpec€nosti informaci, kterd mohou mit potencidlni dopad na bezpecnost letectvi.
V ptipadé kazdého identifikovaného rizika organizace:

1) riziku podle pfedem definované klasifikace stanovené organizaci ptifadi
pfislusnou uroven rizika;

2)  spoji kazdé riziko a jeho tUroven s odpovidajicim prvkem nebo rozhranim
identifikovanym v souladu s pismeny a) a b).

Ptedem definovand klasifikace uvedend v bod€ 1 zohledni potencidl vyskytu scénaie
hrozby a zavaznost jeho bezpecnostnich disledkt. Na zéklad¢ uvedené klasifikace a s
pfihlédnutim k tomu, zda ma organizace pro provoz strukturovany a opakovatelny
proces fizeni rizik, musi byt organizace schopna stanovit, zda je riziko pfijatelné, nebo
zda je tfeba jej fesit v souladu s bodem IS.D.OR.210.

Q)

Narizeni Evropského parlamentu a Rady (EU) ¢.376/2014 ze dne 3. dubna 2014 o hlaseni udalosti
v civilnim letectvi, analyze téchto hlaseni a navazujicich opatfenich a o zméné nafizeni Evropského
parlamentu a Rady (EU) €. 996/2010 a zruseni smérnice Evropského parlamentu a Rady 2003/42/ES,
natizeni Komise (ES) ¢. 1321/2007 a nafizeni Komise (ES) ¢. 1330/2007 (

).
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d)

Aby se usnadnila vzijemna srovnatelnost posouzeni rizik, zohledni se pfi pfifazeni
urovné rizika podle bodu 1 relevantni informace ziskané v koordinaci s organizacemi
uvedenymi v pismenu b).

Organizace pirezkouma a aktualizuje posouzeni rizik provedené v souladu s pismeny a),
b) a ¢) v kterékoli z téchto situaci:

1)  doslo ke zméné prvki, na néz se vztahuji rizika bezpecnosti informaci;

2)  doslo ke zméné rozhrani mezi organizaci a jinymi organizacemi nebo ke zméné
rizik sdélenych jinymi organizacemi;

3) doslo ke zméné informaci nebo poznatkii pouzitych pro identifikaci, analyzu a
klasifikaci rizik;

4)  zanalyzy incidentd bezpecnosti informaci byla vyvozena ponauceni.

IS.D.OR.210 ReSeni rizik bezpe¢nosti informaci

a)

b)

Organizace vypracuje opatfeni k feSeni nepiijatelnych rizik identifikovanych podle
bodu IS.D.OR.205, v€as je provede a kontroluje jejich trvalou Uc¢innost. Uvedena
opatfeni umozni organizaci:

1)  tidit okolnosti, které prispivaji k faktickému vyskytu scénate hrozby;

2)  zmirnit dasledky pro bezpecnost letectvi, které jsou spojeny s naplnénim scénate
hrozby;

3)  vyhnout se rizikiim.

Uvedena opatfeni nesmi piinaSet 74dnd nova potencialni nepfijatelnd rizika pro
bezpecnost letectvi.

Osoba uvedena v bodé 1S.D.OR.240 pism. a) a b) a dalsi dot€eni pracovnici organizace
musi byt informovani o vysledku posouzeni rizik provedeného v souladu s bodem
IS.D.OR.205, odpovidajicich scénatich hrozeb a opatienich, jez budou provedena.

Organizace rovnéZ informuje organizace, s nimiZ ma rozhrani v souladu s bodem
IS.D.OR.205 pism. b), o jakémkoli riziku sdileném obéma organizacemi.

IS.D.OR.215 Systém interniho hlaSeni v oblasti bezpecnosti informaci

a)

b)

Organizace zavede systém interniho hlaseni, ktery umozni shromazd’ovani a hodnoceni
udalosti bezpecnosti informaci, véetn¢ takovych udalosti, které maji byt hlaSeny podle
bodu IS.D.OR.230.

Zminény systém a proces uvedeny v bodé IS.D.OR.220 umozni organizaci:
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d)

e)

1) identifikovat, které¢ z udélosti hlaSenych podle pismene a) jsou povazovany za
incidenty nebo zranitelnosti bezpec¢nosti informaci s potencialnim dopadem na
bezpecnost letectvi;

2) identifikovat pfi¢iny incidenti a zranitelnosti bezpeCnosti informaci
identifikovanych v souladu s bodem 1 a faktory, které k nim pfispivaji, a fesit je v
ramci procesu fizeni rizik bezpecnosti informaci v souladu s body IS.D.OR.205 a
IS.D.OR.220;

3)  zajistit hodnoceni vSech znamych relevantnich informaci tykajicich se incidentl a
zranitelnosti bezpecnosti informaci identifikovanych v souladu s bodem 1;

4)  zajistit provadéni metody pro interni Sifeni informaci podle potieby.

Kazdd smluvni organizace, kterd muze organizaci vystavit rizikim bezpecnosti
informaci s potencialnim dopadem na bezpecnost letectvi, je organizaci povinna hlasit
udalosti bezpec¢nosti informaci. Uvedena hlaSeni se predkladaji podle postupii
stanovenych ve zvlaStnich smluvnich ujednanich a vyhodnocuji se v souladu s
pismenem b).

Organizace pii vySetiovani spolupracuje s jakoukoli jinou organizaci, ktera vyznamné
ptispiva k bezpec¢nosti informaci tykajici se jejich vlastnich ¢innosti.

Organizace mlze uvedeny systém hlaSeni integrovat s jinymi systémy hlaseni, kter¢ jiz
zavedla.

IS.D.OR.220 Incidenty bezpec¢nosti informaci — odhaleni, reakce a zotaveni

a)

b)

Na zéklad¢ vysledku posouzeni rizik uskute¢néného v souladu s bodem IS.D.OR.205 a
vysledku feseni rizik vykonaného v souladu s bodem IS.D.OR.210 provede organizace
opatfeni k odhaleni incidentd a zranitelnosti, které naznacuji potencidlni naplnéni
nepiijatelnych rizik a jeZ mohou mit potencialni dopad na bezpecnost letectvi. Uvedena
odhalovaci opatieni umoZni organizaci:

1) identifikovat odchylky od pfedem stanovenych zdkladnich stavl funkcni
vykonnosti;

2) v piipad€¢ jakékoli odchylky spustit varovani za ucelem aktivace vhodnych
reak¢nich opatieni.

Organizace provede opatfeni za ucelem reakce na jakékoli podminky udélosti
identifikované v souladu s pismenem a), z nichz by se mohl vyvinout nebo z nichz se

vyvinul incident bezpecnosti informaci. Uvedena reak¢ni opatfeni umozni organizaci:

1)  zahgjit reakci na varovani uvedena v pism. a) bod¢ 2 tim, Ze se aktivuji predem
stanoven¢ zdroje a postup;

2)  zabranit Sifeni utoku a vyhnout se uplnému naplnéni scénare hrozby;

3) regulovat rezim poruchy dotéenych prvkii vymezenych v bodé IS.D.OR.205
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pism. a).

Organizace provede opatfeni zaméfena na zotaveni se z incident bezpecnosti
informaci, v piipadé potieby vcetné mimotadnych opatfeni. Uvedend zotavovaci
opatfeni umoZzni organizaci:

1)  odstranit stav, kterym byl incident zpusoben, nebo jej omezit na piipustnou
aroven;

2)  dosdhnout bezpecného stavu dotcenych prvk vymezenych v bod¢ IS.D.OR.205
pism. a) béhem doby pro zotaveni, jez byla pfedem stanovena organizaci.

IS.D.OR.225 Reakce na nalezy oznamené prisluSnym uradem

a)

b)

Po obdrzeni ozndmeni o nalezech ptedlozeného ptislusnym Gfadem organizace:

1)  identifikuje hlavni pfi¢inu nebo pficiny nesouladu a faktory, které k nému
prispély;

2)  vytvofi plan napravnych opatieni;
3)  prokaze napravu nesouladu ke spokojenosti prislusného uradu.

Kroky uvedené v pismenu a) se provedou ve lhiit¢ dohodnuté s ptislusSnym uradem.

IS.D.OR.230 Systém externiho hlaSeni v oblasti bezpecnosti informaci

a)

b)

Organizace provede systém hldSeni v oblasti bezpecnosti informaci, ktery splituje
pozadavky stanovené v nafizeni (EU) €. 376/2014 a jeho aktech v pfenesené pravomoci
a provadécich aktech, pokud se uvedené natizeni na danou organizaci vztahuje.

Aniz jsou dotCeny povinnosti podle natizeni (EU) €. 376/2014, organizace zajisti, aby
byly veSkeré incidenty nebo zranitelnosti bezpe¢nosti informaci, které mohou
piedstavovat vyznamné riziko pro bezpecnost letectvi, hlaSeny jejich piislusnému tradu.
Mimoto:

1)  dotyka-li se takovy incident nebo takova zranitelnost letadla nebo ptfidruZeného
systému ¢i letadlového celku, hlési je organizace rovnéz drziteli schvaleni ndvrhu;

2)  dotyka-li se takovy incident nebo takova zranitelnost systému, ktery organizace
pouziva, nebo jeho soucasti, hlasi je organizace organizaci odpovédné za navrh
systému nebo jeho soucasti.

Organizace hlasi stavy uvedené v pismenu b) takto:
1)  jakmile se organizace o stavu dozvi, musi byt pfisluSnému ufadu a v prislusném

piipadé drziteli schvaleni navrhu nebo organizaci odpovédné za navrh systému
nebo jeho soucasti podano ozndmeni;
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2)  co nejdiive, avSak nejpozdéji 72 hodin od okamziku, kdy se organizace o stavu
dozvi, pokud tomu nebrani vyjimecné okolnosti, musi byt pfislusnému uradu a v
prislusném piipadé drziteli schvaleni navrhu nebo organizaci odpovédné za navrh
systému nebo jeho soucasti podano hlaseni.

Hlaseni se podava ve formé stanovené prislusSnym urfadem a obsahuje vSechny
dualezité informace o stavu, ktery je organizaci znam;

3) pfislusnému uUfadu a v pfisluSném piipadé drziteli schvaleni navrhu nebo
organizaci odpovédné za navrh systému nebo jeho soucasti musi byt piredlozena
zprava o naslednych opatfenich, v niZ jsou uvedeny podrobnosti o opatfenich,
kterd organizace pfijala nebo hodla pfijmout, aby se z incidentu zotavila, a o
opatfenich, ktera hodla pfijmout, aby podobnym incidentim bezpecnosti
informaci v budoucnu zabranila.

Zprédva o naslednych opatienich se ptfedlozi, jakmile budou uvedend opatieni
identifikovana, a vypracuje se ve formé stanovené ptislusnym tradem.

IS.D.OR.235 Uzavirani smluv na ¢innosti tykajici se Fizeni bezpecnosti informaci

a)

b)

Organizace zajisti, aby pfi uzavirani smluv na jakoukoli ¢ast ¢innosti uvedenych v bodé
IS.D.OR.200 s jinymi organizacemi byly smluvni ¢innosti v souladu s poZadavky tohoto
nafizeni a aby smluvni organizace pracovala pod jejim dohledem. Organizace zajisti,
aby rizika spojena se smluvnimi ¢innostmi byla nalezité fizena.

Organizace zajisti, aby pfislusSny ufad mohl mit na pozédani pfistup do smluvni
organizace, a mohl tak zjistit, zda jsou nadéle plnény ptislusné pozadavky stanovené v
tomto natfizeni.

IS.D.OR.240 Pozadavky na personal

a)

b)

Odpovédny vedouci organizace nebo v pfipadé projekénich organizaci vedouci
projekéni organizace uréeny v souladu s natizenim (EU) €. 748/2012 a natizenim (EU)
¢. 139/2014, jak se uvadi v ¢l. 2 odst. 1 pism. a) a b) tohoto natfizeni, musi mit statutarni
pravomoc zajistit, aby mohly byt financovany a provadény vSechny cinnosti
poZadované timto nafizenim. Uvedena osoba:

1)  zajisti, aby byly k dispozici veSkeré zdroje nezbytné ke splnéni pozadavki tohoto
narizeni;

2)  zavede a podporuje politiku bezpecnosti informaci uvedenou v bodé IS.D.OR.200
pism. a) bod¢ 1;

3)  musi prokazat zakladni porozuméni tomuto nafizeni.

Odpovédny vedouci nebo v piipadé projekénich organizaci vedouci projekéni
organizace jmenuje osobu nebo skupinu osob, kterd zajisti, aby organizace spliovala
pozadavky tohoto nafizeni, a vymezi rozsah jejich pravomoci. Uvedena osoba nebo
skupina osob jsou podfizeny piimo odpovédnému vedoucimu nebo v piipadé
projekénich organizaci vedoucimu projekéni organizace a musi mit odpovidajici
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d)

g)

h)

znalosti, kvalifikaci a zkuSenosti k plnéni svych povinnosti. V postupech musi byt
uréeno, kdo zastupuje urcitou osobu v ptipad¢ jeji dlouhodobé neptitomnosti.

Odpovédny vedouci nebo v ptipadé¢ projekénich organizaci vedouci projekcni
organizace jmenuje osobu nebo skupinu osob s odpoveédnosti za fizeni funkce sledovani
souladu uvedené v bod¢ IS.D.OR.200 pism. a) bod¢ 12.

Pokud organizace sdili organizacni struktury, politiky, procesy a postupy v oblasti
bezpecnosti informaci s jinymi organizacemi nebo s ¢astmi své vlastni organizace, na
n¢z se nevztahuje opravnéni nebo prohlasSeni, mize odpovédny vedouci nebo v piipadé
projekcnich organizaci vedouci projekéni organizace svymi ¢innostmi povétit spoleCnou
odpovédnou osobu.

V takovém pfipad¢ se stanovi koordinac¢ni opatfeni mezi odpovédnym vedoucim
organizace nebo v pfipad€ projekénich organizaci vedoucim projekéni organizace a
spole¢nou odpoveédnou osobou s cilem zajistit odpovidajici integraci fizeni bezpecnosti
informaci v ramci organizace.

Odpovédny vedouci ¢i vedouci projekéni organizace nebo spole¢na odpovédna osoba
uvedend v pismenu d) musi mit statutdrni pravomoc zavadeét a udrzovat organizaéni
struktury, politiky, procesy a postupy nezbytné k provadéni bodu IS.D.OR.200.

Organizace musi mit zaveden proces, ktery zajisti, aby méla ve sluzbé dostate¢ny pocet
pracovnikil za ucelem provadéni ¢innosti, na néz se vztahuje tato pfiloha.

Organizace musi mit zaveden proces, ktery zajisti, aby pracovnici uvedeni v pismenu f)
meli k plnéni svych kol nezbytnou zplsobilost.

Organizace musi mit zaveden postup, ktery zajisti, aby pracovnici uznali povinnosti
spojen¢ s piidélenymi tllohami a tkoly.

Organizace zajisti, aby byla nalezit¢ prokazéana totoznost a diivéryhodnost pracovnik,
kteti maji pfistup k informac¢nim systémim a udajim, na néZ se vztahuji pozadavky
tohoto nafizeni.

IS.D.OR.245 Vedeni zaznamu

a)

Organizace vede zdznamy o svych ¢innostech tykajicich se fizeni bezpe€nosti informaci
1)  Organizace zajisti, aby byly archivovany a vysledovatelné tyto zdznamy:

1)  veSkerd obdrZzend opravnéni a veSkerd souvisejici posouzeni rizik
bezpecnosti informaci v souladu s bodem IS.D.OR.200 pism. ¢);

i1)  smlouvy na ¢innosti uvedené v bodé IS.D.OR.200 pism. a) bodé 9;

iil) zaznamy o klicovych procesech uvedenych v bodé¢ IS.D.OR.200 pism. d);
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b)

d)

a)

2)

3)

4)

S)

iv) zaznamy o rizicich identifikovanych v posouzeni rizik uvedeném v bodé
IS.D.OR.205 spolu se souvisejicimi opatfenimi k feSeni rizik uvedenymi v
bod¢ IS.D.OR.210;

v)  zdznamy o incidentech a zranitelnostech bezpecnosti informaci hlasenych v
souladu se systémy hlaSeni uvedenymi v bodech IS.D.OR.215 a
IS.D.OR.230;

vi) zdznamy o takovych udalostech bezpecnosti informaci, které mize byt tieba
znovu posoudit, aby se odhalily nezjisténé incidenty nebo zranitelnosti
bezpecnosti informaci.

Zaznamy uvedené v bod¢ 1 podbodé i) se uchovavaji nejméné po dobu péti let
poté, co opravnéni pozbylo platnosti.

Zaznamy uvedené v bod¢ 1 podbodé¢ ii) se uchovavaji nejméné po dobu péti let
poté, co byla smlouva pozménéna nebo ukoncena.

Zaznamy uvedené v bodé 1 podbodech iii), iv) a v) se uchovavaji nejméné po
dobu péti let.

Zaznamy uvedené v bod¢ 1 podbod¢ vi) se uchovavaji do té doby, nez budou
uvedené udélosti bezpe€nosti informaci znovu posouzeny v souladu s periodicitou
vymezenou v postupu stanoveném organizaci.

Organizace vede zdznamy o kvalifikaci a zkuSenostech svych vlastnich pracovnika
podilejicich se na Cinnostech tykajicich se fizeni bezpecnosti informaci.

1)

2)

Zaznamy o kvalifikaci a zkuSenostech pracovnikll se uchovévaji po dobu, po
kterou dana osoba pracuje pro organizaci, a po dobu alespoii tii let poté, co dana
osoba organizaci opustila.

Pracovnikiim se na jejich zadost poskytne pfistup k jejich individudlnim
zaznamim. Kromé toho jim organizace na jejich Zadost poskytne kopii jejich
individualnich zaznamt pfi odchodu z organizace.

Format zaznam je upiesnén v postupech organizace.

Zaznamy jsou uchovavany zplisobem zajiStujicim jejich ochranu ptfed poSkozenim,
pozménovanim a kradezi, pficemz informace se, je-1i to vyZadovano, identifikuji podle
jejich stupné utajeni. Organizace zajisti, aby zdznamy byly uchovavany za pouZiti
prostiedkt, které zajisti integritu, pravost a opravnény piistup.

IS.D.OR.250 Prirucka pro Fizeni bezpe¢nosti informaci (ISMM)

Organizace zpiistupni pfisluSnému ufadu ptirucku pro fizeni bezpeCnosti informaci
(ISMM) a v piislusnych ptipadech veskeré souvisejici pfiru¢ky a postupy, na néz
odkazuje, ktera obsahuje:

Y

prohlaSeni podepsané odpovédnym vedoucim nebo v piipadé projekénich
organizaci vedoucim projekéni organizace potvrzujici, ze organizace bude vzdy
postupovat v souladu s touto pfilohou a s ptiruckou ISMM. Pokud odpovédny
vedouci nebo v pfipade projekénich organizaci vedouci projekéni organizace neni
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b)

d)

vykonnym feditelem (CEO) organizace, musi prohlaseni spolupodepsat také tento
vykonny feditel;

2)  funkci (funkce), jméno (jména), tkoly, odpovédnosti, povinnosti a pravomoci
osoby ¢i osob uvedenych v bod¢ IS.D.OR.240 pism. b) a ¢);

3) v priislusnych ptipadech funkci, jméno, ukoly, odpovédnosti, povinnosti a
pravomoci spolecné odpovédné osoby uvedené v bod¢ IS.D.OR.240 pism. d);

4)  politiku bezpecnosti informaci organizace uvedenou v bod¢ IS.D.OR.200 pism. a)
bod¢ 1;

5) obecny popis poctu a kategorii pracovnikli a zavedeného systému planovani
dostupnosti pracovniki, jak je pozadovano v bod¢ IS.D.OR.240;

6) funkci (funkce), jméno (jména), ukoly, odpovédnosti, povinnosti a pravomoci
klicovych osob odpovédnych za provadéni bodu IS.D.OR.200, véetné osoby nebo
osob odpovédnych za funkci sledovani souladu uvedenou v bodé IS.D.OR.200
pism. a) bod¢ 12;

7)  organizaéni schéma znéazoriujici souvisejici odpoveédnostni vztahy pro osoby
uvedené v bodech 2 a 6;

8)  popis systému interniho hlaSeni uvedeného v bod¢ IS.D.OR.215;
9) postupy, které uptesiiuji, jak organizace zajist'uje soulad s touto Casti, a zejména:
1) dokumentaci podle bodu IS.D.OR.200 pism. c);

il)  postupy, které definuji, jak organizace kontroluje veskeré smluvni ¢innosti
uvedené v bod¢ IS.D.OR.200 pism. a) bodé 9;

ii1)  postup pro zménu piirucky ISMM definovany v pismenu c);
10) podrobnosti o aktualné schvalenych alternativnich zptisobech priikazu.

Prvni vydani pfirucky ISMM schvaluje pfisluSny ufad, ktery si ponechd jednu kopii.
Pfirucka ISMM se podle potifeby pozméni tak, aby ziistala aktudlnim popisem systému
ISMS organizace. Kopie veSkerych zmén piirucky ISMM se poskytne pfislusSnému
ufadu.

Zmény piirucky ISMM se fidi postupem stanovenym organizaci. Veskeré zmény, které
nespadaji do tohoto postupu, a veskeré zmény, které se tykaji zmeén uvedenych v bodé
IS.D.OR.255 pism. b), schvaluje pfislusny trad.

Organizace muze piiru¢ku ISMM zaclenit do jinych vykladl fizeni nebo ptirucek, které
ma k dispozici, za predpokladu, Ze je uveden jasny kiiZovy odkaz udavajici, které Casti
vykladu fizeni nebo pfirucky odpovidaji jednotlivym pozadavkiim obsazenym v této
piiloze.

IS.D.OR.255 Zmény systému Fizeni bezpeé¢nosti informaci

a)

b)

Zmény ISMS mohou byt fizeny a pfisluSnému ufadu oznamovany v rdmci postupu
vytvoieného organizaci. Tento postup schvali ptislusny trad.

Pokud jde o zmény ISMS, na néZz se nevztahuje postup uvedeny v pismenu a),
organizace musi pozadat o opravnéni, které vydava ptislusny urad, a toto opravnéni
ziskat.

Pokud jde o tyto zmény:
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1)  Zadost musi byt podana diive, nez jsou zmény provedeny, aby piislusny arad mohl
stanovit, zda jsou i nadéale plnény pozadavky tohoto nafizeni, a v ptipad¢ potieby
zménit osvédCeni organizace a k nému pfipojené souvisejici podminky opravnéni;

2)  organizace zpristupni ptislusSnému tfadu veskeré informace, které k posouzeni
zmény pozaduje;
3) zména se provede az po obdrzeni formalniho souhlasu piislusného uradu;
4)  béhem provadéni téchto zmén organizace postupuje podle podminek
predepsanych ptisluSnym tfadem.
IS.D.OR.260 Neustalé zlepSovani

a)  Organizace za pouziti odpovidajicich ukazateli vykonnosti posuzuje ucinnost a
vyspélost ISMS. Uvedené posouzeni se provadi na zakladé harmonogramu piedem
stanoveného organizaci nebo v ndvaznosti na incident bezpecnosti informaci.

b)  Jsou-li na zaklad€ posouzeni provedeného v souladu s pismenem a) zjistény nedostatky,
organizace piijme nezbytnd opatfeni ke zlepSeni, aby zajistila, ze ISMS nadale spliluje
ptislusné pozadavky a udrzuje rizika bezpecnosti informaci na pfijatelné irovni. Kromé
toho organizace znovu posoudi ty prvky ISMS, jez jsou pfijatymi opatfenimi dotceny.
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