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In anexi, se pun la dispozitia delegatiilor Concluziile Consiliului privind actiunile striine de
manipulare a informatiilor si ingerintele strdine, astfel cum au fost aprobate de Consiliu n cadrul
reuniunii sale care a avut loc la 18 1ulie 2022.
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ANEXA

Concluziile Consiliului privind actiunile straine de manipulare a informatiilor si ingerintele
straine

CONSILIUL UNIUNII EUROPENE

1.  Aminteste concluziile relevante ale Consiliului European' si ale Consiliului’>. Aminteste ci, in
cadrul in Busolei strategice pentru securitate si aparare, statele membre si-au exprimat
hotararea de a-si spori substantial rezilienta si capacitatea de a preveni, detecta, atenua si
contracara amenintdrile hibride, atacurile cibernetice, precum si actiunile stridine de
manipulare a informatiilor si ingerintele strdine, inclusiv in sprijinul tarilor partenere.
Aminteste necesitatea de a se crea un set de instrumente al UE pentru contracararea
amenintarilor hibride care sa reuneasca diferite resurse cu scopul de a detecta o gama larga de
amenintari si campanii hibride si de a raspunde la acestea; in acest context, vom elabora un set
specific de instrumente pentru abordarea actiunilor strdine de manipulare a informatiilor si a
ingerintelor strdine®. Aminteste concluziile Consiliului din 21 iunie 2022, care au reiterat
faptul ca setul de instrumente privind actiunile strdine de manipulare a informatiilor si
ingerintele strdine ne va consolida capacitatea de a detecta si a analiza amenintarile, precum si
de a rispunde la acestea, inclusiv prin impunerea de sanctiuni financiare autorilor®.

2. Subliniaza ca actiunile strdine de manipulare a informatiilor si ingerintele straine sunt adesea
utilizate ca parte a unor campanii hibride mai ample si, printre altele, urmaresc sa inducé in
eroare, sa insele si sa destabilizeze societdtile noastre democratice, sa creeze si sd exploateze
frictiuni culturale si societale, precum si sa afecteze negativ capacitatea noastrd de a ne
conduce politica externd si de securitate. Accentueazd faptul ca utilizarea strategica si
coordonatd de catre Rusia a manipuldrii informatiilor si a ingerintelor, care a precedat si
insoteste agresiunea militard neprovocatd si nejustificatd impotriva Ucrainei, ilustreaza
aceasta amenintare multidimensionald, cu impactul sdu concret asupra diferitelor domenii de
politica internd si externa. Am constatat, indeosebi, efectele actiunilor stradine de manipulare a
informatiilor si ale ingerintelor strdine, precum si modul in care acestea afecteaza obiectivele
noastre PESC/PSAC si ne impiedicd realizarea tintelor si a intereselor, printre altele,
securitatea alimentard la nivel mondial. Reitereazd cd Uniunea Europeana si statele membre
isi vor intensifica eforturile de a intra in contact cu tari terte pentru a sprijini Ucraina in
dimensiunile convenite si pentru a combate discursurile false ale Rusiei si manipularea
informatiilor’.

! In special, concluziile Consiliului European din mai 2022, decembrie 2021, octombrie 2021 si iunie 2019.

2 In special, Concluziile Consiliului privind un cadru pentru un raspuns coordonat al UE la campaniile hibride din iunie
2022 (ST 10016/22), Concluziile privind consolidarea rezilientei si contracararea amenintarilor hibride, inclusiv a
dezinformarii, in contextul pandemiei de COVID-19 (ST 13626/20), Concluziile privind eforturi complementare de
sporire a rezilientei si de contracarare a amenintarilor hibride (ST 14972/19) si Concluziile privind Raportul special

nr. 9/2021 al Curtii de Conturi Europene intitulat ,,Dezinformarea care afecteaza UE: un fenomen sub supraveghere, dar
nu incd sub control” (ST 10968/21).

3 Busola strategica.

4 Concluziile Consiliului privind un cadru pentru un raspuns coordonat al UE la campaniile hibride, iunie 2022 (ST
10016/22).

5 Concluziile Consiliului European privind Ucraina, 30 mai 2022.
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Subliniaza ca tacticile, tehnicile si procedurile aferente actiunilor strdine de manipulare a
informatiilor si ingerintelor strdine submineazd de asemenea Increderea Tn mass-media si risca
sa compromitd rolul vital al unei dezbateri publice libere pentru democratie si o functionare
sandtoasd a societdtii civile. Accentueaza faptul ca un astfel de comportament poate fi
observat in activitdtile actorilor statali si nestatali consacrati si emergenti care incearca sa

submineze democratiile, s denatureze discursul civic si sa slabeasca criticile.

3. Saluta eforturile in curs depuse de Inaltul Reprezentant si de Comisia Europeani pentru
elaborarea unui set de instrumente al UE privind actiunile strdine de manipulare a
informatiilor si ingerintele straine. Acesta ar trebui sd@ propund o utilizare mai sistematica a
intregii game de instrumente disponibile, cum ar fi constientizarea situatiei, printre altele prin
intermediul sistemului de alertd rapida, al Capacitatii unice de analizd a informatiilor, in
special al celulei de fuziune a acesteia impotriva amenintarilor hibride, rezilienta si
consolidarea capacitatilor sau raspunsurile in materie de reglementare si diplomatie. Acestea
includ de asemenea o cooperare consolidatd atat in cadrul UE, cat si In sprijinul tarilor
partenere, precum si la nivelul misiunilor si operatiilor noastre din cadrul politicii de
securitate si aparare comune. Reitereaza ca cadrul pentru un raspuns coordonat la campaniile
hibride, astfel cum a fost prezentat in concluziile Consiliului din 21 iunie 2022°, ar trebui
utilizat si pentru abordarea actiunilor strdine de manipulare a informatiilor si a ingerintelor
straine. Constatd cd responsabilitatea principald pentru combaterea actiunilor strdine de
manipulare a informatiilor s1 a ingerintelor straine, inclusiv in contextul unor campanii hibride

mai ample, le revine statelor membre.

¢ Concluziile Consiliului privind un cadru pentru un raspuns coordonat al UE la campaniile hibride, iunie 2022 (ST
10016/22).
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4. Invita Inaltul Reprezentant si Comisia, cu implicarea deplini a statelor membre, s elaboreze
abordari adaptate pentru a spori implicarea UE la nivel multilateral cu Organizatia Natiunilor
Unite si 1n cadrul acesteia si cu alte organizatii internationale si regionale, In concordanta cu
Busola strategicd, in ceea ce priveste cadrul institutional al UE, si sd depuna eforturi in
vederea elabordrii unor principii internationale privind dezinformarea, precum si actiunile
straine de manipulare a informatiilor si ingerintele straine, cu respectarea deplind a drepturilor
omului si a libertatilor fundamentale si cu un accent constant puternic pe promovarea libertatii
de exprimare si a mass-mediei independente si pe protectia si siguranta jurnalistilor si a
aparatorilor drepturilor omului. Aceste eforturi ar trebui sa aiba loc, atunci si acolo unde este
cazul, in cooperare cu parteneri care Tmpartasesc aceeasi viziune, cu societatea civild si cu
sectorul privat, inclusiv cu platformele online, tindind de asemenea seama de principiile
prevazute in Actul legislativ privind serviciile digitale si in Codul de bune practici revizuit

privind dezinformarea.

5. Subliniaza ca este necesar sd ne sporim capacitdtile de rezilientd si cooperarea atat in cadrul
UE, cat si al misiunilor si operatiunilor noastre PSAC si in sprijinul tarilor partenere;
reitereazd cd, pana in 2024, toate misiunile si operatiile PSAC vor fi complet dotate cu
capabilitati si resurse care sd le permita sa desfasoare instrumente relevante din cadrul setului
de instrumente privind actiunile strdine de manipulare a informatiilor si ingerintele strdine;
reliefeazd importanta consolidarii colaborarii cu parteneri care impartdsesc aceeasi viziune,
cum ar fi NATO, G7, precum si cu societatea civila si sectorul privat, si a intensificarii

eforturilor in cadrul ONU.
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6.  Solicitd o implicare mai puternica a delegatiilor UE si a retelei diplomatice a statelor membre
in toatd vecindatatea UE si dincolo de aceasta in ceea ce priveste schimbul de informatii cu
privire la activitdtile in materie de actiuni strdine de manipulare a informatiilor si ingerinte
strdine, precum si schimbul de raspunsuri la amenintari, inclusiv prin comunicari strategice.
Salutd activitatea desfasuratd in acest sens de StratCom al SEAE si de grupurile sale

operative.

Reitereaza invitatia lansati Inaltului Reprezentant si Comisiei de a prezenta optiuni, cu
respectarea deplind a drepturilor omului si a libertatilor fundamentale, pentru masuri bine
definite care ar putea fi luate impotriva actorilor actiunilor strdine de manipulare a
informatiilor si ai ingerintelor strdine atunci cand acest lucru este necesar pentru a se proteja

ordinea publici si securitatea UE’.

7 Ibidem.

11429/22 MP/mc 5
RELEX.5/GIP.INST RO



		2022-07-19T09:19:50+0000
	 Guarantee of Integrity and Authenticity


	



