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Assunto: Conclusdes do Conselho sobre manipulagéo de informagdes e ingeréncias

por parte de agentes estrangeiros

Junto se enviam, a aten¢do das delegacdes, as Conclusdes do Conselho sobre manipulagdo
de informagdes e ingeréncias por parte de agentes estrangeiros, aprovadas pelo Conselho
na sua reunido de 18 de julho de 2022.
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ANEXO

Conclusdes do Conselho sobre manipulacao de informacgoes e ingeréncias por parte de agentes
estrangeiros

O CONSELHO DA UNIAO EUROPEIA

1. Recorda as conclusdes pertinentes do Conselho Europeu! e do Conselho?. Recorda que os Estados-
-Membros, na Bussola Estratégica para a Seguranca e a Defesa, manifestaram a sua determinagao em
reforcar substancialmente a sua resiliéncia e capacidade para prevenir, detetar, atenuar e combater as
ameagas hibridas, os ciberataques e a manipulacdo de informagdes e ingeréncias por parte de agentes
estrangeiros, inclusive em apoio dos paises parceiros. Recorda que ¢ necessario criar um conjunto de
instrumentos hibrido que retina diferentes meios para detetar e responder a uma vasta gama de
ameacas ¢ campanhas hibridas e, neste contexto, que a UE desenvolvera um conjunto de instrumentos
especificos para combater a manipulacdo de informagdes e ingeréncias por parte de agentes
estrangeiros’. Recorda as conclusdes do Conselho, de 21 de junho de 2022, que reiteraram que o
conjunto de instrumentos contra a manipulagio de informagdes e ingeréncias por parte de agentes
estrangeiros ("'conjunto de instrumentos FIMI") refor¢ara a nossa capacidade de detetar, analisar e
combater essas ameagcas, nomeadamente através da imposicao de penalizagdes a quem pratica tais

atividades®.

2. Sublinha que a manipulagdo de informagdes e ingeréncias por parte de agentes estrangeiros €
frequentemente utilizada como parte de campanhas hibridas mais vastas e visa, nomeadamente,
induzir em erro, enganar e desestabilizar as nossas sociedades democraticas, criar e explorar fricgdes
culturais e societais, bem como afetar negativamente a nossa capacidade de conduzir a politica externa
e de seguranca. Salienta que a utilizagdo estratégica e coordenada da manipulagdo de informagdes e
ingeréncias por parte da Russia, que precedeu e acompanha a agressao militar nao provocada e
injustificada contra a Ucrania, ilustra esta ameaca multifacetada com o seu impacto concreto em varios
dominios de politica interna e externa. Mais concretamente, assistimos aos efeitos da manipulacdo de
informagdes e ingeréncias por parte de agentes estrangeiros, a forma como esta afeta os nossos
objetivos da PESC/PCSD e entrava os nossos objetivos e interesses, nomeadamente a seguranca
alimentar mundial. Reitera que Unido Europeia e os seus Estados-Membros intensificardo os seus
esforcos junto de paises terceiros, a fim de apoiar a Ucrania em todas as dimensdes acordadas e

combater a falsa narrativa da Rissia e a sua manipulagdo da informacao.

Em especial, as conclusdes do Conselho Europeu de maio de 2022, dezembro de 2021, outubro de 2021 e

junho de 2019.

Em especial, as conclusdes do Conselho sobre um enquadramento para uma resposta coordenada da UE as campanhas
hibridas, de junho de 2022 (ST 10016/22), as conclusoes sobre o reforco da resiliéncia e a luta contra as ameagas
hibridas, incluindo a desinformagdo no contexto da pandemia de COVID-19 (ST 13626/20), as conclusdes sobre os
esfor¢os complementares para aumentar a resiliéncia e combater as ameagas hibridas (ST 14972/19) e as conclusdes
sobre o Relatorio Especial n.° 09/2021 do Tribunal de Contas Europeu: "Desinformacao na UE: fendmeno combatido,
mas ndo controlado" (ST 10968/21).

3 Bussola Estratégica.
4 Conclusoes do Conselho sobre um enquadramento para uma resposta coordenada da UE as campanhas hibridas,
junho de 2022 (ST 10016/22).
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Frisa que as taticas, técnicas e procedimentos utilizados na manipulagdo de informacdes e
ingeréncias por parte de agentes estrangeiros comprometem também a confianga nos meios de
comunicagdo social e poderao adulterar o papel fundamental desempenhado pelo debate ptiblico
livre na democracia e o bom funcionamento da sociedade civil. Sublinha que esse
comportamento pode ser observado nas atividades de intervenientes estatais e nao estatais
estrangeiros persistentes € emergentes que tentam comprometer as democracias, distorcer o

discurso civico e enfraquecer as criticas.

3. Congratula-se com os esfor¢os em curso do alto representante e da Comissao Europeia no
desenvolvimento de um conjunto de instrumentos FIMI da UE. Esse conjunto devera apresentar
uma utilizacdo mais sistematica de toda a gama de instrumentos disponiveis, como o
conhecimento situacional, nomeadamente através do Sistema de Alerta Rapido, da Capacidade
Unica de Analise de Informagdes, em especial a sua célula de fusdo contra as ameagas hibridas,
a resiliéncia, o reforco de capacidades e as respostas regulamentares e diplomaticas. Nesses
instrumentos incluem-se ainda a cooperacdo refor¢ada no interior da UE e no apoio aos paises
parceiros, bem como nas nossas missdes € operacdes no ambito da Politica Comum de
Seguranga e Defesa. Reitera que o enquadramento para uma resposta coordenada as campanhas
hibridas, tal como delineado nas conclusdes do Conselho de 21 de junho de 2022, devera
também ser utilizado para combater a manipulacio de informagdes e ingeréncias por parte de
agentes estrangeiros. Observa que a principal responsabilidade pela luta contra a manipulag¢do
de informagdes e ingeréncias por parte de agentes estrangeiros, inclusive no contexto de

campanhas hibridas mais vastas, cabe aos Estados-Membros.

Conclusoes do Conselho sobre um enquadramento para uma resposta coordenada da UE as campanhas hibridas,
junho de 2022 (ST 10016/22).
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Convida o alto representante ¢ a Comissdo, com a plena participacao dos Estados-Membros, a
elaborarem abordagens adaptadas para aumentar o empenhamento da UE a nivel multilateral
com as Nac¢des Unidas e outras organizagdes internacionais e regionais, € também no interior
dessas entidades, em consonancia com a Bussola Estratégica, no que diz respeito ao quadro
institucional da UE, e a trabalharem no sentido do desenvolvimento de principios
internacionais em matéria de desinformagao e de manipulagdo de informagdes e ingeréncias
por parte de agentes estrangeiros, no pleno respeito dos direitos humanos e das liberdades
fundamentais e com uma incidéncia vigorosa e constante na promocao da liberdade de
expressao, dos meios de comunicagdo social independentes e da protecdo e seguranca dos
jornalistas e dos defensores dos direitos humanos. Estes esfor¢os deverao ser envidados,
quando e se adequado, em cooperacdo com parceiros que partilham das mesmas ideias, a
sociedade civil e o setor privado, incluindo plataformas em linha, tendo igualmente em conta
os principios previstos no Regulamento Servigos Digitais e no Codigo de Conduta sobre

Desinformacao revisto.

Salienta a necessidade de aumentar as nossas capacidades de resiliéncia e a nossa cooperagao,
tanto no interior da UE como no quadro das nossas missdes € operagdes no ambito da PCSD,
€ no apoio aos paises parceiros; reitera que, até¢ 2024, todas as missdes e operacdes da PCSD
estardo inteiramente dotadas das capacidades e recursos necessarios para mobilizar os
dispositivos pertinentes do conjunto de instrumentos FIMI; salienta a importancia de
aumentar a cooperagao com parceiros que partilham das mesmas ideias, como a OTAN, o G7,
bem como a sociedade civil e o setor privado, e de intensificar os nossos esfor¢os no ambito

das Nagoes Unidas.
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6.  Apela a um maior envolvimento das delegagdes da UE e da rede diplomatica dos Estados-
-Membros em toda a vizinhan¢a da UE e para além dela, na partilha de conhecimentos sobre
as atividades de manipulagdo de informagdes e ingeréncias por parte de agentes estrangeiros,
bem como das respostas a ameaca, nomeadamente através de comunicagdes estratégicas.
Congratula-se com o trabalho realizado pelo departamento de comunicagao estratégica do

SEAE e pelos seus grupos de missao quanto a este respeito.

Reitera o convite ao alto representante e 8 Comissdo para apresentarem opgoes, no pleno
respeito dos direitos humanos e das liberdades fundamentais, para medidas bem definidas que
possam ser tomadas contra os intervenientes na manipulacao de informagdes e ingeréncias por

parte de agentes estrangeiros, sempre que tal seja necessario para proteger a ordem publica e a

seguranga da UES.
6 Ibidem.
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