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Od: Sekretariat Generalny Rady

Do: Delegacje

Nr poprz. dok.: 11173/22

Dotyczy: Konkluzje Rady w sprawie zagranicznych manipulacji informacjami

i ingerencji w informacje (FIMI)

Delegacje otrzymuja w zalaczeniu konkluzje Rady w sprawie zagranicznych manipulacji
informacjami 1 ingerencji w informacje (FIMI), w wersji zatwierdzonej przez Rade¢ na posiedzeniu
18 lipca 2022 1.
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ZALACZNIK

Konkluzje Rady w sprawie zagranicznych manipulacji informacjami i ingerencji
w informacje (FIMI)

RADA UNII EUROPEJSKIEJ,

Przywoluje odnosne konkluzje Rady Europejskiej! i Rady?. Przypomina, ze w Strategicznym
kompasie na rzecz bezpieczenstwa i obrony panstwa cztonkowskie wyrazily determinacje, by
znaczaco zwigkszy¢ swoja odpornos¢ i zdolnos¢ do zapobiegania zagrozeniom hybrydowym,
cyberatakom oraz FIMI, do ich wykrywania i zwalczania oraz fagodzenia ich skutkéw, takze
w ramach wspierania krajow partnerskich. Przypomina o potrzebie stworzenia unijnego
zestawu narzedzi do przeciwdziatania zagrozeniom hybrydowym, ktéry polaczy rozne
instrumenty stuzagce wykrywaniu szerokiego zakresu zagrozen ikampanii hybrydowych
iradzeniu sobie znimi; wtym kontek$cie opracuje specjalny zestaw narzedzi do celow
przeciwdziatania FIMI®. Przywotuje konkluzje Rady z21 czerwca 2022 r., w ktérych
powtorzono, ze zestaw narzedzi FIMI zwigkszy nasza zdolno$¢ do wykrywania
i analizowania zagrozen oraz do reagowania na nie, w tym poprzez obcigzanie kosztami
sprawcow”.

Podkresla, ze FIMI sa czesto wykorzystywane jako cze$¢ szerszych kampanii hybrydowych
imaja na celu m.in. wprowadzanie w btad, oszukiwanie i destabilizowanie naszych
demokratycznych  spoteczenstw, tworzenie 1wykorzystywanie tar¢  kulturowych
i spotecznych, a takze wywieranie negatywnego wptywu na nasza zdolno$¢ do prowadzenia
polityki zagranicznej 1bezpieczenstwa. Zaznacza, ze strategiczne i skoordynowane
stosowanie manipulacji informacjami i ingerencji w informacje przez Rosj¢, odnotowywane
przed niczym niesprowokowang i nieuzasadniong agresja wojskowa wobec Ukrainy 1w jej
trakcie, dowodzi, ze zagrozenie to jest wielowymiarowe i ma konkretny wpltyw na rozne
obszary polityki wewnetrznej i zewnetrznej. W szczegdlnosci dostrzec mozna skutki FIMI
oraz sposob, w jaki zjawisko to oddzialuje na nasze cele w zakresie WPZiB/WPBIiO 1 naraza
na szwank nasze dazenia i interesy, m.in. globalne bezpieczenstwo zywno$ciowe. Powtarza,
ze Unia Europejska 1jej panstwa czlonkowskie zintensyfikuja dzialania informacyjne
skierowane do panstw trzecich, z mysla o wspieraniu Ukrainy w uzgodnionych wymiarach
i 0 przeciwdziataniu falszywej narracji rosyjskiej i manipulowaniu przez Rosje informacjami’.

!'W szczegodlnosci konkluzje Rady Europejskiej z maja 2022 r., grudnia 2021 r., pazdziernika
2021 r. i czerwca 2019 1.

2'W szczegblnosci konkluzje Rady w sprawie ram skoordynowanej reakcji UE na kampanie
hybrydowe z czerwca 2022 r. (ST 10016/22), konkluzje w sprawie wzmacniania odpornosci

1 zwalczania zagrozen hybrydowych, w tym dezinformacji w kontekscie pandemii COVID-19
(ST 13626/20), konkluzje w sprawie dodatkowych wysitkéw na rzecz zwiekszenia odpornosci

1 zwalczania zagrozen hybrydowych (ST 14972/19) oraz konkluzje w sprawie sprawozdania
specjalnego Europejskiego Trybunatu Obrachunkowego nr 09/2021 pt. ,,Dezinformacja w UE —
pomimo podejmowanych wysitkéw problem pozostaje nierozwigzany” (ST 10968/21).

3 Strategiczny kompas.

4 Konkluzje Rady w sprawie ram skoordynowanej reakcji UE na kampanie hybrydowe z czerwca

2022 r. (ST 10016/22).
5 Konkluzje Rady Europejskiej w sprawie Ukrainy, 30 maja 2022 r.
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Zwraca uwage na to, ze taktyka, techniki i1 procedury FIMI rowniez ostabiajg zaufanie do
mediéw 1 mogg zagrozi¢ zywotnej roli wolnej debaty publicznej na rzecz demokracji oraz
prawidtowemu funkcjonowaniu spoteczenstwa obywatelskiego. Podkresla, ze takie
postepowanie mozna zaobserwowac u juz istniejacych, jak i pojawiajacych si¢ zagranicznych
podmiotow panstwowych i niepanstwowych, ktore probuja podwaza¢ ustroje demokratyczne,

znieksztalca¢ dyskurs publiczny i ostabia¢ krytyke.

3. Z zadowoleniem przyjmuje biezace wysitki Wysokiego Przedstawiciela 1 Komisji
Europejskiej na rzecz opracowania unijnego zestawu narzedzi FIMI. Ten zestaw narzedzi
powinien przewidywa¢ bardziej systematyczne wykorzystywanie wszystkich dostepnych
instrumentoéw, takich jak orientacja sytuacyjna — m.in. poprzez system wczesnego
ostrzegania, pojedyncza komoérke analiz wywiadowczych, w szczegdlnosci jej komorke ds.
syntezy informacji o zagrozeniach hybrydowych — wzmocnienie odpornosci i budowanie
zdolnosci oraz reakcje regulacyjne i dyplomatyczne. Instrumenty te obejmujg tez wzmocniong
wspoOtprace zard6wno wewnatrz UE, jak i w ramach wspierania krajow partnerskich, a takze
w kontek$cie naszych misji 1operacji w dziedzinie wspdlnej polityki bezpieczenstwa
i obrony. Powtarza, ze zarysowane w konkluzjach Rady z21 czerwca 2022 r.° ramy
skoordynowanej reakcji na kampanie hybrydowe rowniez powinny zosta¢ wykorzystane do
przeciwdziatania FIMI. Odnotowuje, ze glowna odpowiedzialno$¢ za zwalczanie FIMI,
wtym w kontek$cie szerszych kampanii hybrydowych, spoczywa na panstwach

cztonkowskich.

¢ Konkluzje Rady w sprawie ram skoordynowanej reakcji UE na kampanie hybrydowe z czerwca
2022 r. (ST 10016/22).
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4. Zwraca si¢ do Wysokiego Przedstawiciela i Komisji, by przy pelnym udziale panstw
cztonkowskich wypracowali zindywidualizowane podejscia zmysla o zwigkszeniu
zaangazowania UE na szczeblu wielostronnym z Organizacja Narodow Zjednoczonych
1 innymi organizacjami mi¢dzynarodowymi i regionalnymi oraz w ramach tych organizacji,
zgodnie ze Strategicznym kompasem, z poszanowaniem instytucjonalnych ram UE, oraz by
dziatali na rzecz opracowania mi¢dzynarodowych zasad dotyczacych dezinformacji i FIMI,
w pelni respektujac prawa cztowieka i1 podstawowe wolno$ci oraz stale kladac szczegdlny
nacisk na promowanie wolnosci wypowiedzi, niezaleznych mediow oraz ochrony
1 bezpieczenstwa dziennikarzy iobroncow praw czlowieka. Dzialania te powinny si¢
odbywac, stosownie do przypadku, we wspotpracy z partnerami o podobnych pogladach,
spoteczenstwem obywatelskim i sektorem prywatnym, w tym platformami internetowymi,
iz uwzglgdnieniem zasad przewidzianych w akcie o ustugach cyfrowych 1zmienionym

kodeksie postgpowania w zakresie zwalczania dezinformacji.

5. Podkresla potrzebg zwigkszenia naszych zdolno$ci i zacie$nienia wspOlpracy w zakresie
odpornos$ci zarowno w UE, jak i w kontek$cie naszych misji i operacji w dziedzinie WPBiO
oraz w ramach wspierania krajow partnerskich; przypomina, ze do 2024 r. wszystkie misje
1 operacje w dziedzinie WPBiO zostang w petni wyposazone w zdolnosci i zasoby, tak aby
mogly stosowaé potrzebne im instrumenty z zestawu narzedzi FIMI; zwraca uwage na to, jak
wazne jest wzmocnienie wspotpracy z partnerami o podobnych pogladach, takimi jak NATO,
G-7, atakze ze spoleczenstwem obywatelskim 1z sektorem prywatnym, oraz zwigkszenie

wysitkow w ramach ONZ.
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6. Wzywa do zwigkszenia zaangazowania delegatur UE 1 dyplomatycznej sieci panstw
cztonkowskich w catym sgsiedztwie UE 1 poza nim w wymian¢ informacji na temat dziatan
zwigzanych z FIMI, atakze na temat reakcji na zagrozenia, m.in. w drodze komunikacji
strategicznej. Z zadowoleniem przyjmuje dotychczasowe prace w tym zakresie prowadzone

przez jednostke ESDZ zajmujaca si¢ komunikacjg strategiczng i jej grupy zadaniowe.

Ponawia swdj apel do Wysokiego Przedstawiciela i Komisji o przedstawienie wariantow —
w pelnym poszanowaniu praw czlowieka i podstawowych wolno$ci — dobrze zdefiniowanych
srodkow, ktoére mozna podejmowaé przeciwko podmiotom dokonujagcym FIMI, gdy jest to

konieczne do ochrony porzadku i bezpieczenstwa publicznego UE’.

7 Tamze.
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