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EU:s digitala diplomati:

Radets slutsatser frin utrikesriadets mote den 18 juli 2022

1.  Den digitala tekniken har medfort nya mojligheter och risker for EU-medborgare och
méinniskor runtom i vérlden. Den har ocksa blivit en viktig konkurrensparameter som kan

fordndra den geopolitiska maktbalansen.

2. Till foljd av radets slutsatser frain november 2020 och den forsta ingdende diskussionen i radet
(utrikes fragor) 1 juli 2021 om de geopolitiska aspekterna av ny teknik uppmanar radet den
hdga representanten och kommissionen att, i ndra samordning med medlemsstaterna,
sakerstélla att digital diplomati blir en central komponent och en integrerad del av EU:s yttre
atgidrder, bland annat genom att stirka befintliga multilaterala och regionala processer och
flerpartsprocesser och matcha de framsteg som gjorts med EU:s grona diplomati och
cyberdiplomati. Genom denna strategi kommer unionen att kunna bidra fullt ut till den

globala dubbla grona och digitala omstillningen.

3. Radet betonar att EU:s externa politik for digitala hot, cyberhot och motverkande av
hybridhot, inbegripet utlindsk informationsmanipulering och inblandning, méste vara helt
samstdmmig och dmsesidigt forstirkande. Konsolideringen av de framsteg som hittills gjorts 1
unionens ambitidsa strdvan att stirka sin tekniska och digitala suverénitet, 1 linje med
Versaillesforklaringen och relevanta slutsatser fran Europeiska radet och radet, kréver
ytterligare beslutsamma atgérder for en mer synlig, inflytelserik och samordnad digital

diplomati, dér alla relevanta EU-verktyg anvinds.
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4.  EU:s digitala diplomati kommer att genomforas i néra samarbete med likasinnade partner och
bygga pa universella ménskliga réttigheter, grundldggande friheter, réittsstatsprincipen och

demokratiska principer.

5. Vara digitala ekonomier och samhéllen kan bara blomstra om vi har foértroende for
informations- och kommunikationsteknikens sékerhet, datasékerheten och dataintegriteten.
Rédet dr fast beslutet att ytterligare stirka sitt internationella engagemang i cyberfragor,
framfor allt 1 Forenta nationerna, OSSE och andra relevanta multilaterala och regionala

forum, samt genom att anvinda verktygsladan for cyberdiplomati.
6.  Radet betonar att EU:s digitala diplomati har féljande syften:

— Att stirka EU:s globala roll i digitala fragor pa grundval av gemensamma geopolitiska
prioriteringar, med sérskild uppmirksamhet pa ldnder av strategisk betydelse eller med

en hog grad av sdrbarhet.

—  Att aktivt frimja universella ménskliga rattigheter och grundlidggande friheter,
rittsstatsprincipen och demokratiska principer i den digitala miljon och stddja en
minniskocentrerad och minniskordttsbaserad strategi for digital teknik i relevanta

multilaterala forum och pa andra plattformar.

— Att frimja ett Sppet, fritt, globalt, stabilt och sékert internet med utgdngspunkt i

flerpartsmodellen for forvaltning av internet.

— Att paverka utformningen av etiska, sékra och inkluderande internationella tekniska
standarder baserade pa méanskliga rittigheter och grundldggande friheter, bland annat
genom forstarkt utdtriktad verksamhet som samordnas mellan den hdga representanten,
kommissionen och medlemsstaterna, sirskilt med sikte pa forhandlingar pa global niva i
organ som Internationella teleunionen (ITU), Internationella
standardiseringsorganisationen (ISO), Internationella elektrotekniska kommissionen

(IEC) och Institute of Electrical and Electronics Engineers (IEEE).
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—  Att bidra till FN:s mél for héllbar utveckling och utvecklingen av FN:s globala
digitaldirektiv.

— Att 1 linje med Global Gateway-strategin frimja och stodja resilient och tillforlitlig
digital infrastruktur, forstarkningen av demokratiska digitala samhillen bortom EU:s
granser, digital offentlig infrastruktur och digitala kollektiva nyttigheter samt

gemensamma digitala tillgéngar.

— Att proaktivt forespraka innovationsvénlig och ménniskorattsbaserad teknikstyrning och
frimja EU:s ménniskocentrerade och ménniskorattsbaserade strategi for den digitala

omstdllningen.

— Att aktivt frimja EU:s interna digitala politik och bestimmelser, med beaktande av
visionen 1 Digital kompass 2030: den europeiska vigen in i det digitala decenniet, nar
den vél har antagits, och 6vervaka utvecklingen av den digitala politiken globalt, och

samtidigt bidra till EU:s interna beslutsfattande.

— Att bidra till ett konsekvent och dmsesidigt forstirkande genomforande av relevanta
delar av EU:s sédkerhets- och forsvarspolitik, inbegripet cyber- och hybridaspekter, i
enlighet med vad som anges sérskilt 1 den strategiska kompassen, EU:s strategi for
cybersikerhet, de nyligen antagna radsslutsatserna pa cyberomradet! och

hybridomradet? samt forsvars- och rymdpaketen i linje med relevanta radsslutsatser.

— Att bidra till att skydda EU:s sékerhet d4ven 1 samband med motverkande av hybridhot,
cyberattacker och utldndsk informationsmanipulation och inblandning, inbegripet
statsunderstddd inblandning, samt bekdmpning av véld och hatpropaganda, bland annat

genom stdd till uppmaningarna i Paris och Christchurch.

1 Radets slutsatser om utvecklingen av Europeiska unionens arbete pa cyberomradet,

23 maj 2022.
Rédets slutsatser om en ram for en samordnad EU-reaktion pd hybridkampanjer, 21 juni 2022.
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https://www.consilium.europa.eu/en/press/press-releases/2022/05/23/cyber-posture-council-approves-conclusions/
https://www.consilium.europa.eu/en/press/press-releases/2022/06/21/council-conclusions-on-a-framework-for-a-coordinated-eu-response-to-hybrid-campaigns/

—  Att ha diskussioner med berdrda parter fran néringslivet, den akademiska viarlden och
det civila samhillet, beroende pa vad som ar lampligt, bdde i och utanfor EU for att
identifiera mojligheter som skulle kunna matcha EU:s politiska, ekonomiska och
geostrategiska mal i tredjeldnder, med insikt i de olika utgangspunkterna for

digitalisering och anvéndning av teknik i vérlden.

—  Att framja ett sdkert, fritt dataflode som vinner fortroende, med beaktande av bland
annat undantag for legitima mal for den offentliga politiken och med full respekt for
dataskydd och integritet, stodja europeiska foretags globala rackvidd och frimja
europeiska exempel pa etiska strategier for dataanvéndning, eftersom foretags och
regeringars ansvarsfulla anvindning av data utgor grunden for utvecklingen av

tillforlitliga och ansvarsfulla digitala ekosystem.

— Att bidra till omstéllningen till en héllbar framtid genom att frdmja innovativa
europeiska digitala 16sningar som kan bidra till att man uppnar en klimatneutral

ekonomi.

— Att bidra till att stirka EU:s, medlemsstaternas och partnernas forméga att utvirdera och
hantera risker, sarbarheter och kritiska beroenden inom ny och grundldggande teknik

och 0ka EU:s resiliens genom att stirka véra partners resiliens.

— Att forbattra EU:s formaga att 6vervaka den globala digitala regleringsverksamheten,
internationella datafldden och EU-medborgarnas dataskydd, monster for digital handel,
partnerskap mellan tredjeldnder och deras inverkan pd konkurrensramen pa den globala

marknaden for digital teknik och digitala tjénster.
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7. Radet uppmanar den hoga representanten, kommissionen och medlemsstaterna att
tillsammans sikerstilla komplementaritet och samstdmmighet mellan EU:s och
medlemsstaternas interna och externa digitala politiska initiativ och effektiva atgirder. Radet
uppmanar ocksa den hoga representanten och kommissionen att folja den viktiga pagéende
och framtida internationella utveckling som ir relevant for EU:s digitala diplomati och
cyberdiplomati, samtidigt som det noterar medlemsstaternas viktiga roll, bland annat genom
relevanta radsorgan och nitverken for digital diplomati och cyberambassadorer, nér det géller

att vigleda och overvaka genomforandet.

8. Radet uppmanar den hoga representanten och kommissionen att, med fullt deltagande av
medlemsstaterna, pa lampligt sétt utarbeta skriddarsydda strategier for att bygga koalitioner
och stdrka samarbetet inom och med FN-systemet, G7, OSSE, OECD, WTO, Nato,
Europaradet och andra multilaterala forum, inbegripet flerpartsorganisationer och sérskilt 1
standardiseringsorgan, dar enhetliga och harmoniserade europeiska standarder spelar en

inflytelserik roll.

9.  Idetta sammanhang noterar rddet den 6kande betydelsen av EU-samordning av val och
utndmningar till poster i FN och andra relevanta multilaterala organ, samtidigt som
medlemsstaternas nationella befogenheter respekteras, och stoder EU:s insatser for att frimja

sina mal, tillsammans med likasinnade partner.
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10. Radet uppmanar den hoga representanten och kommissionen att fortsétta att frimja
universella ménskliga rattigheter och grundldggande friheter och fortsatta anpassningen till
partner i FN-systemet, med fullt deltagande av medlemsstaterna, sérskilt i FN:s rad for
manskliga réttigheter, FN:s generalférsamlings tredje utskott, processen kring FN:s
generalsekreterares rapport "Our Common Agenda” (Vdr gemensamma agenda) samt
generalsekreterarens fardplan for digitalt samarbete, dér EU 1 hog grad bor bidra till
utarbetande av ett globalt digitaldirektiv och samarbeta med FN:s sdndebud for tekniska
fradgor (UN Tech Envoy).

11. Radet uttrycker sitt stod for ambitidsa partnerskap i yttre digitala frdgor och understryker
vikten av EU:s bilaterala, regionala, flerpartsbaserade och multilaterala initiativ pa det digitala
omradet, sdrskilt handels- och teknikrddet mellan EU och USA, det digitala partnerskapet
med Japan, framtida digitala partnerskap med Republiken Korea och Singapore, handels- och
teknikrddet mellan EU och Indien, den digitala agendan for vastra Balkan, initiativet
EU4Digital inom det 6stliga partnerskapet, det gemensamma atagandet om digital omstillning
1 EU:s och Afrikanska unionens gemensamma vision for 2030, det strategiska partnerskapet
med Gulfstaterna och den nya agendan for Medelhavsomridet, den gemensamma forklaringen
fran EU och linderna i regionen Indiska oceanen/Stilla havet om integritet och skydd av
digitala uppgifter samt den kommande digitala alliansen mellan EU och
Latinamerika/Karibien samt bestimmelserna om digital handel 1 EU:s befintliga handelsavtal.
Rédet uppmanar kommissionen och den hoga representanten att sikerstilla en effektiv

samordning med medlemsstaterna s att dessa forum och instrument kan utnyttjas fullt ut.

12. Radet uppmanar kommissionen och den hoga representanten att undersoka ytterligare initiativ

for att 6ka EU:s synlighet globalt genom att dra lardom av medlemsstaternas basta praxis.
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13.

14.

15.

16.

Rédet stoder inforandet av paket for den digitala ekonomin som dels kombinerar investeringar
i digital infrastruktur, kapacitetsuppbyggnad och strategiskt frimjande av tekniska l6sningar
och konvergens 1 lagstiftning och standarder, dels respekterar demokratiska varden och
manskliga réttigheter, dven som ett led i genomforandet av Global Gateway-strategin. Radet
uppmanar medlemsstaterna och kommissionen att undersdka potentiella bidrag till sédana
paket inom ramen for en Team Europe-strategi och att vid behov bidra till denna strategi
genom dialog med tredjeldnder, det civila samhéllet, teknikféretag och andra relevanta

aktorer.

Rédet efterlyser fortsatt dialog och samarbete med den privata sektorn, inbegripet
onlineplattformar, och det civila samhéllet for att gemensamt ta fram 16sningar for att ta itu

med utmaningarna med och missbruket av digital teknik och digitala plattformar.

Rédet uppmanar den hoga representanten och kommissionen att med hjélp av en global
teknikpanel inhdmta synpunkter fran flera berdrda parter for att utveckla EU:s digitala

diplomati.

Rédet uppmanar den hdga representanten och kommissionen att frimja nya och innovativa
digitaliseringsverktyg som utvecklats av Europeiska unionen, sdsom teknik, standarder och
dataset som utvecklats inom EU-program, bland annat uppgifter om global tickning som

tillhandahélls genom EU:s rymdprogram.
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17.

18.

Rédet uppmanar den hoga representanten och kommissionen att bygga vidare pa
samforstandet med likasinnade partner for att skydda och frémja demokrati, universella
manskliga réttigheter och den regelbaserade ordningen pa ett béttre sétt 1 en alltmer
digitaliserad vérld, i linje med den europeiska forklaringen om digitala réttigheter och
principer for det digitala decenniet, ndr den val har antagits. Radet vdlkomnar vidare
Tallinndeklarationen om e-forvaltning, uttalandet i Berlin om det digitala samhaéllet och en
virdebaserad digital forvaltning och Lissabonforklaringen om digital demokrati med ett syfte.
Radet uppmanar den hoga representanten, kommissionen och medlemsstaterna att frimja
dessa dmsesidigt stodjande dokument internationellt och att forankra dem pa ett bittre sétt i

EU:s yttre atgérder, &ven med beaktande av forklaringen om internets framtid.

Rédet betonar vikten av att samma réttigheter tillimpas online som offline.

Rédet uppmanar den hoga representanten, kommissionen och medlemsstaterna att frimja en
méinniskorittsbaserad strategi for den digitala teknikens hela livscykel — inbegripet
utformning, utveckling, spridning och anvéndning — som en del av en sammanhéngande
beskrivning av EU:s ménniskocentrerade syn pa den digitala omstéllningen och att bidra till
EU:s synlighet som en avgorande aktdr pa detta omrade, bland annat i internationella

standardiseringsprocesser.
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19.

20.

21.

I linje med EU:s handlingsplan for ménskliga rattigheter och demokrati uppmanar rdet den
hdga representanten, kommissionen och medlemsstaterna att fortsétta att frimja och skydda
de ménskliga réttigheterna och de grundldggande friheterna, inbegripet yttrandefriheten, och
rattsstatsprincipen pa det digitala omradet 1 hela vérlden, framfor allt genom att gynna digital
kompetens och dverbrygga den digitala klyftan mellan kvinnor och mén. Detta kréver ocksa
att relevanta instrument och relevant finansiering anvinds for att bekdmpa nedstdngningar av
internet, godtycklig eller urskillningslos digital 6vervakning och lagring av uppgifter
tillsammans med en samordnad politik for att frimja de ménskliga réittigheterna pé nétet, t.ex.
genom méanniskoréttsdialoger, for att skydda méinniskoréttsforsvarare och det civila samhallet
pa ndtet och utvidga det medborgerliga utrymmet. Offentlig diplomati bor anviandas for att
synliggora effekterna av och fordelarna med en ansvarsfull anvéndning av ny teknik for
demokrati och ménskliga réttigheter och dess roll nir det géller att dokumentera krankningar

av de ménskliga rattigheterna.

Rédet lovordar de pagdende insatserna for att frimja digitalisering och datadelning till forméan
for hallbarhet och mélen for hallbar utveckling, och uppmanar kommissionen och den hoga
representanten att verka for utbyte av standardiserade digitala data som ror foretags och

produkters hallbarhet.

Rédet uttrycker oro dver den véixande omfattningen av och de alltmer sofistikerade metoderna
for desinformation och utldndsk informationsmanipulering och inblandning 1 den digitala
miljon, som kan urholka allménhetens fortroende for de demokratiska processerna och
institutionerna, undergrava offentliga initiativ, forstirka stereotyper och uppvigla till
diskriminering, fraimlingsfientlighet, intolerans och véld. Rédet uppmanar den hoga
representanten, kommissionen och medlemsstaterna att ta itu med desinformation och
utlindsk informationsmanipulering och inblandning, samtidigt som man sékerstéller ett oppet,
fritt, globalt, stabilt och sékert internet och fullt ut respekterar de ménskliga rattigheterna,

demokratin och réttsstatsprincipen.
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22.

23.

24.

Rédet uttrycker én en gang sitt stod for EU:s nétverk for digital diplomati, i enlighet med
radets slutsatser som antogs den 17 november 2020. Radet efterlyser en forstirkning av
nitverket som en plattform for samordning, diskussion och utbyte av information och bista
praxis mellan EU:s medlemsstater om fragor som ror digital diplomati samt ytterligare

forstarkning av dess samordning med EU:s nitverk av cyberambassadorer.

Rédet uppmanar den hdga representanten och kommissionen att, i nira samverkan med
medlemsstaterna, fortsétta att samarbeta med partnerorganisationer inom ramen fér FN:s
forklaring om principer for internationell valobservation i syfte att vidareutveckla riktlinjerna
for valobservatorsuppdrag for att analysera sociala medier och onlinedebatt under
valkampanjer. Radet efterlyser fortsatt anvdndning av en metod for observation av
valkampanjer online som en systematisk del av alla EU:s valobservatorsuppdrag. Fokus pé ny

digital teknik bor ocksd vara végledande for EU:s insatser for valstod.

Rédet vilkomnar det forestdende inrédttandet av ett EU-kontor i San Francisco som ett sitt att
starka det transatlantiska engagemanget for den digitala agendan, uppfylla de dértill hérande
maélen for handels- och teknikradet mellan EU och USA och bygga upp kontakter med
myndigheter och intressenter pé faltet med sikte pa att bidra till en framgangsrik, hallbar och
minniskocentrerad digital omstéllning for att sdkerstélla en manniskoréttsbaserad strategi i

enlighet med EU:s och Forenta staternas gemensamma virderingar och demokratiska system.
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25.

26.

27.

28.

Rédet uppmanar den hdga representanten och kommissionen att fullt ut och pa ett
systematiskt och samordnat sétt utnyttja nitverket av EU-delegationer och medlemsstaternas
representationer for att samarbeta med tredjeldnder, internationella organisationer och
flerpartssamhaéllet och formedla EU:s standpunkter och stdrka rapporteringen om
teknikpolitiska fragor, samtidigt som hénsyn tas till den 6kande sammankopplingen mellan
den nya teknikens ekonomiska aspekter, de dithdrande kritiska tekniska beroendena och deras
effekter pa den europeiska digitala suveréniteten, inre sdkerheten och utrikes-, sikerhets-,

handels-, utvecklings- och forsvarspolitiken.

Rédet uppmanar den hoga representanten och kommissionen att, tillsammans med
medlemsstaterna, stiarka de regionala naven for digital diplomati i centrala EU-delegationer,
vilka &r helt samstdmmiga med och dmsesidigt forstarker EU-nétverket for cyberdiplomati i
enlighet med radets slutsatser om utvecklingen av Europeiska unionens arbete pa

cyberomrédet.

Med tanke pa behovet av att sikerstdlla samstdmmighet mellan alla digitala och
cyberrelaterade arbetsfloden inom den gemensamma utrikes- och sdkerhetspolitiken
uppmanar raddet den hoga representanten, kommissionen och medlemsstaterna att

vidareutveckla EU:s formaga att analysera den tekniska och digitala politiska utvecklingen.

Rédet uppmanar den hoga representanten att utveckla utbildning i digital diplomati for EU:s
och medlemsstaternas diplomater 1 syfte att forbattra kompetensen och skapa en gemensam
forstaelse for teknik inom geopolitiken samt se till att den europeiska diplomatin &r anpassad

till den digitala tidsaldern.
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29. Radet uppmanar den hoga representanten och kommissionen att sikerstilla ett ndra
deltagande av medlemsstaterna i den digitala diplomatin och att fortsétta att regelbundet
rapportera till raidet om dess genomférande samt att bedoma den digitala teknikens
internationella inverkan pa demokratin, de universella manskliga réttigheterna och den

regelbaserade virldsordningen.

30. Radet kommer att dterkomma till denna fraga senast sommaren 2023 och regelbundet

utvirdera framstegen.
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