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PRILOGA

Digitalna diplomacija EU:

sklepi Sveta, Svet za zunanje zadeve, 18. julij 2022

1.  Digitalne tehnologije so ustvarile nove priloznosti za drzavljane EU ter ljudi po vsem svetu,
vendar prina$ajo tudi tveganja. Poleg tega so postala tudi klju¢ni konkurenc¢nostni dejavniki,

od katerih je odvisno geopoliticno ravnovesje moci.

2. Po sprejetju sklepov Sveta novembra 2020 in prvi vsebinski razpravi o geopolitiki
nastajajoc¢ih tehnologij na seji Sveta za zunanje zadeve julija 2021 Svet poziva visokega
predstavnika in Komisijo, naj v tesnem sodelovanju z drzavami ¢lanicami zagotovita, da bo
digitalna diplomacija postala osrednja komponenta in sestavni del zunanjega delovanja EU,
tudi z okrepitvijo obstojecih vec€stranskih, regionalnih in vec¢delezniskih procesov ter
doseganjem enakega napredka kot pri zeleni in kibernetski diplomaciji EU. Unija bo lahko na

ta nacin v celoti izpolnila svojo vlogo pri dvojnem zelenem in digitalnem prehodu v svetu.

3. Svet poudarja, da morajo biti zunanje politike EU v zvezi z digitalnimi in kibernetskimi
groznjami ter preprecevanjem hibridnih groZenj, na primer tujega manipuliranja z
informacijami in vmes$avanja, medsebojno povsem usklajene in da se morajo vzajemno
podpirati. Za utrditev napredka, ki ga je Unija Ze dosegla po zastavitvi velikopoteznega cilja
za okrepitev tehnoloske in digitalne suverenosti v skladu z versajsko izjavo ter ustreznimi
sklepi Evropskega sveta in Sveta, je treba Se naprej odlo¢no ukrepati, da bi digitalna
diplomacija postala Se opaznejsSa, vplivnejSa in bolj usklajena, pri cemer je treba uporabiti vsa

ustrezna orodja EU.
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4.  EU bo pri dejavnosti digitalne diplomacije EU, ki bo tudi v prihodnje temeljila na splo$nih
¢lovekovih pravicah, temeljnih svobos¢inah, vladavini prava in demokrati¢nih nacelih, tesno

sodelovala s podobno misle¢imi partnerji.

5. Nasa digitalna gospodarstva in druzbe bodo uspesna le, ¢e bomo lahko zaupali v varnost
informacijskih in komunikacijskih tehnologij ter varnost in celovitost podatkov. Svet je
zavezan nadaljnji okrepitvi svojega mednarodnega delovanja na podrocju kibernetske
varnosti, zlasti v Zdruzenih narodih, OVSE in drugih ustreznih vec¢stranskih in regionalnih

forumih, pa tudi z uporabo zbirke orodij za kibernetsko diplomacijo.

6.  Svet poudarja, da je namen digitalne diplomacije EU:

utrditi globalno vlogo EU na digitalnem podro¢ju na podlagi skupnih geopoliticnih

prednostnih nalog, pri cemer je treba posebno pozornost nameniti strateSko pomembnim

ali zelo ranljivim drzavam,;

- dejavno spodbujati uveljavljanje splosnih ¢lovekovih pravic in temeljnih svoboscin ter
vladavine prava in demokrati¢nih nacel v digitalnem prostoru ter si v ustreznih
vec¢stranskih forumih in na drugih platformah prizadevati, da bodo digitalne tehnologije
osredotoc¢ene na ¢loveka in da bodo v ospredju ¢lovekove pravice;

- spodbujati odprt, svoboden, globalen, stabilen in varen internet ter model upravljanja
interneta z ve¢ delezniki;

- prispevati k oblikovanju eti¢nih, varnih in vklju¢ujo€ih mednarodnih tehnoloskih

standardov, utemeljenih na ¢lovekovih pravicah in temeljnih svobos§¢inah, med drugim

z okrepljenimi dejavnostmi, usklajenimi med visokim predstavnikom, Komisijo in

drZzavami €lanicami, zlasti z ozirom na pogajanja na svetovni ravni v organih, kot so

Mednarodna telekomunikacijska zveza (ITU), Mednarodna organizacija za

standardizacijo (ISO), Mednarodna elektrotehniska komisija (IEC) in InStitut inZenirjev

elektrotehnike in elektronike (IEEE);
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- prispevati k izpolnjevanju ciljev ZN za trajnostni razvoj in razvoju globalnega
digitalnega dogovora ZN;

- v skladu s strategijo povezljivosti Global Gateway spodbujati in podpirati razvoj
odporne in zanesljive digitalne infrastrukture, krepitev demokrati¢nih digitalnih druzb
zunaj meja EU, razvoj digitalne javne infrastrukture in digitalnih javnih dobrin ter
skupno digitalno lastnino;

- dejavno si prizadevati za inovacijam prijazno tehnolosko upravljanje, utemeljeno na
clovekovih pravicah, ter spodbujati pristop EU k digitalnemu prehodu, v srediscu
katerega je Clovek in ki bo utemeljen na ¢lovekovih pravicah;

- dejavno podpirati notranje digitalne politike in predpise EU ob upostevanju vizije iz
sporocila ,,Digitalni kompas do leta 2030: evropska pot v digitalno desetletje®, ko bo
sprejeta, in spremljati razvoj digitalne politike po svetu, hkrati pa zagotoviti podlago za
oblikovanje notranjih politik EU.

- prispevati k skladnemu in vzajemno dopolnjujoemu se izvajanju ustreznih delov
varnostne in obrambne politike EU, tudi glede kibernetskih in hibridnih vidikov, kot je
navedeno zlasti v strateSkem kompasu, strategiji EU za kibernetsko varnost, nedavno
sprejetih sklepih Sveta o kibernetskih vprasanjih! in hibridnih kampanjah? ter
obrambnem in vesoljskem sveznju v skladu z ustreznimi sklepi Sveta;

- prispevati k ohranjanju varnosti EU, tudi s preprecevanjem hibridnih grozenj,
kibernetskih napadov ter tujega manipuliranja z informacijami in vmesavanja (FIMI),
tudi vmeSavanja, ki ga podpirajo druge drzave, ter bojem proti nasilju in sovraznemu

govoru, med drugim s podporo pozivom iz Pariza in Christchurcha;

1 Sklepi Sveta o vzpostavitvi stalis§¢éa Evropske unije glede kibernetskih vpraganj, 23. maj 2022.
2 Sklepi Sveta o okviru za usklajen odziv EU na hibridne kampanje, 21. junij 2022.
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https://www.consilium.europa.eu/sl/press/press-releases/2022/05/23/cyber-posture-council-approves-conclusions/
https://www.consilium.europa.eu/sl/press/press-releases/2022/06/21/council-conclusions-on-a-framework-for-a-coordinated-eu-response-to-hybrid-campaigns/

sodelovati z delezniki iz podjetij, akademskih krogov oziroma civilne druzbe v EU in
zunaj nje, da bi se odkrile priloznosti, ki bi ustrezale politicnim, gospodarskim in
geostrateSkim ciljem EU v tretjih drzavah, pri tem pa se zavedati razli¢nih izhodiS¢ za
digitalizacijo in uporabo tehnologij po vsem svetu;

spodbujati varen in zanesljiv prosti pretok podatkov, pri ¢emer je med drugim treba
upostevati izjeme zaradi legitimnih ciljev javne politike ter v celoti spostovati varstvo
podatkov in zasebnost, podpirati dejavnosti evropskih podjetij po vsem svetu in
postavljati v ospredje primere evropskih eti¢nih pristopov k uporabi podatkov, saj bo le
v primeru, ¢e bodo podjetja in vlade odgovorno uporabljale podatke, mogo¢ razvoj
zaupanja vrednih in odgovornih digitalnih ekosistemov;

prizadevati si za trajnostno prihodnost s spodbujanjem inovativnih evropskih digitalnih
resitev, ki lahko pripomorejo k podnebno nevtralnemu gospodarstvu;

prispevati h krepitvi sposobnosti EU, drzav ¢lanic in partnerjev za ocenjevanje in
obravnavanje tveganj, ranljivosti in kriti¢nih odvisnosti pri nastajajocih in temeljnih
tehnologijah ter utrjevati odpornost EU s krepitvijo odpornosti nasih partnerjev;
izbolj8ati zmogljivosti EU za spremljanje dejavnosti regulacije digitalnega podro¢ja po
svetu, cezmejnega pretoka podatkov in varstva zasebnosti podatkov drzavljanov EU,
oblik digitalne trgovine, partnerstev med tretjimi drzavami in njihovega vpliva na

konkuren¢nost na svetovnem trgu digitalnih tehnologij in storitev.
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7. Svet poziva visokega predstavnika, Komisijo in drzave Clanice, naj skupaj poskrbijo, da se
bodo pobude EU in drzav ¢lanic na podrocju notranje in zunanje digitalne politike
dopolnjevale, da bodo usklajene in da bo ukrepanje u¢inkovito. Svet tudi poziva visokega
predstavnika in Komisijo, naj spremljata pomembno aktualno in mozno prihodnje
mednarodno dogajanje, pomembno za digitalno in kibernetsko diplomacijo EU, pri ¢emer
opozarja na pomembno vlogo drzav ¢lanic pri usmerjanju in spremljanju njihovega izvajanja,
tudi prek ustreznih teles Sveta ter mrez za digitalno diplomacijo in ambasadorjev za

kibernetiko (Cyber Ambassadors).

8. Svet poziva visokega predstavnika in Komisijo, naj ob polni udelezbi drzav ¢lanic oblikujeta
prilagojene pristope k vzpostavljanju koalicij in okrepita sodelovanje znotraj ZN, G7, OVSE,
OECD, STO, Nata, Sveta Evrope in drugih vecstranskih forumov, tudi organizacij, ki jih
sestavlja ve¢ deleznikov, in z njimi, zlasti pa v organih za standardizacijo, v katerih imajo

pomembno vlogo skladni in usklajeni evropski standardi.

9.  V zvezi s tem Svet opozarja na ¢edalje vecji pomen usklajevanje znotraj EU pri volitvah in
imenovanjih na polozaje v ZN in drugih ustreznih vecstranskih organih, pri ¢emer je treba
spoStovati nacionalne pristojnosti drzav ¢lanic, ter podpira prizadevanja EU za uveljavljanje

njenih ciljev skupaj s podobno misle¢imi partnerji.
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10.

1.

12.

Svet poziva visokega predstavnika in Komisijo, naj se e naprej zavzemata za sploSne
¢lovekove pravice in temeljne svoboscine ter ob polni vkljucenosti drzav ¢lanic nadaljujeta
usklajevanje s partnerji v sistemu ZN ter predvsem v Svetu za Clovekove pravice, tretjem
odboru Generalne skupscine ZN, procesu, povezanem s poro¢ilom generalnega sekretarja ZN
,Nasa skupna prihodnost“, pa tudi nacrtom generalnega sekretarja za digitalno sodelovanje,
pri ¢emer bi morala EU precej prispevati k pripravi globalnega digitalnega dogovora in

sodelovati z odposlancem ZN za tehnologijo.

Svet izraza podporo ambicioznim partnerstvom o zunanjih digitalnih vprasanjih ter
izpostavlja pomen dvostranskih, regionalnih, ve¢delezniskih in ve¢stranskih pobud EU na
digitalnem podrocju, zlasti Sveta EU-ZDA za trgovino in tehnologijo, digitalnega partnerstva
z Japonsko, prihodnjih digitalnih partnerstev z Republiko Korejo in Singapurjem, Sveta EU-
Indija za trgovino in tehnologijo, Digitalne agende za Zahodni Balkan, pobude vzhodnega
partnerstva EU4Digital, skupne zaveze digitalni preobrazbi v okviru Skupne vizije EU in
Afrike za leto 2030, strateSkega partnerstva z zalivskimi drzavami ter nove agende za
Sredozemlje, skupne izjave EU in indijsko-pacifiskih drZzav o zasebnosti in varstvu digitalnih
podatkov ter prihodnjega digitalnega zaveznistva EU-LAK, pa tudi dolo¢b o digitalni trgovini
v veljavnih trgovinskih sporazumih EU. Komisijo in visokega predstavnika poziva, naj
poskrbita za u¢inkovito usklajevanje z drzavami ¢lanicami, tako da bodo ti forumi in

instrumenti v celoti izkori$¢eni.

Svet spodbuja Komisijo in visokega predstavnika, naj preucita dodatne pobude, da bi lahko iz

najboljsih praks drzav ¢lanic pridobili izku$nje, kako povecati prepoznavnost EU po svetu.
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13.  Svet podpira uvedbo — tudi v okviru izvajanja strategije povezljivosti Global Gateway —
sveznjev za digitalno gospodarstvo, ki zdruzujejo nalozbe v digitalno infrastrukturo, krepitev
zmogljivosti in strateSko spodbujanje tehnoloskih resitev ter regulativne konvergence in
konvergence standardov ter spostujejo demokraticne vrednote in ¢lovekove pravice. Drzave
¢lanice in Komisijo poziva, naj preucijo, kaksni bi lahko bili prispevki k tak$nim sveznjem v
pristopu Ekipe Evropa ter za ta pristop v dialogih s tretjimi drzavami, civilno druzbo,

tehnoloskimi podjetji in drugimi relevantnimi akterji pridobivata ustrezne informacije.

14. Svet poziva k nadaljevanju dialoga in sodelovanja z zasebnim sektorjem, tudi spletnimi
platformami, in civilno druzbo, da bi skupaj razvili reSitve za premagovanje izzivov in zlorab

digitalnih tehnologij in platform.

15. Visokega predstavnika in Komisijo poziva, naj izkoristita skupino za globalno tehnologijo, da

bi pridobila vecdelezniske prispevke glede razvoja digitalne diplomacije EU.

16. Svet poziva visokega predstavnika in Komisijo, naj promovirata nova in inovativna orodja za
digitalizacijo, ki jih je razvila Evropska unija, kot so tehnologije, standardi ali podatkovni
nabori, razviti v programih EU, vklju¢no z globalnim podatkovnim slojem, pridobljenim v

vesoljskem programu EU.
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17.

18.

Svet poziva visokega predstavnika in Komisijo, naj si na podlagi soglasja s podobno
mislecimi partnerji prizadevata za boljSo zascito in spodbujanje demokracije, splosnih
¢lovekovih pravic in na pravilih temeljecega reda v vedno bolj digitaliziranem svetu v skladu
z evropsko deklaracijo o digitalnih pravicah in nacelih za digitalno desetletje, ko bo sprejeta.
Poleg tega pozdravlja Talinsko deklaracijo o e-upravi, Berlinsko deklaracijo o digitalni druzbi
in digitalni upravi, temeljec¢i na vrednotah ter Lizbonsko deklaracijo o digitalni demokraciji,
ki bo sluzila svojemu namenu. Visokega predstavnika, Komisijo in drzave ¢lanice poziva, naj
na mednarodni ravni promovirajo te deklaracije, ki se vzajemno podpirajo, ter jih ¢vrsteje

vgradijo v zunanje delovanje EU, tudi ob upostevanju Deklaracije za prihodnost interneta.

Svet poudarja, kako pomembno je, da na spletu veljajo iste pravice kot zunaj spleta.

Svet poziva visokega predstavnika, Komisijo in drZave ¢lanice, naj spodbujajo na ¢lovekovih
pravicah temelje¢ pristop med celotnim zivljenjskim ciklom digitalnih tehnologij — vklju¢no z
Zasnovo, razvojem, namestitvijo in uporabo — kot del koherentne naracije o tem, da je ¢lovek

v srediS¢u vizije EU o digitalni preobrazbi, s ¢imer bodo prispevali k prepoznavnosti EU kot

klju¢ne akterke na tem podrocju, tudi v postopkih dolo¢anja mednarodnih standardov.
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19.

20.

21.

Svet v skladu z Akcijskim naértom EU za ¢lovekove pravice in demokracijo poziva visokega
predstavnika, Komisijo in drzave ¢lanice k nadaljnjemu spodbujanju spostovanja in varstvu
¢lovekovih pravic in temeljnih svobosc€in, tudi svobode izrazanja, ter vladavine prava v
digitalnem okolju po vsem svetu, predvsem s spodbujanjem digitalne pismenosti in
odpravljanjem digitalne vrzeli med spoloma. Za to pa so potrebni tudi ustrezni instrumenti in
finan¢na sredstva za boj proti izklapljanju interneta, samovoljnemu in neselektivnemu
digitalnemu nadzoru ter zadrzevanju podatkov, skupaj z usklajeno politiko za spodbujanje
spostovanja ¢lovekovih pravic na spletu, npr. v dialogih o ¢lovekovih pravicah, zas¢ito
zagovornikov ¢lovekovih pravic in civilne druzbe na spletu ter Siritvijo drzavljanskega
prostora. Z javno diplomacijo bi bilo treba poskrbeti za prepoznavnost u¢inka in koristi, ki jih
ima za demokracijo in ¢lovekove pravice odgovorna raba novih tehnologij, pa tudi njihove

vloge pri dokumentiranju krsitev clovekovih pravic.

Svet izraza priznanje teko¢im prizadevanjem za spodbujanje digitalizacije in izmenjavo
podatkov v podporo trajnostnosti in ciljem trajnostnega razvoja ter poziva Komisijo in
visokega predstavnika, naj spodbujata izmenjave standardiziranih digitalnih podatkov v zvezi

s trajnostnostjo podjetij in izdelkov.

Svet izraza zaskrbljenost zaradi ¢edalje vec¢jega Stevila ¢edalje bolj sofisticiranih
dezinformacij ter tujega manipuliranja z informacijami in vmesavanja v digitalnem prostoru,
kar lahko zmanjSa zaupanje javnosti v demokrati¢ne postopke in institucije, ogrozi javne
pobude, okrepi stereotipe ter podziga diskriminacijo, ksenofobijo, nestrpnost in nasilje.
Visokega predstavnika, Komisijo in drzave €lanice poziva, naj se spoprimejo z
dezinformacijami ter tujim manipuliranjem z informacijami in vmeSavanjem, istocasno pa
zagotovijo odprt, svoboden, globalen, stabilen in varen internet ter v celoti spoStujejo

¢lovekove pravice, demokracijo in vladavino prava.
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22.

23.

24.

Svet ponovno izraza podporo mrezi EU za digitalno diplomacijo iz sklepov Sveta, sprejetih
17. novembra 2020. Poziva k okrepitvi mreze kot platforme za usklajevanje, razpravljanje ter
izmenjavo informacij in najboljsih praks med drzavami ¢lanicami glede zadev v zvezi z
digitalno diplomacijo, pa tudi k nadaljnjemu izboljSanju usklajevanja med to mrezo in mrezo

ambasadorjev EU za kibernetiko.

Svet poziva visokega predstavnika in Komisijo, naj ob tesnem sodelovanju z drzavami
¢lanicami nadaljujeta delo s partnerskimi organizacijami v okviru deklaracije ZN o nacelih za
mednarodno opazovanje volitev za nadaljnji razvoj smernic za misije za opazovanje volitev,
tako da bodo med volilnimi kampanjami analizirale druzbena omrezja in spletne razprave.
Poziva k nadaljnji uporabi metodologije za opazovanje spletnih volilnih kampanj kot
sistemati¢nega dela vseh misij EU za opazovanje volitev. Tudi pri prizadevanjih EU za

podpiranje volitev bi bilo treba pozornost namenjati novim digitalnim tehnologijam.

Svet pozdravlja bliznje odprtje urada EU v San Franciscu, ki naj bi pripomogel h krepitvi
cezatlantskega sodelovanja glede digitalne agende, doseganju s tem povezanih ciljev Sveta
EU-ZDA za trgovino in tehnologijo, vzpostavljanju stikov z organi oblasti in delezniki na
terenu, da bi tako prispeval k uspesni in trajnostni digitalni preobrazbi, v srediscu katere bo
clovek, s ¢imer bo zagotovljen na clovekovih pravicah temelje¢ pristop v skladu s skupnimi

vrednotami in demokrati¢nima sistemoma EU in ZDA.
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25.

26.

27.

28.

Svet poziva visokega predstavnika in Komisijo, naj v celoti, sistemati¢no in usklajeno
uporabljata mrezo delegacij EU in predstavniStev drzav Clanic za sodelovanje s tretjimi
drzavami in mednarodnimi organizacijami, pa tudi vecdeleznisko skupnostjo, med katerim se
sporocajo stalis¢a EU in krepi poroc¢anje o tehnolosko politicnih vprasanjih, pri tem pa
upostevata vedno moc¢nejSo povezanost med gospodarskimi vidiki novih tehnologij, s tem
povezano odvisnost od kriti¢nih tehnologij in njihov vpliv na evropsko digitalno suverenost,

notranjo varnost ter zunanjo, varnostno, trgovinsko, razvojno in obrambno politiko.

Svet poziva visokega predstavnika in Komisijo, naj skupaj z drzavami ¢lanicami okrepita
regionalna vozlis¢a digitalne diplomacije v klju¢nih delegacijah EU, ki bodo popolnoma
skladna in se bodo vzajemno krepila z mrezo EU za kibernetsko diplomacijo, predvideno v

Sklepih Sveta o vzpostavitvi kibernetske naravnanosti Evropske unije.

Svet zaradi potrebe po uskladitvi vseh digitalnih in kibernetskih podrocij dela v okviru skupne
zunanje in varnostne politike poziva visokega predstavnika, Komisijo in drzave ¢lanice, naj

nadalje razvijejo zmogljivosti EU za analiziranje trendov v tehnoloski in digitalni politiki.

Svet poziva visokega predstavnika k pripravi usposabljanja o digitalni diplomaciji za
diplomate EU in drzav ¢lanic, da se bodo izboljsale spretnosti in oblikovalo skupno
razumevanje tehnologije v geopolitiki ter da bo evropska diplomacija pripravljena na

digitalno dobo.
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29. Svet poziva visokega predstavnika in Komisijo, naj zagotovita, da bodo drzave ¢lanice tesno
vkljucene v digitalno diplomacijo, in Svetu Se naprej redno porocata o njenem izvajanju,
ocenita pa naj tudi, kaksen ucinek imajo digitalne tehnologije na mednarodni ravni na

demokracijo, splosne clovekove pravice in na pravilih temelje¢ mednarodni red.

30. Svet bo to zadevo ponovno obravnaval pred poletjem 2023, redno pa se bo tudi seznanjal z

napredkom.
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