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In anexa, se pun la dispozitia delegatiilor Concluziile Consiliului privind diplomatia digitald a UE,

astfel cum au fost aprobate de Consiliu in cadrul reuniunii sale din 18 iulie 2022.
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ANEXA

Diplomatia digitala a UE:

Concluzii ale Consiliului, Consiliul Afaceri Externe, 18 iulie 2022

1.  Tehnologiile digitale au adus noi oportunitati si riscuri in viata cetatenilor UE si a oamenilor
din Intreaga lume. Acestea au devenit, de asemenea, parametri competitivi esentiali care pot

schimba echilibrul geopolitic de forte.

2. Inurma concluziilor Consiliului din noiembrie 2020 si a primei discutii substantiale privind
geopolitica tehnologiilor emergente din cadrul Consiliului Afaceri Externe din iulie 2021,
Consiliul invita Inaltul Reprezentant si Comisia, in strinsa coordonare cu statele membre, si
se asigure cd diplomatia digitala devine o componenta esentiald si o parte integranta a actiunii
externe a UE, inclusiv prin consolidarea proceselor multilaterale, regionale si multipartite
existente si prin corelarea cu progresele inregistrate in domeniile diplomatiei ecologice si
diplomatiei cibernetice ale UE. Aceasta abordare va permite Uniunii sa isi joace pe deplin

rolul in dubla tranzitie verde si digitala la nivel mondial.

3. Consiliul subliniaza ca politicile externe ale UE privind amenintarile digitale, cele cibernetice
si contracararea amenintarilor hibride, inclusiv actiunile strdine de manipulare a informatiilor
si ingerintele strdine, trebuie sa fie pe deplin coerente si sd se consolideze reciproc.
Consolidarea progreselor inregistrate pana in prezent in eforturile ambitioase ale Uniunii de a-
si consolida suveranitatea tehnologica si digitala, in concordantd cu Declaratia de la Versailles
si cu concluziile relevante ale Consiliului European si ale Consiliului, necesita noi masuri
decisive in directia unei diplomatii digitale mai vizibile, mai influente si mai coordonate,

utilizand toate instrumentele relevante ale UE.
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Diplomatia digitald a UE se va desfasura 1n stransd colaborare cu parteneri care impartisesc

aceeasi viziune si se va baza pe drepturile universale ale omului, libertatile fundamentale,

statul de drept si principiile democratice.

5. Economiile si societdtile noastre digitale pot prospera numai daca avem incredere in siguranta

tehnologiilor informatiei si comunicatiilor si In securitatea si integritatea datelor noastre.

Consiliul se angajeaza sa isi consolideze in continuare implicarea la nivel international Tn

domeniul cibernetic, in special in cadrul Organizatiei Natiunilor Unite, al OSCE si al altor

foruri multilaterale si regionale relevante, precum si prin utilizarea setului de instrumente

pentru diplomatia cibernetica.

6.  Consiliul subliniaza ca scopul diplomatiei digitale a UE este:

Sa consolideze rolul global al UE in afacerile digitale, pe baza prioritatilor geopolitice
comune, acordand o atentie deosebita tarilor de importanta strategica sau care prezinta
un nivel ridicat de vulnerabilitate.

Sa promoveze in mod activ drepturile universale ale omului si libertdtile fundamentale,
statul de drept si principiile democratice in spatiul digital, precum si o abordare centrata
pe factorul uman si bazata pe drepturile omului a tehnologiilor digitale in cadrul
forurilor multilaterale relevante si in cadrul altor platforme.

Sa promoveze un internet deschis, liber, global, stabil si sigur, bazat pe modelul
multipartit de guvernantd a internetului.

Sa influenteze elaborarea de standarde tehnologice internationale etice, sigure si
favorabile incluziunii, bazate pe drepturile omului si libertatile fundamentale, printre
altele prin actiuni de informare consolidate coordonate intre Inaltul Reprezentant,
Comisie si statele membre, 1n special in vederea negocierilor la nivel mondial din cadrul
unor organisme precum Uniunea Internationald a Telecomunicatiilor (UIT), Organizatia
Internationala de Standardizare (ISO), Comisia Electrotehnicd Internationala (IEC) si

Institutul Inginerilor Electrotehnisti si Electronisti (IEEE).
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Sa contribuie la obiectivele de dezvoltare durabila (ODD) ale ONU si la dezvoltarea
Pactului digital mondial al ONU.

In concordanti cu strategia ,,Global Gateway”, sd promoveze si s sprijine infrastructuri
digitale reziliente si de incredere, consolidarea societatilor digitale democratice dincolo
de frontierele UE, infrastructura publica digitala si bunurile publice digitale, precum si
bunurile digitale comune.

Sa pledeze in mod proactiv pentru o guvernanta tehnologica favorabila inovarii si bazata
pe drepturile omului si sa promoveze abordarea UE centrata pe factorul uman si bazata
pe drepturile omului in ceea ce priveste tranzitia digitala.

Sa promoveze in mod activ politicile si reglementarile digitale interne ale UE, tindnd
seama de viziunea prezentata in ,,Busola pentru dimensiunea digitala 2030: modelul
european pentru deceniul digital”, odata adoptata, si sa@ monitorizeze evolutia politicii
digitale la nivel mondial, contribuind 1n acelasi timp la elaborarea politicilor interne ale
UE.

Sa contribuie la o punere in aplicare coerenta si prin consolidare reciprocd a partilor
relevante ale politicii de securitate si aparare a UE, inclusiv in ceea ce priveste aspectele
cibernetice si hibride, astfel cum se subliniaza in special in Busola strategica, in
Strategia de securitate ciberneticd a UE, 1n concluziile recent adoptate ale Consiliului in
domeniul cibernetic' si in cel al amenintarilor hibride?, precum si in pachetele privind
apararea si spatiul, in concordantd cu concluziile relevante ale Consiliului.

Sa contribuie la protejarea securitatii UE si in contextul contracararii amenintarilor
hibride, a atacurilor cibernetice, precum si a actiunilor stradine de manipulare a
informatiilor si a ingerintelor straine (FIMI), inclusiv a ingerintelor sustinute de stat,
precum si la combaterea violentei si a discursurilor de incitare la urd, inclusiv prin

sprijinirea Apelului de la Paris si a Apelului de la Christchurch.

I Concluziile Consiliului privind dezvoltarea pozitiei cibernetice a Uniunii Europene, 23 mai 2022,

2 Concluziile Consiliului privind un cadru pentru un rispuns coordonat al UE la campaniile hibride, 21 iunie 2022.
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https://www.consilium.europa.eu/en/press/press-releases/2022/05/23/cyber-posture-council-approves-conclusions/
https://www.consilium.europa.eu/en/press/press-releases/2022/06/21/council-conclusions-on-a-framework-for-a-coordinated-eu-response-to-hybrid-campaigns/

Sa facd schimb cu partile interesate din mediul de afaceri, mediul academic si societatea
civila, dupa caz, atat din UE, cat si din afara acesteia, pentru a identifica oportunitati
care ar putea corespunde obiectivelor politice, economice si geostrategice ale UE in
tarile terte, Intelegand totodata diferitele puncte de plecare in ceea ce priveste
digitalizarea si utilizarea tehnologiilor in intreaga lume.

Sa promoveze un flux sigur si liber de date fiabile, tinand seama printre altele de
exceptii pentru obiective legitime de ordine publica si cu respectarea deplind a protectiei
datelor si a vietii private, sa sprijine sfera de actiune a intreprinderilor europene la nivel
mondial si sa promoveze exemple europene de abordari etice ale utilizarii datelor,
intrucat utilizarea responsabild a datelor de catre intreprinderi si guverne constituie baza
pentru dezvoltarea unor ecosisteme digitale de incredere si responsabile.

Sa contribuie la tranzitia catre un viitor durabil, prin promovarea unor solutii digitale
europene inovatoare care pot contribui la realizarea unei economii neutre din punct de
vedere climatic.

Sa contribuie la consolidarea capacitatii UE, a statelor membre si a partenerilor de a
evalua si de a aborda riscurile, vulnerabilitatile si dependentele critice din cadrul
tehnologiilor emergente si fundamentale si sd sporeasca rezilienta UE prin consolidarea
rezilientei partenerilor nostri.

Sa imbunatateasca capacitatea UE de a monitoriza activitatea de reglementare digitala la
nivel mondial, fluxurile internationale de date si confidentialitatea datelor cetatenilor
UE, modelele de comert digital, parteneriatele dintre tarile terte si efectele acestora

asupra cadrului de concurenta de pe piata mondiala a tehnologiilor si serviciilor digitale.
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7. Consiliul invita Inaltul Reprezentant, Comisia si statele membre ca impreuni sa asigure
complementaritatea si coerenta dintre initiativele de politicd digitald interna si externa si
actiunile eficace ale UE si ale statelor membre. De asemenea, Consiliul invita Inaltul
Reprezentant si Comisia sa urmareasca evolutiile internationale majore actuale si viitoare
relevante pentru diplomatia digitala si diplomatia cibernetica ale UE, subliniind totodata rolul
important al statelor membre, inclusiv prin intermediul organismelor relevante ale Consiliului,
al retelei de diplomatie digitald si al retelei ambasadorilor in domeniul cibernetic, in ceea ce

priveste orientarea si monitorizarea punerii in aplicare a acestora.

8.  Consiliul inviti Inaltul Reprezentant si Comisia, cu implicarea deplina a statelor membre, s
elaboreze abordari adaptate pentru a construi coalitii si a consolida cooperarea in cadrul
sistemului ONU, al G7, al OSCE, al OCDE, al OMC, al NATO, al Consiliului Europei si al
altor foruri multilaterale si cu acestea, dupa caz, inclusiv organizatiile multipartite, in special
organismele de standardizare, in care standardele europene coerente si armonizate joaca un rol

influent.

9.  In acest context, Consiliul ia act de importanta tot mai mare a coordonrii UE privind
alegerile si numirile pentru posturi in cadrul ONU si al altor organisme multilaterale
relevante, respectand 1n acelasi timp competentele nationale ale statelor membre, si sprijina
eforturile UE de a-si promova obiectivele, impreund cu parteneri care Impartasesc aceeasi

viziune.
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10.

1.

12.

Consiliul invita Inaltul Reprezentant si Comisia sa continue si promoveze drepturile
universale ale omului si libertatile fundamentale si sa urmareasca alinierea cu partenerii din
sistemul ONU, cu implicarea deplina a statelor membre, in special in cadrul Consiliului
pentru Drepturile Omului, al Comisiei a III-a a Adunarii Generale a ONU, al procesului legat
de raportul secretarului general al ONU intitulat ,,Agenda noastrd comuna”, precum si al foii
de parcurs a secretarului general al ONU privind cooperarea digitala, unde UE ar trebui sa
contribuie Tn mod semnificativ la pregatirea unui pact digital mondial si sa colaboreze cu

trimisul ONU pentru tehnologie.

Consiliul 1si exprima sprijinul pentru parteneriate ambitioase privind chestiunile digitale
externe si subliniaza importanta initiativelor bilaterale, regionale, multipartite si multilaterale
ale UE in domeniul digital, in special Consiliul UE-SUA pentru comert si tehnologie,
parteneriatul digital cu Japonia, viitoarele parteneriate digitale cu Republica Coreea si
Singapore, Consiliul UE-India pentru comert si tehnologie, Agenda digitala pentru Balcanii
de Vest, initiativa EU4Digital a Parteneriatului estic, angajamentul comun fata de
transformarea digitala in cadrul Viziunii comune UE-Africa pentru 2030, parteneriatul
strategic cu Golful si noua agenda pentru Mediterana, Declaratia comuna a UE si a tarilor din
regiunea indo-pacifica privind viata privata si protectia datelor digitale, precum si viitoarea
alianta digitala UE-ALC si dispozitiile privind comertul digital din acordurile comerciale
existente ale UE. Consiliul invitd Comisia si Inaltul Reprezentant sa asigure o coordonare

eficace cu statele membre, astfel incat sa utilizeze pe deplin aceste foruri si instrumente.

Consiliul incurajeazi Comisia si Inaltul Reprezentant si exploreze initiative suplimentare
pentru a spori vizibilitatea UE la nivel mondial, invatand din bunele practici ale statelor

membre.
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13.  Consiliul sprijind instituirea unor pachete privind economia digitalad care sa combine
investitiile 1n infrastructura digitala, consolidarea capacitatilor si promovarea strategica a
solutiilor tehnologice si a convergentei in materie de reglementare si standarde si care sa
respecte valorile democratice si drepturile omului, inclusiv ca parte a punerii In aplicare a
strategiei ,,Global Gateway”. Consiliul invita statele membre si Comisia sd exploreze
contributiile potentiale la astfel de pachete in cadrul unei abordari ,,Echipa Europa”, precum si
sa contribuie, dupa caz, la aceasta abordare prin intermediul dialogului cu tarile terte,

societatea civila, intreprinderile din domeniul tehnologiei si alti actori relevanti.

14. Consiliul solicita continuarea dialogului si a cooperarii cu sectorul privat, inclusiv cu
platformele online, si cu societatea civild, pentru a dezvolta in comun solutii pentru abordarea

provocarilor i a utilizarii abuzive a tehnologiilor si platformelor digitale.

15.  Consiliul invita Inaltul Reprezentant si Comisia si recurga la un grup tehnologic mondial
pentru a obtine contributii din partea mai multor parti interesate la dezvoltarea diplomatiei

digitale a UE.

16. Consiliul invita Inaltul Reprezentant si Comisia sd promoveze instrumente noi si inovatoare
de digitalizare dezvoltate de Uniunea Europeand, cum ar fi tehnologiile, standardele sau
seturile de date dezvoltate in cadrul programelor UE, inclusiv datele cu acoperire globala

furnizate de Programul spatial al UE.
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17.

18.

Consiliul invita Inaltul Reprezentant si Comisia sa valorifice consensul cu partenerii care
impartagesc aceeasi viziune pentru a proteja si promova mai bine democratia, drepturile
universale ale omului si ordinea bazata pe norme intr-o lume din ce in ce mai digitalizata, in
concordantd cu Declaratia europeana privind drepturile si principiile digitale pentru deceniul
digital, odata ce va fi adoptatd. Consiliul salutd, de asemenea, Declaratia de la Tallinn privind
e-guvernarea, Declaratia de la Berlin privind societatea digitala si guvernarea digitala bazata
pe valori si Declaratia de la Lisabona privind democratia digitala cu scop. Consiliul invita
Inaltul Reprezentant, Comisia si statele membre si promoveze aceste declaratii care se
sprijind reciproc pe plan international si sa le integreze mai ferm in actiunea externd a UE,

tinand seama totodata de Declaratia privind viitorul internetului.

Consiliul subliniaza importanta aplicarii online a acelorasi drepturi care se aplica offline.
Consiliul invita Inaltul Reprezentant, Comisia si statele membre si promoveze o abordare
bazata pe drepturile omului a intregului ciclu de viata al tehnologiilor digitale — inclusiv
proiectarea, dezvoltarea, implementarea si utilizarea — ca parte a unui discurs coerent al
viziunii centrate pe factorul uman a UE asupra transformarii digitale, contribuind la
vizibilitatea UE ca actor esential in acest domeniu, inclusiv in cadrul proceselor internationale

de standardizare.
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19.

20.

21.

In conformitate cu Planul de actiune al UE privind drepturile omului si democratia, Consiliul
invitd Inaltul Reprezentant, Comisia si statele membre s continue si promoveze si si
protejeze drepturile omului si libertatile fundamentale, inclusiv libertatea de exprimare,
precum si statul de drept in sfera digitald in intreaga lume, in special prin incurajarea
alfabetizarii digitale si eliminarea decalajului digital de gen. Acest lucru necesita, de
asemenea, angajarea unor instrumente si a unei finantari relevante pentru a combate
intreruperea internetului, pastrarea datelor si supravegherea digitala arbitrare sau
nediferentiate, alaturi de o politica concertatd pentru promovarea drepturilor omului online, de
exemplu prin dialoguri pe tema drepturilor omului, pentru protejarea apdratorilor drepturilor
omului si a societdtii civile online si pentru extinderea spatiului civic. Diplomatia publica ar
trebui utilizata pentru a conferi vizibilitate impactului si beneficiilor utilizarii responsabile a
noilor tehnologii pentru democratie si drepturile omului, precum si rolului acestora in

documentarea Incalcarilor drepturilor omului.

Consiliul salutd eforturile actuale de promovare a digitalizarii si a schimbului de date in
favoarea durabilititii si a ODD-urilor si invitd Comisia si Inaltul Reprezentant s promoveze
schimbul de date digitale standardizate legate de sustenabilitatea Intreprinderilor si a

produselor.

Consiliul 1si exprima preocuparea cu privire la extinderea sferei de cuprindere si a
complexitdtii dezinformarii, precum si ale actiunilor straine de manipulare a informatiilor si
ale ingerintelor strdine (FIMI) in spatiul digital, care poate eroda increderea publicului in
procesele si institutiile democratice, poate submina initiativele publice, poate consolida
stereotipurile si poate incita la discriminare, xenofobie, intolerantd si violentd. Consiliul invitd
Inaltul Reprezentant, Comisia si statele membre s combati dezinformarea, precum si
actiunile straine de manipulare a informatiilor si ingerintele straine (FIMI), asigurand in
acelasi timp un internet deschis, liber, global, stabil si sigur si respectand pe deplin drepturile

omului, democratia si statul de drept.
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22.

23.

24.

Consiliul 1si reitereaza sprijinul pentru reteaua de diplomatie digitala a UE, astfel cum se
prevede in concluziile Consiliului adoptate la 17 noiembrie 2020. Consiliul solicita
consolidarea retelei ca platforma de coordonare, discutie si schimb de informatii si de bune
practici intre statele membre ale UE cu privire la chestiuni legate de diplomatia digitala,
precum si consolidarea in continuare a coordonarii acesteia cu reteaua UE a ambasadorilor in

domeniul cibernetic.

Consiliul invitd Inaltul Reprezentant si Comisia, cu implicarea stransi a statelor membre, si
continue s colaboreze cu organizatiile partenere in cadrul Declaratiei de principii a ONU
privind observarea internationald a alegerilor, pentru a elabora in continuare orientdri pentru
misiunile de observare a alegerilor in vederea analizarii platformelor de comunicare sociala si
a dezbaterii online din timpul campaniilor electorale. Consiliul solicita continuarea
implementarii unei metodologii pentru observarea campaniilor electorale online, ca parte
sistematicd a tuturor misiunilor UE de observare a alegerilor. Atentia acordata noilor

tehnologii digitale ar trebui, de asemenea, sd ghideze eforturile UE de sprijin electoral.

Consiliul saluta viitoarea Infiintare a unui birou al UE la San Francisco ca mijloc de
consolidare a angajamentului transatlantic in ceea ce priveste agenda digitala, de indeplinire a
obiectivelor conexe ale Consiliului UE-SUA pentru comert si tehnologie, de stabilire a unor
contacte cu autoritatile si partile interesate de pe teren, cu scopul de a contribui la o
transformare digitala reusita, durabila si centratd pe factorul uman, pentru a asigura o abordare
bazata pe drepturile omului, in conformitate cu sistemele democratice si valorile comune ale

UE si SUA.
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25.

26.

27.

28.

Consiliul invita Inaltul Reprezentant si Comisia sa utilizeze pe deplin, sistematic si coordonat
reteaua delegatiilor UE si a reprezentantelor statelor membre pentru a colabora cu térile terte,
cu organizatiile internationale si cu comunitatea multipartitd, transmitind pozitiile UE si
consolidand raportarea cu privire la chestiunile de politica tehnologicd, tinand seama totodata
de interconexiunea tot mai mare dintre aspectele economice ale noilor tehnologii,
dependentele tehnologice critice conexe si efectele acestora asupra suveranitatii digitale
europene, a securitdtii interne si a politicilor externd, de securitate, comerciala, de dezvoltare

si de apdrare.

Consiliul invita Inaltul Reprezentant si Comisia, impreuna cu statele membre, si consolideze
centrele regionale de diplomatie digitald in cadrul principalelor delegatii ale UE, in deplina
coerenta si prin consolidare reciprocd cu reteaua diplomatiei cibernetice a UE, astfel cum se
prevede in Concluziile Consiliului privind dezvoltarea pozitiei cibernetice a Uniunii

Europene.

Avand in vedere necesitatea de a asigura coerenta dintre toate fluxurile de lucru in domeniile
digital si cibernetic din cadrul politicii externe si de securitate comune, Consiliul invitd Inaltul
Reprezentant, Comisia si statele membre sd dezvolte In continuare capacitdtile UE de analiza

a evolutiilor In materie de politica tehnologica si de politica digitala.

Consiliul invitd Inaltul Reprezentant sa dezvolte cursuri de formare in domeniul diplomatiei
digitale pentru diplomatii UE si ai statelor membre, pentru a imbunatati competentele si a
stabili o intelegere comuna a tehnologiei In geopolitica, precum si pentru a se asigura ca

diplomatia europeana este adecvata pentru era digitala.
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29. Consiliul inviti Inaltul Reprezentant si Comisia si asigure implicarea stransi a statelor
membre in diplomatia digitala si sa continue sa raporteze periodic Consiliului cu privire la
punerea in aplicare a acesteia, precum si sd evalueze impactul tehnologiilor digitale la nivel
international asupra democratiei, a drepturilor universale ale omului si a ordinii internationale

bazate pe norme.

30. Consiliul va reveni asupra acestei chestiuni pana in vara anului 2023 si va evalua periodic

progresele inregistrate.
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