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Teema: Noukogu jareldused ELi digidiplomaatia kohta

Delegatsioonidele edastatakse lisas ndukogu jireldused ELi digidiplomaatia kohta, mille ndukogu

kiitis heaks oma 18. juuli 2022. aasta istungil.
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LISA

ELi digidiplomaatia:

noukogu jireldused, vilisasjade noukogu istung, 18. juuli 2022

1.  Digitehnoloogiad on tekitanud uusi voimalusi ja riske ELi kodanike ja kogu maailma inimeste
elus. Nendest tehnoloogiatest on saanud ka peamised konkurentsiparameetrid, mis voivad

muuta geopoliitilisi jduvahekordi.

2. Pérast ndukogu 2020. aasta novembri jareldusi ja esimest sisulist arutelu kujunemisjirgus
tehnoloogiatega seotud geopoliitika iile vélisasjade ndukogus 2021. aasta juulis kutsub
ndukogu korget esindajat ja komisjoni iiles tagama tihedas koostoos liikmesriikidega, et
digidiplomaatiast saaks ELi vélistegevuse pohikomponent ja lahutamatu osa, sealhulgas
tugevdades olemasolevaid mitmepoolseid, piirkondlikke ja mitut sidusriihma hdlmavaid
protsesse ning tagades edusammude vastavuse ELi rohelise diplomaatia ja
kiiberdiplomaatiaga. See ldhenemisviis vdimaldab liidul tdita oma tdielikku rolli tilemaailmses

rohe- ja digipodrdes.

3. Noukogu rohutab, et ELi vilispoliitika digi-, kiiber- ja hiibriidohtude, sealhulgas vélisriigist
lahtuva infoga manipuleerimise ja sekkumise vastase voitluse valdkonnas peab olema
taielikult sidus ja vastastikku tugevdav. Liidu ambitsioonikas piiiidluses — tugevdada oma
tehnoloogilist ja digitaalset suverdénsust — seni tehtud edusammude konsolideerimine
kooskdlas Versailles’i deklaratsiooni ning asjakohaste Euroopa Ulemkogu ja ndukogu
jareldustega nduab otsustavaid samme nihtavama, mdjuvdimsama ja koordineerituma

digidiplomaatia suunas, kasutades koiki asjakohaseid ELi vahendeid.
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EL digidiplomaatiat viiakse ellu tihedas koost6ds sarnaselt meelestatud partneritega ning see
pohineb universaalsetel inimdigustel, pohivabadustel, digusriigil ja demokraatlikel

pohimatetel.

Meie digimajandus ja -lihiskond saavad joudsalt areneda ainult siis, kui meil on usaldus info-
ja kommunikatsioonitehnoloogia turvalisuse ning oma andmete turvalisuse ja tervikluse
suhtes. Noukogu on votnud kohustuse tugevdada veelgi oma rahvusvahelist tegevust
kiibervaldkonnas, eelkdige UROs, OSCEs ja muudel asjakohastel mitmepoolsetel ja

piirkondlikel foorumitel, samuti kiiberdiplomaatia meetmete kogumi kasutamise kaudu.

Noukogu rohutab, et ELi digidiplomaatia eesmérk on:

- tugevdada ELi tilemaailmset rolli digikiisimustes, 1dhtudes iihistest geopoliitilistest
prioriteetidest, pOdrates seejuures erilist tdhelepanu strateegilise tdhtsusega voi korge
haavatavuse tasemega riikidele;

- edendada aktiivselt universaalseid inimdigusi ja pohivabadusi, digusriiki ja
demokraatlikke pohimotteid digivaldkonnas ning edendada inimkeskset ja inimdigustel
pohinevat ldhenemisviisi digitehnoloogiatele asjaomastel mitmepoolsetel foorumitel ja
muudel platvormidel;

- edendada avatud, vaba, lilemaailmset, stabiilset ja turvalist internetti, mis pdhineb mitut
sidusrithma hdlmaval interneti haldamise mudelil;

- mdjutada inimdigustel ja pdhivabadustel pohinevate eetiliste, turvaliste ja kaasavate
rahvusvaheliste tehnoloogiastandardite kujundamist, muu hulgas korge esindaja,
komisjoni ja litkkmesriikide vahel koordineeritud tugevdatud teavitustegevuse kaudu,
pidades eelkdige silmas iilemaailmsel tasandil labirdadkimiste pidamist sellistes organites
nagu Rahvusvaheline Telekommunikatsiooni Liit (ITU), Rahvusvaheline
Standardiorganisatsioon (ISO), Rahvusvaheline Elektrotehnikakomisjon (IEC) ning
Elektri- ja Elektroonikainseneride Instituut (IEEE);
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aidata kaasa URO kestliku arengu eesmirkide saavutamisele ja URO iilemaailmse
digikokkuleppe viljatootamisele;

edendada ja toetada kooskolas strateegiaga ,,Global Gateway* kerksaid ja
usaldusvaarseid digitaristuid, demokraatlike digiiihiskondade edendamist véljaspool ELi
piire, digitaalset avalikku taristut ja digitaalseid avalikke hiivesid ning digitaalset
tihisvara;

toetada proaktiivselt innovatsioonisobralikku ja inimdigustel pohinevat
tehnoloogiajuhtimist ning edendada ELi inimkeskset ja inimdigustel pohinevat
lahenemisviisi digiiileminekule;

edendada aktiivselt ELi-sisest digipoliitikat ja vastavaid reegleid, vottes arvesse
dokumendis ,,Digikompass 2030: Euroopa tee digikiimnendil* esitatud visiooni, kui see
vastu voetakse, ning jélgida digipoliitika arengut kogu maailmas, pakkudes samal ajal
ka teavet ELi sisepoliitika kujundamiseks;

aidata kaasa ELi julgeoleku- ja kaitsepoliitika asjakohaste osade sidusale ja vastastikku
tugevdavale rakendamisele, sealhulgas kiiber- ja hiibriidkiisimuste osas, nagu on
eelkdige kirjeldatud strateegilises kompassis, ELi kiiberturvalisuse strateegias, hiljuti
vastu vdetud ndukogu jireldustes kiibervaldkonna positsiooni' ja hiibriidkampaaniate?
kohta ning kaitse- ja kosmosepaketis kooskolas asjakohaste noukogu jareldustega;
aidata kaasa ELi julgeoleku tagamisele ka hiibriidohtude, kiiberriinnete ja valisriigist
lahtuva infoga manipuleerimise ja sekkumise, sealhulgas riigi rahastatud sekkumise
vastu voitlemisel ning végivalla ja vaenukdne vastu voitlemisel, sealhulgas Pariisi ja

Christchurchi iileskutsete toetamise kaudu;

1 Noukogu jareldused Euroopa Liidu kiibervaldkonna positsiooni arendamise kohta, 23. mai 2022.
2 Noukogu jareldused, mis késitlevad raamistikku ELi koordineeritud reageerimiseks hiibriitdkampaaniatele,
21. juuni 2022.
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https://www.consilium.europa.eu/en/press/press-releases/2022/05/23/cyber-posture-council-approves-conclusions/
https://www.consilium.europa.eu/en/press/press-releases/2022/06/21/council-conclusions-on-a-framework-for-a-coordinated-eu-response-to-hybrid-campaigns/

vahetada asjakohasel juhul teavet &ri- ja akadeemiliste ringkondade ning
kodanikuiihiskonna sidusrithmadega nii ELis kui ka mujal, et teha kindlaks voimalused,
mis oleksid kooskodlas ELi poliitiliste, majanduslike ja geostrateegiliste eesmarkidega
kolmandates riikides, mdistes samal ajal digiiilemineku ja tehnoloogia kasutamise
erinevaid ldhtepunkte kogu maailmas;

edendada andmete turvalist ja vaba liitkumist usaldusvairsel viisil, vottes muu hulgas
arvesse erandeid digusparaste avaliku poliitika eesmérkide puhul ning austades
taielikult andmekaitset ja eraelu puutumatust, toetada Euroopa ettevaotete iilemaailmset
haaret ning propageerida Euroopa néiteid eetilistest ldhenemisviisidest andmete
kasutamisele, kuna andmete vastutustundlik kasutamine ettevdtete ja valitsuste poolt on
usaldusvédrsete ja vastutustundlike digidkosiisteemide arendamise alus;

aidata kaasa kestlikule tulevikule iileminekule, edendades innovatiivseid Euroopa
digilahendusi, mis vdivad aidata saavutada kliimaneutraalset majandust;

aidata tugevdada ELi, litkmesriikide ja partnerite suutlikkust hinnata ja kisitleda riske,
haavatavusi ja kriitilist sdltuvust kujunemisjérgus ja pShitehnoloogiate osas ning
suurendada ELi vastupanuvdimet, tugevdades meie partnerite vastupanuvoimet;
parandada ELi suutlikkust jélgida tilemaailmset digivaldkonna regulatiivset tegevust,
rahvusvahelisi andmevooge ja ELi kodanike andmete kaitset, digikaubanduse
struktuure, kolmandate riikide vahelisi partnerlusi ja nende moju

konkurentsiraamistikule iilemaailmsel digitehnoloogiate ja -teenuste turul.
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Noukogu kutsub korget esindajat, komisjoni ja liikmesriike {iles iheskoos tagama ELi ja
litkkmesriikide digipoliitika sise- ja vilisalgatuste vastastikuse tdiendavuse ja sidususe ning
tohusad meetmed. Samuti kutsub ndukogu korget esindajat ja komisjoni iiles jdlgima olulisi
praeguseid ja tulevasi rahvusvahelisi arenguid, mis on asjakohased ELi digidiplomaatia ja
kiiberdiplomaatia seisukohast, mirkides samas litkmesriikide olulist rolli nende rakendamise
suunamisel ja jilgimisel, sealhulgas asjakohaste ndukogu organite ning digitaalse diplomaatia

ja kiibersaadikute vorgustiku kaudu.

Noukogu kutsub korget esindajat ja komisjoni iiles — kaasates tdiel mééral ka litkmesriigid —
tootama vilja kohandatud 1dhenemisviisid koalitsioonide loomiseks ja koostdo tugevdamiseks
URO siisteemi, G7, OSCE, OECD, WTO, NATO ja Euroopa Ndukogu raames ja asjakohasel
juhul muudel mitmepoolsetel foorumitel, sealhulgas mitut sidusriihma hdlmavates
organisatsioonides ja eelkdige standardiorganisatsioonides, kus iihtsetel ja tihtlustatud

Euroopa standarditel on mdjus roll.

Sellega seoses mérgib ndukogu, et iiha olulisem on ELi tasandi koordineerimine seoses
valimiste ja ametisse nimetamistega UROs ja muudes asjakohastes mitmepoolsetes organites,
austades samal ajal litkmesriikide padevust, ning toetab ELi joupingutusi oma eesmaérkide

edendamiseks koos sarnaselt meelestatud partneritega.
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10.

1.

12.

Noukogu kutsub kdrget esindajat ja komisjoni iiles jitkama universaalsete inimdiguste ja
pohivabaduste edendamist ning jatkama litkmesriike tdielikult kaasates kooskdlastamist
partneritega URO siisteemis, eeskitt Inimdiguste Noukogus, URO Peaassamblee kolmandas
komitees, URO peasekretiri aruandega , Meie iihine tegevuskava“ seotud protsessis ning
peasekretéri digikoostoo tegevuskava raames, kus EL peaks mirkimisviérselt kaasa aitama
iilemaailmse digikokkuleppe ettevalmistamisele ja tegema koostodd URO

tehnoloogiasaadikuga.

Noukogu viljendab oma toetust ambitsioonikatele partnerlustele vélistes digikiisimustes ning
rohutab, kui olulised on ELi kahepoolsed, piirkondlikud, mitut sidusriihma hélmavad ja
mitmepoolsed digivaldkonna algatused, eelkdige ELi-USA kaubandus- ja
tehnoloogiandukogu, digipartnerlus Jaapaniga, tulevased digipartnerlused Korea Vabariigi ja
Singapuriga, ELi-India kaubandus- ja tehnoloogiandukogu, Laane-Balkani digitaalarengu
tegevuskava, idapartnerluse algatus ,,EU4Digital, ihine piihendumine digitileminekule ELi
ja Aafrika tihises visioonis aastaks 2030, strateegilises partnerluses Pérsia lahe riikidega ja
Vahemere uues tegevuskavas, ELi ning India ja Vaikse ookeani piirkonna riikide tihisavaldus
privaatsuse ja digiandmete kaitse kohta, samuti tulevane ELi ning Ladina-Ameerika ja Kariibi
piirkonna digiliit ja kehtivates ELi kaubanduslepingutes sisalduvad digikaubanduse sétted.
Noukogu kutsub komisjoni ja kdrget esindajat iiles tagama tohusa koordineerimise

litkmesriikidega, et neid foorumeid ja vahendeid téielikult dra kasutada.

Noukogu innustab komisjoni ja kdrget esindajat uurima tdiendavaid algatusi ELi iilemaailmse

ndhtavuse suurendamiseks, oppides liikmesriikide parimatest tavadest.
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13.

14.

15.

16.

Noukogu toetab selliste digimajanduse pakettide loomist, milles tihendatakse digitaristusse
tehtavad investeeringud, suutlikkuse suurendamine, samuti tehnoloogiliste lahenduste ning
oigusnormide ja standardite ldhendamise strateegiline edendamine ning milles austatakse
demokraatlikke viartusi ja inimdigusi, sh osana strateegia ,,Global Gateway* rakendamisest.
Noukogu kutsub liikmesriike ja komisjoni {iles uurima vdimalusi panustada sellistesse
pakettidesse Euroopa tiimi l&henemisviisi raames ning vajaduse korral votma konealuses
lahenemisviisis arvesse kolmandate riikide, kodanikuiihiskonna, tehnoloogiaettevdtjate ja

muude asjaomaste osalejatega peetavat dialoogi.

Noukogu kutsub {iles jitkama dialoogi ja koostddd erasektoriga, sealhulgas
internetiplatvormidega, ja kodanikuiihiskonnaga, et to6tada tihiselt vilja lahendused

digitehnoloogia ja -platvormidega seotud probleemide ja nende vdédrkasutamise kisitlemiseks.

Noukogu kutsub kdrget esindajat ja komisjoni iiles kasutama tileilmset tehnoloogiapaneeli, et

kaasata ELi digidiplomaatia arendamisse eri sidusrithmi.

Noukogu kutsub kdrget esindajat ja komisjoni iiles edendama Euroopa Liidus vélja todtatud
uusi ja innovaatilisi digitaliseerimise vahendeid, nagu ELi programmide raames vilja td6tatud
tehnoloogiad, standardid voi andmekogumid, sealhulgas ELi kosmoseprogrammi kaudu

edastatavad iilemaailmse katvusega andmed.
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17.

18.

Noukogu kutsub korget esindajat ja komisjoni iiles tuginema konsensusele sarnaselt
meelestatud partneritega, et paremini kaitsta ja edendada demokraatiat, universaalseid
inimoigusi ja reeglitel pohinevat korda {iha enam digitaliseeritud maailmas, kooskdlas
Euroopa deklaratsiooniga digidiguste ja -podhimdtete kohta digikiimnendiks, kui see on vastu
voetud. Lisaks tervitab ndukogu Tallinna deklaratsiooni e-valitsuse kohta, Berliini
deklaratsiooni digitihiskonna ja vaédrtuspdhise digivalitsuse kohta ning Lissaboni
deklaratsiooni eesmargipérase digidemokraatia kohta. Noukogu kutsub korget esindajat,
komisjoni ja litkmesriike iiles edendama neid vastastikku toetavaid deklaratsioone
rahvusvahelisel tasandil ja integreerima need kindlamalt ELi vilistegevusse, vottes arvesse ka

interneti tulevikku késitlevat deklaratsiooni.

Noukogu rohutab, kui oluline on kohaldada internetis samu digusi, mis kehtivad véljaspool
internetti.

Noukogu kutsub korget esindajat, komisjoni ja liikkmesriike liles edendama inimdigustel
pohinevat ldhenemisviisi digitehnoloogia kogu olelusringi suhtes — sealhulgas
projekteerimine, arendamine, kasutuselevdtt ja kasutamine — osana iihtsest késitlusest, mis
puudutab ELi inimkeskset visiooni digiiilemineku kohta, aidates kaasa ELi kui selle
valdkonna, sealhulgas rahvusvaheliste standardite kehtestamise protsesside olulise osaleja

ndhtavusele.
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19.

20.

21.

Kooskdlas ELi inimdiguste ja demokraatia tegevuskavaga kutsub ndukogu kdrget esindajat,
komisjoni ja liikkmesriike iiles jaitkama kogu maailmas inimdiguste ja pShivabaduste,
sealhulgas véljendusvabaduse ning digusriigi pohimotte edendamist ja kaitsmist
digivaldkonnas, eelkdige edendades digikirjaoskust ja kaotades soolise digilohe. See nduab ka
asjakohaseid vahendeid ja rahastamist, et vdidelda internetitihenduse sulgemise ning
meelevaldse voi valimatu digitaalse jdlgimise ja andmete sdilitamise vastu, ning
kooskolastatud poliitikat inimdiguste edendamiseks internetis, nditeks inimdigusdialoogide
kaudu, et kaitsta inimdiguste kaitsjaid ja kodanikuiihiskonda internetis ning laiendada
kodanikuiihiskonna tegutsemisruumi. Tuleks kasutada avalikku diplomaatiat, et muuta
nihtavaks uute tehnoloogiate vastutustundliku kasutamise mdju ja kasu demokraatiale ja

inimdigustele ning nende roll inimdiguste rikkumiste dokumenteerimisel.

Noukogu tunnustab kdimasolevaid joupingutusi, mille eesmérk on edendada kestlikkust ja
kestliku arengu eesmirke toetavat digitaliseerimist ja andmete jagamist, ning kutsub
komisjoni ja korget esindajat iiles edendama ettevdtete ja toodete kestlikkusega seotud

standarditud digiandmete jagamist.

Noukogu viljendab muret desinformatsiooni ning vélisriigist 1dhtuva infoga manipuleerimise
ja sekkumise kasvava ulatuse ja keerukuse pérast digiruumis, mis v3ib vihendada iildsuse
usaldust demokraatlike protsesside ja institutsioonide vastu, d0nestada avalikke algatusi,
kinnistada stereotiilipe ning dhutada diskrimineerimist, ksenofoobiat, sallimatust ja véigivalda.
Noukogu kutsub korget esindajat, komisjoni ja litkmesriike iiles desinformatsiooni ning
vilisriigist 1dhtuva infoga manipuleerimise ja sekkumise probleemiga tegelema, tagades samal
ajal avatud, vaba, iilemaailmse, stabiilse ja turvalise interneti ning austades tdielikult

inimdigusi, demokraatiat ja digusriigi pohimatet.
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22.

23.

24.

Noukogu kordab oma toetust ELi digidiplomaatia vorgustikule, mis on esitatud 17. novembril
2020 vastu voetud ndukogu jareldustes. Noukogu kutsub iiles tugevdama vorgustikku kui
platvormi ELi liikmesriikide vaheliseks koordineerimiseks, aruteluks ning teabe ja parimate
tavade vahetamiseks digidiplomaatiaga seotud kiisimustes ning tugevdama veelgi selle

koordineerimist ELi kiibersaadikute vorgustikuga.

Noukogu kutsub korget esindajat ja komisjoni iiles litkmesriike tihedalt kaasates jitkama
koostddd partnerorganisatsioonidega rahvusvahelise valimisvaatluse pohimotteid késitleva
URO deklaratsiooni raames, et arendada edasi suuniseid valimisvaatlusmissioonidele
sotsiaalmeedia ja internetiarutelu analiilisimiseks valimiskampaaniate ajal. Noukogu kutsub
iiles jatkama kdigi ELi valimisvaatlusmissioonide siistemaatilise osana internetipdhiste
valimiskampaaniate vaatlemise metoodika kasutuselevdttu. Valimiste toetamise alaste ELi

joupingutuste raames tuleks poorata tihelepanu ka uutele digitehnoloogiatele.

Noukogu tervitab eelseisvat ELi biiroo loomist San Franciscosse, mille abil tugevdada
Atlandi-iilest koostdod digitaalarengu tegevuskava osas, tdita ELi-USA kaubandus- ja
tehnoloogiandukogu sellega seotud eesmargid ning luua kontakte kohalike ametiasutuste ja
sidusrithmadega, et aidata kaasa edukale, kestlikule ja inimkesksele digitileminekule,
eesmairgiga tagada inimoigustel pohinev ldhenemisviis kooskdlas ELi ja USA iihiste vairtuste

ja demokraatlike slisteemidega.
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25.

26.

27.

28.

Noukogu kutsub korget esindajat ja komisjoni iiles kasutama tiielikult, siistemaatiliselt ja
kooskolastatult ELi delegatsioonide ja litkmesriikide esinduste vorgustikku, et teha koost6od
kolmandate riikide, rahvusvaheliste organisatsioonide ja mitut sidusriithma holmava
kogukonnaga, edastades ELi seisukohti ja tugevdades aruandlust tehnoloogiapoliitika
kiisimustes, pidades samal ajal silmas uute tehnoloogiate majanduslike aspektide, seotud
kriitilise tehnoloogilise sdltuvuse ning selle poolt Euroopa digisuverddnsusele,
sisejulgeolekule ning vilis-, julgeoleku-, kaubandus-, arengu- ja kaitsepoliitikale avaldatava

moju iiha suuremat omavahelist seotust.

Noukogu kutsub kdrget esindajat ja komisjoni iiles koos litkmesriikidega tugevdama
piirkondlikke digidiplomaatia keskusi peamistes ELi delegatsioonides, mis oleksid tdielikult
sidusad ja vastastikku tugevdavad ELi kiiberdiplomaatia vorgustikuga, mis on ette ndhtud

ndukogu jireldustes Euroopa Liidu kiibervaldkonna positsiooni arendamise kohta.

Vottes arvesse vajadust tagada iihise vilis- ja julgeolekupoliitika kdigi digi- ja
kiibervaldkonna té6suundade sidusus, kutsub ndukogu korget esindajat, komisjoni ja
litkkmesriike iiles arendama edasi ELi suutlikkust analiilisida tehnoloogia- ja digipoliitika

arengut.

Noukogu kutsub korget esindajat iiles todtama vélja digidiplomaatia alaseid koolitusi ELi ja
litkkmesriikide diplomaatidele, et parandada oskusi ja luua ithine arusaam tehnoloogiast

geopoliitikas ning tagada, et Euroopa diplomaatia on digiajastule kohane.
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29. Noukogu kutsub korget esindajat ja komisjoni iiles tagama liikmesriikide tiheda kaasatuse
digidiplomaatiasse ja jitkama ndukogule korrapéraselt aru andmist selle rakendamise kohta
ning hindama digitehnoloogia rahvusvahelist mdju demokraatiale, universaalsetele
inimoigustele ja reeglitel pohinevale rahvusvahelisele korrale.

30. Noukogu poordub selle kiisimuse juurde tagasi 2023. aasta suveks ja teeb edusammudest
korraparaselt kokkuvotteid.
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