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EU's digitale diplomati:

Radets konklusioner, samlingen i Radet (udenrigsanliggender) den 18. juli 2022

1.  Digitale teknologier har skabt nye muligheder og risici for EU-borgere og mennesker rundtom
i verden. De er ogsd blevet centrale konkurrenceparametre, der kan @ndre den geopolitiske

magtbalance.

2. I forlengelse af Rédets konklusioner fra november 2020 og den forste indgaende dreftelse 1
juli 2021 1 Réadet (udenrigsanliggender) om de geopolitiske aspekter af nye teknologier
opfordrer Radet den hgjtstdende repraesentant og Kommissionen til i teet samarbejde med
medlemsstaterne at sikre, at digitalt diplomati bliver en central komponent og en integrerende
del af EU's optreeden udadtil, herunder ved at styrke eksisterende multilaterale og regionale
processer og processer med flere interessenter og matche de fremskridt, der er gjort med EU's
gronne diplomati og cyberdiplomati. Denne tilgang vil gere det muligt for Unionen at spille

sin fulde rolle i den globale grenne og den globale digitale omstilling.

3. Réidet understreger, at EU's eksterne politikker om digitale trusler, cybertrusler og
imadegaelse af hybride trusler, herunder informationsmanipulation og indblanding fra
eksterne akterer, skal vare fuldt ud sammenhangende og gensidigt forsterkende.
Konsolidering af de fremskridt, der hidtil er gjort i Unionens ambitigse bestrabelser pa at
styrke sin teknologiske og digitale suveranitet, i overensstemmelse med
Versailleserklaringen og de relevante konklusioner fra Det Europaiske Rad og Radet, kraever
ogsa yderligere afgeorende skridt hen imod et mere synligt, indflydelsesrigt og koordineret

digitalt diplomati, der gor brug af alle relevante EU-verktojer.
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4.  EU's digitale diplomati vil blive gennemfort i teet samarbejde med ligesindede partnere og
baseret pd universelle menneskerettigheder, grundleeggende frihedsrettigheder,

retsstatsprincippet og demokratiske principper.

5. Vores digitale skonomier og samfund kan kun blomstre, hvis vi har tillid til informations- og
kommunikationsteknologiernes sikkerhed og vores datas sikkerhed og integritet. Radet er fast
besluttet pa yderligere at styrke sit internationale engagement pa cyberomradet, navnlig i De
Forenede Nationer, OSCE og andre relevante multilaterale og regionale fora, samt ved brug af

den cyberdiplomatiske verktajskasse.

6.  Radet understreger, at formélet med EU's digitale diplomati er at:

- styrke EU's globale rolle inden for digitale anliggender pd grundlag af felles
geopolitiske prioriteter, idet der leegges serlig veegt pa lande af strategisk betydning
eller meget sdrbare lande

- aktivt fremme universelle menneskerettigheder og grundlaeggende frihedsrettigheder,
retsstatsprincippet og demokratiske principper i det digitale rum og fremme en
menneskecentreret og menneskerettighedsbaseret tilgang til digitale teknologier i
relevante multilaterale fora og pa andre platforme

- fremme et abent, frit, globalt, stabilt og sikkert internet baseret pa
multiinteressentmodellen for internetforvaltning

- pavirke udformningen af etiske, sikre og inklusive internationale teknologistandarder
baseret pa menneskerettigheder og grundlaeggende frihedsrettigheder, bl.a. gennem
styrket opsegende arbejde, der koordineres mellem den hejtstdende reprasentant,
Kommissionen og medlemsstaterne, navnlig med henblik pa forhandlinger pé globalt
plan i organer sdsom Den Internationale Telekommunikationsunion (ITU), Den
Internationale Standardiseringsorganisation (ISO), Den Internationale Elektrotekniske

Kommission (IEC) og Institute of Electrical and Electronics Engineers (IEEE)
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bidrage til FN's mél for baredygtig udvikling (SDG'er)og udviklingen af FN's Global
Digital Compact

fremme og stette, 1 overensstemmelse med Global Gateway-strategien,
modstandsdygtige og palidelige digitale infrastrukturer, styrkelsen af demokratiske
digitale samfund uden for EU's grenser, digital offentlig infrastruktur og digitale
offentlige goder og digitale fellesgoder

proaktivt sla til lyd for innovationsvenlig og menneskerettighedsbaseret
teknologiforvaltning og fremme EU's menneskecentrerede og
menneskerettighedsbaserede tilgang til den digitale omstilling

aktivt fremme EU's interne digitale politikker og bestemmelser under hensyntagen til
visionen 1 "Det digitale kompas 2030: Europas kurs i det digitale arti", nar det er
vedtaget, og folge udviklingen 1 digital politik pa globalt plan, samtidig med at der ogsa
bidrages til EU's interne politikudformning

bidrage til en sammenhangende og gensidigt forsterkende gennemforelse af de
relevante dele af EU's sikkerheds- og forsvarspolitik, herunder om cyber- og
hybridaspekter, sdledes som det navnlig er skitseret i det strategiske kompas, EU's
strategi for cybersikkerhed, de nyligt vedtagne rddskonklusioner om cyberposition' og
hybride kampagner? samt forsvars- og rumpakkerne i overensstemmelse med relevante
radskonklusioner

bidrage til at beskytte EU's sikkerhed, ogsd 1 forbindelse med imodegaelse af hybride
trusler, cyberangreb og informationsmanipulation og indblanding fra eksterne akterer,
herunder statsstottet indblanding, samt bekampelse af vold og hadefuld tale, herunder

gennem stotte til Paris og Christchurch Calls

1 Rédets konklusioner af 23. maj 2022 om udviklingen af Den Europaiske Unions cyberposition.

2 Rédets konklusioner af 21. juni 2022 om en ramme for en koordineret EU-reaktion p hybride kampagner.
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https://www.consilium.europa.eu/da/press/press-releases/2022/05/23/cyber-posture-council-approves-conclusions/
https://www.consilium.europa.eu/da/press/press-releases/2022/06/21/council-conclusions-on-a-framework-for-a-coordinated-eu-response-to-hybrid-campaigns/

udveksle synspunkter med interessenter fra erhvervslivet, den akademiske verden og
civilsamfundet, hvis det er relevant, bade i og uden for EU, for at identificere
muligheder, der kan matche EU's politiske, skonomiske og geostrategiske mal 1
tredjelande, og samtidig forsta de forskellige udgangspunkter for digitalisering og
anvendelse af teknologier pa verdensplan

fremme sikre, frie datastremme med tillid, under hensyntagen til bl.a. undtagelser for
legitime offentlige politikmalsatninger og med fuld respekt for databeskyttelse og
privatlivets fred, stotte europaiske virksomheders globale rekkevidde og fremme
europaiske eksempler pé etiske tilgange til dataanvendelse, eftersom virksomheders og
regeringers ansvarlige anvendelse af data udger grundlaget for udviklingen af palidelige
og ansvarlige digitale egkosystemer

bidrage til omstillingen til en baeredygtig fremtid ved at fremme innovative europiske
digitale lgsninger, der kan veere med til at opnd en klimaneutral gkonomi

bidrage til at styrke EU's, medlemsstaternes og partnernes evne til at vurdere og
handtere risici, sdrbarheder og kritiske atha@ngighedsforhold inden for nye og
grundleggende teknologier og oge EU's modstandsdygtighed ved at styrke vores
partneres modstandsdygtighed

forbedre EU's kapacitet til at overvage globale digitale reguleringsmeessige aktiviteter,
internationale datastremme og EU-borgernes databeskyttelse, digitale handelsmenstre,
partnerskaber mellem tredjelande og deres indvirkninger pa konkurrencereglerne péd det

globale marked for digitale teknologier og tjenester.
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7. Réadet opfordrer den hgjtstdende reprasentant, Kommissionen og medlemsstaterne til sammen
at sikre komplementaritet og sammenhang mellem EU's og medlemsstaternes interne og
eksterne digitale politikinitiativer og effektive foranstaltninger. Radet opfordrer ogsé den
hejtstaende repreesentant og Kommissionen til at folge storre igangvarende og fremtidige
internationale udviklinger, der er relevante for EU's digitale diplomati og cyberdiplomati, idet
det samtidig noterer sig den vigtige rolle, som medlemsstaterne, herunder gennem Radets
relevante organer og netverket for digitalt diplomati og netvaerket for cyberambassaderer,

spiller i styringen og overvagningen af deres gennemforelse.

8. Rddet opfordrer den hejtstdende reprasentant og Kommissionen, med fuld inddragelse af
medlemsstaterne, til at udvikle skreeddersyede tilgange til at opbygge koalitioner og styrke
samarbejdet i og med FN-systemet, G7, OSCE, OECD, WTO, NATO, Europaradet og andre
multilaterale fora, hvis det er relevant, herunder organisationer med flere interessenter og
navnlig standardiseringsorganer, hvor sammenhangende og harmoniserede europeiske

standarder spiller en indflydelsesrig rolle.

9.  Rédet noterer sig i denne forbindelse den stigende betydning af EU-koordinering af valg og
udnavnelser til stillinger 1 FN og andre relevante multilaterale organer, samtidig med at
medlemsstaternes nationale kompetencer respekteres, og stotter EU's bestrabelser pa at

fremme dets méal sammen med ligesindede partnere.
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10.

1.

12.

Rédet opfordrer den hejtstdende reprasentant og Kommissionen til fortsat at fremme
universelle menneskerettigheder og grundlaeggende frihedsrettigheder og fortsette
tilpasningen til partnere i FN-systemet, med fuld inddragelse af medlemsstaterne, og navnlig i
Menneskerettighedsradet, FN's Generalforsamlings 3. Komité, processen omkring FN's
generalsekretaers rapport om "Vores faelles dagsorden" samt generalsekreterens kereplan for
digitalt samarbejde, hvor EU i vasentlig grad ber bidrage til udarbejdelsen af Global Digital

Compact og arbejde sammen med FN's udsending for teknologi.

Rédet udtrykker sin stotte til ambitiese partnerskaber om eksterne digitale spergsmal og
understreger betydningen af EU's bilaterale, regionale og multilaterale initiativer og initiativer
med flere interessenter pa det digitale omrade, navnlig Handels- og Teknologiradet mellem
EU og USA, det digitale partnerskab med Japan, fremtidige digitale partnerskaber med
Republikken Korea og Singapore, Handels- og Teknologirddet mellem EU og Indien, den
digitale dagsorden for Vestbalkan, Det @stlige Partnerskabs EU4Digital-initiativ, det felles
tilsagn om digital omstilling 1 den faelles vision for 2030 mellem EU og Afrika, det strategiske
partnerskab med Golfstaterne og den nye dagsorden for Middelhavsomridet, den felles
erklering fra EU og landene i den indopacifiske region om privatlivets fred og beskyttelse af
digitale data samt den kommende digitale alliance mellem EU og LAC og bestemmelserne
om digital handel i eksisterende EU-handelsaftaler. Radet opfordrer Kommissionen og den
hejtstaende repreesentant til at sikre effektiv koordinering med medlemsstaterne med henblik

pa at gore fuld brug af disse fora og instrumenter.

Rédet opfordrer Kommissionen og den hgjtstaende repraesentant til at undersege yderligere

initiativer for at ege EU's synlighed globalt ved at lere af medlemsstaternes bedste praksis.
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13.

14.

15.

16.

Rédet stotter etableringen af pakker vedrerende digital ekonomi, der kombinerer investeringer
i digital infrastruktur, kapacitetsopbygning og strategisk fremme af teknologiske lgsninger
samt konvergens med hensyn til regulering og standarder, og som respekterer de
demokratiske vaerdier og menneskerettighederne, ogsa som led i gennemforelsen af Global
Gateway-strategien. Rédet opfordrer medlemsstaterne og Kommissionen til at undersoge
potentielle bidrag til sddanne pakker i en Team Europe-tilgang og til, hvor det er relevant, at
give input til denne tilgang gennem dialog med tredjelande, civilsamfundet,

teknologivirksomheder og andre relevante akterer.

Rédet opfordrer til fortsat dialog og samarbejde med den private sektor, herunder
onlineplatforme, og civilsamfundet for 1 faellesskab at udvikle losninger til hindtering af

udfordringer i forbindelse med og misbrug af digitale teknologier og platforme.

Rédet opfordrer den hejtstdende reprasentant og Kommissionen til at gore brug af et globalt

teknologipanel til at indhente input fra flere interessenter til at udvikle EU's digitale diplomati.

Rédet opfordrer den hgjtstdende reprasentant og Kommissionen til at fremme nye og
innovative digitaliseringsvaerktejer, der er udviklet af Den Europaeiske Union, sdésom
teknologier, standarder eller datasat, der er udviklet under EU-programmer, herunder data om

global dekning fra EU's rumprogram.
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17.

18.

Rédet opfordrer den hejtstdende reprasentant og Kommissionen til at bygge videre pa
konsensus med ligesindede partnere for bedre at beskytte og fremme demokratiet, de
universelle menneskerettigheder og den regelbaserede orden i en stadig mere digitaliseret
verden 1 overensstemmelse med den europaiske erklering om digitale rettigheder og
principper for det digitale arti, ndr den er vedtaget. Radet ser endvidere med tilfredshed pa
Tallinnerkleringen om digital forvaltning, Berlinerkleringen om det digitale samfund og en
vardibaseret digital forvaltning og Lissabonerkleringen om digitalt demokrati med et formal.
Rédet opfordrer den hgjtstdende repraesentant, Kommissionen og medlemsstaterne til at
fremme disse gensidigt understottende erklaringer internationalt og i hejere grad integrere

dem i EU's optreeden udadtil, ogsa under hensyntagen til erkleeringen om internettets fremtid.

Rédet understreger betydningen af, at de rettigheder, som gelder offline, ogsd gaelder online.
Rédet opfordrer den hejtstaende reprasentant, Kommissionen og medlemsstaterne til at
fremme en menneskerettighedsbaseret tilgang til hele livscyklussen for digitale teknologier —
herunder udformning, udvikling, indferelse og anvendelse — som led i en sammenhangende
narrativ om EU's menneskecentrerede vision for den digitale omstilling, der bidrager til EU's
synlighed som en afgerende akter pd dette omrade, herunder ved fastsettelse af internationale

standarder.
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19.

20.

21.

I overensstemmelse med EU's handlingsplan om menneskerettigheder og demokrati opfordrer
Rédet den hgjtstdende reprasentant, Kommissionen og medlemsstaterne til fortsat at fremme
og beskytte menneskerettighederne og de grundlaeggende frihedsrettigheder, herunder
ytringsfriheden, og retsstatsprincippet pa det digitale omrade i hele verden, navnlig ved at
fremme digitale feerdigheder og fjerne den digitale kloft mellem kennene. Dette kraever ogsa,
at der anvendes relevante instrumenter og relevant finansiering til at bekempe nedlukning af
adgangen til internettet, vilkarlig eller tilfeeldig digital overvagning og lagring af data
sidelgbende med en samordnet politik til fremme af menneskerettighederne online, f.eks.
gennem menneskerettighedsdialoger, for at beskytte menneskerettighedsforkeempere og
civilsamfundet online og udvide civilsamfundets raderum. Offentligt diplomati ber anvendes
til at synliggere virkningerne af og fordelene ved ansvarlig brug af nye teknologier for
demokratiet og menneskerettighederne og deres rolle med hensyn til at dokumentere

kreenkelser af menneskerettighederne.

Rédet paskenner de igangvarende bestrabelser pd at fremme digitalisering og datadeling til
gavn for baredygtighed og SDG'er og opfordrer Kommissionen og den hgjtstaende
reprasentant til at fremme deling af standardiserede digitale data vedrerende virksomheders

og produkters baredygtighed.

Rédet udtrykker bekymring over det stigende omfang og den stadig mere sofistikerede
karakter af desinformation og informationsmanipulation og indblanding fra eksterne akterer 1
det digitale rum, som kan undergrave offentlighedens tillid til demokratiske processer og
institutioner, underminere offentlige initiativer, forsterke stereotyper og tilskynde til
forskelsbehandling, fremmedhad, intolerance og vold. Radet opfordrer den hejtstdende
reprasentant, Kommissionen og medlemsstaterne til at bekampe desinformation og
informationsmanipulation og indblanding fra eksterne aktorer og samtidig sikre et abent, frit,
globalt, stabilt og sikkert internet og fuldt ud respektere menneskerettighederne, demokratiet

og retsstatsprincippet.
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22.

23.

24.

Rédet gentager sin stotte til EU's netverk for digitalt diplomati, jf. Radets konklusioner, der
blev vedtaget den 17. november 2020. Radet opfordrer til at styrke netverket som en platform
for koordinering, dreftelse og udveksling af oplysninger og bedste praksis mellem EU's
medlemsstater om spergsmal vedrerende digitalt diplomati samt til yderligere at styrke dets

koordinering med EU's netvaerk af cyberambassaderer.

Rédet opfordrer den hgjtstdende reprasentant og Kommissionen til med tet inddragelse af
medlemsstaterne fortsat at samarbejde med partnerorganisationer inden for rammerne af FN's
erkleering om principperne for international valgobservation for at videreudvikle retningslinjer
for valgobservationsmissioner med henblik pé at analysere sociale medier og onlinedebatten
under valgkampagner. Radet opfordrer til fortsat at anvende en metode til observation af
onlinevalgkampagner som en systematisk del af alle EU's valgobservationsmissioner. Fokus

pa nye digitale teknologier ber ogsa vare retningsgivende for EU's valgstetteindsats.

Rédet ser med tilfredshed pd den kommende oprettelse af et EU-kontor i San Francisco som et
middel til at styrke det transatlantiske samarbejde pa den digitale dagsorden, opfylde de dertil
knyttede mal for handels- og teknologiradet mellem EU og USA, etablere kontakter med
myndigheder og interessenter pa stedet med henblik pa at bidrage til en vellykket, beeredygtig
og menneskecentreret digital omstilling for at sikre en menneskerettighedsbaseret tilgang i

overensstemmelse med EU's og USA's felles vaerdier og demokratiske systemer.
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25.

26.

27.

28.

Rédet opfordrer den hejtstdende reprasentant og Kommissionen til fuldt ud og pa systematisk
og koordineret vis at gore brug af netverket af EU-delegationer og medlemsstaternes
repraesentationer til at samarbejde med tredjelande, internationale organisationer og
multiinteressentsamfundet og formidle EU's holdninger og styrke rapporteringen om
teknologipolitiske spergsmél, samtidig med at der tages hensyn til den stigende indbyrdes
sammenhang mellem nye teknologiers skonomiske aspekter, de dermed forbundne kritiske
teknologiske athengighedsforhold og deres indvirkning pa den europaiske digitale
suverenitet, indre sikkerhed og udenrigs-, sikkerheds-, handels-, udviklings- og

forsvarspolitik.

Rédet opfordrer den hejtstiende reprasentant og Kommissionen til sammen med
medlemsstaterne at styrke de regionale digitale diplomatiske knudepunkter i centrale EU-
delegationer, der er fuldt ud sammenhangende med og gensidigt styrker det
cyberdiplomatiske EU-netveerk som omhandlet i Radets konklusioner om udviklingen af Den

Europe@iske Unions cyberposition.

I betragtning af behovet for at sikre sasmmenhang pa tvaers af alle digitale og cyberrelaterede
arbejdsomrader inden for den fzlles udenrigs- og sikkerhedspolitik opfordrer Radet den
hejtstdende reprasentant, Kommissionen og medlemsstaterne til at videreudvikle EU's

kapacitet til at analysere den teknologiske og digitale politiske udvikling.

Rédet opfordrer den hejtstdende reprasentant til at udvikle uddannelse i digitalt diplomati for
EU's og medlemsstaternes diplomater med henblik pa at forbedre faerdighederne og skabe en
felles forstielse af teknologi inden for geopolitik og sikre, at det europ@iske diplomati er klar

til den digitale tidsalder.
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29. Radet opfordrer den hejtstdende repreesentant og Kommissionen til at sikre tet inddragelse af
medlemsstaterne i digitalt diplomati og til fortsat regelmeessigt at aflegge rapport til Radet om
gennemforelsen heraf samt til at vurdere de digitale teknologiers internationale indvirkning pé

demokratiet, de universelle menneskerettigheder og den regelbaserede internationale orden.

30. Rédet vil vende tilbage til dette spergsméil inden sommeren 2023 og regelmaessigt gore status

over fremskridtene.
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