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PRILOHA

Digitalni diplomacie EU:

zavéry Rady, zasedani Rady pro zahranic¢ni véci, 18. ¢ervence 2022

1. Digitalni technologie piinesly do Zivota ob¢anti EU a lidi po celém svété nové prilezitosti
a nova rizika. Staly se rovnéz kliCovymi soutéznimi parametry, které mohou zménit

geopolitickou mocenskou rovnovahu.

2.V navaznosti na zaveéry Rady z listopadu 2020 a prvni zasadni jednani o geopolitice
vznikajicich technologii na zaseddni Rady pro zahrani¢ni véci v ¢ervenci 2021 vyzyva Rada
vysokého predstavitele a Komisi, aby v uzké koordinaci s ¢lenskymi staty zajistili, Ze se
posilenim stavajicich mnohostrannych a regiondlnich procesli a procest se zapojenim mnoha
zucCastnénych stran, jakoz i sladénim dosazeného pokroku se zelenou a kybernetickou
diplomacii EU. Tento ptistup umozni Unii zcela plnit svou ulohu v ramci soubézné globalni

ekologické a digitalni transformace.

3. Rada zdlraznuje, Ze vnéjsi politiky EU v oblasti digitalnich a kybernetickych hrozeb a boje
proti hybridnim hrozbam, v€etné zahrani¢ni manipulace s informacemi a vméSovani, musi byt
pln¢ soudrzné a musi se vzdjemné posilovat. Konsolidace pokroku, jehoz Unie dosud doséhla
ve své ambiciozni snaze o posileni své technologické a digitalni suverenity, v souladu
s Versailleskym prohlasenim a piisluSnymi zavéry Evropské rady a Rady, rovnéZ vyZaduje
dalsi rozhodné kroky smérem k viditelné;si, vlivné;si a koordinované;si digitalni diplomacii

s vyuzitim vSech pfislusnych néstroji EU.
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4.  Digitalni diplomacie EU bude provadéna v tizké spolupraci s podobné smyslejicimi partnery
a bude vychazet z v§eobecnych lidskych prav, zakladnich svobod, pravniho statu

a demokratickych zasad.

5. Nase digitalni ekonomiky a spole¢nosti mohou vzkvétat pouze tehdy, pokud budeme mit
diivéru v bezpecnost informacnich a komunikaénich technologii a bezpecnost a integritu
naSich dat. Rada je odhodlana dale posilovat svou mezinarodni angazovanost v oblasti
kybernetiky, zejména v ramci Organizace spojenych narodii, OBSE a dal$ich ptislusnych
mnohostrannych a regiondalnich for, jakoz i vyuzivanim souboru néstrojii pro diplomacii

v oblasti kybernetiky.

6.  Rada zdlraznuje, Ze ucelem digitalni diplomacie EU je:

- posilovat globalni tllohu EU v digitalnich zalezitostech na zaklad¢ spolecnych
geopolitickych priorit a vénovat zvlastni pozornost zemim strategického vyznamu nebo
zemim, které se vyznacuji vysokou mirou zranitelnosti;

- na pfisluSnych mnohostrannych férech a dalSich platformach aktivné podporovat
vSeobecna lidska prava a zakladni svobody, pravni stat a demokratické zasady
v digitdlnim prostoru a prosazovat piistup k digitalnim technologiim zaméteny
na ¢lovéka a na lidské prava;

- podporovat otevieny, svobodny, globalni, stabilni a bezpe¢ny internet zaloZzeny
na modelu spravy internetu, jenz zahrnuje vice zucastnénych stran;

- ovliviiovat utvareni etickych, bezpe¢nych a inkluzivnich mezinarodnich
technologickych norem zaloZenych na lidskych pravech a zakladnich svobodach, mimo
Jjiné prostiednictvim posilené informacni ¢innosti koordinované mezi vysokym
predstavitelem, Komisi a ¢lenskymi staty, zejména s ohledem na jednéni na celosvétové
urovni v organech, jako je Mezinarodni telekomunikaéni unie (ITU), Mezinarodni
organizace pro normalizaci (ISO), Mezinarodni elektrotechnickd komise (IEC) a Institut

pro elektrotechnické a elektronické inzenyrstvi (IEEE);
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- pfispivat k cilim OSN v oblasti udrzitelného rozvoje a k rozvoji globalniho digitalniho
paktu OSN;

- v souladu se strategii ,,Global Gateway* prosazovat a podporovat odolné a ditvéryhodné
digitalni infrastruktury, posilovani demokratickych digitalnich spolecnosti za hranicemi
EU, digitalni vetejnou infrastrukturu a digitalni vetejné statky, jakoz i sdileny digitalni
prostor;

- proaktivné prosazovat fizeni technologii vstiicné k inovacim a zalozené na lidskych
pravech a podporovat piistup EU k digitalni transformaci zaméteny na clovéka
a na lidské prava;

- aktivné podporovat vnitini digitalni politiky a pfedpisy EU, s pfihlédnutim k vizi
stanovené v dokumentu ,,Digitalni kompas 2030: Evropské pojeti digitalni dekady*,
jakmile bude pfijat, a monitorovat vyvoj digitalni politiky na celém svété a zaroveil
informovat o tvorb¢ vnitinich politik EU;

- prispivat k soudrznému a vzajemné se posilujicimu provadéni ptislusnych casti
bezpecnostni a obranné politiky EU, mimo jiné pokud jde o kybernetické a hybridni
aspekty, jak je uvedeno zejména ve Strategickém kompasu, strategii kybernetické
bezpeénosti EU, nedavno pfijatych zavérech Rady o kybernetické pozici' a o hybridnich
opatienich?, jakoz i bali¢cich piedpist tykajicich se obrany a vesmiru, v souladu
s prislusnymi zavéry Rady;

- pfispivat k zajisténi bezpecnosti EU rovnéZ v souvislosti s bojem proti hybridnim
hrozbam, kybernetickym ttoklim a zahrani¢ni manipulaci s informacemi a vméSovant,
vcetné staitem podporovanych zédsaht, jakoz 1 bojem proti nésili a nendvistnym

verbalnim projeviim, mimo jiné podporou vyzev z Pafize a Christchurch;

Zavéry Rady o rozvoji kybernetické pozice Evropské unie, 23. kvétna 2022.

Zavéry Rady o ramci pro koordinovanou reakci EU na hybridni kampané, 21. ¢ervna 2022.
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https://www.consilium.europa.eu/en/press/press-releases/2022/05/23/cyber-posture-council-approves-conclusions/
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vymeénovat si v ptipadé potieby informace se zucastnénymi stranami z podnikatelské
sféry, akademické obce a obcanské spolecnosti, a to jak v EU, tak mimo ni, s cilem urcit
prilezitosti, které by mohly odpovidat politickym, hospodaiskym a geostrategickym
cilim EU ve tietich zemich, a zaroven pochopit rizné vychozi body digitalizace

a vyuzivani technologii po celém svéte;

podporovat bezpe¢ny a volny tok dat na zaklad¢é divéry, mimo jiné s prihlédnutim

k vyjimkam pro legitimni cile vetejné politiky a pti plném respektovani ochrany udaji
a soukromi, podporovat globalni dosah evropskych podniki a prosazovat evropské
ptiklady etickych pfistupii k vyuzivani dat, nebot’ odpovédné vyuzivani dat podniky

a vladami tvoii zéklad pro rozvoj divéryhodnych a odpovédnych digitalnich
ekosystému;

ptispivat k pfechodu na udrzitelnou budoucnost podporou inovativnich evropskych
digitalnich feseni, ktera mohou pomoci dosahnout klimaticky neutralni ekonomiky;
ptispivat k posilovani schopnosti EU, ¢lenskych stati a partnerti hodnotit a fesit rizika,
zranitelnd mista a kritické zavislosti ve vznikajicich a zakladnich technologiich

a zvySovat odolnost EU posilenim odolnosti naSich partnert;

zlepsovat schopnost EU monitorovat celosvétovou digitalni regulacni ¢innost,
mezinarodni toky dat a ochranu udaji ob¢anit EU, vzorce digitalniho obchodu,
partnerstvi mezi tietimi zemémi a jejich dopady na ramec hospodaiské soutéze

na globalnim trhu digitalnich technologii a sluzeb.
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7. Rada vyzyva vysokého piedstavitele, Komisi a ¢lenské staty, aby spolecné zajistili
doplikovost a soudrznost mezi iniciativami EU a ¢lenskych stat v oblasti vnitini a vnéjsi
digitalni politiky a ainnymi opatfenimi. Rovnéz vyzyva vysokého predstavitele a Komisi,
aby sledovali hlavni probihajici a budouci mezinarodni vyvoj relevantni pro digitalni
a kybernetickou diplomacii EU a zarovei vzali na védomi dtlezitou ulohu ¢lenskych stati,
mimo jiné prostiednictvim ptisluSnych organi Rady a siti pro digitalni diplomacii a siti

vyslanct v oblasti kybernetiky, pii vedeni a monitorovani jejich zavadéni.

8.  Rada vyzyva vysokého piedstavitele a Komisi, aby s plnym zapojenim ¢lenskych stata
vypracovali individudlni ptistupy k vytvafeni koalic a k posilovani spoluprace v rdmci
systému OSN, skupiny G7, OBSE, OECD, WTO, NATO, Rady Evropy a ptipadné dalsich
mnohostrannych for, véetné organizaci s mnoha zucastnénymi stranami, a zejména
v normaliza¢nich organizacich, v nichz soudrzné a harmonizované evropské normy hraji

vlivnou ulohu.

9. V této souvislosti bere Rada na védomi rostouci vyznam koordinace EU, pokud jde o volby
a jmenovani do funkci v OSN a dalsich pfislusnych mnohostrannych organech, pfi soucasném
respektovani vnitrostatnich pravomoci ¢lenskych statii, a podporuje usili EU o prosazovani

jejich cilt spolu s podobné smyslejicimi partnery.
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10.

1.

12.

Rada vyzyva vysokého predstavitele a Komisi, aby i nadale prosazovali vS§eobecna lidska
prava a zékladni svobody a pokracovali ve sblizovani s partnery v rdmci systému OSN, a to
za plného zapojeni Clenskych statil, a zejména Rady pro lidska prava, Ttetiho vyboru Valného
shromazdéni OSN, procesu souvisejiciho se zpravou generalniho tajemnika OSN nazvanou
,INase spolecna agenda®, jakoz i planu generalniho tajemnika pro digitalni spolupraci, v némz
by EU méla vyznamné piispét k ptipravé globalniho digitalniho paktu a spolupracovat

s technickym vyslancem OSN.

Rada vyjadiuje podporu ambicidéznim partnerstvim v oblasti vn&jSich digitalnich otazek

a zdlraziuje vyznam dvoustrannych, regionalnich a mnohostrannych iniciativ, jakoz

1 iniciativ s vice zi€astnénymi stranami v EU v digitalni oblasti, zejména Rady EU-USA pro
obchod a technologie, digitalniho partnerstvi s Japonskem, budoucich digitalnich partnerstvi
s Korejskou republikou a Singapurem, Rady EU-Indie pro obchod a technologie, Digitalni
agendy pro zépadni Balkan a iniciativy Vychodniho partnerstvi EU4Digital, spole¢ného
zavazku k digitalni transformaci ve spolecné vizi EU-Afrika pro rok 2030, ve strategickém
partnerstvi se zemémi v oblasti Perského zalivu a v nové agend¢ pro Sttedomofi, spole¢ného
prohlaseni EU a indicko-tichomotskych zemi o soukromi a ochrané digitalnich udajt, jakoz
1 pfipravované digitalni aliance EU-Latinskd Amerika a ustanoveni o digitalnim obchodu ve
stavajicich obchodnich dohodach EU. Vyzyva Komisi a vysokého predstavitele, aby zajistili

ucinnou koordinaci s ¢lenskymi staty s cilem plné€ vyuzit téchto for a nastrojt.

Rada vybizi Komisi a vysokého predstavitele, aby prozkoumali dalsi iniciativy k lepSimu
zviditelnéni EU v celosvétovém méftitku tim, Ze se pouci z osvédcenych postupti ¢lenskych

statu.
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13.  Rada podporuje vytvoreni balickl tykajicich se digitalni ekonomiky, které kombinuji
investice do digitalni infrastruktury, budovani kapacit a strategickou podporu technologickych
feSeni a sblizovani pravnich ptedpisti a norem a respektuji demokratické hodnoty a lidska
prava, a to i v ramci provadéni strategie ,,Global Gateway*. Vyzyva ¢lenské staty a Komisi,
aby prozkoumaly mozné piispévky k témto balickiim v rdmci ptistupu ,,tym Evropa“ a aby
o tomto pfistupu piipadné informovaly prostiednictvim dialogu se tfetimi zemémi, obcanskou

spolecnosti, technologickymi spole¢nostmi a dal§imi ptisluSnymi aktéry.

14. Rada vyzyva k pokracujicimu dialogu a spolupraci se soukromym sektorem, véetné online
platforem, a s obcanskou spolecnosti s cilem spole¢né vypracovat feseni, aby bylo mozné Celit

vyzvam a zneuzivani digitalnich technologii a platforem.

15. Rada vyzyva vysokého piedstavitele a Komisi, aby pii hledani ptispévka raznych
zucCastnénych subjektl k rozvoji digitalni diplomacie EU vyuzili panel pro globalni

technologie.

16. Rada vyzyva vysokého predstavitele a Komisi, aby podporovali nové a inovativni nastroje
digitalizace vypracované Evropskou unii, jako jsou technologie, normy nebo datové soubory
vyvinuté v ramci programi EU, vetné tidaji o globalnim pokryti poskytovanych Kosmickym

programem EU.
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17.

18.

Rada vyzyva vysokého predstavitele a Komisi, aby navazali na konsensus s podobné
smyslejicimi partnery s cilem Iépe chranit a prosazovat demokracii, vSeobecna lidské prava

a poradek zalozeny na pravidlech ve stale vice digitalizovaném svété, a to v souladu

s evropskym prohlaSenim o digitalnich pravech a zdsadach pro digitalni dekadu, jakmile bude
pfijato. Rada dale vita Tallinské prohlaseni o elektronické vefejné sprave, Berlinské
prohlaseni o digitalni spolecnosti a digitalni vetejné spraveé zalozené na hodnotach

a Lisabonské prohlaseni o digitalni demokracii s jasnym ucelem. Vyzyva vysokého
piedstavitele, Komisi a Clenské staty, aby tato vzajemné se podporujici prohlaseni prosazovali

vvvvvv

na prohlaSeni o budoucnosti internetu.

Rada zdiraziiuje, Ze je dllezité uplatiiovat na internetu stejna prava, jaka plati mimo internet.
Vyzyva vysokého predstavitele, Komisi a ¢lenské staty, aby prosazovali pfistup zaloZeny

na lidskych pravech v ramci celého Zivotniho cyklu digitalnich technologii — véetné
navrhovani, vyvoje, zavadéni a pouzivani — jako soucast soudrzné prezentace vize EU tykajici
se digitalni transformace zamétené na clovéka, coZ prispéje ke zviditelnéni EU jako klicového

aktéra v této oblasti, a to i pfi procesech stanovovani mezinarodnich norem.
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19.

20.

21.

V souladu s akénim planem EU pro lidska prava a demokracii Rada vyzyva vysokého
predstavitele, Komisi a ¢lenské staty, aby pokracovali v prosazovani a ochrané lidskych prav
a zakladnich svobod, v¢etné¢ svobody projevu, a pravniho statu v digitalni oblasti po celém
svéte, zejména podporou digitalni gramotnosti a odstranénim digitalni propasti mezi zenami
a muzi. To rovnéz vyzaduje vyclenéni pfisluSnych nastroji a financnich prostredki na boj
proti odpojovani internetu, svévolnému nebo nerozlisujicimu digitdlnimu sledovani

a uchovavani udajt spolu se spole¢nou politikou na podporu lidskych prav na internetu,
napf. prostfednictvim dialogt o lidskych pravech, na ochranu obranct lidskych prav

a obcCanské spolecnosti na internetu a na rozsifovani obanského prostoru. Vetejna diplomacie
by méla byt vyuzivana ke zviditelnéni dopadu a ptinosii odpovédného vyuzivani novych
technologii pro demokracii a lidska prava a jejich tlohy pfi zdokumentovani porusovani

lidskych prav.

Rada ocenuje pokracujici usili o podporu digitalizace a sdileni idaji ve prospéch udrzitelnosti
a cilt udrzitelného rozvoje a vyzyva Komisi a vysokého piedstavitele, aby podporovali sdileni

standardizovanych digitalnich dajt tykajicich se udrzitelnosti spolecnosti a produkta.

Rada vyjadiuje znepokojeni nad rostoucim rozsahem a sofistikovanosti dezinformaci

a zahrani¢ni manipulace s informacemi a vméSovani v digitalnim prostoru, které mohou
narusit divéru vetfejnosti v demokratické procesy a instituce, oslabit vefejné iniciativy, posilit
stereotypy a podnécovat k diskriminaci, xenofobii, nesnaSenlivosti a nésili. Vyzyva vysokého
predstavitele, Komisi a Clenské staty, aby bojovali proti dezinformacim a zahrani¢ni
manipulaci s informacemi a vméSovani a soucasné zajistili otevieny, svobodny, globalni,

stabilni a bezpe¢ny internet a plné respektovali lidské4 prava, demokracii a pravni stat.
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22.

23.

24.

Rada znovu opakuje, Ze podporuje sit’ EU pro digitalni diplomacii, jak je uvedeno v zavérech
Rady pfiijatych dne 17. listopadu 2020. Vyzyva k posileni sité jakozto platformy pro
koordinaci, diskusi a vyménu informaci a osvéd¢enych postupit mezi clenskymi staty EU
ohledné¢ otazek souvisejicich s digitalni diplomacii, jakoz 1 k dalSimu posileni jeji koordinace

se siti vyslanct EU v oblasti kybernetiky.

Rada vyzyva vysokého predstavitele a Komisi, aby s iizkym zapojenim ¢lenskych stati
pokracovali ve spolupraci s partnerskymi organizacemi v ramci prohlaSeni OSN o zasadach
pro mezindrodni pozorovani voleb, aby bylo mozné dale rozvijet pokyny pro volebni
pozorovatelské mise s cilem analyzovat socialni média a online diskusi béhem volebnich
kampani. Rada vyzyva k dal§imu zavadéni metodiky pro sledovéani volebnich kampani
vedenych online jako systematické souéasti viech volebnich pozorovatelskych misi EU. Usili
EU o podporu voleb by se mélo rovnéz fidit pozornosti vénovanou novym digitalnim

technologiim.

Rada vita nadchézejici ztizeni tfadu EU v San Franciscu jako prostfedku k posileni
transatlantické angazovanosti v digitalni agend¢, splnéni souvisejicich cili Rady EU-USA
pro obchod a technologie, navazovani kontaktli s organy a zi¢astnénymi stranami na misté

s cilem piispét k uspésné a udrzitelné digitalni transformaci zaméfené na ¢loveka, a zajistit tak
piistup zaloZeny na lidskych pravech v souladu se sdilenymi hodnotami a demokratickymi

systémy EU a USA.
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25.

26.

27.

28.

Rada vyzyva vysokého predstavitele a Komisi, aby pln¢, systematicky a koordinované
vyuzivali sit’ delegaci EU a zastoupeni ¢lenskych stati pro spolupraci se tietimi zemémi,
mezinarodnimi organizacemi, jakoz i se spolecenstvim mnoha zicastnénych stran, tlumocili
postoje EU a posilovali podévani zprav o otazkach technologické politiky, pficemz je tfeba
mit na paméti rostouci propojeni mezi hospodatskymi aspekty novych technologii,
souvisejicimi kritickymi technologickymi zavislostmi a jejich dopady na evropskou digitalni
suverenitu, vnitini bezpecnost a zahranic¢ni, bezpecnostni, obchodni, rozvojovou a obrannou

politiku.

Rada vyzyva vysokého predstavitele a Komisi, aby spolecné s ¢lenskymi staty posilili
regionalni centra digitalni diplomacie v kli¢ovych delegacich EU, které budou plné soudrzné
a vzdjemné se posilujici se siti EU pro kybernetickou diplomacii, jak se predpoklada

v zaveérech Rady o rozvoji kybernetické pozice Evropské unie.

Vzhledem k tomu, Ze je tieba zajistit soudrznost vSech digitalnich a kybernetickych ¢innosti
v rdmci spolecné zahranicni a bezpecnostni politiky, Rada vyzyva vysokého predstavitele,
Komisi a ¢lenské staty, aby dale rozvijeli schopnosti EU analyzovat vyvoj technologické

a digitalni politiky.

Rada vyzyva vysokého predstavitele, aby rozvijel odbornou ptipravu diplomati EU
a Clenskych stath v oblasti digitalni diplomacie s cilem zlepSit dovednosti a dosahnout
spole¢ného chapani technologii v geopolitice a zajistit, aby evropska diplomacie odpovidala

digitalnimu véku.
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29. Rada vyzyva vysokého piedstavitele a Komisi, aby zajistili tzké zapojeni ¢lenskych statt
do digitalni diplomacie a aby Rad¢ i nadale pravidelné podavali zpravy o jejim provadéni,
jakoz 1 aby posuzovali dopad digitalnich technologii na mezinarodni trovni na demokracii,

vSeobecna lidska prava a mezinarodni potadek zalozeny na pravidlech.

30. Rada se k této otazce vrati do 1éta 2023 a bude pravidelné hodnotit dosazeny pokrok.
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