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BILAGA

Kommissionens ansvar som personuppgiftsbitride for databehandling som utfors i
samband med portalen for datadtkomst inom ramen for forordningen om digitala
tjanster (DSA-dataitkomstportalen)

Kommissionen ska pa uppdrag av samordnarna for digitala tjanster inrdtta och sorja
for en séker och tillforlitlig it-infrastruktur, portalen for datadtkomst inom ramen for
forordningen om digitala tjénster (DSA-datadtkomstportalen), som stéder och
effektiviserar  forvaltningen av processen for dataatkomst for forskare,
forskningsorganisationer, dataleverantérer och samordnare for digitala tjénster.

For att fullgora sina skyldigheter som personuppgiftsbitrdde for samordnarna for
digitala tjénster far kommissionen anlita tredje parter som underentreprendrer. Om
detta ar fallet ska de personuppgiftsansvariga ge kommissionen tillstdnd att anlita
underentreprendrer eller vid behov byta ut underentreprenérerna. Kommissionen ska
informera de personuppgiftsansvariga om sddant anlitande eller utbyte av
underentreprendrer, och didrigenom ge de personuppgiftsansvariga mojlighet att
invinda mot sddana  dndringar. Kommissionen ska  sdkerstilla  att
dataskyddsskyldigheterna 1 denna f{Orordning &ven tillimpas pa& dessa
underentreprendrer.

Kommissionens behandling av personuppgifter ska endast ske i den mén det &r
nodvéndigt for

(a) autentisering och atkomstkontroll med avseende pa alla anvdndare av DSA-
datadtkomstportalen,

(b) tillstdindsimplementering av  begidranden frdn anvdndare av DSA-
dataatkomstportalen om att all information som finns i applikationen i DSA-
dataatkomstportalen ska skapas, uppdateras eller raderas,

(c) mottagande av de personuppgifter som avses 1 artikel 5.3 1 denna férordning och
som laddas upp av anvindare av DSA-datadtkomstportalen,

(d) lagring av personuppgifter i DSA-dataatkomstportalen,

(e) radering av personuppgifterna efter foreskriven tid eller efter instruktion fran den
personuppgiftsansvariga,

(f) nédr tillhandahéllandet av tjdnster som tillhandahélls av  DSA-
datadtkomstportalen har avslutats, radering av eventuella kvarvarande
personuppgifter, sdvida inte lagring av personuppgifterna kridvs enligt
unionslagstiftningen eller en medlemsstats lagstiftning.

Kommissionen ska vidta alla aktuella organisatoriska, fysiska och logiska
sakerhetsatgirder for att sdkerstdlla att DSA-datadtkomstportalen fungerar.
Kommissionen ska i detta syfte gora foljande:

(@) Utse en enhet som ansvarar for sdkerhetsforvaltningen av DSA-
datadtkomstportalen, meddela den personuppgiftsansvariga enhetens
kontaktuppgifter och sikerstélla att den &r tillgénglig for att hantera sékerhetshot.
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(b) Ta ansvaret for sdkerheten pa DSA-datadtkomstportalen, bland annat genom att
regelbundet  utféra  tester, utvdrderingar och  bedomningar av
sakerhetsatgéirderna.

Kommissionens ska vidta alla sdkerhetsatgidrder som krivs for att DSA-
dataatkomstportalen ska fungera smidigt. Detta ska innefatta foljande:

(a) Riskbeddmningsforfaranden for att identifiera och utvérdera potentiella hot mot
DSA-datadtkomstportalen.

(b) Ett revisions- och granskningsforfarande for att

(a) kontrollera hur védl de inférda sédkerhetsdtgdrderna motsvarar den
tillimpliga sékerhetspolicyn,

(b) regelbundet kontrollera integriteten hos DSA-datadtkomstportalen,
sakerhetsparametrarna och de beviljade tillstdnden,

(c) uppticka sdkerhetsovertradelser och intrdng 1 DSA-datadtkomstportalen,

(d) genomfora éndringar for att minska befintliga sidkerhetsbrister i DSA-
dataakomstportalen,

(e) faststdlla villkoren for att tillaita, dven pa begdran av
personuppgiftsansvariga, och bidra till oberoende revisioner, inbegripet
inspektioner och &versyner av sdkerhetsatgirder, pa villkor som é&r
forenliga med protokoll nr 7 till fordraget om Europeiska unionens
funktionssétt om Europeiska unionens immunitet och privilegier.

(c) Andrande av kontrollférfarandet for att dokumentera och mita effekten av en
andring innan den genomfors och halla de personuppgiftsansvariga informerade
om samtliga dndringar som kan pdverka kommunikationen med och/eller
sakerheten i DSA-datadtkomstportalen.

(d) Inréttande av ett underhalls- och reparationsforfarande for att faststilla de regler
och villkor som ska foljas vid underhdll och/eller reparation av DSA-
dataatkomstportalen.

(e) Inrdttande av ett forfarande for sdkerhetsincidenter for att faststéilla ett
rapporterings- och eskaleringssystem, wutan drdjsmal informera de
personuppgiftsansvariga som berérs och utan drojsmél informera de
personuppgiftsansvariga sd att de kan wunderritta de nationella
dataskyddstillsynsmyndigheterna om personuppgiftsincidenter samt for att
faststilla ett disciplindrt forfarande for hantering av sdkerhetsovertradelser i
DSA-datadtkomstportalen.

Kommissionen ska vidta aktuella fysiska och logiska sédkerhetsatgdrder for de
anldggningar som hyser DSA-datadtkomstportalen och for kontroller av atkomst till
uppgifter och sékert tilltrdde till anldggningarna. Kommissionen ska i detta syfte gora
foljande:

(a) Infora fysiska sdkerhetsatgérder fOr att upprétta tydliga sdakerhetsperimetrar och
mojliggora att overtradelser 1 DSA-datadtkomstportalen upptécks.

(b) Kontrollera tilltradet till anldggningar som hyser DSA-datadtkomstportalen.

(c) Siakerstdlla att utrustning inte kan ldggas till, ersittas eller avlidgsnas utan
forhandstillstdnd fran utsedda ansvariga organ.

(d) Kontrollera dtkomst fran och till DSA-datadtkomstportalen.
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(e)

Sakerstilla att de anvdndare av DSA-dataatkomstportalen som har atkomst till
DSA-datadtkomstportalen

(f)  Se 6ver de tillstdndsrattigheter som géller atkomst till DSA-dataatkomstportalen
vid sdkerhetsovertradelser som paverkar DSA-datadtkomstportalen.

(g) Bevara integriteten for den information som Overfors via DSA-
dataatkomstportalen.

(h) Vidta tekniska och organisatoriska sidkerhetsatgdarder for att forhindra obehdrig
atkomst till personuppgifter i DSA-datadtkomstportalen.

(1) Vid behov vidta étgdrder for att forhindra obehorig atkomst till DSA-
dataatkomstportalen (dvs. blockera en plats/IP-adress).

7. Kommissionen ska gora foljande:

(a) Vidta atgérder for att skydda sin domén, inklusive genom frankoppling, vid
betydande avvikelser fran principerna och koncepten for kvalitet och sékerhet.

(b) Uppritthélla en riskhanteringsplan for sitt ansvarsomrade.

(c) I realtid Overvaka prestandan hos alla tjdnstekomponenter 1 DSA-
dataatkomstportalen, ta fram regelbunden statistik och upprétthalla register.

(d) Ge anvindare av DSA-datadtkomstportalen stod pd engelska avseende portalen
for dataatkomst inom ramen for forordningen om digitala tjanster.

(e) Bista de personuppgiftsansvariga med ldmpliga tekniska och organisatoriska
atgirder sa att de kan fullgora de personuppgiftsansvarigas skyldigheter att
besvara begiranden om utdvande av den registrerades réttigheter enligt kapitel
IIT i f6rordning (EU) 2016/679.

(f) Stodja de personuppgiftsansvariga genom att tillhandahdlla information om
DSA-datadtkomstportalen for att genomfora skyldigheterna enligt artiklarna 32,
33, 34, 35 och 36 i forordning (EU) 2016/679.

(g) Sékerstilla att de uppgifter som behandlas i DSA-datadtkomstportalen ar
oldsliga for personer som inte ar behoriga att {4 atkomst till dem.

(h) Vidta alla relevanta atgirder for att forhindra obehorig dtkomst till overforda
personuppgifter via DSA-dataatkomstportalen.

(i) Vidta éatgirder for att underlitta kommunikationen mellan de
personuppgiftsansvariga.

(j) Fora ett register 6ver behandling som utforts for de personuppgiftsansvarigas
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