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PRILOGA

Odgovornosti Komisije kot obdelovalca za dejavnosti obdelave podatkov, ki se izvajajo v
okviru portala za dostop do podatkov na podlagi akta o digitalnih storitvah

SL

Komisija v imenu koordinatorjev digitalnih storitev vzpostavi in zagotovi varno in
zanesljivo informacijsko infrastrukturo, tj. portal za dostop do podatkov na podlagi
akta o digitalnih storitvah, ki podpira in racionalizira upravljanje procesa dostopa do
podatkov za raziskovalce, raziskovalne organizacije, ponudnike podatkov in
koordinatorje digitalnih storitev.

Komisija lahko za izpolnitev svojih obveznosti, ki jih ima kot obdelovalec za
koordinatorje digitalnih storitev, kot podobdelovalce uporabi tretje osebe. V tem
primeru upravljavci Komisijo pooblastijo, da po potrebi uporabi podobdelovalce ali
jih  zamenja. Komisija obvesti upravljavce o tej uporabi ali zamenjavi
podobdelovalcev, s ¢imer upravljavcem omogoci, da nasprotujejo kakrsni koli taki
spremembi. Komisija zagotovi, da se za te podobdelovalce uporabljajo enake
obveznosti glede varstva podatkov, kot so dolocene v tej uredbi.

Komisija obdeluje osebne podatke le, ¢e je to potrebno za:

(a) avtentikacijo in nadzor dostopa v zvezi z vsemi uporabniki portal za dostop do
podatkov na podlagi akta o digitalnih storitvah;

(b) izvajanje odobritev zahtev uporabnikov portala za dostop do podatkov na
podlagi akta o digitalnih storitvah za ustvarjanje, posodabljanje in brisanje vseh
informacij, ki jih vsebuje vloga na portalu;

(c) prejem osebnih podatkov iz ¢lena 5(3) te uredbe, ki jih naloZijo uporabniki
portala za dostop do podatkov na podlagi akta o digitalnih storitvah;

(d) shranjevanje osebnih podatkov na portalu za dostop do podatkov na podlagi akta
o digitalnih storitvah;

(e) 1izbris osebnih podatkov na datum izteka njihove veljavnosti ali po navodilu
upravljavca;

(f) po koncu opravljanja storitev, ki jih zagotavlja portal za dostop do podatkov na
podlagi akta o digitalnih storitvah, izbris vseh preostalih osebnih podatkov, razen
¢e zakonodaja Unije ali zakonodaja drzav ¢lanic zahteva shranjevanje takih
osebnih podatkov.

Komisija sprejme vse najsodobnejSe organizacijske, fizicne in logi€ne varnostne
ukrepe za zagotovitev delovanja portala za dostop do podatkov na podlagi akta o
digitalnih storitvah. V ta namen Komisija:

(a) imenuje subjekt, odgovoren za upravljanje varnosti portala za dostop do
podatkov na podlagi akta o digitalnih storitvah, sporo¢i njegove kontaktne
podatke upravljavcem in zagotovi njegovo razpoloZljivost za odzivanje na
varnostne groznje;

(b) prevzame odgovornost za varnost portala za dostop do podatkov na podlagi akta
o digitalnih storitvah, vklju¢no z rednim izvajanjem testov, evalvacij in ocen
varnostnih ukrepov.
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Komisija sprejme vse potrebne varnostne ukrepe, da prepreci ogroZzanje nemotenega
operativnega delovanja portala za dostop do podatkov na podlagi akta o digitalnih
storitvah. To vkljucuje:

(a) postopke za oceno tveganja, da se opredelijo in ocenijo morebitne groznje za
portal za dostop do podatkov na podlagi akta o digitalnih storitvah;

(b) postopek revizije in pregleda za:

(a) preverjanje, ali izvedeni varnostni ukrepi ustrezajo veljavni varnostni
politiki;

(b) redni nadzor celovitosti portala za dostop do podatkov na podlagi akta o
digitalnih storitvah, varnostnih parametrov in izdanih dovoljenj;

(c) odkrivanje varnostnih krSitev in vdorov v portal za dostop do podatkov na
podlagi akta o digitalnih storitvah;

(d) uvedbo sprememb za zmanjSanje obstojecih varnostnih pomanjkljivosti na
portalu za dostop do podatkov na podlagi akta o digitalnih storitvah;

(e) opredelitev pogojev za dovolitev (tudi na zahtevo upravljavcev) izvedbe
neodvisnih revizij, vkljucno z inSpekcijskimi pregledi, in prispevanje k
njim ter pregledov varnostnih ukrepov pod pogoji, ki upostevajo Protokol
(8t. 7) k Pogodbi o delovanju Evropske unije o privilegijih in imunitetah
Evropske unije;

(c) spremembo postopka nadzora za dokumentiranje, merjenje vpliva spremembe
pred njeno izvedbo ter obvescanje upravljavcev o vseh spremembah, ki lahko
vplivajo na komunikacijo s portalom za dostop do podatkov na podlagi akta o
digitalnih storitvah in/ali njegovo varnost;

(d) dolocitev postopka vzdrzevanja in popravil za opredelitev pravil in pogojev, ki
jih je treba upoStevati, ko je potrebno vzdrzevanje in/ali popravilo portala za
dostop do podatkov na podlagi akta o digitalnih storitvah,;

(e) dolocitev postopka pri varnostnih incidentih za opredelitev sheme porocanja in
stopnjevanja, takojSnje obvescanje zadevnih upravljavcev, takojSnje obvescanje
upravljavcev, da obvestijo nacionalne nadzorne organe za varstvo podatkov o
vseh krSitvah varstva osebnih podatkov, ter opredelitev disciplinskega postopka
za obravnavo varnostnih krSitev na portalu za dostop do podatkov na podlagi
akta o digitalnih storitvah.

Komisija sprejme najsodobnejSe fizi¢ne in logi¢ne varnostne ukrepe za objekte z
opremo portala za dostop do podatkov na podlagi akta o digitalnih storitvah ter
kontrole podatkov in varnostnega dostopa do njih. V ta namen Komisija:

(a) 1zvaja fizicno varovanje za vzpostavitev loCenih varnostnih obmoc¢ij in
omogocanje odkrivanja krSitev na portalu za dostop do podatkov na podlagi akta
o digitalnih storitvah;

(b) nadzoruje dostop do objektov z opremo portala za dostop do podatkov na podlagi
akta o digitalnih storitvah;

(c) zagotovi, da opreme ni mogoce dodati, zamenjati ali odstraniti brez predhodnega
dovoljenja imenovanih pristojnih organov;

(d) nadzoruje dostop s portala za dostop do podatkov na podlagi akta o digitalnih
storitvah in do njega;
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(e)

®

(2

(h)

(@)

zagotovi, da so uporabniki portala za dostop do podatkov na podlagi akta o
digitalnih storitvah, ki dostopajo do tega portala, avtenticirani;

pregleda pravice za dostop do portala za dostop do podatkov na podlagi akta o
digitalnih storitvah v primeru varnostne krsitve, ki vpliva na portal,;

ohranja celovitost informacij, ki se prenasajo prek portala za dostop do podatkov
na podlagi akta o digitalnih storitvah;

izvaja tehniCne in organizacijske varnostne ukrepe =za preprecitev
nepooblas¢enega dostopa do osebnih podatkov na portalu za dostop do podatkov
na podlagi akta o digitalnih storitvah;

po potrebi izvaja ukrepe za preprecitev nepooblasc¢enega dostopa do portala za
dostop do podatkov na podlagi akta o digitalnih storitvah (tj. blokiranje
lokacije/naslova IP).

Komisija:

(a)

(b)
(©)

(d)

(e)

®

(&)

(h)

(@)
G

sprejme ukrepe za zaS€ito svoje domene, vkljucno s prekinitvijo povezav, v
primeru pomembnega odstopanja od nacel in konceptov kakovosti in varnosti;

pripravi nacrt za obvladovanje tveganj v zvezi s svojim podro¢jem odgovornosti;

v realnem Casu spremlja delovanje vseh storitvenih komponent portala za dostop
do podatkov na podlagi akta o digitalnih storitvah, redno pripravlja statisticne
podatke in vodi evidence;

zagotavlja podporo uporabnikom portala za dostop do podatkov na podlagi akta
o digitalnih storitvah v anglescini;

pomaga upravljavcem z ustreznimi tehni¢nimi in organizacijskimi ukrepi za
izpolnjevanje obveznosti upravljavca, da odgovori na zahteve za uveljavljanje
pravic posameznika, na katerega se nanasajo osebni podatki, iz poglavja III
Uredbe (EU) 2016/679;

podpira upravljavce z zagotavljanjem informacij v zvezi s portalom za dostop
do podatkov na podlagi akta o digitalnih storitvah, da se izpolnijo obveznosti iz
¢lenov 32, 33, 34, 35 in 36 Uredbe (EU) 2016/679;

zagotovi, da so podatki, ki se obdelujejo na portalu za dostop do podatkov na
podlagi akta o digitalnih storitvah, nerazumljivi vsem tistim, ki niso pooblas¢eni
za dostop do njih;

sprejme vse ustrezne ukrepe za preprecitev nepooblas¢enega dostopa do
prenesenih osebnih podatkov prek portala za dostop do podatkov na podlagi akta
o digitalnih storitvah;

sprejme ukrepe za olajSanje komunikacije med upravljavci;

vodi evidenco dejavnosti obdelave, ki se izvajajo v imenu upravljavcev v skladu
s ¢lenom 31(2) Uredbe (EU) 2018/1725.
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