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PRILOHA

Povinnosti Komisie ako sprostredkovatel’a vo vzt’ahu k ¢innostiam spracivania udajov
vykonavanym v suvislosti s portalom pristupu k udajom podPa aktu o digitalnych
sluzbach

1. Komisia v mene koordinatorov digitdlnych sluzieb zriadi a zabezpeCi bezpecnu
a spolahlivl infrastruktiru IT, portal pristupu k udajom podla aktu o digitalnych
sluzbach, ktory podporuje a zefektivituje riadenie procesu pristupu k udajom pre
vyskumnych pracovnikov, vyskumné organizacie, poskytovatelov udajov
a koordinatorov digitalnych sluzieb.

2. Komisia mdze na plnenie svojich povinnosti ako sprostredkovatel’a za koordinatorov
digitalnych sluzieb vyuzit' tretie strany ako d’alSich sprostredkovatelov. V takom
pripade prevadzkovatelia splnomocnia Komisiu, aby v pripade potreby vyuzila alebo
nahradila d’alSich sprostredkovatelov. Komisia informuje prevadzkovatelov
ouvedenom vyuziti alebo nahradeni dalSich sprostredkovatelov, ¢im
prevadzkovatelom poskytne moznost’ namietat’ proti takymto zmenam. Komisia
zabezpeci, aby sa na tychto d’alSich sprostredkovatel'ov vzt'ahovali rovnaké povinnosti
v oblasti ochrany udajov, ako su povinnosti stanovené v tomto nariadeni.

3. V ramci spractivania Komisiou sa osobné udaje spracuvaju len v rozsahu potrebnom
na:

a) autentifikaciu a kontrolu pristupu v suvislosti so vSetkymi pouzivateI'mi portalu
pristupu k idajom podl'a aktu o digitalnych sluzbéch;

b) vykonavanie povolenia poziadaviek zo strany pouzivatelov portalu pristupu
k udajom podla aktu o digitdlnych sluzbach na vytvéaranie, aktualizovanie
a vymazanie vSetkych informacii obsiahnutych v aplikacii v rdmci portalu pristupu
k udajom podl'a aktu o digitalnych sluzbéch;

¢) prijimanie osobnych udajov uvedenych v ¢lanku 5 ods. 3 tohto nariadenia, ktoré
nahrali pouZivatelia portalu pristupu k idajom podl'a aktu o digitalnych sluzbach;

d) uchovavanie osobnych tudajov na portali pristupu k adajom podla aktu
o digitalnych sluzbach;

e) vymazanie osobnych udajov po datume uplynutia ich platnosti alebo na pokyn
prevadzkovatel’a;

f) vymazanie vSetkych zostavajicich osobnych udajov po skonceni poskytovania
sluzieb poskytovanych portdlom pristupu k udajom podla aktu o digitalnych
sluzbach, pokial’ sa podl'a prava Unie alebo ¢lenského $tatu nevyzaduje takéto
osobné¢ udaje uchovéavat'.

4. Komisia prijme vSetky najmodernejSie organizacné, fyzické a logické bezpecnostné
opatrenia na zabezpecenie fungovania portdlu pristupu k tdajom podla aktu
o digitalnych sluzbéach. Na tento ucel Komisia:

a) urci zodpovedny subjekt na riadenie bezpecnosti portalu pristupu k udajom podla
aktu o digitalnych sluzbach, oznami prevadzkovatel'om jeho kontaktné udaje
a zabezpe¢i, aby bol subjekt k dispozicii, ak bude potrebné reagovat’ na
bezpecnostné hrozby;
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b) prevezme zodpovednost’ za bezpecnost’ portalu pristupu k tdajom podla aktu
o digitalnych sluzbach vratane pravidelného vykonédvania testov, hodnoteni
a posudeni bezpecnostnych opatreni.

Komisia prijme vSetky potrebné bezpecnostné opatrenia na zabranenie
kompromitovania hladkej prevadzky portalu pristupu kudajom podla aktu
o digitalnych sluzbach. Medzi ne patria:

a) postupy na posudenie rizika s ciel'om identifikovat’ a odhadnit’ potencidlne hrozby
pre portal pristupu k udajom podrla aktu o digitdlnych sluzbach;

b) audit a preskimanie s ciel'om:

a) overit' zhodu medzi zavadzanymi bezpecnostnymi opatreniami a platnou
bezpecnostnou politikou;

b) pravidelne kontrolovat integritu suborov portdlu pristupu k tidajom
podla aktu o digitalnych sluzbach, bezpecnostné parametre a udelené
povolenia;

c) odhalovat’" narusenia bezpecnosti a vniknutia do portalu pristupu
k udajom podla aktu o digitadlnych sluzbach;

d) vykondvat zmeny na zmiernenie existujucich nedostatkov v zabezpeceni
portalu pristupu k udajom podl'a aktu o digitalnych sluzbach;

e) vymedzit podmienky, za ktorych mozno, ato aj na Ziadost’
prevadzkovatel'ov, povolit' vykondvanie nezavislych auditov vratane
inSpekcii a preskimani bezpecnostnych opatreni za podmienok, ktoré su
v sulade s protokolom (¢.7) k Zmluve o fungovani Europskej unie
o vysadach a imunitach Eurdpskej Uinie, a prispievat’ k ich vykonévaniu;

¢) zmena postupu kontroly s cielom zdokumentovat, merat’ vplyv zmeny pred jej
vykonanim a informovat’ prevadzkovatelov o vSetkych zmenach, ktoré moézu
ovplyvnit’ komunikaciu s portdlom pristupu k idajom podla aktu o digitalnych
sluzbéch a/alebo jeho bezpecnost’;

d) stanovenie postupu udrzby a opravy s cielom Specifikovat’ pravidla a podmienky,
ktoré treba dodrzat pri vykonavani udrzby a/alebo opravy portilu pristupu
k adajom podla aktu o digitalnych sluzbach;

e) stanovenie postupu tykajuceho sa bezpecnostnych incidentov s cielom urcit’
systtm  hlaseni  aeskalacie,  bezodkladne  informovat  dotknutych
prevadzkovatel'ov, bezodkladne informovat’ prevadzkovatel'ov, aby upovedomili
vnutroStatne dozorné organy pre ochranu udajov o akomkol'vek pripade poruSenia
ochrany osobnych udajov, a vymedzit’ disciplinarne konanie pre pripady naruSenia
bezpecnosti na portali pristupu k idajom podl'a aktu o digitalnych sluzbach.

Komisia prijme najmodernejSie fyzické alogické bezpecnostné opatrenia pre
hostitel'ské zariadenia portalu pristupu k adajom podla aktu o digitdlnych sluzbach
a pre kontroly udajov a pristupu k nim z hl'adiska bezpe¢nosti. Na tento ti¢el Komisia:

a) zaistuje fyzicki bezpecnost’ scielom vytvorit osobitné bezpecnostné zony
a umoznit’ odhalovanie pripadov narusenia na portali pristupu k udajom podl'a
aktu o digitalnych sluzbach;

b) kontroluje pristup do zariadeni portalu pristupu k udajom podl'a aktu o digitalnych
sluzbach;
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g)

h)

zabezpecuje, aby vybavenie nebolo mozné pridat, vymenit ani odstranit’ bez
predchadzajiceho stihlasu uréenych zodpovednych organov;

kontroluje pristup smerom von zportalu pristupu k adajom podla aktu
o digitalnych sluzbach a don;

zabezpecuje, aby pouzivatelia portalu pristupu k idajom podl'a aktu o digitalnych
sluzbach, ktori vyuzivaju pristup k portdlu pristupu k udajom podla aktu
o digitalnych sluzbach, boli autentifikovani;

preskimava prava, ktorymi sa povoluje pristup do portalu pristupu k udajom
podla aktu o digitalnych sluzbéach, v pripade narusenia bezpecnosti, ktoré ma
vplyv na portél pristupu k idajom podrla aktu o digitdlnych sluzbach;

zachovava integritu informacii odovzdavanych prostrednictvom portalu pristupu
k udajom podl'a aktu o digitalnych sluzbach;

realizuje technické a organizatné bezpecCnostné opatrenia s cielom zabranit
neopravnenému pristupu k osobnym tidajom na portali pristupu k idajom podl'a
aktu o digitalnych sluzbéch;

vzdy, ked’ je to potrebné, vykondva opatrenia na zablokovanie neopravnené¢ho
pristupu do portalu pristupu k tdajom podla aktu o digitdlnych sluzbéach (t.].
blokovanie podl'a lokality/IP adresy).

Komisia:

a)

b)
©)

d)

g)

h)
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podniké kroky na ochranu svojej domény vratane prerusenia pripojeni v pripade
vyraznej odchylky od zdsad a koncepcii v oblasti kvality a bezpecnosti;

vypracuje a aktualizuje plan riadenia rizik v oblasti svojej posobnosti;

monitoruje vredlnom case vykonnost' vSetkych servisnych zloziek portalu
pristupu k udajom podla aktu o digitdlnych sluzbach, zostavuje pravidelnu
Statistiku a vedie zdznamy;

poskytuje pouzivatelom portalu pristupu k tdajom podla aktu o digitdlnych
sluzbach podporu v anglictine;

pomaha primeranymi technickymi a organizacnymi opatreniami
prevadzkovatel'om pri plneni povinnosti prevadzkovatel'a reagovat’ na Ziadosti
ovykon prav dotknutej osoby stanovenych v kapitole I[II nariadenia
(EU) 2016/679;

podporuje prevadzkovatelov poskytovanim informacii tykajacich sa portalu
pristupu k udajom podl'a aktu o digitdlnych sluzbach na ucely plnenia povinnosti
podrla ¢lankov 32, 33, 34, 35 a 36 nariadenia (EU) 2016/679;

zabezpecCuje, aby boli tdaje spracivané v ramci portalu pristupu k tidajom podla
aktu o digitalnych sluzbach zaSifrované pre vsetky osoby, ktoré nemaju opravnenie
na pristup k nim;

prijme vSetky prisluSné opatrenia na zabrdnenie neopravnenému pristupu
k osobnym udajom odovzdavanym prostrednictvom portdlu pristupu k tidajom
podrla aktu o digitalnych sluzbéch;

prijme opatrenia na ul'ah¢enie komunikacie medzi prevadzkovatel'mi;

vedie  zaznamy o spracovatel'skych  Cinnostiach ~ vykonanych v mene
prevadzkovatel'ov v sulade s ¢lankom 31 ods. 2 nariadenia (EU) 2018/1725.
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