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ANEXĂ  

 

Responsabilitățile Comisiei în calitate de persoană împuternicită de operator pentru 

activitățile de prelucrare a datelor desfășurate în contextul portalului pentru accesul la 

datele aferente DSA (Digital Services Act - Regulamentul privind serviciile digitale)  

 

1. Comisia instituie și asigură o infrastructură informatică securizată și fiabilă, portalul 

pentru accesul la datele aferente DSA, în numele coordonatorilor serviciilor digitale, 

care să sprijine și să raționalizeze gestionarea procesului de acces la date pentru 

cercetători, organizațiile de cercetare, furnizorii de date și coordonatorii serviciilor 

digitale. 

2. Pentru a-și îndeplini obligațiile care îi revin în calitate de persoană împuternicită de 

operator pentru coordonatorii serviciilor digitale, Comisia poate recurge la terți în 

calitate de subcontractanți. În acest caz, operatorii autorizează Comisia să utilizeze 

subcontractanți sau să înlocuiască subcontractanții, dacă este necesar. Comisia 

informează operatorii cu privire la respectiva utilizare sau înlocuire a 

subcontractanților, oferind astfel operatorilor posibilitatea de a formula obiecții față de 

aceste modificări. Comisia se asigură că acestor subcontractanți li se aplică aceleași 

obligații în materie de protecție a datelor ca cele prevăzute în prezentul regulament.  

3. Prelucrarea de către Comisie implică date cu caracter personal numai în măsura în care 

acest lucru este necesar pentru:  

(a) autentificarea și controlul accesului în ceea ce privește toți utilizatorii portalului 

pentru accesul la datele aferente DSA; 

(b) autorizarea punerii în aplicare a solicitărilor utilizatorilor portalului pentru 

accesul la datele aferente DSA de a crea, a actualiza și a șterge orice informații 

conținute în cerere în cadrul portalului pentru accesul la datele aferente DSA;  

(c) primirea datelor cu caracter personal menționate la articolul 5 alineatul (3) din 

prezentul regulament încărcate de utilizatorii portalului pentru accesul la datele 

aferente DSA; 

(d) stocarea datelor cu caracter personal pe portalul pentru accesul la datele aferente 

DSA; 

(e) ștergerea datelor cu caracter personal la data lor de expirare sau în urma 

instrucțiunilor operatorului;  

(f) după încheierea furnizării serviciilor de către portalul pentru accesul la datele 

aferente DSA, ștergerea oricăror date cu caracter personal rămase, cu excepția 

cazului în care legislația Uniunii sau a statului membru impune stocarea unor 

astfel de date cu caracter personal. 

4. Comisia ia toate măsurile de securitate organizațională, fizică și logică de ultimă 

generație pentru a asigura funcționarea portalului pentru accesul la datele aferente 

DSA. În acest scop, Comisia: 

(a) desemnează o entitate responsabilă pentru gestionarea securității portalului 

pentru accesul la datele aferente DSA, comunică operatorilor informațiile sale 

de contact și asigură disponibilitatea sa de reacție la amenințări la adresa 

securității;  
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(b) își asumă responsabilitatea pentru securitatea portalului pentru accesul la datele 

aferente DSA, inclusiv prin efectuarea periodică de teste, de analize și de 

evaluări ale măsurilor de securitate. 

5. Comisia ia toate măsurile de securitate necesare pentru a evita compromiterea bunei 

funcționări operaționale a portalului pentru accesul la datele aferente DSA. Acestea 

includ: 

(a) procedura de evaluare a riscurilor pentru a identifica și a estima potențialele 

amenințări la adresa portalului pentru accesul la datele aferente DSA;  

(b) procedura de audit și de reexaminare, pentru:  

(a) a verifica corespondența dintre măsurile de securitate puse în aplicare și 

politica de securitate aplicabilă;  

(b) a controla periodic integritatea portalului pentru accesul la datele aferente 

DSA, parametrii de securitate și autorizațiile acordate;  

(c) a detecta încălcările securității și intruziunile la nivelul portalului pentru 

accesul la datele aferente DSA;  

(d) a pune în aplicare modificări cu scopul de a atenua deficiențele de 

securitate existente în portalul pentru accesul la datele aferente DSA; 

(e) a defini condițiile în care să autorizeze, inclusiv la cererea operatorilor, și 

să contribuie la efectuarea auditurilor independente, inclusiv a inspecțiilor 

și a examinărilor privind măsurile de securitate, sub rezerva unor condiții 

care să respecte Protocolul (nr. 7) la Tratatul privind funcționarea Uniunii 

Europene privind privilegiile și imunitățile Uniunii Europene. 

(c) modificarea procedurii de control pentru a documenta și măsura impactul unei 

modificări înainte de punerea în aplicare a acesteia și pentru a-i informa pe 

operatori cu privire la orice modificare care poate afecta comunicarea cu portalul 

pentru accesul la datele aferente DSA și/sau securitatea acestuia;  

(d) stabilirea unei proceduri de întreținere și de reparare, pentru a specifica regulile 

și condițiile care trebuie respectate atunci când trebuie efectuate lucrări de 

întreținere și/sau de reparare a portalului pentru accesul la datele aferente DSA; 

(e) stabilirea unei proceduri privind incidentele de securitate, pentru a defini 

sistemul de raportare și de escaladare, pentru a-i informa fără întârziere pe 

operatorii afectați, pentru a-i informa fără întârziere pe operatori astfel încât 

aceștia să informeze autoritățile naționale de supraveghere a protecției datelor cu 

privire la orice încălcare legată de datele cu caracter personal și pentru a defini 

un proces disciplinar care să trateze cazurile de încălcare a securității în cadrul 

portalului pentru accesul la datele aferente DSA. 

6. Comisia ia măsuri de securitate fizică și logică de ultimă generație pentru instalațiile 

care găzduiesc portalul pentru accesul la datele aferente DSA și pentru controalele 

datelor și controalele accesului de securitate la acesta. În acest scop, Comisia: 

(a) asigură securitatea fizică pentru a stabili perimetre de securitate distincte și 

pentru a permite depistarea încălcărilor în cadrul portalului pentru accesul la 

datele aferente DSA;  

(b) controlează accesul la facilitățile portalului pentru accesul la datele aferente 

DSA; 
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(c) se asigură că nu se pot adăuga, înlocui sau elimina echipamente fără autorizația 

prealabilă din partea organismelor responsabile desemnate;  

(d) controlează accesul dinspre și către portalul pentru accesul la datele aferente 

DSA;  

(e) se asigură că utilizatorii portalului pentru accesul la datele aferente DSA care 

accesează portalul pentru accesul la datele aferente DSA sunt autentificați;  

(f) revizuiește drepturile de autorizare legate de accesul la portalul pentru accesul la 

datele aferente DSA în cazul unei încălcări a securității care afectează portalul 

pentru accesul la datele aferente DSA;  

(g) menține integritatea informațiilor transmise prin intermediul portalului pentru 

accesul la datele aferente DSA;  

(h) pune în aplicare măsuri de securitate tehnice și organizaționale pentru a preveni 

accesul neautorizat la date cu caracter personal în cadrul portalului pentru 

accesul la datele aferente DSA;  

(i) pune în aplicare, ori de câte ori este necesar, măsuri de blocare a accesului 

neautorizat la portalul pentru accesul la datele aferente DSA (și anume blocarea 

unei locații/adrese IP). 

7. Comisia:  

(a) ia măsuri pentru protejarea domeniului său, inclusiv întreruperea conexiunilor, 

în caz de abateri semnificative de la principiile și conceptele privind calitatea și 

securitatea; 

(b) menține un plan de gestionare a riscurilor aferent domeniului său de 

responsabilitate; 

(c) monitorizează, în timp real, performanța tuturor componentelor de servicii ale 

portalului pentru accesul la datele aferente DSA, elaborează statistici periodice 

și păstrează evidențe; 

(d) oferă asistență pentru portalul pentru accesul la datele aferente DSA în limba 

engleză pentru utilizatorii portalului pentru accesul la datele aferente DSA; 

(e) oferă asistență operatorilor prin măsuri tehnice și organizatorice adecvate pentru 

îndeplinirea obligației operatorului de a răspunde la cererile de exercitare a 

drepturilor persoanelor vizate prevăzute în capitolul III din Regulamentul 

(UE) 2016/679; 

(f) sprijină operatorii prin furnizarea de informații privind portalul pentru accesul la 

datele aferente DSA în vederea punerii în aplicare a obligațiilor prevăzute la 

articolele 32, 33, 34, 35 și 36 din Regulamentul (UE) 2016/679;  

(g) se asigură că datele prelucrate în cadrul portalului pentru accesul la datele 

aferente DSA sunt neinteligibile pentru orice persoană care nu este autorizată să 

le acceseze;  

(h) ia toate măsurile relevante pentru a preveni accesul neautorizat la datele cu 

caracter personal transmise prin intermediul portalului pentru accesul la datele 

aferente DSA;  

(i) ia măsuri pentru a facilita comunicarea dintre operatori;  
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(j) ține evidența activităților de prelucrare efectuate în numele operatorilor în 

conformitate cu articolul 31 alineatul (2) din Regulamentul (UE) 2018/1725. 
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