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ANEXO

do Regulamento Delegado (UE) .../... da Comissao

que completa o Regulamento (UE) 2022/2065 do Parlamento Europeu
e do Conselho estabelecendo as condigdes técnicas e os
procedimentos de acordo com os quais os fornecedores de plataformas
em linha de muito grande dimensao e de motores de pesquisa em linha
de muito grande dimens&o devem partilhar dados com os
investigadores habilitados
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que completa o Regulamento (UE) 2022/2065 do Parlamento Europeu e do Conselho
estabelecendo as condicoes técnicas e os procedimentos de acordo com os quais os
fornecedores de plataformas em linha de muito grande dimensao e de motores de
pesquisa em linha de muito grande dimensao devem partilhar dados com os
investigadores habilitados
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ANEXO

Responsabilidades da Comissao enquanto subcontratante relativamente as atividades de
tratamento de dados realizadas no contexto do portal de acesso aos dados do RSD

1. A Comissdo deve criar e garantir uma infraestrutura informatica segura e fiavel, o
portal de acesso aos dados do RSD, em nome dos coordenadores dos servigos digitais,
que apoie e simplifique a gestdo do processo de acesso aos dados para investigadores,
organismos de investigacdo, fornecedores de dados e coordenadores dos servigos
digitais.

2. A fim de cumprir as obrigagdes que lhe incumbem enquanto subcontratante para os
coordenadores dos servicos digitais, a Comissdo pode recorrer a terceiros como
subcontratantes ulteriores. Nesse caso, os responsaveis pelo tratamento autorizam a
Comissdo a recorrer a ou a substituir os subcontratantes ulteriores, se necessario. A
Comissdao deve informar os responsaveis pelo tratamento do referido recurso a
subcontratantes ulteriores ou da sua substituicdo, dando assim aos responsaveis pelo
tratamento a oportunidade de se oporem a tais alteragdes. A Comissao deve assegurar
que esses subcontratantes ulteriores cumpram as mesmas obrigacdes em matéria de
protecdo de dados estabelecidas no presente regulamento.

3. A Comissao s6 pode tratar dados pessoais na medida do necessario para:

(a) A autenticagdo e o controlo de acesso, no que respeita a todos os utilizadores do
portal de acesso aos dados do RSD;

(b) A implementacao da autorizagao dos pedidos apresentados pelos utilizadores do
portal de acesso aos dados do RSD para criar, atualizar e suprimir quaisquer
informacdes constantes do pedido no portal de acesso aos dados do RSD;

(c) A rececdo dos dados pessoais a que se refere o artigo 5.°, n.° 3, do presente

regulamento carregados pelos utilizadores do portal de acesso aos dados do
RSD;

(d) O armazenamento dos dados pessoais no portal de acesso aos dados do RSD;

(e) A supressao dos dados pessoais na respetiva data de expiracdo ou mediante
instrucdo do responsavel pelo tratamento;

(f)  Apos o termo da prestacdo dos servicos do portal de acesso aos dados do RSD,
a supressdo de quaisquer dados pessoais remanescentes, exceto se o direito da
Uniao ou dos Estados-Membros exigir o armazenamento de tais dados pessoais.

4. A Comissao deve tomar todas as medidas de seguranca mais avangadas a nivel
organizacional, fisico e logico para garantir o funcionamento do portal de acesso aos
dados do RSD. Para esse efeito, a Comissdo deve:

(a) Designar uma entidade responsavel pela gestdo da seguranca do portal de acesso
aos dados do RSD, comunicar aos responsaveis pelo tratamento os seus dados
de contacto e garantir a disponibilidade da mesma para reagir a ameagas a
seguranca;

(b) Assumir a responsabilidade pela seguranca do portal de acesso aos dados do
RSD, incluindo mediante a realizagdo regular de testes, avaliagdes e analises das
medidas de seguranga.
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A Comissdo deve tomar todas as medidas de seguranga necessarias para evitar
comprometer o bom funcionamento operacional do portal de acesso aos dados do
RSD, incluindo:

(a)

(b)

(©)

(d)

(e)

Procedimentos de avaliacdo dos riscos para identificar e estimar as potenciais
ameacas ao portal de acesso aos dados do RSD;

Um procedimento de auditoria e revisdo para:

(a) Verificar a correspondéncia entre as medidas de seguranca tomadas e a
politica de seguranca aplicavel,

(b) Controlar regularmente a integridade do portal de acesso aos dados do
RSD, os parametros de seguranca e as autorizagdes concedidas;

(c) Detetar violagdes de seguranca e intrusdes no portal de acesso aos dados
do RSD;

(d) Introduzir alteragdes para corrigir as vulnerabilidades de seguranga
existentes no portal de acesso aos dados do RSD;

(e) Definir as condi¢des de autorizagdo, incluindo a pedido de responsaveis
pelo tratamento, e contribuicdo para a realizagdo de auditorias
independentes, incluindo inspegdes e revisdes de medidas de seguranca,
sob reserva de condi¢des que respeitem o Protocolo (n.° 7) do Tratado
sobre o Funcionamento da Unido Europeia relativo aos Privilégios e
Imunidades da Unido Europeia;

A alteragdo do procedimento de controlo para documentar e medir o impacto de
uma alteracdo antes da sua introducao e manter os responsaveis pelo tratamento
informados de quaisquer alteragdes que possam afetar a comunicagdo com o
portal de acesso aos dados do RSD e/ou a seguranga do mesmo;

O estabelecimento de um procedimento de manutencdo e reparagdo para
especificar as regras e condicdes a seguir caso seja necessaria a manutengao e/ou
reparacao do portal de acesso aos dados do RSD;

O estabelecimento de um procedimento para incidentes de seguranca para definir
o sistema de notificagdo e escalada de incidentes, informar sem demora os
responsaveis pelo tratamento afetados, inclusive para que estes notifiquem as
autoridades nacionais de controlo da prote¢do de dados sobre qualquer violagao
de dados pessoais, € definir um processo disciplinar para lidar com violacdes de
seguranca no portal de acesso aos dados do RSD.

A Comissdo deve tomar as medidas mais avancadas de seguranga fisica e logica para
as instalagdes que alojam o portal de acesso aos dados do RSD e os controlos de acesso
aos dados e a seguranca das mesmas. Para esse efeito, a Comissao deve:

(a)

(b)
(c)

(d)

Aplicar meios de seguranca fisica para estabelecer perimetros de seguranga
demarcados e permitir a detecdo de violagdes no portal de acesso aos dados do
RSD;

Controlar o acesso as instalacdes do portal de acesso aos dados do RSD;

Impedir a adi¢do, substituicdo ou remocao de equipamentos sem a autorizagdo
prévia dos organismos competentes designados;

Controlar os acessos ao portal de acesso aos dados do RSD e a partir do mesmo;
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(e)

®

(2

(h)

(@)

Assegurar a autenticagdo dos utilizadores do portal de acesso aos dados do RSD
que acedem ao mesmo;

Em caso de violagdao de seguranca que afete o portal de acesso aos dados do
RSD, rever os direitos de autorizagdo relativos ao acesso a0 mesmo;

Manter a integridade das informacdes transmitidas por meio do portal de acesso
aos dados do RSD;

Aplicar medidas de seguranca técnicas e organizativas para impedir o acesso nao
autorizado a dados pessoais no portal de acesso aos dados do RSD;

Sempre que necessario, tomar medidas para bloquear o acesso nao autorizado ao
portal de acesso aos dados do RSD (ou seja, bloquear um local/endereco IP).

A Comissao deve:

(a)

(b)

(©)

(d)

(e)

®

(&)

(h)

W)

Tomar medidas para proteger o seu dominio, incluindo o corte de ligagdes, em
caso de desvio substancial em relagdao aos principios e conceitos de qualidade e
seguranga;

Manter um plano de gestdo dos riscos relacionado com a sua area de
responsabilidade;

Acompanhar, em tempo real, o desempenho de todas as componentes de servigo
do portal de acesso aos dados do RSD, elaborar estatisticas regulares e manter
registos;

Prestar apoio sobre o portal de acesso aos dados do RSD, em inglés, aos
utilizadores do mesmo;

Apoiar os responsaveis pelo tratamento por meio de medidas técnicas e
organizativas adequadas para o cumprimento da obrigacdo do responsavel pelo
tratamento de dar resposta a pedidos relativos ao exercicio dos direitos dos
titulares de dados estabelecidos no capitulo III do Regulamento (UE) 2016/679;

Apoiar os responsaveis pelo tratamento fornecendo informagdes sobre o portal
de acesso aos dados do RSD para cumprir as obrigagdes estabelecidas nos
artigos 32.° a 36.° do Regulamento (UE) 2016/679;

Assegurar que os dados tratados no portal de acesso aos dados do RSD sdo
ininteligiveis para qualquer pessoa ndo autorizada a aceder ao mesmo;

Tomar todas as medidas pertinentes para impedir o acesso ndo autorizado a
dados pessoais transmitidos por meio do portal de acesso aos dados do RSD;

Tomar medidas para facilitar a comunicacdo entre os responsaveis pelo
tratamento;

Manter um registo das atividades de tratamento realizadas em nome dos
responsaveis pelo tratamento, em conformidade com o disposto no artigo 31.°,
n.° 2, do Regulamento (UE) 2018/1725.
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