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ZALACZNIK

Obowiazki Komisji jako podmiotu przetwarzajacego w odniesieniu do czynnosci
przetwarzania danych w kontekscie portalu dostepu do danych na potrzeby aktu

o ustugach cyfrowych (DSA)

Komisja tworzy i zapewnia bezpieczng oraz niezawodng infrastrukture informatyczna,
portal dostepu do danych na potrzeby DSA, w imieniu koordynatorow ds. ustug
cyfrowych w celu wspierania i usprawnienia zarzadzanie procesem dostgpu do danych
dla badaczy, organizacji badawczych, dostawcow danych i1 koordynatorow ds. ustug
cyfrowych.

Aby wypehi¢ swoje obowiazki jako podmiot przetwarzajacy na rzecz koordynatorow
ds. ustug cyfrowych, Komisja moze korzysta¢ z osob trzecich dziatajacych
w charakterze podwykonawcow przetwarzania. W takim przypadku administratorzy
upowazniaja Komisje do korzystania zpodwykonawcow przetwarzania lub
zastgpienia w razie potrzeby podwykonawcoéw przetwarzania. Komisja informuje
administratorow o takim skorzystaniu z podwykonawcow przetwarzania lub
zastapieniu ich, dajac tym samym administratorom mozliwos$¢ zgloszenia sprzeciwu
wobec wszelkich takich zmian. Komisja zapewnia, aby do podwykonawcow
przetwarzania zastosowanie mialty takie same obowigzki dotyczace ochrony danych
jak obowiazki okre§lone w niniejszym rozporzadzeniu.

Komisja przetwarza dane osobowe wytacznie w takim zakresie, w jakim jest to
niezbe¢dne do:

a) uwierzytelniania i kontroli dostgpu w odniesieniu do wszystkich uzytkownikéw
portalu dostepu do danych na potrzeby DSA;

b) zatwierdzenia realizacji wnioskow uzytkownikoéw portalu dostgpu do danych na
potrzeby DSA o utworzenie, aktualizacje 1iusunigcie wszelkich informacji
zawartych we wniosku w portalu dostepu do danych na potrzeby DSA;

c) otrzymywania danych osobowych, o ktéorych mowa w art. 5 ust. 3 niniejszego
rozporzadzenia, przestanych przez uzytkownikow portalu dostepu do danych na
potrzeby DSA;

d) przechowywania danych osobowych w portalu dostepu do danych na potrzeby
DSA;

e) usuwania danych osobowych zdata ich wygasnigcia lub na polecenie
administratora;

f) po zakonczeniu §wiadczenia ustug w ramach portalu dostgpu do danych na
potrzeby DSA, usuwania wszelkich pozostatych danych osobowych, chyba ze
prawo Unii lub prawo panstwa cztonkowskiego nakazujg przechowywanie takich
danych osobowych.

Komisja wprowadza wszelkie najnowoczesniejsze organizacyjne, fizyczne 1 logiczne
srodki bezpieczenstwa w celu zapewnienia funkcjonowania portalu dostgpu do danych
na potrzeby DSA. W tym celu Komisja:

a) wyznacza podmiot odpowiedzialny za zarzadzanie bezpieczenstwem portalu
dostgpu do danych na potrzeby DSA, przekazuje administratorom dane
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kontaktowe tego podmiotu oraz zapewnia jego dostepnos¢ w celu reagowania na
zagrozenia dla bezpieczenstwa;

b) przyjmuje odpowiedzialno$¢ za bezpieczenstwo portalu dostepu do danych na
potrzeby DSA, w tym za regularne przeprowadzanie testow, ocen i badan srodkow
bezpieczenstwa,

Komisja wprowadza wszystkie niezbedne srodki bezpieczenstwa, aby nie dopuscic¢ do
zaktocenia sprawnego funkcjonowania portalu dostgpu do danych na potrzeby DSA.
Srodki te obejmuyja:

a) procedury oceny ryzyka, by wykry¢ ioszacowaé potencjalne zagrozenia dla
portalu dostepu do danych na potrzeby DSA;

b) procedure audytu i przegladu w celu:

a) sprawdzania zgodnosci miedzy wprowadzonymi $rodkami bezpieczenstwa
a majgcg zastosowanie polityka bezpieczenstwa;

b) przeprowadzania regularnych kontroli integralnosci portalu dostgpu do
danych na potrzeby DSA, parametrow bezpieczefistwa 1 przyznanych
zezwolen;

c) wykrywania naruszen bezpieczenstwa i wtargnig¢ do portalu dostepu do
danych na potrzeby DSA;

d) wdrazania zmian, ktorych celem jest ograniczenie istniejacych uchybien
w zakresie bezpieczenstwa w portalu dostepu do danych na potrzeby DSA;

e) okreSlania warunkow w zakresie upowazniania, wtym na wniosek
administratorow, do przeprowadzania niezaleznych audytow, w tym
kontroli, iprzegladow srodkow bezpieczenstwa, oraz wnoszenia wktadu
w przeprowadzanie tych audytdéw, kontroli i przegladow, z zastrzezeniem
warunkow, ktore s3 zgodne =z Protokotem (nr7) do Traktatu
o funkcjonowaniu Unii Europejskiej w sprawie przywilejow 1 immunitetow
Unii Europejskiej;

c) zmian¢ procedury kontroli, by udokumentowac 1 zmierzy¢ wptyw zmiany przed
jej wdrozeniem oraz na biezaco informowac¢ administratoréw o wszelkich

zmianach, ktore mogg wptynaé na tacznos$¢ z portalem dostgpu do danych na
potrzeby DSA lub na bezpieczenistwo portalu dostgpu do danych na potrzeby DSA;

d) ustanowienie procedury konserwacji 1naprawy, by okresli¢ zasady i warunki,
ktorych nalezy przestrzega¢ w przypadku koniecznos$ci przeprowadzenia
konserwacji lub naprawy portal dost¢pu do danych na potrzeby DSA;

e) ustanowienie procedury dotyczacej cyberincydentdéw na potrzeby okreslenia
systemu zglaszania 1 eskalacji, bezzwlocznego informowania administratoréw,
ktérych to dotyczy, bezzwlocznego informowania administratorow, aby mogli
zglosi¢ krajowym organom nadzorczym odpowiedzialnym za ochrong¢ danych
wszelkie naruszenia ochrony danych osobowych, a takze na potrzeby okreslenia
procesu dyscyplinarnego w przypadku naruszen zasad bezpieczenstwa w portalu
dostepu do danych na potrzeby DSA.

Komisja wprowadza najnowoczesniejsze fizyczne lub logiczne srodki bezpieczenstwa
w odniesieniu do obiektéw, w ktorych znajduje si¢ portal dostgpu do danych na
potrzeby DSA, oraz w odniesieniu do kontroli dostgpu do danych i bezpiecznego
dostepu. W tym celu Komisja:
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g)

h)

egzekwuje Dbezpieczenstwo fizyczne, by ustanowi¢ wyrazne granice
bezpieczenstwa i umozliwi¢ wykrywanie naruszen w portalu dostgpu do danych
na potrzeby DSA;

kontroluje dostep do obiektow portalu dostepu do danych na potrzeby DSA;

zapewnia, aby sprzetu nie mozna byto doda¢, wymieni¢ ani usung¢ bez uprzednie;j
zgody wyznaczonych odpowiedzialnych podmiotow;

kontroluje dostep do portalu dostgpu do danych na potrzeby DSA;

zapewnia uwierzytelnienie uzytkownikow portalu dostgpu do danych na potrzeby
DSA, ktorzy majg dostep do portalu dostepu do danych na potrzeby DSA;

dokonuje przegladu uprawnien do udzielania zezwolen na dostgp do portalu
dostgpu do danych na potrzeby DSA w przypadku wykrycia naruszenia
bezpieczenstwa majacego wplyw na dzialanie portalu dostepu do danych na
potrzeby DSA;

zachowuje integralno$¢ informacji przekazywanych za posrednictwem portalu
dostepu do danych na potrzeby DSA;

wprowadza techniczne i organizacyjne S$rodki bezpieczenstwa, by zapobiec
nieuprawnionemu dost¢epowi do danych osobowych w portalu dostgpu do danych
na potrzeby DSA;

wdraza, w razie potrzeby, srodki majace na celu zablokowanie nieuprawnionego
dostepu do portalu dostepu do danych na potrzeby DSA (tj. zablokowanie
lokalizacji/adresu IP).

Komisja:

a)

b)

c)

d)

g)

podejmuje dziatania w celu ochrony swojej domeny obejmujace zerwanie
polaczen, w przypadku znacznych odstgpstw od zasad 1koncepcji jakos$ci
1 bezpieczenstwa;

utrzymuje plan zarzadzania ryzykiem zwigzany ze swoim zakresem
odpowiedzialnosci;

monitoruje — w czasie rzeczywistym — wydajno$¢ wszystkich komponentow ustug
w ramach portalu dost¢pu do danych na potrzeby DSA, tworzy regularne statystyki
1 prowadzi rejestry;

zapewnia wsparcie dla uzytkownikow portalu dostgpu do danych na potrzeby DSA
w jezyku angielskim;

wspiera administratorow za posrednictwem odpowiednich $rodkow technicznych
1organizacyjnych ~ w wywigzywaniu si¢ ze spoczywajacego na
administratorze obowiazku odpowiadania na zadania osoby, ktorej dane dotycza,
w zakresie wykonywania jej praw okreslonych w rozdziale III rozporzadzenia
(UE) 2016/679;

wspiera administratoro6w poprzez przekazywanie im informacji na temat portalu
dostepu do danych na potrzeby DSA wcelu realizacji obowigzkow
przewidzianych w art. 32, 33, 34, 35 1 36 rozporzadzenia (UE) 2016/679;

zapewnia, aby dane przetwarzane w ramach portalu dostepu do danych na potrzeby
DSA byty niemozliwe do odczytania dla kazdej osoby, ktéra nie jest uprawniona
do uzyskania do nich dostepu;
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h) wprowadza wszelkie stosowne $rodki, aby zapobiec nieuprawnionemu dostepowi
do przekazywanych danych osobowych za posrednictwem portalu dostepu do
danych na potrzeby DSA;

1) wprowadza $rodki w celu utatwienia komunikacji migdzy administratorami;

j) prowadzi rejestr czynnoSci przetwarzania dokonywanych ~ w imieniu
administratorow zgodnie z art. 31 ust. 2 rozporzadzenia (UE) 2018/1725.
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