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BIJLAGE  

 

Verantwoordelijkheden van de Commissie als verwerker voor 

gegevensverwerkingsactiviteiten in het kader van het DSA-gegevenstoegangsportaal  

 

1. De Commissie zet namens de digitaledienstencoördinatoren een veilige en 

betrouwbare IT-infrastructuur, het DSA-gegevenstoegangsportaal, op, waarmee het 

beheer van het gegevenstoegangsproces voor onderzoekers, onderzoeksorganisaties, 

gegevensaanbieders en digitaledienstencoördinatoren wordt ondersteund en 

gestroomlijnd. 

2. Om haar verplichtingen als verwerker voor de digitaledienstencoördinatoren na te 

komen, kan de Commissie derden als subverwerkers inzetten. In dat geval machtigen 

de verwerkingsverantwoordelijken de Commissie om zo nodig subverwerkers in te 

zetten of te vervangen. De Commissie stelt de verwerkingsverantwoordelijken in 

kennis van die inzet of vervanging van subverwerkers, zodat de 

verwerkingsverantwoordelijken bezwaar kunnen maken tegen dergelijke wijzigingen. 

De Commissie zorgt ervoor dat dezelfde verplichtingen inzake gegevensbescherming 

als uiteengezet in deze verordening van toepassing zijn op deze subverwerkers.  

3. Bij de verwerking door de Commissie worden persoonsgegevens slechts verwerkt voor 

zover dat noodzakelijk is voor de:  

(a) authenticatie en toegangscontrole met betrekking tot alle gebruikers van het 

DSA-gegevenstoegangsportaal; 

(b) uitvoering van de toestemming voor verzoeken van gebruikers van het DSA-

gegevenstoegangsportaal om in de aanvraag genoemde informatie in het DSA-

gegevenstoegangsportaal aan te maken, bij te werken en te verwijderen;  

(c) ontvangst van de in artikel 5, lid 3, van deze verordening bedoelde 

persoonsgegevens die door gebruikers van het DSA-gegevenstoegangsportaal 

worden geüpload; 

(d) opslag van de persoonsgegevens in het DSA-gegevenstoegangsportaal; 

(e) verwijdering van de persoonsgegevens op de vervaldatum of in opdracht van de 

verwerkingsverantwoordelijke;  

(f) verwijdering van resterende persoonsgegevens na de beëindiging van de door 

het DSA-gegevenstoegangsportaal verleende diensten, tenzij opslag van 

dergelijke persoonsgegevens Unierechtelijk of lidstaatrechtelijk verplicht is. 

4. De Commissie neemt alle organisatorische, fysieke en logische 

beveiligingsmaatregelen volgens de stand der techniek om de werking van het DSA-

gegevenstoegangsportaal te waarborgen. Hiertoe zal de Commissie: 

(a) een verantwoordelijke entiteit aanwijzen voor het beveiligingsbeheer van het 

DSA-gegevenstoegangsportaal, de verwerkingsverantwoordelijken in kennis 

stellen van de contactgegevens van de entiteit en ervoor zorgen dat deze 

beschikbaar is om te reageren op bedreigingen voor de beveiliging;  

(b) de verantwoordelijkheid voor de beveiliging van het DSA-

gegevenstoegangsportaal op zich nemen, onder meer door regelmatig tests, 

evaluaties en beoordelingen van de beveiligingsmaatregelen uit te voeren. 
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5. De Commissie neemt alle nodige beveiligingsmaatregelen om te voorkomen dat de 

goede werking van het DSA-gegevenstoegangsportaal in het gedrang komt. Dit omvat: 

(a) risicobeoordelingsprocedures om potentiële bedreigingen van het DSA-

gegevenstoegangsportaal te identificeren en in te schatten;  

(b) een audit- en evaluatieprocedure om:  

(a) de overeenstemming tussen de uitgevoerde beveiligingsmaatregelen en het 

toepasselijke beveiligingsbeleid te controleren;  

(b) regelmatig de integriteit van het DSA-gegevenstoegangsportaal, de 

beveiligingsparameters en de verleende machtigingen te controleren;  

(c) beveiligingsinbreuken op het DSA-gegevenstoegangsportaal op te sporen;  

(d) wijzigingen door te voeren om bestaande zwakke punten in het DSA-

gegevenstoegangsportaal te beperken; 

(e) de voorwaarden vast te stellen voor het toestaan, onder meer op verzoek 

van verwerkingsverantwoordelijken, van en het leveren van een bijdrage 

aan de uitvoering van onafhankelijke audits, met inbegrip van inspecties, 

en evaluaties van de beveiligingsmaatregelen, onder voorwaarden die 

Protocol nr. 7 bij het Verdrag betreffende de werking van de Europese 

Unie, betreffende de voorrechten en immuniteiten van de Europese Unie, 

in acht nemen; 

(c) wijziging van de beheersprocedure om de gevolgen van een wijziging vóór de 

uitvoering ervan te documenteren en te meten, en de 

verwerkingsverantwoordelijken op de hoogte houden van wijzigingen die van 

invloed kunnen zijn op de communicatie met en/of de beveiliging van het DSA-

gegevenstoegangsportaal;  

(d) vaststelling van een onderhouds- en reparatieprocedure voor het specificeren van 

de na te leven regels en voorwaarden voor het onderhoud en/of de reparatie van 

het DSA-gegevenstoegangsportaal; 

(e) vaststelling van een procedure voor beveiligingsincidenten om het meldings- en 

escalatiesysteem vast te stellen, de getroffen verwerkingsverantwoordelijken 

onverwijld in kennis te stellen, de verwerkingsverantwoordelijken onverwijld te 

informeren zodat zij de nationale toezichthoudende autoriteiten voor 

gegevensbescherming op de hoogte kunnen brengen van eventuele inbreuken in 

verband met persoonsgegevens, en een disciplinair proces vast te stellen om 

beveiligingsinbreuken in het DSA-gegevenstoegangsportaal aan te pakken. 

6. De Commissie neemt materiële en logische beveiligingsmaatregelen volgens de stand 

der techniek voor de installaties waar het DSA-gegevenstoegangsportaal is 

ondergebracht en voor de controles van gegevens en de beveiligde toegang daartoe. 

Hiertoe zal de Commissie: 

(a) fysieke beveiliging afdwingen om afzonderlijke beveiligingszones op te stellen 

en de opsporing van inbreuken in het DSA-gegevenstoegangsportaal mogelijk te 

maken;  

(b) de toegang tot de installaties van het DSA-gegevenstoegangsportaal controleren; 
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(c) ervoor zorgen dat apparatuur niet kan worden toegevoegd, vervangen of 

verwijderd zonder voorafgaande machtiging van de aangewezen 

verantwoordelijke instanties;  

(d) de toegang vanuit en tot het DSA-gegevenstoegangsportaal controleren;  

(e) ervoor zorgen dat gebruikers van het DSA-gegevenstoegangsportaal die toegang 

hebben tot het DSA-gegevenstoegangsportaal geauthenticeerd worden;  

(f) de machtiging met betrekking tot de toegang tot het DSA-

gegevenstoegangsportaal herzien in geval van een inbreuk op de beveiliging die 

gevolgen heeft voor het DSA-gegevenstoegangsportaal;  

(g) de integriteit van de via het DSA-gegevenstoegangsportaal doorgegeven 

informatie bewaren;  

(h) technische en organisatorische beveiligingsmaatregelen uitvoeren om 

ongeoorloofde toegang tot persoonsgegevens in het DSA-

gegevenstoegangsportaal te voorkomen;  

(i) waar nodig maatregelen treffen om ongeoorloofde toegang tot het DSA-

gegevenstoegangsportaal te blokkeren (d.w.z. een locatie/IP-adres blokkeren). 

7. De Commissie:  

(a) onderneemt stappen om haar domein te beschermen, met inbegrip van het 

verbreken van verbindingen, in geval van een aanzienlijke afwijking van de 

kwaliteits- en beveiligingsbeginselen en -concepten; 

(b) houdt een risicobeheerplan in stand dat betrekking heeft op het gebied waarvoor 

zij verantwoordelijk is; 

(c) monitort, in real time, de prestaties van alle dienstencomponenten van het DSA-

gegevenstoegangsportaal, produceert regelmatig statistieken en registreert 

gegevens; 

(d) biedt gebruikers van het DSA-gegevenstoegangsportaal Engelstalige 

ondersteuning inzake het DSA-gegevenstoegangsportaal; 

(e) staat de verwerkingsverantwoordelijken bij door middel van passende 

technische en organisatorische maatregelen in de naleving van hun verplichting 

om te antwoorden op verzoeken tot uitoefening van de rechten van betrokkenen, 

zoals vastgesteld in hoofdstuk III van Verordening (EU) 2016/679; 

(f) ondersteunt de verwerkingsverantwoordelijken door informatie te verstrekken 

over het DSA-gegevenstoegangsportaal, teneinde de verplichtingen op grond 

van de artikelen 32 tot en met 36 van Verordening (EU) 2016/679 na te komen;  

(g) zorgt ervoor dat de gegevens die binnen het DSA-gegevenstoegangsportaal 

worden verwerkt, onbegrijpelijk zijn voor onbevoegden;  

(h) neemt alle relevante maatregelen om ongeoorloofde toegang tot via het DSA-

gegevenstoegangsportaal doorgegeven persoonsgegevens te voorkomen;  

(i) neemt maatregelen om de communicatie tussen de 

verwerkingsverantwoordelijken te vergemakkelijken;  

(j) houdt overeenkomstig artikel 31, lid 2, van Verordening (EU) 2018/1725 een 

register bij van de verwerkingsactiviteiten die ten behoeve van de 

verwerkingsverantwoordelijken zijn verricht. 
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