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PIELIKUMS  

 

Komisijas kā apstrādātājas pienākumi attiecībā uz datu apstrādes darbībām, ko veic 

DPA datu piekļuves portālā  

 

1. Komisija digitālo pakalpojumu koordinatoru vārdā izveido un nodrošina drošu un 

uzticamu IT infrastruktūru – DPA datu piekļuves portālu, kas atbalsta un racionalizē 

datu piekļuves procesa pārvaldību pētnieku, pētniecības organizāciju, datu sniedzēju 

un digitālo pakalpojumu koordinatoru interesēs. 

2. Lai Komisija kā apstrādātāja varētu pildīt savus pienākumus pret digitālo pakalpojumu 

koordinatoriem, tā par apakšapstrādātājiem var izmantot trešās personas. Tādā 

gadījumā pārziņi pilnvaro Komisiju izmantot apakšapstrādātājus vai vajadzības 

gadījumā apakšapstrādātājus aizstāt. Par minēto izmantošanu vai apakšapstrādātāju 

aizstāšanu Komisija informē pārziņus un sniedz tiem iespēju pret šādām izmaiņām 

iebilst. Komisija gādā, lai šādiem apakšapstrādātājiem būtu tādi paši datu aizsardzības 

pienākumi, kādi izklāstīti šajā regulā.  

3. Komisija apstrādā personas datus tikai tiktāl, ciktāl tas nepieciešams, lai veiktu šādas 

darbības:  

(a) visu DPA datu piekļuves portāla lietotāju autentifikācija un piekļuves kontrole; 

(b) DPA datu piekļuves portāla lietotāju darbību veikšanas atļaušana, lai DPA datu 

piekļuves portālā radītu, atjauninātu vai dzēstu jebkādu informāciju, kas ietverta 

pieteikumā;  

(c) tādu šīs regulas 5. panta 3. punktā minēto personas datu saņemšana, ko 

augšupielādējuši DPA datu piekļuves portāla lietotāji; 

(d) personas datu glabāšana DPA datu piekļuves portālā; 

(e) personas datu dzēšana pēc to derīguma termiņa beigām vai pēc pārziņa 

norādījumiem;  

(f) visu pārējo personas datu dzēšana pēc tam, kad ir pabeigta DPA datu piekļuves 

portāla nodrošinātu pakalpojumu sniegšana, ja vien Savienības vai dalībvalsts 

tiesību akti neprasa šādu personas datu glabāšanu. 

4. Komisija veic visus mūsdienīgākos organizatoriskos, fiziskos un loģiskos drošības 

pasākumus, lai nodrošinātu DPA datu piekļuves portāla darbību. Šajā nolūkā 

Komisija: 

(a) izraugās struktūru, kas ir atbildīga par DPA datu piekļuves portāla drošības 

pārvaldību, paziņo pārziņiem tās kontaktinformāciju un nodrošina tās 

pieejamību, lai tā varētu reaģēt uz drošības apdraudējumiem;  

(b) uzņemas atbildību par DPA datu piekļuves portāla drošību, tai skaitā regulāri 

veic drošības pasākumu testus, izvērtējumus un novērtējumus. 

5. Komisija veic visus nepieciešamos drošības pasākumus, lai nodrošinātu DPA datu 

piekļuves portāla netraucētu darbību. Šādi pasākumi ietver: 

(a) riska novērtēšanas procedūras, lai apzinātu un izvērtētu iespējamos DPA datu 

piekļuves portāla apdraudējumus;  

(b) revīzijas un pārskatīšanas procedūru, kurā:  
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(a) pārbauda īstenoto drošības pasākumu atbilstību piemērojamajai drošības 

politikai,  

(b) regulāri kontrolē DPA datu piekļuves portāla integritāti, drošības 

parametrus un piešķirtos pilnvarojumus,  

(c) atklāj drošības pārkāpumus un ielaušanos DPA datu piekļuves portālā,  

(d) ievieš izmaiņas, lai mazinātu esošos drošības trūkumus DPA datu 

piekļuves portālā; 

(e) paredz nosacījumus, ar kādiem, arī pēc pārziņu pieprasījuma, drīkst veikt 

neatkarīgas revīzijas (arī pārbaudes) un piedalīties tajās un pārskatīt 

drošības pasākumus, ievērojot nosacījumus, kuros ņemts vērā Līguma par 

Eiropas Savienības darbību Protokols (Nr. 7) par privilēģijām un imunitāti 

Eiropas Savienībā; 

(c) kontroles procedūras maiņu, lai dokumentētu un novērtētu izmaiņu ietekmi 

pirms to ieviešanas, un pārziņu regulāru informēšanu par jebkurām izmaiņām, 

kas var ietekmēt komunikāciju ar DPA datu piekļuves portālu un/vai DPA datu 

piekļuves portāla drošību;  

(d) apkopes un remonta procedūras noteikšanu nolūkā precizēt noteikumus un 

nosacījumus, kādi jāievēro, veicot DPA datu piekļuves portāla apkopi un/vai 

remontu; 

(e) procedūras noteikšanu attiecībā uz drošības incidentiem, lai definētu ziņošanas 

un eskalācijas shēmu, nekavējoties informētu pārziņus, uz kuriem tas attiecas, 

par jebkuru personas datu aizsardzības pārkāpumu, nekavējoties informētu 

pārziņus, kuri attiecīgi informē nacionālās datu aizsardzības uzraudzības 

iestādes, kā arī definētu tādas disciplinārās procedūras, ar kurām risina drošības 

pārkāpumus DPA datu piekļuves portālā. 

6. Komisija veic mūsdienīgus fiziskus un loģiskus drošības pasākumus iekārtām, kuros 

tiek mitināts DPA datu piekļuves portāls, un ar to saistītās datu un drošības piekļuves 

kontrolei. Šajā nolūkā Komisija: 

(a) pastiprina fizisko drošību, lai izveidotu norobežotus drošības perimetrus un 

atklātu pārkāpumus DPA datu piekļuves portālā;  

(b) kontrolē piekļuvi DPA datu piekļuves portāla iekārtām; 

(c) nodrošina, ka bez iepriekšējas izraudzīto atbildīgo struktūru atļaujas nav 

iespējams pievienot, nomainīt vai izņemt aprīkojumu;  

(d) kontrolē piekļuvi DPA datu piekļuves portālam un no tā;  

(e) nodrošina, ka DPA datu piekļuves portāla lietotāji, kas piekļūst DPA datu 

piekļuves portālam, ir autentificēti;  

(f) pārskata atļaujas tiesības, kas saistītas ar piekļuvi DPA datu piekļuves portālam, 

ja noticis drošības pārkāpums, kas ietekmē DPA datu piekļuves portālu;  

(g) saglabā ar DPA datu piekļuves portāla starpniecību nosūtītās informācijas 

integritāti;  

(h) īsteno tehniskos un organizatoriskos drošības pasākumus, lai novērstu neatļautu 

piekļuvi personas datiem DPA datu piekļuves portālā;  
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(i) vajadzības gadījumā īsteno pasākumus, lai bloķētu neatļautu piekļuvi DPA datu 

piekļuves portālam (t. i., bloķē atrašanās vietu/IP adresi). 

7. Komisija:  

(a) veic pasākumus sava domēna aizsardzībai, tai skaitā pārtrauc sakarus, ja ir 

būtiska novirze no kvalitātes vai drošības principiem vai jēdzieniem; 

(b) uztur riska pārvaldības plānu, kas attiecas uz tās atbildības jomu; 

(c) reāllaikā īsteno visu DPA datu piekļuves portāla pakalpojumu komponentu 

veiktspējas pārraudzību, regulāri sagatavo statistiku un veic uzskaiti; 

(d) sniedz atbalstu angļu valodā DPA datu piekļuves portāla lietotājiem; 

(e) sniedz palīdzību pārziņiem, veicot piemērotus tehniskos un organizatoriskos 

pasākumus, lai palīdzētu pārziņiem pildīt viņu pienākumu atbildēt uz 

pieprasījumiem, kuros datu subjekti vēlas izmantot Regulas (ES) 2016/679 

III nodaļā paredzētās tiesības; 

(f) atbalsta pārziņus, sniedzot tiem informāciju par DPA datu piekļuves portālu, lai 

viņi varētu izpildīt pienākumus saskaņā ar Regulas (ES) 2016/679 32., 33., 34., 

35. un 36. pantu;  

(g) gādā, lai DPA datu piekļuves portālā apstrādātie dati nebūtu saprotami 

personām, kam nav atļauts tiem piekļūt;  

(h) veic visus attiecīgos pasākumus, lai novērstu neatļautu piekļuvi personas datiem, 

kas nosūtīti, izmantojot DPA datu piekļuves portālu;  

(i) veic pasākumus, lai atvieglotu saziņu starp pārziņiem;  

(j) saskaņā ar Regulas (ES) 2018/1725 31. panta 2. punktu uztur pārziņu vārdā 

veikto apstrādes darbību reģistru. 
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