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PRIEDAS  

 

Komisijos, kaip duomenų tvarkytojos, pareigos, susijusios su duomenų tvarkymo veikla, 

vykdoma SPA prieigos prie duomenų portale  

 

1. Komisija skaitmeninių paslaugų koordinatorių vardu sukuria ir užtikrina saugią ir 

patikimą IT infrastruktūrą – SPA duomenų prieigos portalą, kuriuo remiamas ir 

racionalizuojamas tyrėjų, mokslinių tyrimų organizacijų, duomenų teikėjų ir 

skaitmeninių paslaugų koordinatorių prieigos prie duomenų proceso valdymas. 

2. Siekdama vykdyti savo prievoles, vykdydama duomenų tvarkytojos skaitmeninių 

paslaugų koordinatorių vardu funkcijas, Komisija gali pasitelkti trečiąsias šalis kaip 

pagalbines duomenų tvarkytojas. Tokiu atveju duomenų valdytojai leidžia Komisijai 

pasitelkti pagalbinius duomenų tvarkytojus arba prireikus juos pakeisti. Komisija 

informuoja duomenų valdytojus apie minėtą pagalbinių duomenų tvarkytojų 

pasitelkimą arba jų pakeitimą, taip suteikdama duomenų valdytojams galimybę 

pareikšti prieštaravimą dėl tokių pokyčių. Komisija užtikrina, kad šiems pagalbiniams 

duomenų tvarkytojams būtų taikomos tokios pačios kaip šiame reglamente nustatytos 

duomenų apsaugos prievolės.  

3. Komisija asmens duomenis tvarko tik tiek, kiek tai būtina siekiant:  

(a) nustatyti visų SPA prieigos prie duomenų portalo naudotojų tapatumą ir vykdyti 

prieigos kontrolę; 

(b) suteikti leidimą įgyvendinti SPA prieigos prie duomenų portalo naudotojų 

prašymus sukurti, atnaujinti ir ištrinti bet kokią informaciją, nurodytą SPA 

prieigos prie duomenų portale pateiktame prašyme suteikti prieigą prie 

duomenų;  

(c) priimti šio reglamento 5 straipsnio 3 dalyje nurodytus asmens duomenis, kuriuos 

įkėlė SPA prieigos prie duomenų portalo naudotojai; 

(d) saugoti asmens duomenis SPA prieigos prie duomenų portale; 

(e) ištrinti asmens duomenis suėjus jų galiojimo pabaigos datai arba gavus duomenų 

valdytojo nurodymą tai padaryti;  

(f) pasibaigus SPA prieigos prie duomenų portalo paslaugų teikimui, ištrinti visus 

likusius asmens duomenis, išskyrus atvejus, kai tokius asmens duomenis 

reikalaujama saugoti pagal Sąjungos arba valstybės narės teisės aktus. 

4. Komisija imasi visų pažangiausių organizacinių, fizinių ir loginių saugumo priemonių 

SPA prieigos prie duomenų portalo veikimui užtikrinti. Šiuo tikslu Komisija: 

(a) paskiria subjektą, atsakingą už SPA prieigos prie duomenų portalo valdymą, 

pateikia duomenų valdytojams jo kontaktinius duomenis ir užtikrina, kad jis būtų 

pasirengęs reaguoti į grėsmes saugumui;  

(b) prisiima atsakomybę už SPA prieigos prie duomenų portalo saugumą, be kita ko, 

reguliariai atlikdama saugumo priemonių bandymus ir vertinimus. 

5. Komisija imasi visų būtinų saugumo priemonių, kad būtų išvengta pavojaus 

sklandžiam SPA prieigos prie duomenų portalo veikimui. Tai, be kita ko, yra: 
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(a) rizikos vertinimo procedūros, kurių tikslas – nustatyti ir įvertinti galimas 

grėsmes SPA prieigos prie duomenų portalui;  

(b) audito ir peržiūros procedūra, kuria siekiama šių tikslų:  

(a) patikrinti, ar įdiegtos saugumo priemonės atitinka taikomą saugumo 

politiką;  

(b) reguliariai tikrinti SPA prieigos prie duomenų portalo, saugumo parametrų 

ir suteiktų leidimų vientisumą;  

(c) nustatyti saugumo pažeidimus ir įsibrovimą į SPA prieigos prie duomenų 

portalą;  

(d) įdiegti pakeitimus, kad būtų sumažinti esami SPA prieigos prie duomenų 

portalo saugumo trūkumai; 

(e) nustatyti sąlygas, kuriomis galima leisti, be kita ko, duomenų valdytojų 

prašymu atlikti nepriklausomus saugumo priemonių auditus (įskaitant 

tikrinimus) ir peržiūras ir prie jų prisidėti, su sąlyga, kad būtų laikomasi 

Sutarties dėl Europos Sąjungos veikimo Protokolo (Nr. 7) dėl Europos 

Sąjungos privilegijų ir imunitetų; 

(c) kontrolės procedūros keitimas siekiant dokumentuoti ir įvertinti pakeitimo 

poveikį iki jo įgyvendinimo ir informuoti duomenų valdytojus apie visus 

pakeitimus, kurie gali paveikti ryšį su jų infrastruktūra ir (arba) jų infrastruktūros 

saugumą;  

(d) techninės priežiūros ir remonto tvarkos nustatymas siekiant apibrėžti taisykles ir 

sąlygas, kurių turi būti laikomasi atliekant SPA prieigos prie duomenų portalo 

techninę priežiūrą ir (arba) remontą; 

(e) saugumo incidentų valdymo procedūros nustatymas siekiant nustatyti pranešimo 

apie incidentus ir perdavimo spręsti aukštesniu lygmeniu tvarką, nedelsiant 

informuoti atitinkamus duomenų valdytojus apie visus asmens duomenų 

saugumo pažeidimus, taip pat informuoti juos apie tai, kad jie praneštų apie 

pažeidimus nacionalinėms duomenų apsaugos priežiūros institucijoms, ir 

nustatyti drausmines procedūras, taikytinas saugumo pažeidimų SPA prieigos 

prie duomenų portale atvejais. 

6. Komisija imasi pažangiausių fizinių ir loginių saugumo priemonių, skirtų naudoti 

patalpose, kuriose yra SPA prieigos prie duomenų portalas, ir duomenų bei saugios 

prieigos prie jų kontrolei vykdyti. Šiuo tikslu Komisija: 

(a) užtikrina, kad būtų taikomos fizinės saugumo priemonės, padedančios apibrėžti 

aiškų apsaugos zonos perimetrą ir sudarančios sąlygas aptikti pažeidimus SPA 

prieigos prie duomenų portale;  

(b) kontroliuoja patekimą į SPA prieigos prie duomenų portalo patalpas; 

(c) užtikrina, kad be išankstinio paskirtųjų atsakingų įstaigų leidimo nebūtų galima 

papildyti, pakeisti arba pašalinti įrangos;  

(d) kontroliuoja prieigą iš SPA prieigos prie duomenų portalo ir prieigą prie jo;  

(e) užtikrina, kad būtų nustatomas prie SPA prieigos prie duomenų portalo 

besijungiančių jo naudotojų tapatumas;  
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(f) peržiūri leidimo teises, susijusias su prieiga prie SPA prieigos prie duomenų 

portalo, jei padaromas saugumo pažeidimas, darantis poveikį SPA prieigos prie 

duomenų portalui;  

(g) išlaiko per SPA prieigos prie duomenų portalą perduodamos informacijos 

vientisumą;  

(h) įdiegia technines ir organizacines saugumo priemones, kad užkirstų kelią 

neteisėtai prieigai prie asmens duomenų SPA prieigos prie duomenų portale;  

(i) prireikus įdiegia priemones, skirtas neteisėtai prieigai prie SPA prieigos prie 

duomenų portalo sustabdyti (t. y. blokuoja vietos (IP) adresą). 

7. Komisija:  

(a) imasi veiksmų savo domenui apsaugoti, be kita ko, nutraukdama jungtis, jeigu 

nustatomas esminis nukrypimas nuo kokybės ir saugumo principų ir koncepcijų; 

(b) taiko su jos atsakomybės sritimi susijusį rizikos valdymo planą; 

(c) realiuoju laiku stebi visų SPA prieigos prie duomenų portalo paslaugų 

sudedamųjų dalių veikimą, reguliariai rengia statistinius duomenis ir saugo 

įrašus; 

(d) SPA prieigos prie duomenų portalo naudotojams teikia SPA prieigos prie 

duomenų portalo paramą anglų kalba; 

(e) padeda duomenų valdytojams taikydama tinkamas technines ir organizacines 

priemones, kad būtų įvykdyta duomenų valdytojo prievolė atsakyti į prašymus 

pasinaudoti Reglamento (ES) 2016/679 III skyriuje nustatytomis duomenų 

subjekto teisėmis; 

(f) padeda duomenų valdytojams teikdama informaciją, susijusią su SPA prieigos 

prie duomenų portalu, kad būtų įvykdytos Reglamento (ES) 2016/679 32, 33, 

34, 35 ir 36 straipsniuose nustatytos prievolės;  

(g) užtikrina, kad SPA prieigos prie duomenų portale tvarkomi duomenys nebūtų 

suprantami jokiam asmeniui, neturinčiam leidimo su jais susipažinti;  

(h) imasi visų tinkamų priemonių, kad užkirstų kelią neteisėtai prieigai prie 

duomenų, perduodamų per SPA prieigos prie duomenų portalą;  

(i) imasi priemonių, kad palengvintų duomenų valdytojų tarpusavio bendravimą;  

(j) pagal Reglamento (ES) 2018/1725 31 straipsnio 2 dalį tvarko su duomenų 

tvarkymo veikla, vykdoma duomenų valdytojų vardu, susijusius įrašus. 
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