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PRIEDAS

Komisijos, kaip duomeny tvarkytojos, pareigos, susijusios su duomeny tvarkymo veikla,

vykdoma SPA prieigos prie duomeny portale

Komisija skaitmeniniy paslaugy koordinatoriy vardu sukuria ir uztikrina saugig ir
patikimg IT infrastruktiirg — SPA duomeny prieigos portalg, kuriuo remiamas ir
racionalizuojamas tyréjy, moksliniy tyrimy organizacijy, duomeny teikéjy ir
skaitmeniniy paslaugy koordinatoriy prieigos prie duomeny proceso valdymas.

Siekdama vykdyti savo prievoles, vykdydama duomeny tvarkytojos skaitmeniniy
paslaugy koordinatoriy vardu funkcijas, Komisija gali pasitelkti treCigsias Salis kaip
pagalbines duomeny tvarkytojas. Tokiu atveju duomeny valdytojai leidzia Komisijai
pasitelkti pagalbinius duomeny tvarkytojus arba prireikus juos pakeisti. Komisija
informuoja duomeny valdytojus apie minéta pagalbiniy duomeny tvarkytojy
pasitelkimg arba jy pakeitima, taip suteikdama duomeny valdytojams galimybe
pareiksti priestaravimg dél tokiy pokyc¢iy. Komisija uztikrina, kad Siems pagalbiniams
duomeny tvarkytojams biity taikomos tokios pacios kaip Siame reglamente nustatytos
duomeny apsaugos prievolés.

Komisija asmens duomenis tvarko tik tiek, kiek tai biitina siekiant:

(a) nustatyti visy SPA prieigos prie duomeny portalo naudotojy tapatumg ir vykdyti
prieigos kontrolg;

(b) suteikti leidimg jgyvendinti SPA prieigos prie duomeny portalo naudotojy
praSymus sukurti, atnaujinti ir iStrinti bet kokig informacija, nurodyta SPA
prieigos prie duomeny portale pateiktame prasyme suteikti prieiga prie
duomeny;

(c) priimti Sio reglamento 5 straipsnio 3 dalyje nurodytus asmens duomenis, kuriuos
ikeleé SPA prieigos prie duomeny portalo naudotojai;

(d) saugoti asmens duomenis SPA prieigos prie duomeny portale;
(e) 1iStrinti asmens duomenis su¢jus jy galiojimo pabaigos datai arba gavus duomeny
valdytojo nurodymag tai padaryti;

(f)  pasibaigus SPA prieigos prie duomeny portalo paslaugy teikimui, iStrinti visus
likusius asmens duomenis, iSskyrus atvejus, kai tokius asmens duomenis
reikalaujama saugoti pagal Sajungos arba valstybés narés teisés aktus.

Komisija imasi visy pazangiausiy organizaciniy, fiziniy ir loginiy saugumo priemoniy
SPA prieigos prie duomeny portalo veikimui uztikrinti. Siuo tikslu Komisija:
(a) paskiria subjekta, atsakingg uz SPA prieigos prie duomeny portalo valdyma,

pateikia duomeny valdytojams jo kontaktinius duomenis ir uztikrina, kad jis biity
pasirenges reaguoti ] grésmes saugumui;

(b) prisiima atsakomybe uz SPA prieigos prie duomeny portalo sauguma, be kita ko,
reguliariai atlikdama saugumo priemoniy bandymus ir vertinimus.

Komisija imasi visy biitiny saugumo priemoniy, kad bity iSvengta pavojaus

sklandZiam SPA prieigos prie duomeny portalo veikimui. Tai, be kita ko, yra:
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(2)

(b)

(©)

(d)

(e)

rizikos vertinimo procediiros, kuriy tikslas — nustatyti ir jvertinti galimas
grésmes SPA prieigos prie duomeny portalui;

audito ir perziiiros procediira, kuria siekiama Siy tiksly:

(a) patikrinti, ar jdiegtos saugumo priemonés atitinka taikomg saugumo
politika;

(b) reguliariai tikrinti SPA prieigos prie duomeny portalo, saugumo parametry
ir suteikty leidimy vientisuma;

(c) nustatyti saugumo pazeidimus ir jsibrovimg j SPA prieigos prie duomeny
portala;

(d) idiegti pakeitimus, kad biity sumazinti esami SPA prieigos prie duomeny
portalo saugumo trikumai;

(e) nustatyti salygas, kuriomis galima leisti, be kita ko, duomeny valdytojy
praSymu atlikti nepriklausomus saugumo priemoniy auditus (jskaitant
tikrinimus) ir perzitiras ir prie jy prisidéti, su salyga, kad buty laikomasi
Sutarties dél Europos Sajungos veikimo Protokolo (Nr. 7) dé¢l Europos
Sajungos privilegijy ir imunitety;

kontrolés procediiros keitimas siekiant dokumentuoti ir jvertinti pakeitimo
poveikj iki jo jgyvendinimo ir informuoti duomeny valdytojus apie visus
pakeitimus, kurie gali paveikti ry$i su jy infrastrukttra ir (arba) jy infrastruktiiros
sauguma;

techninés priezitiros ir remonto tvarkos nustatymas siekiant apibrézti taisykles ir
salygas, kuriy turi buti laikomasi atliekant SPA prieigos prie duomeny portalo
techning priezitrg ir (arba) remonta;

saugumo incidenty valdymo procediiros nustatymas siekiant nustatyti prane$imo
apie incidentus ir perdavimo spresti aukStesniu lygmeniu tvarka, nedelsiant
informuoti atitinkamus duomeny valdytojus apie visus asmens duomeny
saugumo pazeidimus, taip pat informuoti juos apie tai, kad jie pranesty apie
pazeidimus nacionalinéms duomeny apsaugos prieziliros institucijoms, ir
nustatyti drausmines procediras, taikytinas saugumo pazeidimy SPA prieigos
prie duomeny portale atvejais.

Komisija imasi paZangiausiy fiziniy ir loginiy saugumo priemoniy, skirty naudoti
patalpose, kuriose yra SPA prieigos prie duomeny portalas, ir duomeny bei saugios
prieigos prie jy kontrolei vykdyti. Siuo tikslu Komisija:

(2)

(b)

(©)

(d)
(e)

uztikrina, kad biity taikomos fizinés saugumo priemonés, padedancios apibrézti
aiSky apsaugos zonos perimetrg ir sudarancios salygas aptikti paZzeidimus SPA
prieigos prie duomeny portale;

kontroliuoja patekima | SPA prieigos prie duomeny portalo patalpas;

uztikrina, kad be iSankstinio paskirtyjy atsakingy jstaigy leidimo nebiity galima
papildyti, pakeisti arba paSalinti jrangos;

kontroliuoja prieigg i§ SPA prieigos prie duomeny portalo ir prieigg prie jo;

uztikrina, kad buty nustatomas prie SPA prieigos prie duomeny portalo
besijungianciy jo naudotojy tapatumas;
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perzitri leidimo teises, susijusias su prieiga prie SPA prieigos prie duomeny
portalo, jei padaromas saugumo pazeidimas, darantis poveikj SPA prieigos prie
duomeny portalui;

(g) 1iSlaiko per SPA prieigos prie duomeny portalg perduodamos informacijos
vientisuma;

(h) jdiegia technines ir organizacines saugumo priemones, kad uzkirsty kelig
neteisétai prieigai prie asmens duomeny SPA prieigos prie duomeny portale;

(i) prireikus jdiegia priemones, skirtas neteisétai prieigai prie SPA prieigos prie
duomeny portalo sustabdyti (t. y. blokuoja vietos (IP) adresg).

Komisija:

(a) 1masi veiksmy savo domenui apsaugoti, be kita ko, nutraukdama jungtis, jeigu
nustatomas esminis nukrypimas nuo kokybés ir saugumo principy ir koncepcijy;

(b) taiko su jos atsakomybés sritimi susijusj rizikos valdymo plana;

(c) realiuoju laiku stebi visy SPA prieigos prie duomeny portalo paslaugy
sudedamyjy daliy veikima, reguliariai rengia statistinius duomenis ir saugo
jrasus;

(d) SPA prieigos prie duomeny portalo naudotojams teikia SPA prieigos prie
duomeny portalo paramg angly kalba;

(e) padeda duomeny valdytojams taikydama tinkamas technines ir organizacines
priemones, kad biity jvykdyta duomeny valdytojo prievolé atsakyti j praSymus
pasinaudoti Reglamento (ES) 2016/679 III skyriuje nustatytomis duomeny
subjekto teisémis;

(f) padeda duomeny valdytojams teikdama informacija, susijusig su SPA prieigos
prie duomeny portalu, kad buty jvykdytos Reglamento (ES) 2016/679 32, 33,
34, 35 ir 36 straipsniuose nustatytos prievolés;

(g) uztikrina, kad SPA prieigos prie duomeny portale tvarkomi duomenys nebiity
suprantami jokiam asmeniui, neturin¢iam leidimo su jais susipazinti,

(h) 1imasi visy tinkamy priemoniy, kad uzkirsty kelig neteisétai prieigai prie
duomeny, perduodamy per SPA prieigos prie duomeny portala;

(1)  imasi priemoniy, kad palengvinty duomeny valdytojy tarpusavio bendravima;

(j) pagal Reglamento (ES) 2018/1725 31 straipsnio 2 dalj tvarko su duomeny

tvarkymo veikla, vykdoma duomeny valdytojy vardu, susijusius jrasus.
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