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PRILOG

Odgovornosti Komisije kao izvrSitelja obrade za aktivnosti obrade podataka koje se
provode u okviru portala za pristup podacima na temelju Akta o digitalnim uslugama

Komisija u ime koordinatora za digitalne usluge uspostavlja i osigurava sigurnu i
pouzdanu IT infrastrukturu, odnosno portal za pristup podacima na temelju Akta o
digitalnim uslugama c¢ija je svrha pruziti potporu i pojednostavniti upravljanje
postupkom pristupa podacima za istrazivace, istrazivacke organizacije, pruzatelje
podataka i koordinatore za digitalne usluge.

Kako bi ispunila svoje obveze kao izvrsitelj obrade za koordinatore za digitalne usluge,
Komisija moze angazirati tre¢e strane kao podizvrsitelje obrade. U tom slucaju
voditelji obrade ovlas¢uju Komisiju da angazira podizvrsitelje obrade ili da ih zamijeni
ako je to potrebno. Komisija obavjescuje voditelje obrade o navedenom angazmanu ili
zamjeni podizvrsitelja obrade kako bi im omogudila da uloZe prigovor na takve
izmjene. Osigurava da se na te podizvrsitelje obrade primjenjuju iste obveze zastite
podataka koje su utvrdene u ovoj Uredbi.

Komisija obraduje osobne podatke samo u mjeri u kojoj je to potrebno za:

(a) autentifikaciju i kontrolu pristupa za sve korisnike portala za pristup podacima
na temelju Akta o digitalnim uslugama;

(b) odobravanje provedbe zahtjeva korisnika portala za pristup podacima na temelju
Akta o digitalnim uslugama za izradu, azuriranje i brisanje informacija iz
zahtjeva na tom portalu;

(c) primanje osobnih podataka iz ¢lanka 5. stavka 3. ove Uredbe koje su ucitali
korisnici portala za pristup podacima na temelju Akta o digitalnim uslugama;

(d) pohranu osobnih podataka na portalu za pristup podacima na temelju Akta o
digitalnim uslugama;

(e) brisanje osobnih podataka na datum isteka ili prema uputama voditelja obrade;

(f) nakon prestanka pruzanja usluge portala za pristup podacima na temelju Akta o
digitalnim uslugama, brisanje svih preostalih osobnih podataka osim ako postoji
obveza pohrane takvih osobnih podataka na temelju prava Unije ili drZave
Clanice.

Komisija poduzima sve najsuvremenije organizacijske, fizicke i logicke sigurnosne
mjere za funkcioniranje portala za pristup podacima na temelju Akta o digitalnim
uslugama. U tu svrhu Komisija:

(a) 1menuje subjekt odgovoran za upravljanje sigurnos$¢u na razini portala za pristup
podacima na temelju Akta o digitalnim uslugama, voditeljima obrade dostavlja
njegove podatke za kontakt 1 osigurava njegovu spremnost za reagiranje na
sigurnosne prijetnje;

(b) preuzima odgovornost za sigurnost portala za pristup podacima na temelju Akta
o digitalnim uslugama, Sto ukljucuje redovito testiranje, evaluacije i procjene
sigurnosnih mjera.
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Komisija poduzima sve potrebne sigurnosne mjere kako bi se izbjeglo ugrozavanje
neometanog funkcioniranja portala za pristup podacima na temelju Akta o digitalnim
uslugama. To ukljucuje:

(a) postupke procjene rizika za utvrdivanje i procjenu mogucih prijetnji portalu za
pristup podacima na temelju Akta o digitalnim uslugama;

(b) postupak revizije i preispitivanja radi:

(a) provjere uskladenosti provedenih sigurnosnih mjera 1 primjenjive
sigurnosne politike,

(b) redovite kontrole cjelovitosti datoteka, sigurnosnih parametara i
dodijeljenih odobrenja na portalu za pristup podacima na temelju Akta o
digitalnim uslugama,;

(c) otkrivanja povreda sigurnosti i neovlaStenih upada na portal za pristup
podacima na temelju Akta o digitalnim uslugama;

(d) provedbe promjena radi ublazavanja postojecih sigurnosnih nedostataka
na portalu za pristup podacima na temelju Akta o digitalnim uslugama;

(¢) definiranja kriterija za odobravanje, medu ostalim i na zahtjev voditelja
obrade, i za sudjelovanje u provedbi neovisnih revizija, ukljucujuéi
inspekcije, 1 preispitivanja sigurnosnih mjera, podlozno uvjetima u skladu
s Protokolom (br.7) Ugovora o funkcioniranju Europske unije o
povlasticama i imunitetima Europske unije;

(c) promjene postupka nadzora radi dokumentiranja, mjerenja ufinka promjene
prije njezine provedbe i obavjes¢ivanja voditelja obrade o svim promjenama
koje mogu utjecati na komunikaciju s portalom za pristup podacima na temelju
Akta o digitalnim uslugama i/ili njegovu sigurnost;

(d) utvrdivanje postupka odrZavanja i popravka radi odredivanja pravila i uvjeta
kojih se treba pridrzavati pri odrzavanju i/ili popravku opreme na portalu za
pristup podacima na temelju Akta o digitalnim uslugama;

(e) utvrdivanje postupka za slucaj sigurnosnih incidenata radi definiranja plana
izvjes¢ivanja i poduzimanja daljnjih mjera, obavjes¢ivanja bez odgode voditelja
obrade kako bi oni obavijestili nacionalna nadzorna tijela za zastitu podataka o
svakoj povredi osobnih podataka te odredivanja disciplinskog postupka u svrhu
rjeSavanja takvih povreda na portalu za pristup podacima na temelju Akta o
digitalnim uslugama.

Komisija poduzima najsuvremenije fizicke 1/ili logicke sigurnosne mjere za objekte u
kojima je smjeSten portal za pristup podacima na temelju Akta o digitalnim uslugama
te za kontrole podataka 1 sigurnosnog pristupa tom portalu. U tu svrhu Komisija:

(a) primjenjuje mjere za fiziCku sigurnost kako bi se uspostavila specifi¢na
sigurnosna podrucja i omogucilo otkrivanje prodora u portal za pristup podacima
na temelju Akta o digitalnim uslugama;

(b)  kontrolira pristup objektima u kojima je smjesten portal za pristup podacima na
temelju Akta o digitalnim uslugama;

(c) osigurava da se oprema ne moze dodati, zamijeniti ili ukloniti bez prethodnog
odobrenja imenovanih odgovornih tijela;
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(d)

(e)

®

(2

(h)

(@)

kontrolira pristup s portala i na portal za pristup podacima na temelju Akta o
digitalnim uslugama;

osigurava autentifikaciju korisnika koji pristupaju portalu za pristup podacima
na temelju Akta o digitalnim uslugama;

preispituje prava davanja odobrenja povezana s pristupom portalu za pristup
podacima na temelju Akta o digitalnim uslugama u slucaju povrede sigurnosti
koja utjece na taj portal;

cuva cjelovitost informacija koje se prenose putem portala za pristup podacima
na temelju Akta o digitalnim uslugama,;

provodi tehnicke 1 organizacijske sigurnosne mjere protiv neovlastenog pristupa
osobnim podacima na portalu za pristup podacima na temelju Akta o digitalnim
uslugama;

kad god je to potrebno, provodi mjere za blokiranje neovlastenog pristupa
portalu za pristup podacima na temelju Akta o digitalnim uslugama (tj. za
blokiranje lokacije/IP adrese).

Komisija:

(a)

(b)
(©)

(d)

(e)

®

(2

(h)

(1)
G

poduzima mjere za zastitu svoje domene, ukljucujuéi prekidanje veza, u slucaju
znatnog odstupanja od nacela i koncepata kvalitete i sigurnosti;

vodi plan upravljanja rizicima povezan s njezinim podru¢jem odgovornosti;

u stvarnom vremenu prati funkcioniranje svih komponenti portala za pristup
podacima na temelju Akta o digitalnim uslugama, redovito izraduje statisticke
podatke i vodi evidenciju;

korisnicima portala za pristup podacima na temelju Akta o digitalnim uslugama
pruza potporu na engleskom jeziku;

odgovaraju¢im tehni¢kim 1 organizacijskim mjerama pomaze voditeljima obrade
da ispune obvezu voditelja obrade u pogledu odgovaranja na zahtjeve za
ostvarivanje prava ispitanika utvrdenih u poglavlju III. Uredbe (EU) 2016/679;

pruza potporu voditeljima obrade dostavom informacija o portalu za pristup
podacima na temelju Akta o digitalnim uslugama kako bi se provele obveze na
temelju ¢lanaka 32., 33., 34., 35. 1 36. Uredbe (EU) 2016/679;

osigurava da su podaci koji se obraduju unutar portala za pristup podacima na
temelju Akta o digitalnim uslugama nerazumljivi svakoj osobi koja mu nije
ovlaStena pristupiti;

poduzima sve relevantne mjere za spre¢avanje neovlaStenog pristupa osobnim
podacima koji se prenose na portalu za pristup podacima na temelju Akta o
digitalnim uslugama;

poduzima mjere za olakSavanje komunikacije izmedu voditelja obrade;

vodi evidenciju o aktivnostima obrade provedenima u ime voditelja obrade u
skladu s ¢lankom 31. stavkom 2. Uredbe (EU) 2018/1725.
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