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LIITE  

 

Komission vastuualueet tietojenkäsittelytoimien toteuttajana digipalvelusäädökseen 

liittyvän dataportaalin yhteydessä  

 

1. Komissio perustaa ja varmistaa digitaalisten palvelujen koordinaattoreiden puolesta 

luotettavan ja suojatun tietoteknisen infrastruktuurin eli digipalvelusäädökseen 

liittyvän dataportaalin, joka tukee ja virtaviivaistaa tiedonsaantiprosessin hallintaa 

tutkijoille, tutkimusorganisaatioille, tietojen tarjoajille ja digitaalisten palvelujen 

koordinaattoreille. 

2. Täyttääkseen digitaalisten palvelujen koordinaattoreihin kohdistuvat velvollisuutensa 

tietojenkäsittelyssä komissio voi käyttää kolmansia osapuolia alikäsittelijöinä. Tällöin 

rekisterinpitäjien on valtuutettava komissio käyttämään alikäsittelijöitä tai vaihtamaan 

alikäsittelijöitä tarpeen mukaan. Komissio ilmoittaa rekisterinpitäjille tällaisesta 

alikäsittelijöiden käyttämisestä tai vaihtamisesta ja antaa näin rekisterinpitäjille 

mahdollisuuden vastustaa näitä muutoksia. Komissio varmistaa, että näihin 

alikäsittelijöihin sovelletaan samoja tietosuojavelvoitteita kuin ne, jotka vahvistetaan 

tässä asetuksessa.  

3. Komissio käsittelee henkilötietoja ainoastaan siltä osin kuin se on tarpeen  

(a) henkilöllisyyden varmistamiseksi ja pääsynvalvonnan toteuttamiseksi kaikkien 

digipalvelusäädökseen liittyvän dataportaalin käyttäjien osalta; 

(b) käyttölupien myöntämiseksi digipalvelusäädökseen liittyvän dataportaalin 

käyttäjille hakemuksen sisältämien tietojen luomista, päivittämistä tai 

poistamista varten digipalvelusäädökseen liittyvässä dataportaalissa;  

(c) digipalvelusäädökseen liittyvän dataportaalin käyttäjien lataamien, tämän 

asetuksen 5 artiklan 3 kohdassa tarkoitettujen henkilötietojen 

vastaanottamiseksi; 

(d) henkilötietojen säilyttämiseksi digipalvelusäädökseen liittyvässä 

dataportaalissa; 

(e) henkilötietojen poistamiseksi niiden voimassaolon päättymispäivänä tai 

rekisterinpitäjän ohjeiden mukaisesti;  

(f) kaikkien jäljellä olevien henkilötietojen poistamiseksi digipalvelusäädökseen 

liittyvän dataportaalin palvelujen tarjoamisen päätyttyä, paitsi jos unionin tai 

jäsenvaltion lainsäädännössä edellytetään henkilötietojen säilyttämistä. 

4. Komissio panee toimeen kaikki ajanmukaiset organisatoriset, fyysiset ja loogiset 

turvajärjestelyt, joita digipalvelusäädökseen liittyvän dataportaalin toiminnan 

varmistaminen edellyttää. Tätä varten komissio: 

(a) nimeää tahon, joka vastaa digipalvelusäädökseen liittyvän dataportaalin 

turvallisuudenhallinnasta, ilmoittaa rekisterinpitäjille sen yhteystiedot ja 

huolehtii siitä, että se on käytettävissä turvallisuusuhkiin reagoimiseksi;  

(b) vastaa digipalvelusäädökseen liittyvän dataportaalin turvallisuudesta, mukaan 

lukien turvatoimien säännöllinen testaus, tutkinta ja arviointi. 
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5. Komissio toteuttaa kaikki tarvittavat turvatoimet, jotta vältetään 

digipalvelusäädökseen liittyvän dataportaalin sujuvan toiminnan vaarantuminen. 

Näihin kuuluvat 

(a) riskinarviointimenettely, jolla tunnistetaan ja arvioidaan mahdolliset 

digipalvelusäädökseen liittyvään dataportaaliin kohdistuvat uhat;  

(b) tarkastus- ja valvontamenettely, jolla  

(a) tarkastetaan, että toteutetut turvatoimet ja sovellettava turvasäännöstö 

vastaavat toisiaan;  

(b) tarkastetaan säännöllisesti digipalvelusäädökseen liittyvän dataportaalin 

eheys, turvaparametrit ja myönnetyt käyttöluvat;  

(c) havaitaan tietoturvapoikkeamat ja digipalvelusäädökseen liittyvään 

dataportaaliin tunkeutumiset;  

(d) tehdään muutokset tunnettujen turvallisuuspuutteiden lieventämiseksi 

digipalvelusäädökseen liittyvässä dataportaalissa; 

(e) määritetään ehdot, joiden perusteella sallitaan, myös rekisterinpitäjien 

pyynnöstä, turvatoimenpiteisiin liittyvät riippumattomat tarkastukset, 

myös tarkastuskäynnit, ja valvontatoimet, ja myötävaikutetaan niihin, 

noudattaen ehtoja, joissa kunnioitetaan Euroopan unionin toiminnasta 

tehtyyn sopimukseen liitettyä pöytäkirjaa (N:o 7) Euroopan unionin 

erioikeuksista ja vapauksista. 

(c) muutoksenvalvontamenettely, jolla dokumentoidaan ja mitataan muutoksen 

vaikutus ennen sen toteuttamista ja pidetään rekisterinpitäjät ajan tasalla 

muutoksista, jotka voivat vaikuttaa digipalvelusäädökseen liittyvän 

dataportaalin kanssa tapahtuvaan viestintään ja/tai digipalvelusäädökseen 

liittyvän dataportaalin turvallisuuteen;  

(d) sellaisen huolto- ja korjausmenettelyn luominen, jossa määritetään säännöt ja 

ehdot, joita on noudatettava, kun digipalvelusäädökseen liittyvä dataportaali 

kaipaa huoltoa ja/tai korjausta; 

(e) sellaisen tietoturvapoikkeamamenettelyn luominen, jossa määritetään 

raportointi- ja eskalointimenettely ja jolla mahdollisesta tietoturvaloukkauksesta 

ilmoitetaan viipymättä asianomaisille rekisterinpitäjille, jotta nämä voivat 

tarvittaessa ilmoittaa kansallisille tietosuojaviranomaisille, ja jossa määritetään 

digipalvelusäädökseen liittyvän dataportaalin tietoturvaloukkauksissa 

sovellettava kurinpitomenettely. 

6. Komissio panee toimeen ajanmukaiset fyysiset ja loogiset turvajärjestelyt 

digipalvelusäädökseen liittyvään dataportaaliin kuuluvien laitteiden säilytystiloissa 

sekä tietojen ja suojatun pääsyn valvonnassa. Tätä varten komissio: 

(a) toteuttaa fyysiseen turvallisuuteen liittyviä toimenpiteitä, joiden avulla 

perustetaan selkeät turva-alueet ja voidaan havaita tietoturvaloukkaukset 

digipalvelusäädökseen liittyvässä dataportaalissa;  

(b) valvoo pääsyä digipalvelusäädökseen liittyvän dataportaalin tiloihin; 

(c) varmistaa, että laitteita ei voida lisätä, korvata tai poistaa ilman nimettyjen 

vastuussa olevien elinten ennakolta myöntämää lupaa;  
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(d) valvoo yhteydenottoja, jotka tehdään digipalvelusäädökseen liittyvästä 

dataportaalista ja digipalvelusäädökseen liittyvään dataportaaliin;  

(e) varmistaa, että digipalvelusäädökseen liittyvää dataportaalia käyttävien 

digipalvelusäädökseen liittyvän dataportaalin käyttäjien henkilöllisyys 

todennetaan;  

(f) tarkastelee digipalvelusäädökseen liittyvän dataportaalin käyttöön oikeuttavia 

valtuutuksia uudelleen, jos ilmenee digipalvelusäädökseen liittyvään 

dataportaaliin vaikuttava tietoturvaloukkaus;  

(g) säilyttää digipalvelusäädökseen liittyvän dataportaalin kautta välitettyjen 

tietojen koskemattomuuden;  

(h) toteuttaa teknisiä ja organisatorisia turvajärjestelyjä, joilla estetään luvaton 

pääsy henkilötietoihin digipalvelusäädökseen liittyvässä dataportaalissa;  

(i) toteuttaa tarvittaessa toimenpiteitä, joilla estetään luvaton pääsy 

digipalvelusäädökseen liittyvään dataportaaliin (eli estetään sijainti tai 

IP-osoite). 

7. Komissio  

(a) toteuttaa toimenpiteet verkkoalueensa suojelemiseksi, mukaan luettuna 

yhteyksien katkaiseminen, jos laatuun ja turvallisuuteen liittyvistä periaatteista 

ja toimintamalleista poiketaan merkittävästi; 

(b) pitää yllä vastuualueeseensa liittyvää riskinhallintasuunnitelmaa; 

(c) seuraa reaaliaikaisesti kaikkien digipalvelusäädökseen liittyvän dataportaalin 

palvelukomponenttien toimivuutta, laatii säännöllisesti tilastoja ja huolehtii 

kirjanpidosta; 

(d) tarjoaa digipalvelusäädökseen liittyvän dataportaalin käyttöä varten 

englanninkielistä tukea digipalvelusäädökseen liittyvän dataportaalin käyttäjille; 

(e) avustaa rekisterinpitäjiä asianmukaisin teknisin ja organisatorisin toimenpitein, 

jotta rekisterinpitäjät voivat täyttää velvollisuutensa vastata pyyntöihin, jotka 

koskevat asetuksen (EU) 2016/679 III luvussa säädettyjen rekisteröidyn 

oikeuksien käyttämistä; 

(f) tukee rekisterinpitäjiä toimittamalla digipalvelusäädökseen liittyvän 

dataportaalin osalta tietoja asetuksen (EU) 2016/679 32, 33, 34, 35 ja 36 artiklan 

mukaisten velvoitteiden täytäntöönpanemiseksi;  

(g) varmistaa, että digipalvelusäädökseen liittyvässä dataportaalissa käsiteltävät 

tiedot eivät ole sellaisille henkilöille ymmärrettävässä muodossa, joilla ei ole 

lupaa päästä tietoihin;  

(h) toteuttaa kaikki tarvittavat toimenpiteet estääkseen luvattoman pääsyn 

digipalvelusäädökseen liittyvän dataportaalin kautta välitettyihin 

henkilötietoihin;  

(i) toteuttaa toimenpiteet rekisterinpitäjien välisen viestinnän helpottamiseksi;  

(j) ylläpitää rekisterinpitäjien puolesta selostetta suoritetuista käsittelytoimista 

asetuksen (EU) 2018/1725 31 artiklan 2 kohdan mukaisesti. 
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