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Komission delegoitu asetus (EU) .../...

Euroopan parlamentin ja neuvoston asetuksen (EU) 2022/2065 tiydentimisesti
vahvistamalla tekniset edellytykset ja menettelyt, joiden mukaisesti erittiin suurten
verkkoalustojen ja erittiin suurten verkossa toimivien hakukoneiden tarjoajien on

jaettava tietoja ennakkotarkastuksen ldpiisseiden tutkijoiden kanssa
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LIITE

Komission vastuualueet tietojenkisittelytoimien toteuttajana digipalvelusaidokseen

liittyvin dataportaalin yhteydessi

Komissio perustaa ja varmistaa digitaalisten palvelujen koordinaattoreiden puolesta
luotettavan ja suojatun tietoteknisen infrastruktuurin eli digipalvelusdddokseen
liittyvin dataportaalin, joka tukee ja virtaviivaistaa tiedonsaantiprosessin hallintaa
tutkijoille, tutkimusorganisaatioille, tietojen tarjoajille ja digitaalisten palvelujen
koordinaattoreille.

Tayttddkseen digitaalisten palvelujen koordinaattoreihin kohdistuvat velvollisuutensa
tietojenkdsittelyssd komissio voi kéyttdd kolmansia osapuolia alikésittelijoind. Talloin
rekisterinpitdjien on valtuutettava komissio kdyttamaan alikasittelij6ité tai vaihtamaan
alikdsittelijoitd tarpeen mukaan. Komissio ilmoittaa rekisterinpitdjille téllaisesta
alikésittelijoiden kéyttimisestd tai vaihtamisesta ja antaa ndin rekisterinpitdjille
mahdollisuuden vastustaa niitd muutoksia. Komissio varmistaa, ettd nédihin

tdssd asetuksessa.
Komissio kisittelee henkil6tietoja ainoastaan siltd osin kuin se on tarpeen

(a) henkilollisyyden varmistamiseksi ja padsynvalvonnan toteuttamiseksi kaikkien
digipalvelusddadokseen liittyvin dataportaalin kéyttdjien osalta;

(b) Kkayttolupien myontdmiseksi digipalvelusddadokseen liittyvdn dataportaalin
kayttdjille hakemuksen sisédltimien tietojen luomista, pdivittdmistd tai
poistamista varten digipalvelusdddokseen liittyvassi dataportaalissa;

(c) digipalvelusdddokseen liittyvdn dataportaalin kiyttdjien lataamien, tdmén
asetuksen 5 artiklan 3  kohdassa tarkoitettujen  henkilStietojen
vastaanottamiseksi;

(d) henkilotietojen séilyttdmiseksi digipalvelusddadokseen liittyvassd
dataportaalissa;

(e) henkilotietojen poistamiseksi niiden voimassaolon pédidttymispdivind tai
rekisterinpitdjin ohjeiden mukaisesti;

(f) kaikkien jéljelld olevien henkildtietojen poistamiseksi digipalvelusdddokseen
liittyvéin dataportaalin palvelujen tarjoamisen pédtyttyd, paitsi jos unionin tai
jasenvaltion lainsddddnnossa edellytetdén henkilotietojen sdilyttdmista.

Komissio panee toimeen kaikki ajanmukaiset organisatoriset, fyysiset ja loogiset
turvajarjestelyt, joita digipalvelusdddokseen liittyvdn dataportaalin toiminnan
varmistaminen edellyttdd. Tatd varten komissio:

(a) nimedd tahon, joka vastaa digipalvelusdddokseen liittyvdn dataportaalin
turvallisuudenhallinnasta, ilmoittaa rekisterinpitéjille sen yhteystiedot ja
huolehtii siitd, ettd se on kdytettdvissé turvallisuusuhkiin reagoimiseksi;

(b) vastaa digipalvelusdédokseen liittyvén dataportaalin turvallisuudesta, mukaan
lukien turvatoimien sddnndllinen testaus, tutkinta ja arviointi.
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Komissio  toteuttaa  kaikki  tarvittavat  turvatoimet, jotta  viltetddn
digipalvelusdaadokseen liittyvdn dataportaalin sujuvan toiminnan vaarantuminen.
Néihin kuuluvat

(a) riskinarviointimenettely, jolla tunnistetaan ja arvioidaan mahdolliset
digipalvelusddadokseen liittyvddn dataportaaliin kohdistuvat uhat;

(b) tarkastus- ja valvontamenettely, jolla

(a) tarkastetaan, ettd toteutetut turvatoimet ja sovellettava turvasddnndsto
vastaavat toisiaan;

(b) tarkastetaan sddnndllisesti digipalvelusddadokseen liittyvén dataportaalin
eheys, turvaparametrit ja myonnetyt kdyttoluvat;

(c) havaitaan tietoturvapoikkeamat ja digipalvelusidddokseen liittyvéén
dataportaaliin tunkeutumiset;

(d) tehdddn muutokset tunnettujen turvallisuuspuutteiden lieventdmiseksi
digipalvelusaadokseen liittyvéssd dataportaalissa;

(e) maidritetddn ehdot, joiden perusteella sallitaan, myds rekisterinpitdjien
pyynndstd, turvatoimenpiteisiin liittyvédt riippumattomat tarkastukset,
my0s tarkastuskdynnit, ja valvontatoimet, ja myd&tivaikutetaan niihin,
noudattaen ehtoja, joissa kunnioitetaan Euroopan unionin toiminnasta
tehtyyn sopimukseen liitettyd pdoytdkirjaa (N:o 7) Euroopan unionin
erioikeuksista ja vapauksista.

(c) muutoksenvalvontamenettely, jolla dokumentoidaan ja mitataan muutoksen
vaikutus ennen sen toteuttamista ja pidetddn rekisterinpitdjdt ajan tasalla
muutoksista, jotka voivat vaikuttaa digipalvelusdadokseen liittyvin
dataportaalin kanssa tapahtuvaan viestintddn ja/tai digipalvelusidadokseen
liittyvén dataportaalin turvallisuuteen;

(d) sellaisen huolto- ja korjausmenettelyn luominen, jossa mééritetiin saannot ja
ehdot, joita on noudatettava, kun digipalvelusdddokseen liittyvd dataportaali
kaipaa huoltoa ja/tai korjausta;

(e) sellaisen tietoturvapoikkeamamenettelyn luominen, jossa maédritetdén
raportointi- ja eskalointimenettely ja jolla mahdollisesta tietoturvaloukkauksesta
ilmoitetaan viipyméttd asianomaisille rekisterinpitdjille, jotta ndméd voivat
tarvittaessa ilmoittaa kansallisille tietosuojaviranomaisille, ja jossa madritetdin
digipalvelusddadokseen  liittyvdn  dataportaalin  tietoturvaloukkauksissa
sovellettava kurinpitomenettely.

Komissio panee toimeen ajanmukaiset fyysiset ja loogiset turvajdrjestelyt
digipalvelusddadokseen liittyvadn dataportaaliin kuuluvien laitteiden séilytystiloissa
seka tietojen ja suojatun padsyn valvonnassa. Titd varten komissio:

(a) toteuttaa fyysiseen turvallisuuteen liittyvid toimenpiteitd, joiden avulla
perustetaan selkedt turva-alueet ja voidaan havaita tietoturvaloukkaukset
digipalvelusddadokseen liittyvissd dataportaalissa;

(b) valvoo paisyé digipalvelusdddokseen liittyvan dataportaalin tiloihin;

(c) varmistaa, ettd laitteita ei voida lisdtd, korvata tai poistaa ilman nimettyjen
vastuussa olevien elinten ennakolta myontdmai lupaa;
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(d)

®

(2

(h)

(@)

valvoo yhteydenottoja, jotka tehdddn digipalvelusdddokseen liittyvéstd
dataportaalista ja digipalvelusdddokseen liittyvddn dataportaaliin;

varmistaa, ettd digipalvelusdddokseen liittyvdd dataportaalia kéyttdvien
digipalvelusddadokseen liittyvdn dataportaalin  kéyttdjien henkildllisyys
todennetaan;

tarkastelee digipalvelusdddokseen liittyvén dataportaalin kéyttoon oikeuttavia
valtuutuksia uudelleen, jos ilmenee digipalvelusdddokseen liittyvédédn
dataportaaliin vaikuttava tietoturvaloukkaus;

sailyttdd digipalvelusdddokseen liittyvdn dataportaalin kautta vilitettyjen
tietojen koskemattomuuden;

toteuttaa teknisid ja organisatorisia turvajdrjestelyjd, joilla estetdén luvaton
paidsy henkil6tietoihin digipalvelusdddokseen liittyvassd dataportaalissa;

toteuttaa  tarvittaessa toimenpiteitd, joilla estetddn luvaton pddsy
digipalvelusddadokseen liittyvddn dataportaaliin (eli estetddn sijainti tai
[P-osoite).

Komissio

(a)

(b)
(©)

(d)

(e)

®

(2

(h)

(1)
G

toteuttaa toimenpiteet verkkoalueensa suojelemiseksi, mukaan luettuna
yhteyksien katkaiseminen, jos laatuun ja turvallisuuteen liittyvistd periaatteista
ja toimintamalleista poiketaan merkittavésti;

pitdd ylld vastuualueeseensa liittyvaa riskinhallintasuunnitelmaa;

seuraa reaaliaikaisesti kaikkien digipalvelusddddkseen liittyvdn dataportaalin
palvelukomponenttien toimivuutta, laatii sdénnollisesti tilastoja ja huolehtii
kirjanpidosta;

tarjoaa  digipalvelusddadokseen liittyvdn dataportaalin  kdyttéd varten
englanninkielisté tukea digipalvelusdddokseen liittyvédn dataportaalin kéyttéjille;

avustaa rekisterinpitdjid asianmukaisin teknisin ja organisatorisin toimenpitein,
jotta rekisterinpitdjdt voivat tiyttdd velvollisuutensa vastata pyyntoihin, jotka
koskevat asetuksen (EU) 2016/679 III luvussa sdddettyjen rekisterdidyn
oikeuksien kéyttdmista;

tukee  rekisterinpitdjid  toimittamalla  digipalvelusddadokseen  liittyvén
dataportaalin osalta tietoja asetuksen (EU) 2016/679 32, 33, 34, 35 ja 36 artiklan
mukaisten velvoitteiden taytdntdonpanemiseksi;

varmistaa, ettd digipalvelusdddokseen liittyvéssd dataportaalissa késiteltdvat
tiedot eivédt ole sellaisille henkiloille ymmaérrettavissd muodossa, joilla ei ole
lupaa péésti tietoihin;

toteuttaa kaikki tarvittavat toimenpiteet estddkseen luvattoman pddsyn
digipalvelusaadokseen  liittyvdn  dataportaalin  kautta  vilitettyihin
henkil6tietoihin;

toteuttaa toimenpiteet rekisterinpitéjien vélisen viestinnén helpottamiseksi;

yllapitdd rekisterinpitdjien puolesta selostetta suoritetuista kasittelytoimista
asetuksen (EU) 2018/1725 31 artiklan 2 kohdan mukaisesti.
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