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LISA

Komisjoni kui volitatud tootleja kohustused digiteenuste méiiruse andmetele

juurdepiisu portaalis tehtavate andmetootlustoimingute puhul

Komisjon loob ja tagab digiteenuste koordinaatorite nimel turvalise ja usaldusvédrse
IT-taristu — digiteenuste médruse andmetele juurdepddsu portaali, mis toetab ja
lihtsustab andmetele juurdepddsu protsessi haldamist teadlaste, teadusasutuste,
andmepakkujate ja digiteenuste koordinaatorite jaoks.

Selleks et tdita oma kohustusi digiteenuste koordinaatorite volitatud td6tlejana, vaib
komisjon kasutada alamtootlejatena kolmandaid isikuid. Sellisel juhul volitavad
vastutavad tootlejad komisjoni kasutama alamtodtlejaid voi asendama alamtootlejaid,
kui see on vajalik. Komisjon teavitab vastutavaid todtlejaid alamtodtlejate
kasutamisest vOi asendamisest, andes vastutavatele tootlejatele voimaluse selliste
muudatuste suhtes vastuvditeid esitada. Komisjon tagab, et nende alamtdotlejate
suhtes kohaldatakse samu andmekaitsekohustusi nagu on sitestatud kiesolevas
maaruses.

Komisjon t66tleb isikuandmeid ainult niivord, kui see on vajalik:

(a) koigi digiteenuste mddruse andmetele juurdepddsu portaali kasutajate
autentimiseks ja juurdepéisu kontrolliks;

(b) digiteenuste méidruse andmetele juurdepddsu portaali kasutajate taotluste
autoriseerimiseks, et luua, ajakohastada ja kustutada digiteenuste miiruse
andmetele juurdepédsu portaalis olevas taotluses sisalduvat teavet;

(c) digiteenuste midruse andmetele juurdepddsu portaali kasutajate poolt iiles
laaditud, kiesoleva madruse artikli 5 10ikes 3 osutatud isikuandmete
vastuvotmiseks;

(d) isikuandmete sdilitamiseks digiteenuste médruse andmetele juurdepéddsu
portaalis;

(e) isikuandmete kustutamiseks nende aegumiskuupédeval vdi vastutava tootleja
korraldusel;

(f) pérast digiteenuste méddruse andmetele juurdepdésu portaali pakutavate teenuste
osutamise 10ppu allesjdénud isikuandmete kustutamiseks, vilja arvatud juhul,
kui liidu voi litkmesriigi digusaktidega on ette nédhtud selliste isikuandmete
sdilitamine.

Komisjon votab koik ajakohased korralduslikud, fiitisilised ja loogilised
turvameetmed, et tagada digiteenuste midruse andmetele juurdepddsu portaali
toimimine. Selleks teeb komisjon jargmist:

(a) maédérab digiteenuste madruse andmetele juurdepddsu portaali turbehalduse eest
vastutava liksuse ning edastab vastutavatele tootlejatele selle kontaktandmed ja
tagab selle kittesaadavuse, et reageerida turvaohtudele;

(b) vastutab digiteenuste méddruse andmetele juurdepédsu portaali turvalisuse eest,
sealhulgas turvameetmete korrapérase testimise, analiilisimise ja hindamise eest.

Komisjon vdtab kdoik vajalikud turvameetmed, et viltida digiteenuste madruse
andmetele juurdepdisu portaali sujuva toimimise ohustamist. See holmab jérgmist:
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(2)

(b)

(©)

(d)

(e)

riskihindamismenetlused digiteenuste midruse andmetele juurdepdisu portaali
dhvardavate voimalike ohtude kindlakstegemiseks ja hindamiseks;

auditeerimis- ja ldbivaatamismenetlus, et:

(a) kontrollida rakendatud turvameetmete ja kohaldatava turbepoliitika
vastavust;

(b) kontrollida regulaarselt digiteenuste méiédruse andmetele juurdepédédsu
portaali, turvaparameetrite ja antud lubade terviklust;

(c) avastada turvarikkumised ja sissetungid digiteenuste méédruse andmetele
juurdepéisu portaali;

(d) teha muudatusi, et korvaldada digiteenuste madruse andmetele
juurdepéisu portaali olemasolevaid turvanorkusi;

(¢) maidrata kindlaks tingimused, mille alusel anda luba (sealhulgas
vastutavate tootlejate taotlusel) korraldada soltumatuid auditeid,
sealhulgas kontrolle, ja turvameetmete libivaatamisi ning neile kaasa
aidata, tingimusel et jargitakse Euroopa Liidu toimimise lepingu protokolli
(nr 7) Euroopa Liidu privileegide ja immuniteetide kohta;

kontrollimenetluse muutmine, et dokumenteerida ja mdota muudatuse moju
enne selle rakendamist ning teavitada vastutavaid tootlejaid koigist
muudatustest, mis vodivad mdjutada teabevahetust digiteenuste midruse
andmetele juurdepédsu portaaliga ja/vai selle turvalisust;

hooldus- ja parandusmenetluse kehtestamine, et madrata kindlaks eeskirjad ja
tingimused, mida tuleb jirgida digiteenuste midruse andmetele juurdepéédsu
portaali hooldamisel ja/vdi parandamisel;

turvaintsidentide korral kasutatava menetluse kehtestamine, et méadrata kindlaks
aruandlus- ja eskalatsioonikava, teavitada viivitamata mojutatud vastutavaid
tootlejaid, teavitada viivitamata vastutavaid tootlejaid, et nad teataksid riiklikele
andmekaitse jdrelevalveasutustele igast isikuandmetega seotud rikkumistest,
ning madrata kindlaks distsiplinaarmenetlus digiteenuste méédruse andmetele
juurdepddsu portaalis toimunud turvarikkumistega tegelemiseks.

Komisjon votab ajakohased fiiiisilised ja loogilised turvameetmed digiteenuste
médruse andmetele juurdepddsu portaali majutavate rajatiste ning andmete ja neile
turvalise juurdepédisu kontrollimiseks. Selleks teeb komisjon jargmist:

(a)

(b)

(c)

(d)

(e)

tagab fiilisilise julgeoleku, et luua eraldi turvaperimeetrid ja vdimaldada
rikkumiste avastamist digiteenuste méaruse andmetele juurdepiisu portaalis;

kontrollib juurdepdidsu digiteenuste madruse andmetele juurdepddsu portaali
majutavatele rajatistele;

tagab, et seadmeid ei saa lisada, asendada ega eemaldada ilma selleks méératud
vastutavate asutuste eelneva loata;

kontrollib juurdepdidsu digiteenuste madruse andmetele juurdepddsu portaali
kaudu ja portaalile;

tagab digiteenuste maddruse andmetele juurdepddsu portaali kasutajate
autentimise;
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(2

(h)

(@)

vaatab digiteenuste méédruse andmetele juurdepddsu portaali mdjutava
turvanduete rikkumise korral uuesti ldbi digiteenuste méadruse andmetele
juurdepdisu portaalile juurdepddsuga seotud loa andmise digused;

sdilitab digiteenuste méédruse andmetele juurdepdisu portaali kaudu edastatud
teabe tervikluse;

rakendab tehnilisi ja korralduslikke turvameetmeid, et viltida loata juurdepéésu
digiteenuste maéaédruse andmetele juurdepddsu portaalis sisalduvatele
1sikuandmetele;

rakendab vajaduse korral meetmeid, et blokeerida loata juurdepdds digiteenuste
méiiruse andmetele juurdepédsu portaalile (st blokeerida asukoht/IP-aadress).

Komisjon teeb jargmist:

(a)

(b)

(©)

(d)

(e)

Q)

(2

(h)

(@)
G

votab olulise korvalekalde korral kvaliteedi- ja turvapdhimdtetest ja -
kontseptsioonidest meetmed oma domeeni kaitseks (sealhulgas katkestab
ithendused);

haldab oma vastutusalaga seotud riskijuhtimiskava;

jélgib  digiteenuste méadruse andmetele juurdepddsu portaali  koigi
teenusekomponentide toimimist reaalajas, koostab korrapédraselt statistikat ja
registreerib toiminguid;

pakub digiteenuste médruse andmetele juurdepddsu portaali kasutajatele
ingliskeelset tuge;

abistab vastutavaid to6tlejaid asjakohaste tehniliste ja korralduslike meetmetega,
et tdita vastutava tootleja kohustust vastata madruse (EL) 2016/679 I1I peatiikis
satestatud taotlustele andmesubjekti diguste kasutamiseks;

toetab vastutavaid tootlejaid, andes teavet digiteenuste méddruse andmetele
juurdepddsu portaali kohta, et tiita madruse (EL) 2016/679 artiklite 32, 33, 34,
35 ja 36 kohaseid kohustusi;

tagab, et digiteenuste mddruse andmetele juurdepéddsu portaalis toodeldavad
andmed on loetamatud kdigile isikutele, kellel ei ole juurdepéddsudigust;

votab koik asjakohased meetmed, et hoida dra loata juurdepdis digiteenuste
madruse andmetele juurdepdisu portaali kaudu edastatud isikuandmetele;

votma meetmeid, et hdlbustada vastutavate tootlejate vahelist teabevahetust;

peab registrit vastutavate tootlejate nimel tehtud tootlemistoimingute kohta
vastavalt madruse (EL) 2018/1725 artikli 31 15ikele 2.
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