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BILAG

Kommissionens ansvar som databehandler for databehandlingsaktiviteter, der udferes i

forbindelse med DSA-adgangsportalen

Kommissionen opretter og sikrer en sikker og palidelig IT-infrastruktur, DSA-
dataadgangsportalen, pd vegne af koordinatorerne for digitale tjenester, der stotter og
stromliner forvaltningen af dataadgangsprocessen for forskere,
forskningsorganisationer, dataudbydere og koordinatorer for digitale tjenester.

For at opfylde sine forpligtelser som databehandler for koordinatorerne for digitale
tjenester kan Kommissionen anvende tredjeparter som underdatabehandlere. Hvis det
er tilfeldet, giver de dataansvarlige Kommissionen tilladelse til at anvende
underdatabehandlere eller udskifte underdatabehandlere, hvis det er nedvendigt.
Kommissionen underretter de dataansvarlige om denne anvendelse eller udskiftning af
underdatabehandlere og giver derved de dataansvarlige mulighed for at gere indsigelse
mod sadanne @ndringer. Kommissionen sikrer, at der galder samme
databeskyttelsesforpligtelser for disse underdatabehandlere, som der er fastsat i denne
forordning.

Kommissionens behandling af personoplysninger mé kun ske i det omfang, at denne
er nadvendigt for:

(a) autentificering og adgangskontrol med hensyn til alle brugere af DSA-
dataadgangsportalen

(b) godkendelse af anmodninger fra brugere af DSA-dataadgangsportalen om at
oprette, ajourfere og slette enhver oplysning i1 applikationen pa DSA-
dataadgangsportalen

(c) modtagelse af de personoplysninger, der er omhandlet i denne forordnings
artikel 5, stk. 3, og som uploades af brugere af DSA-dataadgangsportalen

(d) lagring af personoplysninger pa DSA-dataadgangsportalen

(e) sletning af personoplysninger efter deres udlebsdato eller efter instruks fra den
dataansvarlige

(f) sletning af eventuelle resterende personoplysninger efter afslutningen af
leveringen af de tjenester, der leveres af DSA-dataadgangsportalen, medmindre
EU-retten eller medlemsstaternes lovgivning krever lagring af sddanne
personoplysninger.

Kommissionen treffer alle de nyeste organisatoriske, fysiske og logiske
sikkerhedsforanstaltninger for at sikre, at DSA-dataadgangsportalen fungerer.
Kommissionen skal med henblik herpé:

(@) wudpege en enhed, der er ansvarlig for sikkerhedsforvaltningen af DSA-
dataadgangsportalen, meddele de dataansvarlige sine kontaktoplysninger og
sikre, at den er tilgengelig, sa den kan reagere pa sikkerhedstrusler

(b) patage sig ansvaret for DSA-dataadgangsportalens sikkerhed, herunder
regelmaessigt  foretage  test,  evalueringer og  vurderinger  af
sikkerhedsforanstaltningerne.
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Kommissionen traffer alle nedvendige sikkerhedsforanstaltninger til at undgd at
kompromittere DSA-dataadgangsportalens funktion. Dette omfatter:

(a)

(b)

(©)

(d)

(e)

risikovurderingsprocedurer til identificering og vurdering af mulige trusler mod
DSA-dataadgangsportalen

revisions- og kontrolprocedure for at:

(a) udfere kontrol af overensstemmelse mellem de gennemforte
sikkerhedsforanstaltninger og den galdende sikkerhedspolitik

(b) udfere regelmessig kontrol af integriteten af AGORA-filer,
sikkerhedsparametre og udstedte tilladelser

(c) opdage brud pa sikkerheden og indtreengen i DSA-dataadgangsportalen

(d) gennemfere @ndringer for at afbede eksisterende sikkerhedssvagheder 1
DSA-dataadgangsportalen

(e) fastsattelse af betingelserne for at give tilladelse, herunder pd anmodning
fra dataansvarlige, og bidrage til udferelsen af uathangige revisioner,
herunder inspektioner, og gennemgang af sikkerhedsforanstaltninger pé
vilkér, der er i overensstemmelse med protokol (Nr. 7) til traktaten om Den
Europ@iske Unions funktionsmédde vedrerende Den Europaiske Unions
privilegier og immuniteter.

@ndring af den kontrolprocedure, der anvendes til at dokumentere og méle
virkningen af en @&ndring, inden den gennemferes, og holde de dataansvarlige
underrettet om enhver @ndring, der kan pavirke kommunikationen med og/eller
sikkerheden i DSA-dataadgangsportalen

fastleeggelse af en vedligeholdelses- og reparationsprocedure til pracisering af
de bestemmelser og betingelser, der skal overholdes, nir vedligeholdelse og/eller
reparation af DSA-dataadgangsportalen skal udferes

fastlegge en procedure for sikkerhedsrelaterede handelser med henblik pa
fastleeggelse af rapporterings- og eskaleringsordningen, omgaende underretning
af de berorte dataansvarlige, s& de kan underrette de nationale
datatilsynsmyndigheder om brud pé persondatasikkerheden, og fastleggelse af
en disciplineer proces til handtering af brud pa sikkerheden i DSA-
dataadgangsportalen.

Kommissionen treffer tidssvarende fysiske og logiske sikkerhedsforanstaltninger for
de faciliteter, som star for hosting af DSA-dataadgangsportalen, og for kontrollen af
oplysninger og sikkerheden med hensyn til adgang. Kommissionen skal med henblik
herpa:

(2)

(b)
(c)

(d)
(e)

handheve den fysiske sikkerhed for at oprette serlige sikkerhedsomrader og
muliggoere afslering af brud pé sikkerheden i DSA-dataadgangsportalen

overvage adgangen til DSA-dataportalens faciliteter

sikre, at udstyr ikke kan tilfgjes, erstattes eller fjernes uden forudgéende
godkendelse fra de udpegede ansvarlige organer

overvage adgangen fra og til DSA-dataadgangsportalen

sikre, at de brugere af DSA-dataadgangsportalen, der tilgir DSA-
dataadgangsportalen, autentificeres

DA



DA

®

gennemgd godkendelsesrettighederne 1 forbindelse med adgangen til DSA-
dataadgangsportalen i tilfelde af et sikkerhedsbrud, der pavirker DSA-
dataadgangsportalen

(g) bevare integriteten af de oplysninger, der overfores via DSA-
dataadgangsportalen

(h) gennemfere tekniske og organisatoriske sikkerhedsforanstaltninger for at
forhindre uautoriseret adgang til personoplysninger 1 DSA-dataadgangsportalen

(i) omnedvendigt gennemfore foranstaltninger til at blokere uautoriseret adgang til
DSA-dataadgangsportalen (dvs. blokere en lokation/IP-adresse).

Kommissionen:

(a) treffer foranstaltninger til beskyttelse af sit domaene, herunder at fjerne
forbindelser, hvis der er vasentlig afvigelse fra principper og koncepter for
kvalitet og sikkerhed

(b) opstiller en risikostyringsplan i forbindelse med sit ansvarsomrade

(c) overvéger — i realtid — udferelsen af alle servicekomponenter af sine tjenester i
DSA-dataadgangsportalen, udarbejde regelmaessige statistikker og fore registre

(d) yder support til DSA-dataadgangsportalen pa engelsk til brugerne af DSA-
dataadgangsportalen

(e) bistdr de dataansvarlige og de fzlles dataansvarlige ved hjelp af passende
tekniske og organisatoriske foranstaltninger med henblik pa opfyldelse af den
dataansvarliges forpligtelse til at besvare anmodninger om udovelse af de
registreredes rettigheder som fastlagt i kapitel III i forordning (EU) 2016/679

(f) yder stotte til de dataansvarlige ved at levere oplysninger vedrerende DSA-
dataadgangsportalen for at gennemfore forpligtelserne i henhold til artikel 32,
33, 34, 35 og 36 i forordning (EU) 2016/679

(g) sikrer, at data, der behandles i DSA-dataadgangsportalen, er uforstaelige for alle,
der ikke har tilladelse til at tilgd faciliteten

(h) treffer alle relevante foranstaltninger for at forhindre uautoriseret adgang til
personoplysninger, der transmitteres via DSA-dataadgangsportalen

(1) treffer foranstaltninger til at lette kommunikationen mellem de dataansvarlige

(j)  ferer en fortegnelse over de behandlingsaktiviteter, der foretages pa vegne af de

dataansvarlige, 1 overensstemmelse med artikel 31, stk. 2, 1 forordning (EU)
2018/1725.
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