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PRILOHA

Odpovédnost Komise jako zpracovatele za ¢innosti zpracovani udaji provadéné v ramci

portilu pro pristup k idajim dle nafizeni o digitalnich sluzbach

Komise jménem koordinatord digitalnich sluzeb ziidi a zajisti portal pro piistup k
udajim dle nafizeni o digitalnich sluzbach, bezpecnou a spolehlivou IT infrastrukturu,
kterd podporuje a zefektivituje fizeni procesu pristupu k udajim pro vyzkumné
pracovniky, vyzkumné organizace, poskytovatele tidajii a koordinatory digitalnich
sluzeb.

V z4jmu plnéni svych povinnosti zpracovatele pro koordinatory digitalnich sluzeb
muze Komise vyuzit tfeti strany jako dil¢i zpracovatele. V takovém piipadé spravci
zmocni Komisi, aby v pfipadé potieby vyuzila dil¢i zpracovatele nebo je nahradila.
Komise informuje spravce o uvedeném vyuziti nebo nahrazeni dil¢ich zpracovateld,
¢imz spraveim poskytne moznost vznést proti takovym zmeéndm namitky. Komise
zajisti, aby se na tyto dil¢i zpracovatele vztahovaly stejné povinnosti v oblasti ochrany
udaji, jaké jsou stanoveny v tomto natfizeni.

Komise zpracovava osobni udaje pouze v rozsahu nezbytném pro:

a) overovani a fizeni pfistupu ve vztahu ke vSem uzivatelim portalu pro pfistup k
udajim dle nafizeni o digitalnich sluzbach;

b) provadeéni autorizace zadosti uzivatelli portalu pro ptistup k udajim dle natizeni o
digitalnich sluzbach o vytvareni, aktualizaci a mazani jakychkoli informaci
obsazenych v Zadosti v ramci portdlu pro piistup k udajim dle nafizeni o
digitalnich sluzbach;

c) prijeti osobnich udajii uvedenych v ¢l. 5 odst. 3 tohoto natfizeni, které nahrali
uzivatelé portalu pro pristup k idajim dle nafizeni o digitalnich sluzbach;

d) ulozeni osobnich idaji na portalu pro pfistup k idajim dle natfizeni o digitalnich
sluzbach;

e) mazani osobnich udaji k datu skonceni jejich platnosti nebo na zakladé pokynu
spravce;

f) po ukonceni poskytovani sluZzeb portalu pro pfistup k udajim dle nafizeni o
digitalnich sluzbach vymazani vSech zbyvajicich osobnich udajt, pokud pravo
Unie nebo ¢lenského statu nepoZaduje uchovavani danych osobnich udaji.

Komise pfijme veskerd nejmodernéjsi organizacni, fyzickd a logickd bezpecnostni
opatfeni pro zajiSténi fungovani portalu pro pfistup k idajim dle natizeni o digitalnich
sluzbach. Za timto G¢elem Komise:

a) urci subjekt odpovédny za fizeni zabezpe€eni portalu pro pfistup k udajim dle
nafizeni o digitalnich sluzbach, ozndmi spravciim jeho kontaktni tidaje a zajisti
jeho dostupnost pro reakci na bezpecnostni hrozby;

b) pievezme odpovédnost za zabezpeceni portalu pro piistup k udajim dle natizeni o

digitalnich sluzbach, vcetné¢ pravidelného testovani, hodnoceni a posuzovani
bezpecénostnich opatieni.
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Komise piijme veSkera nezbytna bezpeCnostni opatfeni, aby nedoslo k ohrozeni
fadného fungovani portalu pro pfistup k tidajim dle nafizeni o digitalnich sluzbach.
Ta zahrnuji:

a)

b)

d)

postupy posouzeni rizik s cilem identifikovat a odhadnout potencialni hrozby pro
portal pro piistup k udajim dle natizeni o digitalnich sluzbach;

audit a prezkum s cilem:

a) zkontrolovat soulad mezi zavedenymi bezpecnostnimi opatienimi a
pouzitelnou bezpec¢nostni politikou;

b) pravidelné kontrolovat integritu portalu pro piistup k tidajiim dle nafizeni o
digitalnich sluzbach, bezpecnostni parametry a udélend opravnéni;

c) odhalovat naruseni bezpecnosti a pruniky do portalu pro piistup k udajam
dle nafizeni o digitalnich sluzbach;

d) provadét zmény ke zmirnéni stavajicich bezpecnostnich nedostatkl portalu
pro pfistup k idajim dle natizeni o digitalnich sluzbach;

e) vymezit podminky, za nichz l1ze povolit provadéni nezavislych auditi, téZ na
zadost spravcu, a prispét k nim, vcetné inspekci, a prezkumii bezpe¢nostnich
opatfeni, a to za podminek respektujicich Protokol (€. 7) o vysadach a
imunitach Evropské unie piipojeny ke Smlouvé o fungovani Evropské unie;

zménu kontrolniho postupu, pokud jde o dokumentaci a méteni dopadu zmény
pted jejim provedenim, a informovani spravcli o vSech zménach, které mohou
ovlivnit komunikaci s infrastrukturami anebo bezpecnost portalu pro pfistup k
udajim dle nafizeni o digitalnich sluzbach;

stanoveni postupu pro udrzbu a opravy, ve kterém budou stanovena pravidla a
podminky, jez musi byt dodrzovany pii udrzbé a/nebo opravach portalu pro ptistup
k udajim dle nafizeni o digitalnich sluzbach;

stanoveni postupu pro bezpecnostni incidenty, ve kterém budou definovany
postupy pro hlaSeni a eskalaci, neprodlené informovani dotcenych spravci,
neprodlené informovani spravci, aby mohli dale informovat ptisluSné vnitrostatni
dozorové Urady pro ochranu udajii o jakémkoliv porusSeni zabezpeceni osobnich
udaj, a definovani disciplindrniho postupu pro feSeni poruSeni zabezpeceni
portalu pro ptistup k udajiim dle natfizeni o digitalnich sluzbéch.

Komise pfijme nejmodernéjsi fyzickd a logicka bezpecnostni opatieni pro zatizeni,
v nichz se nachazi vybaveni portalu pro pfistup k udajim dle natfizeni o digitalnich
sluzbach, a pro kontroly tdajli a zabezpeceni souvisejiciho pfistupu. Za timto ucelem
Komise:

a)

b)

d)

vynucuje fyzickou bezpecnost s cilem vytvofit rozliSena bezpe€nostni pasma a
umoznit odhalovani pfipadi naruseni portalu pro pfistup k idajim dle nafizeni o
digitalnich sluzbach;

fidi pfistup k zafizenim portalu pro pfistup k Gdajim dle natfizeni o digitalnich
sluzbach;

zajisti, aby zafizeni nebylo mozné pfidat, nahradit nebo odstranit zafizeni bez
piedchoziho povoleni ze strany uréenych odpovédnych organd;

fidi pfistup z portalu pro piistup k dajim dle natizeni o digitalnich sluzbach a do
néj;
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g)

h)

zajisti, aby uzivatelé portdlu pro pfistup k udajim dle nafizeni o digitalnich
sluzbach, kteti k portalu ptistupuji, byli ovéteni;

piezkouma opravnéni souvisejici s pristupem k portalu pro piistup k tdajam dle
nafizeni o digitalnich sluzbach v ptipadé naruseni bezpecnosti, které ma na portal
vliv;

zajisti zachovani integrity informaci piendSenych prostfednictvim portalu pro
piistup k udajim dle natizeni o digitalnich sluzbach;

zavede technickd a organizacni bezpeCnostni opatfeni, kterd zabrani
neopravnénému piistupu k osobnim udajim v portalu pro ptistup k tdajam dle
nafizeni o digitalnich sluzbach;

v ptipad¢ potieby =zajisti zavedeni opatieni smeéfujicich k zablokovani
neopravnéného piistupu do portalu pro piistup k adajim dle natizeni o digitalnich
sluzbach (napft. blokaci podle lokality / IP adresy).

Komise:

a)

b)
©)

d)

g)

h)

)

podnikne kroky k ochrané své domény, véetné preruseni pfipojeni, v piipadé
zavazného odchyleni od zasad a koncepci v oblasti kvality a bezpecnosti;

spravuje plan fizeni rizik v oblasti své plisobnosti;

v realném case sleduje vykonnost vsech slozek portalu pro pfistup k udajam dle
nafizeni o digitalnich sluzbach, vypracovéava pravidelné statistiky a vede zdznamy;

poskytuje uzivatelim portalu pro piistup k udajim dle nafizeni o digitalnich
sluzbéach podporu v anglicting;

pomaha spravcim prostfednictvim vhodnych technickych a organizacnich
opatfeni pifi plnéni povinnosti spravcl reagovat na zadosti o vykon prav subjektu
udaji, jak jsou stanovena v kapitole III natizeni (EU) 2016/679;

podporuje spravce poskytovanim informaci o portalu pro pfistup k tdajim dle
nafizeni o digitalnich sluzbach za ¢elem plnéni povinnosti podle ¢lankt 32, 33,
34, 35 a 36 natizeni (EU) 2016/679;

zajistuje, aby udaje zpracovavané v ramci portalu pro pristup k udajim dle natizeni
o digitalnich sluzbach byly necitelné pro vSechny osoby, které nejsou opravnény k
nim pfistupovat;

pfijme veskera ptisluSnd opatieni, aby zabrdnila neopravnénému pfistupu k
osobnim udajim pfedavanym prostiednictvim portalu pro ptistup k tdajim dle
nafizeni o digitalnich sluzbach;

pfijme opatieni k usnadnéni komunikace mezi spravci;

vede zdznamy o ¢innostech zpracovani provadénych jménem spravce podle ¢l. 31
odst. 2 natizeni (EU) 2018/1725.
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