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Assunto: Conclusdes do Conselho sobre a prevencao e o combate a cibervioléncia

contra as raparigas

Junto se enviam, a aten¢do das delegagdes, as conclusdes do Conselho sobre o assunto em epigrafe,

aprovadas pelo Conselho EPSCO na sua reunido realizada a 29 de junho de 2026.
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ANEXO

Conclusoes do Conselho

sobre a prevencio e o combate a cibervioléncia contra as raparigas!

OBSERVANDO QUE:

1. Aigualdade de género e os direitos humanos estdo no cerne dos valores europeus. A
igualdade entre mulheres e homens, bem como entre raparigas e rapazes, ¢ um direito
fundamental e um valor fundador da Unido Europeia, consagrado nos Tratados e na Carta dos

Direitos Fundamentais da Unido Europeia.

2. O artigo 8.° do Tratado sobre o Funcionamento da Unido Europeia estabelece que «na
realizacdo de todas as suas agdes, a Unido tera por objetivo eliminar as desigualdades e

promover a igualdade entre homens e mulheres».

3. Oartigo 10.° do Tratado sobre o Funcionamento da Unido Europeia prevé que «na definicao e
execucao das suas politicas e agdes, a Unido tem por objetivo combater a discriminagdo em
razao do sexo, raca ou origem é€tnica, religido ou crenga, deficiéncia, idade ou orientacao

sexualy.

4. A Carta declara que «deve ser garantida a igualdade entre homens e mulheres em todos os
dominios» e que «todas as pessoas t€m direito ao respeito pela sua integridade fisica e
mentaly». Além, disso, nos termos do artigo 21.° da Carta, «¢€ proibida a discriminacdo em
razdo, designadamente, do sexo, raga, cor ou origem étnica ou social, caracteristicas
genéticas, lingua, religido ou convicgdes, opinides politicas ou outras, pertenca a uma minoria

nacional, riqueza, nascimento, deficiéncia, idade ou orientagdo sexualy.

Conclusoes redigidas no contexto da avaliacao da aplicacao da Plataforma de Acao de
Pequim, com particular realce para as areas criticas D («Violéncia contra as mulheres»)
e L («A rapariga»).
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5. O artigo 24.° da Carta declara ainda que «as criangas tém direito a prote¢do e aos cuidados
necessarios ao seu bem-estar» e que «todos os atos relativos as criangas, quer praticados por
entidades publicas, quer por instituigdes privadas, terdo primacialmente em conta o interesse

superior da criancay.

6. A Plataforma de Acdo de Pequim identifica a «Violéncia contra as mulheres» (area critica D)
como «um obstaculo & concretizagdo dos objetivos de igualdade, desenvolvimento e paz» e
afirma ainda que «a violéncia contra as mulheres viola e restringe ou anula o gozo dos direitos

humanos e liberdades fundamentais por parte das mulheres.

7.  Naarea critica L «A rapariga», a Plataforma de A¢ao de Pequim apela aos «governos e,
quando for caso disso, [as] organizac¢des internacionais e ndo governamentais» para que
adotem medidas legislativas, administrativas, sociais e educativas adequadas para proteger as
raparigas, tanto no seio da familia como na sociedade, de todas as formas de violéncia fisica
ou mental, lesdes ou abusos, abandono ou negligéncia, maus-tratos ou exploracado, incluindo

abuso sexual.

8. A violéncia contra as mulheres e as raparigas ¢ uma violagdo dos direitos humanos e uma
forma persistente de discriminacdo, resultante de relagdes de poder desiguais entre mulheres e
homens. Preveni-la e combaté-la ¢ uma responsabilidade social, uma vez que se trata de um
fenomeno que compromete a igualdade de género e limita a plena participagdo das mulheres e

das raparigas na sociedade, inclusive na esfera digital e na vida publica.

9. A Estratégia da UE sobre os Direitos da Crianca, adotada pela Comissdo, visa proteger e
promover os direitos da crianga no ambito de todas as politicas da UE, com destaque para a
prevencdo da violéncia e a garantia de uma participacao segura no ambiente digital. Sao
também pertinentes, neste contexto, as normas do Conselho da Europa em matéria de

inteligéncia artificial, direitos humanos e igualdade.
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10. Registaram-se progressos significativos, tanto a nivel da UE como a nivel nacional, nos
esforgos para combater a violéncia contra as mulheres e a violéncia doméstica, incluindo a
adogdo da Diretiva (UE) 2024/1385 relativa ao combate a violéncia contra as mulheres e a
violéncia doméstica e a adesao da UE a Convencao do Conselho da Europa para a Prevencao
¢ o Combate a Violéncia Contra as Mulheres e a Violéncia Doméstica («Convenc¢ao de
Istambul»). No entanto, a violéncia baseada no género continua a prevalecer e a ter uma baixa
taxa de denuncias. A transposi¢do atempada e conforme da diretiva, bem como a sua
aplicacdo efetiva — incluindo medidas de prevencao e combate as varias formas de
cibervioléncia contra as raparigas — sdo, por conseguinte, necessarias para dar resposta a este
fendomeno inaceitavel. A Recomendacao Geral n.° 1 do Grupo de Peritos sobre o Combate a
Violéncia contra as Mulheres e a Violéncia Doméstica (GREVIO) a respeito da dimensao
digital da violéncia contra as mulheres apoia a interpretacdo e a aplicagdo efetiva da
Convencao de Istambul no contexto da violéncia em linha e da violéncia facilitada pela
tecnologia. O GREVIO salientou o facto de as raparigas estarem mais expostas a esse tipo de
violéncia. Neste contexto, deve ser tida em consideracao a Convengao-Quadro do Conselho
da Europa sobre Inteligéncia Artificial e Direitos Humanos, Democracia e Estado de Direito,
bem como as outras normas pertinentes do Conselho da Europa sobre inteligéncia artificial,

direitos humanos e igualdade.
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11. A Declaragao de principios para uma sociedade igualitaria em termos de género, anexa ao
Roteiro dos Direitos das Mulheres apresentado pela Comissao Europeia, que foi aprovada por
todos os Estados-Membros, aponta «Acabar com a violéncia de género» como o primeiro
principio e declara que «todas as mulheres e raparigas t€ém direito a seguranga e a serem
tratadas com dignidade, tanto em linha como fora de linha, na vida publica e privaday.

A Estratégia para a Igualdade de Género 2026-2030 adotada pela Comissdo indica a violéncia
baseada no género como o primeiro de oito dominios de a¢ao fundamentais. A Estratégia
apresenta a cibervioléncia de género como uma «ameaga crescente para as mulheres e
raparigas, marcada pela rapida propagagdo de imagens intimas ndo consensuais na Internet,
pela dificuldade na remogao desses contetidos ilegais e por ameagas violentas e de 6dio em
linha». A Comissdao comprometeu-se a prestar «especial atencao ao papel da inteligéncia
artificial na produgdo e difusdo de falsificacdes profundas e imagens de nudez (deepnudes)

sexualmente explicitas e prejudiciaisy».
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12.

13.

O Regulamento (UE) 2022/2065 (Regulamento dos Servigos Digitais, a seguir designado

por «RSD») visa criar um ambiente em linha mais seguro para os utilizadores na Unido, com
um conjunto de regras que obrigam, nomeadamente, as plataformas em linha de muito grande
dimensao ou os motores de pesquisa em linha de muito grande dimensao a avaliar e atenuar
os riscos sistémicos, incluindo a divulgacdo de conteudos ilegais, quaisquer efeitos negativos
reais ou previsiveis, em relagdo a violéncia de género, a prote¢do da saude publica e aos
menores, € as consequéncias negativas graves para o bem-estar fisico ¢ mental da pessoa, bem
como os efeitos negativos no exercicio dos direitos fundamentais, incluindo o direito a nao
discriminacdo e os direitos das criancgas. Obriga igualmente as plataformas em linha de muito
grande dimensao e os motores de pesquisa em linha de muito grande dimensao a tomarem
medidas de atenuacdo destinadas a proteger os direitos das criangas; essas medidas podem
incluir, por exemplo, a adaptagdo da concegao, dos elementos ou do funcionamento dos seus
servigos, a adaptagdo dos processos de moderagdo de contetdos, a adaptacao dos sistemas de
recomendacdo, e medidas especificas para proteger os direitos das criangas, tais como, quando
adequado, a utilizag¢do de instrumentos de verificagdo da idade e de controlo parental. O RSD
obriga igualmente as plataformas em linha de muito grande dimensao e os motores de
pesquisa em linha de muito grande dimensao a avaliarem e atenuarem os riscos sistémicos
decorrentes da concecao ou do funcionamento dos seus servigos — incluindo os sistemas de
recomendacao —, suscetiveis de contribuir para a divulgacao rapida e alargada de conteudos
ilegais e para outros danos, tais como a amplificag@o algoritmica da violéncia de género, dos
conteudos nocivos e dos abusos facilitados pela tecnologia. Esses danos podem ter um

impacto diferente nas mulheres e nas raparigas, em comparacao com os homens e os rapazes.

E igualmente importante ter em conta os diferentes impactos que os sistemas de
recomendacdo e as ferramentas de IA generativa podem ter nas mulheres e nas raparigas, bem

como nos homens e nos rapazes.
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14.

15.

16.

17.

O Regulamento (UE) 2024/1689 («Regulamento IA») reconhece os riscos e desafios
associados a utilizacao da inteligéncia artificial, incluindo as obrigagdes de transparéncia para
os sistemas de IA que geram ou manipulam «contetidos de imagem, dudio ou video cuja
semelhanga consideravel com pessoas, objetos, locais, entidades ou eventos reais possa levar
uma pessoa a crer, erroneamente, que sao auténticos ou verdadeiros ("falsificagdes
profundas")», e observa especificamente que, «em fung¢do das circunstancias relativas a sua
aplicacdo, utilizagao e nivel de evolucao tecnologica especificos, a IA pode criar riscos e
prejudicar interesses publicos e direitos fundamentais protegidos pela legislagao da Unido.
Esses prejuizos podem ser materiais ou imateriais, incluindo danos fisicos, psicoldgicos,

sociais ou economicos.»

A TA pode também permitir outras formas de abuso facilitado pela tecnologia, tais como a
cria¢do ou divulgacdo ndo consensual de contetidos sintéticos de natureza intima, bem como a
usurpacao de identidade, a manipulagdo ou a coer¢do. Para fazer face a esses riscos, €
necessaria uma abordagem abrangente e transversal. Entre as medidas que se afiguram
eficazes podem contar-se 0os mecanismos para denunciar, combater e remover conteudos
nocivos, bem como a exigéncia de consentimento livre, informado, inequivoco e explicito da
pessoa representada para a geracdo ou manipulacao da representagdo da sua imagem e

respetiva publicacdo em linha.

Ao conceber, desenvolver e implantar sistemas de [A, € particularmente importante tomar
medidas para prevenir a discriminagdo contra as mulheres e as raparigas, bem como a

discriminacao multipla, incluindo a discriminagao interseccional.

A Diretiva 2012/29/UE («Diretiva Direitos das Vitimas») estabelece normas minimas
relativas aos direitos, ao apoio e a protecao de todas as vitimas de crimes, incluindo as

criangas vitimas de cibercrimes.
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18.

19.

A Diretiva 2018/1808/UE («Diretiva Servigos de Comunicacdo Social Audiovisualy) obriga
os Estados-Membros a tomarem medidas adequadas para assegurar que os servigos de
comunicacao social audiovisual prestados por fornecedores de servigos de comunicagao social
sob a sua jurisdi¢do, que sejam suscetiveis de prejudicar o desenvolvimento fisico, mental ou
moral dos menores, s sejam disponibilizados de forma a que, normalmente, estes ndo os
vejam nem os oucam. Essas medidas devem ser proporcionadas em relagao aos danos
potenciais dos programas. Entre os exemplos dos contetdos mais nocivos previstos na
diretiva contam-se a pornografia e a violéncia gratuita. Esses contetidos nocivos nao devem
ser disponibilizados a menores através de servigos de radiodifusdo, servigos a pedido e

plataformas de partilha de videos.

A Recomendagdo (UE) 2024/1238 da Comissao sobre o desenvolvimento e o reforgo de
sistemas integrados de protec@o das criangas exorta os Estados-Membros a assegurarem
respostas coordenadas, centradas nas criancas e multidisciplinares a todas as formas de

violéncia contra as criangas, incluindo a cibervioléncia contra as raparigas.
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20. As criangas, especialmente as que se encontrem em situagdes vulneraveis, estao
particularmente expostas ao risco de exploragdo em linha e, em especial, de exploracdo sexual,
sendo as raparigas as mais afetadas. Em 2024, do niimero total de vitimas de trafico registadas,
46,4/% eram vitimas de trafico para fins de exploragdo sexual. Vinte e seis por cento das
vitimas de trafico para exploragio sexual eram criangas (24 % raparigas € 2 % rapazes).?

A Diretiva (UE) 2024/1712 relativa a prevencao e luta contra o trafico de seres humanos e a
protecao das vitimas alarga o ambito de aplicacdo dos crimes de trafico, criminaliza a
utilizacao intencional dos servicos prestados pelas vitimas de trafico e reforga o apoio as
vitimas e a cooperagdo transfronteiri¢a. Além disso, refor¢a ainda mais as a¢des de combate
ao recrutamento e a exploragdo em linha. A utilizagdo das tecnologias da informacao e da
comunicacdo ¢ agora considerada, em certos casos, uma circunstancia agravante. Em especial,
nos termos da Diretiva (UE) 2024/1712, a divulgacdo, através das tecnologias da informagao
e da comunicagdo, de imagens, videos ou material semelhante de natureza sexual que
envolvam a vitima, quando esteja relacionada com um crime de trafico de seres humanos, ¢

considerada uma circunstancia que pode resultar em sangdes mais severas.

Ver, no sitio Web do Eurostat, «Trafficking in human beings statistics - Statistics Explained -
Eurostaty («Estatisticas sobre o trafico de seres humanos — Estatisticas explicadas»,
disponivel apenas em inglés). Ver também o documento de trabalho dos servigos da Comissdo
«Statistics and trends in trafficking in human beings in the European Union in 2021-2022»
[«Estatisticas e tendéncias do trafico de seres humanos na Unido Europeia», disponivel apenas
em inglés] (SWD(2025) 4 final).
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21.

22.

A cibervioléncia contra as mulheres e as raparigas engloba um vasto leque de diferentes
formas de danos em linha, incluindo a persegui¢ao, a intimidagao, o assédio sexual, a
divulgacao ndo consensual de imagens intimas, o discurso de 6dio, o ciberexibicionismo, o
incitamento a violéncia ou ao 6dio em linha e varias formas de exploragdo. O considerando 6
da Diretiva (UE) 2024/1385 reconhece que a violéncia contra as mulheres e a violéncia
doméstica podem ser agravadas quando uma pessoa ¢ sujeita a qualquer ato de discriminac¢ao
que combine a discriminag¢ao em razao do sexo com qualquer outro ou quaisquer outros dos
motivos de discriminacao referidos no artigo 21.° da Carta. A cibervioléncia afeta
predominantemente as mulheres e as raparigas, sendo determinados grupos demograficos
(como os mencionados nos considerandos 71 e 72 da Diretiva (UE) 2024/1385)
desproporcionadamente expostos a este tipo de violéncia e por ela visados. No entanto, os
homens e os rapazes também podem ser vitimas de cibervioléncia, que inclui a extorsao
sexual, a revelacdo de dados pessoais e a chantagem. Os autores da cibervioléncia podem agir
individualmente, em grupos coordenados ou por meio de redes organizadas, tirando partido de
plataformas digitais como os média sociais, as aplicagdes de mensagens instantaneas, o
correio eletronico, os canais de telecomunicagdes e outras infraestruturas em linha para
praticar estes atos. Esses autores, que podem ser parceiros intimos das vitimas, utilizam
também programas espioes («spywarey) e sistemas de videovigilancia residencial, como

camaras TVCF, para a pratica da cibervioléncia.

A facilidade com que ¢ possivel praticar a cibervioléncia contra as mulheres e as raparigas
leva a que haja um leque cada vez mais vasto de autores, com uma série de motivagdes
diferentes, como a misoginia, o desejo de poder, popularidade ou estatuto € um anseio de

alinhamento com a perce¢do que tém das normas de masculinidade.
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23.

24.

A cibervioléncia contra as mulheres e as raparigas inscreve-se num continuum de violéncia
mais vasto, que abrange tanto comportamentos em linha como fora de linha, refletindo a
interligacdo do abuso nestas duas esferas. Estudos empiricos comprovam uma sobreposicao
significativa entre cibervioléncia e abusos fora de linha: por exemplo, o EU Gender-based
Violence Survey (2024) [«Inquérito sobre a violéncia de género na UE», disponivel apenas em
inglés] indica que 8,5 % das mulheres foram vitimas de ciberpersegui¢do e que 10,2 % das
mulheres numa relagio de casal’ foram sujeitas a comportamentos de controlo por parte de
um parceiro atual ou ex-parceiro, tais como a insisténcia em conhecer o seu paradeiro,
inclusive através da monitorizagdo da localizagdo das mulheres por meio das redes sociais ou
do rastreio da localiza¢do. De acordo com um inquérito* realizado pela Agéncia dos Direitos
Fundamentais da Unido Europeia (FRA), a grande maioria das manifestacdes de 6dio em
linha (contabilizadas em niimero de publica¢des) tem como alvo as mulheres. As publicagdes
dirigidas a mulheres apresentam os mais elevados niveis de linguagem ofensiva e de
denegrimento. Este estudo detetou igualmente niveis mais elevados de incitamento a violéncia

contra as mulheres, em comparagdo com outros grupos.

A cibervioléncia contra as mulheres e as raparigas surgiu como uma forma de violéncia de
género de proliferacdo rapida e com um impacto particularmente acentuado nos adolescentes.
Num contexto em que a comunicagao digital se integra cada vez mais no tecido social da vida
dos jovens, os ambientes em linha, a tecnologia e as aplicagdes digitais desempenham um
papel fundamental na defini¢do das relagdes interpessoais. Os influenciadores e os contetidos
por eles criados podem ter um efeito nocivo nos adolescentes e nas criangas. Para atenuar
eficazmente este risco, ¢ necessario assegurar a responsabilizagdo, promover praticas

responsaveis em matéria de conteudos e reforgar a protecdo dos menores.

Mulheres que, a data do inquérito, tinham um parceiro intimo ou tinham tido um parceiro
intimo no passado.

Ver «Online Content Moderation — Current challenges in detecting hate speech»
[«Moderagdo de contetidos em linha — atuais desafios na detecdo de discursos de d6dio»
(disponivel apenas em inglés)], 2023.
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25. A cibervioléncia contra as mulheres e as raparigas representa um risco grave para a saude
mental e fisica das criangas e dos adolescentes, em especial das raparigas, e causa exclusdo
social, ansiedade e incitamento a automutilagao, podendo, em casos extremos, conduzir ao
suicidio. Além disso, a exposi¢ao precoce a conteudos pornograficos pode também reforgar
estereotipos, contribuindo para comportamentos e atitudes nocivos e banalizando a violéncia.
A cibervioléncia contra as mulheres e as raparigas tem também importantes consequéncias
sociais, politicas e econdmicas, ameagando a democracia e a competitividade. Este tipo de
violéncia pode levar as mulheres e as raparigas a retirarem-se da esfera digital, a
autocensurarem-se € a isolarem-se, o que limita as suas oportunidades nos dominios da
educacdo e do emprego, reduz o acesso a redes de apoio e desencoraja a participacao na vida

publica e politica.

26. De acordo com o estudo do EIGE intitulado «From Lived Reality to Policy Action:
Combatting Cyber Violence Against Girls in the EU» [«Da realidade vivida a agao politica:
combater a cibervioléncia contra as raparigas na UE», disponivel apenas em inglés], a
cibervioléncia tornou-se um aspeto rotineiro da vida digital e social das raparigas e das mulheres
jovens, com padrdes claros em fun¢do da idade. As adolescentes mais jovens (13-15 anos) sdo
mais suscetiveis de enfrentar problemas como a exclusdo, a maledicéncia e a estigmatizagao
corporal, ao passo que as raparigas mais velhas (16-18 anos) sdo sujeitas, de modo
desproporcionado, a formas de violéncia sexual, como a extorsdo sexual, o aliciamento de
menores e a partilha ndo consensual de imagens de natureza intima. As adolescentes mais
jovens, em particular, estdo cada vez mais expostas a formas sexualizadas e coercivas de
abuso em linha, o que sugere um alcance cada vez maior e uma banalizagdo da cibervioléncia
em todos os grupos etarios. Estes padroes realgcam a importancia da educagdo para o
consentimento no contexto das interagdes digitais, a fim de assegurar o respeito deste
principio. A auséncia de consentimento, especialmente na partilha de imagens ou contetidos

intimos, esta no cerne de muitas formas de cibervioléncia.
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27. O estudo do EIGE revela igualmente um hiato entre os atuais esfor¢os de prevengao e as
experiéncias vividas pelos adolescentes. As raparigas manifestam sobretudo frustracdo com as
campanhas escolares e as respostas institucionais, descrevendo-as como desatualizadas e
irrelevantes para as suas realidades digitais. Obstaculos estruturais como o medo da
maledicéncia nas pequenas comunidades agravam o problema, desencorajando a dentincia e
deixando muitas adolescentes sem protecdo adequada. Salienta-se assim a necessidade de
politicas escolares mais reativas que reflitam as realidades do mundo digitalizado dos nossos
dias. A desvalorizagdo do impacto dos riscos associados aos danos em linha pode fazer com
que os jovens se sintam isolados e ignorados. Para recuperar a sua confianga, sao necessarias
medidas como a melhoria das respostas institucionais, a garantia da confidencialidade ¢ a

disponibilizagdo de vias de apoio claras.

28. A UE tem vindo a refor¢ar o quadro regulamentar para combater a cibervioléncia, tirando
partido de uma vasta gama de instrumentos juridicos e politicos. Esta evolugdo reflete uma
crescente sensibilizacdo para as vulnerabilidades sentidas pelas raparigas, que sdo moldadas
por uma intersec¢do de fatores como a idade, a incapacidade, a origem étnica, o estatuto
socioecondmico e a orientacao sexual. No entanto, as defini¢cdes de cibervioléncia variam
consoante as jurisdigdes, os mecanismos de execu¢do sdo desiguais, os intervenientes
pertinentes carecem da formacao necessaria e os servigos de apoio as vitimas nao estao
igualmente disponiveis em todos os Estados-Membros. Além disso, a rapida emergéncia de
novos danos facilitados pela tecnologia, incluindo os abusos que a IA possibilita, continua a
por a prova a capacidade dos quadros regulamentares existentes para acompanhar esta
evolugdo. Estes desafios exigem uma abordagem de seguranga desde a concec¢ao e abordagens
responsivas as questdes de género, incluindo, quando pertinente, avaliagdes dos potenciais

impactos nos direitos fundamentais e na igualdade.

29. QGarantir a seguranga da recolha e armazenamento de dados e do acesso aos dados ¢
fundamental para a seguranca tanto das crian¢as como dos adultos, uma vez que o tratamento
inadequado de informagdes sensiveis, como imagens, conteudos ou dados pessoais, pode por

as pessoas em risco de exploracdo ou vitimizagao.
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30. A cibervioléncia contra as raparigas estd profundamente enraizada em fatores sociais e
culturais mais vastos, como a desigualdade entre mulheres e homens, as normas de género
que banalizam a agressao e a culpabilizagdo das vitimas, a dindmica entre pares que
recompensa comportamentos abusivos e refor¢a a dualidade de critérios, e a possivel
tendéncia para desculpar condutas nocivas dos rapazes, minimizando as experiéncias vividas
pelas raparigas ou nao acreditando no que elas dizem. Todos estes fatores podem contribuir
para comportamentos nocivos e desigualdades de tratamento. A cibervioléncia contra as
raparigas ¢ amplificada pela expansao e rapida evolugdo da esfera e da tecnologia digitais.
Nao ¢ o mero resultado de comportamentos individuais, antes ¢ moldada por desigualdades
sistémicas que tornam determinados grupos mais vulneraveis. Os intervenientes da chamada
«manosfera» promovem ativamente ideologias misoginas, banalizando o sexismo e os
esteredtipos de género e promovendo ambientes em que a violéncia em linha e fora de linha
contra as raparigas ¢ incentivada ou desculpada. Por conseguinte, ndo € possivel abordar de
forma adequada a cibervioléncia contra as raparigas sem se ter em consideragdo a globalidade
dos contextos sociais, culturais e institucionais. Para assegurar no futuro uma prevengao e
protecdo efetivas em toda a UE, nomeadamente no contexto dos esfor¢os para combater a
discriminacao estrutural reproduzida ou amplificada pelos sistemas algoritmicos e
infraestruturas digitais, sdo essenciais abordagens coordenadas, responsivas as questdes de

género, interseccionais € centradas nas criangas € nos jovens.
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O CONSELHO DA UNIAO EUROPEIA EXORTA OS ESTADOS-MEMBROS, no pleno

respeito das competéncias nacionais, inclusive na area da educacio e da formacgao, e tendo

devidamente em conta a autonomia institucional e a liberdade académica no dominio da

educacio e formacio, A:

31. Tomar medidas ativas, nomeadamente a nivel regional e local, para prevenir e combater a

cibervioléncia contra as raparigas:

a)

b)

Promover a concecao e o desenvolvimento de tecnologias digitais e sistemas de TA
responsivos as questdes de género, inclusive atuando a titulo preventivo contra a
cibervioléncia a montante, nomeadamente através de uma abordagem de seguranca
desde a concegdo, bem como da promogdo de medidas para prevenir distorgoes

algoritmicas e resultados discriminatorios;

Promover, no contexto mais amplo do bem-estar digital, uma literacia digital responsiva
ao questdes de género e uma cultura de autocuidado digital nas escolas — para educadores
e educandos — que englobe temas como a identidade, a pegada digital, a seguranga em
linha, a literacia mediatica e da informacao, a detecao de desinformacgao e a utilizagcao
da A generativa, bem como a sensibilizagdo para as distor¢des algoritmicas, a

manipulagdo gerada pela IA e a violéncia de género facilitada pela tecnologia;

Disponibilizar aos pais, cuidadores e tutores legais orientacdes praticas e acessiveis em
matéria de parentalidade digital, educagdo e formag¢ao em competéncias e literacia
digitais e ferramentas adequadas que lhes permitam detetar, prevenir e combater numa
fase precoce os abusos facilitados pela tecnologia e tomar as medidas necessarias, e
capacitar as criangas € os jovens através de medidas como a educacao adequada a idade,
iniciativas lideradas pelos pares e abordagens participativas, a fim de reforcar a sua
autonomia digital, a sua autoconfianga e a sua capacidade para reconhecer, contestar e

denunciar a cibervioléncia;
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d)

g)

h)

Fornecer aos pais, prestadores de cuidados e tutores legais ferramentas adequadas, tais

como software de controlo parental gratuito e ativado por defeito;

Incentivar as escolas e os centros de educagao informal a aplicarem protocolos claros
para detetar e dar resposta a abusos facilitados pela tecnologia e a divulgarem as vias de
recurso civeis ao dispor das vitimas, assegurando assim uma intervengao e

responsabilizagdo atempadas;

Fomentar a igualdade de participacdao das mulheres e das raparigas no dominio digital
€ 0 seu acesso as competéncias digitais, incentivando a sua participagdo nos dominios
CTEMS e no empreendedorismo digital, a fim de reduzir o fosso digital entre homens e
mulheres e permitir que as mulheres e as raparigas beneficiem plenamente das

oportunidades oferecidas pela transicao digital;

Assegurar que as mulheres e raparigas em risco de discriminagdo multipla, incluindo a
discriminacao interseccional, beneficiem de medidas especificas de prevengao, apoio e

protec¢ao;

Promover a educagdo abrangente e adequada a idade sobre o principio do
consentimento, incluindo o consentimento digital, salientando que a criagdo, partilha ou
transmissao de imagens intimas, videos ou informagdes pessoais sem o consentimento
livre, informado e explicito da pessoa em causa constitui uma violagdo da dignidade e ¢

uma forma de cibervioléncia;

Ponderar a promoc¢ao de «rastreios de seguranca digital» regulares, adequados a idade e
confidenciais para educandos e educadores, no interesse superior da crianga, respeitando

plenamente o direito a privacidade;

Ciéncia, tecnologia, engenharia e matematica.
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j)  Abordar, inclusive em contexto escolar, temas como os esteredtipos de género e as
normas de género sexistas, a responsabilizagdo, as nogdes prejudiciais de masculinidade
e feminilidade e os riscos decorrentes da pressao dos pares, nomeadamente através do
desenvolvimento de programas adequados a idade para rapazes e raparigas, prestando
especial atencao as comunidades em linha, as plataformas de redes sociais, aos servigos
de mensagens e aos ambientes de jogo em linha, e promover nogdes saudaveis de
masculinidade, respeito, igualdade de género e uma cultura de consentimento em todas
as relagOes, tanto em linha como fora de linha, incluindo as relagdes sexuais consensuais,

uma reflexdo critica sobre a pornografia e o comportamento sexual em linha;

k)  Ministrar formagdo para a intervencao das testemunhas de violéncia — tanto no ambito
da educacdo como no contexto dos programas para a juventude, dos cuidados de satde e

da assisténcia social;

1)  Colaborar com — e apoiar — organizagdes de defesa dos direitos da crianga, provedores
da crianga, organismos de promocao da igualdade, organizagdes lideradas por jovens,
organizac¢des familiares e organizacdes locais, recorrendo a abordagens participativas
acessiveis e a cocriagdo de materiais que, num estilo e formato adequados a idade,
abordem a cibervioléncia, a violéncia sexual e a exploracdo, bem como o principio do

consentimento e o problema da culpabilizagdo das vitimas;

m) Promover o debate entre pares sobre temas como o assédio e as relagdes digitais

saudaveis;

n)  Apoiar programas de intervengdo para os autores de crimes com vista a reduzir o risco
de reincidéncia, através da atualizacdo dos programas existentes, neles incluindo a
perspetiva da cibervioléncia, bem como mediante o possivel desenvolvimento de
programas especializados destinados aos autores de cibervioléncia, concebidos para

combater diretamente os comportamentos nocivos em linha;
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p)

q)

Melhorar a prote¢do das raparigas e dos rapazes contra a cibervioléncia, reforcando os
recursos € os conhecimentos técnicos especializados dos servicos de aplicagao da lei e
das organizacdes ndo governamentais, incluindo a capacidade destas entidades para
identificarem, preservarem e avaliarem provas eletronicas, bem como do refor¢o da
cooperagao transfronteiri¢a entre elas — especialmente importante dada a natureza em

muitos casos transnacional da cibercriminalidade;

Melhorar a protecdo das raparigas — especialmente das raparigas em situagoes
vulneraveis — contra a explora¢ao em linha no contexto do trafico de seres humanos,
fomentando uma coordenag@o mais estreita entre o setor privado e as autoridades
responsaveis pela aplicagdo da lei, envidando esforcos no sentido de assegurar a detegdo
e identificagdo precoces das atividades de trafico de seres humanos, com énfase no
recrutamento e na exploragcdo em linha, promovendo simultaneamente a sensibiliza¢ao
dos potenciais autores e vitimas a fim de prevenir o trafico em linha, e ajudando as

vitimas e testemunhas a reconhecer e denunciar o trafico em linha;

Prevenir e combater a partilha ndo consensual de imagens explicitas, videos ou outro
material que represente atividades sexualmente explicitas ou as partes intimas de uma
pessoa, em conformidade com a legislagdo da UE, e complementar as medidas de
direito penal com agdes de sensibilizagdo, nomeadamente no que diz respeito as
consequéncias para os autores dos crimes, € mecanismos de apoio as vitimas, bem como

uma cooperagao eficaz com as plataformas em linha; e
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Reforgar e continuar a desenvolver sistemas integrados de protecao das criangas, tendo
em conta a Recomendac¢do (UE) 2024/1238 da Comissdo, a fim de assegurar uma
prevengao e resposta coordenadas, centradas nas criancas e multidisciplinares a
cibervioléncia contra as mulheres e as raparigas, mediante uma cooperagao eficaz, vias
de encaminhamento claras e partilha de informagdes entre servigos de ensino, de
protecdo das criangas, sociais e de satde, autoridades de aplicagdo da lei e autoridades
judiciais, no pleno respeito do interesse superior da crianga e das regras em matéria de

protecao de dados.

32. Melhorar a regulamentacao e a execugdo, sem prejuizo da independéncia do poder judicial e
das diferencas na organizagdo dos sistemas judiciarios dos Estados-Membros, por meio das
seguintes acdes:

a)  Tentar assegurar que os organismos de promogao da igualdade, as institui¢des nacionais
de defesa dos direitos humanos e as autoridades de prote¢ao de dados disponham de
poderes e recursos suficientes para combater a discriminagao algoritmica e a violéncia
de género facilitada pela tecnologia;

b)  Promover financiamento adequado para os sinalizadores de confianga, que sao
entidades especializadas cujas notificacdes de contetidos ilegais devem ser tratadas
prioritariamente em conformidade com as regras estabelecidas no RSD, nomeadamente
no dominio da violéncia de género;

c)  Reforgar os servigos de apoio centrados nas vitimas, promovendo a acessibilidade e o
desenvolvimento das capacidades profissionais e um didlogo adequado com as familias
das vitimas, sempre que tal seja benéfico, com base numa abordagem multiagéncias
direcionada e integrada, e servigos de apoio, como linhas de apoio telefoénicas ou na
Internet que ofere¢cam aconselhamento e assisténcia aos utilizadores, se for caso disso
de forma confidencial ou an6nima;
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d)  Prestar cuidados, apoio a saude mental e assisténcia juridica as vitimas, em
conformidade com as normas em matéria de justi¢a adaptada as criangas, e refletindo

uma perspetiva adaptada a idade e as deficiéncias;

e)  Assegurar a coordenacao entre todos os servicos competentes e reforgar os
conhecimentos profissionais e as capacidades dos profissionais de primeira linha,
incluindo educadores, assistentes sociais, agentes da autoridade, intervenientes judiciais,
prestadores de servigos de saude e organizagdes pertinentes da sociedade civil,
nomeadamente no dominio do trabalho com jovens, proporcionando-lhes apoio
tecnologico, bem como outros recursos e formagao em matéria de cibervioléncia, redes
misoginas e padrdes de abuso especificos das plataformas, de forma a promover uma

abordagem centrada nas vitimas;

f)  Assegurar que os profissionais de primeira linha e as organizacdes pertinentes

conhegam o seu papel no ambito dos sistemas integrados de protecdo das criancas;

g)  Ponderar a criagdo de pontos nacionais de assisténcia técnica e promover o financiamento
sustentavel dos centros para uma Internet mais segura e das organizagdes da sociedade
civil, a fim de intensificar os esforcos de prevencao e resposta, nomeadamente os
esfor¢os centrados nos riscos emergentes, como a criagdo e divulgacao nao consensuais

de imagens intimas e falsifica¢cdes profundas geradas por IA;

h)  Apoiar as familias, os educadores, os pares, os prestadores de atividades de lazer e
outros potenciais espetadores e testemunhas, nomeadamente através de cursos de
formacao, a fim de permitir a identifica¢do precoce da cibervioléncia e uma intervengao
atempada para a combater e de modo a criar um ambiente proativo e protetor para as
criangas € os jovens, incluindo procedimentos claros de denuncia, encaminhamento,
avaliacdo dos riscos e acompanhamento em todos os servigos pertinentes, através de

uma abordagem integrada da prote¢@o das criangas;
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)

k)

D

Assegurar que as medidas destinadas a melhorar a regulamentacdo e a execugao
respondam as necessidades especificas das mulheres e raparigas em risco de

discriminacao multipla, incluindo, quando aplicével, a discriminagdo interseccional;

Prestar apoio e orientacdo aos pais, cuidadores e tutores legais na tomada de decisdes
informadas sobre o acesso precoce das criangas a telemoveis inteligentes e a servigos
digitais, reconhecendo que a utilizacdo precoce e ndo supervisionada de dispositivos

conectados pode aumentar a exposi¢do das criangas aos riscos em linha, incluindo os

abusos facilitados pela tecnologia;

Incentivar as organizagdes da sociedade civil, os investigadores, as instituigdes de
ensino e as empresas tecnoldgicas a cooperarem e a partilharem boas praticas em

matéria de prevengao e resposta; e

No ambito da formacgao judiciaria, ponderar a possibilidade de dispensar formacao
especializada sobre crimes com recurso a meios informaticos, o tratamento eficaz de
provas digitais, o funcionamento das plataformas em linha e as caracteristicas

especificas da violéncia de género praticada no ambiente em linha.
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EXORTA A COMISSAO EUROPEIA E OS ESTADOS-MEMBROS, em conformidade com

as respetivas competéncias, e com a participacio, quando pertinente, do Instituto Europeu

para a Igualdade de Género (EIGE), A:

33.

34.

35.

36.

Incentivar os prestadores de servigos intermediarios pertinentes, como as plataformas de
alojamento em linha, as empresas que prestam servicos de média sociais digitais, os
fornecedores de plataformas de video a pedido (VOD), as empresas de telecomunicagdes e os
fabricantes de dispositivos eletronicos, a seguirem uma abordagem de prote¢ao de dados por
defeito e desde a concecao, e de seguranca desde a concecao, a fim de prevenir a utilizacao
abusiva e investir em ferramentas de detegdo ¢ dissuasdo tais como alertas instantaneos, a
moderagdo eficaz de conteudos e a detecdo de conteudos nocivos baseada em imagens, bem
como salvaguardas contra a partilha ndo consensual de imagens intimas, em conformidade

com a legislagdo da UE.

Incentivar os agentes econdmicos pertinentes a fornecerem proativamente aos utilizadores
informacgdes acessiveis sobre a cibervioléncia e os servigos de apoio e mecanismos de

denuncia disponiveis.

Promover a prevencao da cibervioléncia de género através da aplicagdo da legislacdo da UE
em vigor, incluindo a Diretiva (UE) 2024/1385, o RSD e o Regulamento A, e através da
implementag¢do dos elementos conexos de quadros estratégicos como a Estratégia da UE sobre
os Direitos da Crianga, a Estratégia para a Igualdade de Género 2026-2030 ¢ a Estratégia da UE

para a Juventude.

Apoiar a capacidade dos Estados-Membros para cooperarem na luta contra os discursos
nocivos e ilegais de incitagdo ao odio fora de linha e em linha, nomeadamente promovendo

debates entre Estados-Membros sobre o entendimento deste conceito.
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37.

38.

39.

Incentivar os prestadores de servicos intermediarios pertinentes, como as plataformas de
alojamento em linha e outros servigos intermediérios, a identificarem e atenuarem os riscos
sistémicos associados a violéncia de género, incluindo os decorrentes de sistemas de
recomendacao, sistemas de [A generativa e mecanismos automatizados de amplificacao de
contetidos, € a combaterem os conteudos nocivos e, sempre que apropriado, a removerem
prontamente esses conteudos, nomeadamente os discursos ilegais de incitamento ao 6dio em
linha e outros materiais que visem raparigas — incluindo raparigas da comunidade LGBTI e
raparigas com deficiéncia ou de minorias raciais, étnicas ou religiosas — no pleno respeito

pelos direitos fundamentais, nos quais se inclui a liberdade de expressao.

Incentivar os prestadores de servicos intermediarios pertinentes, como as plataformas de
alojamento em linha e outros servigos intermedidrios, a ligarem os mecanismos de denuncia
das vitimas a infraestruturas técnicas que permitam o bloqueio em varias plataformas e a
mecanismos de apoio as vitimas, incluindo mecanismos que garantam vias de reparacdo e de
recurso para as vitimas de violéncia de género facilitada pela tecnologia, e a aplicarem
principios de seguranga desde a concec¢do no desenvolvimento e no funcionamento dos

servigos digitais.

Incentivar os agentes econdmicos pertinentes a avaliarem, em colaboracao, quando
apropriado, com os organismos de promoc¢ao da igualdade e as autoridades de protecao de
dados, os potenciais enviesamentos de género e os impactos discriminatdrios das ferramentas
automatizadas de moderacgao de contetidos e das ferramentas de IA, suscetiveis de afetar a
eficacia dos mecanismos de detecao, denuncia e reparagdo para as vitimas de violéncia de

género facilitada pela tecnologia.
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40. Assegurar que os conteudos intimos ou sexualmente explicitos, nocivos ou ilegais, incluindo
os conteudos criados por meio de novas tecnologias, como material artificial, mas de aspeto
realista, com imagens de abusos sexuais de criancas resultante de falsificagdes profundas,
sejam prontamente removidos de qualquer plataforma em linha logo que sejam detetados, no

pleno respeito por todos os direitos fundamentais.

41. Apoiar, facilitar e assegurar a aplicacao do Regulamento A, em especial o requisito de os
fornecedores de sistemas de IA permitirem a marcacao dos resultados como sendo gerados
por IA e o requisito de os responsaveis pela implantagdo desses sistemas identificarem
claramente como tais os conteidos gerados por 1A, a fim de combater o problema das
falsifica¢des profundas utilizadas para causar danos, incluindo a cibervioléncia contra as

raparigas.

42. Assegurar que a recolha de dados reflita a diversidade das experiéncias das vitimas, que €
fundamental para a elaborag@o de politicas baseadas em dados concretos, € que os Estados-
-Membros recolham dados em conformidade com as obrigagdes previstas no artigo 44.° da
Diretiva (UE) 2024/1385, se for caso disso em colaboracdo com o EIGE. Tomar medidas para
assegurar que a investigacdo e a recolha de dados captem as experiéncias especificas dos
grupos que enfrentam discriminagdo multipla, incluindo a discriminagdo interseccional, de

modo a facilitar respostas politicas inclusivas e eficazes.

43. Investir em investigacao e estatisticas a longo prazo e baseadas em dados concretos, a fim de
compreender a natureza evolutiva e as consequéncias da cibervioléncia. Apoiar a estudos de
longo prazo que analisem os impactos psicologicos, sociais e economicos de todas as formas
de cibervioléncia contra as raparigas, implicando simultaneamente painéis consultivos de
jovens, a fim de informar e facilitar a melhoria das medidas de prevengao, dos servigos de
apoio as vitimas e do desenvolvimento de politicas, tanto a nivel nacional como ao nivel da UE.
Apoiar a investigagao sobre a discriminacdo algoritmica, os abusos possibilitados pela IA e os
impactos das tecnologias digitais em funcao do género, bem como a investigacao sobre os
fatores impulsionadores, os comportamentos, as taticas e as motivacdes das comunidades

conhecidas como «manosferay» e «incel».
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44,

45.

46.

47.

Promover e financiar campanhas de sensibiliza¢cdo que deem voz as raparigas, tanto a nivel
da UE como a nivel nacional, para combater a estigmatizagdo da dentincia de abusos
relacionados com imagens intimas e por em evidéncia os danos causados pela criagdo e

partilha ndo consensuais destes contetudos.

Ter em conta as conclusdes e recomendagdes do recém-criado Painel Especial sobre a
Seguranga das Criangas em Linha, nomeadamente no que diz respeito a igualdade de género,

a responsabilizagdo algoritmica e aos direitos digitais.

Prosseguir os debates e o intercambio de boas praticas em matéria de prevengao da

cibervioléncia.

Incentivar a participag@o das criangas e, sobretudo, das raparigas nas disciplinas CTEM e
acabar com os estereotipos de género neste dominio, a fim de garantir a igualdade de

oportunidades no mercado de trabalho digital.
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CONVIDA A COMISSAO EUROPEIA A:

48.

49.

50.

51.

52.

53.

Tomar medidas destinadas a combater a violéncia contra as mulheres e as raparigas, incluindo a
cibervioléncia, em consonancia com a visdo a longo prazo do Roteiro dos Direitos das Mulheres,

cujos principios estdo refletidos na Estratégia para a Igualdade de Género 2026-2030.

Continuar a organizar o Programa de Aprendizagem Mutua em matéria de Igualdade de
Género e a Rede da UE para a Preven¢ao da Violéncia contra as Mulheres e da Violéncia
Doméstica, reunindo assim os Estados-Membros e as partes interessadas para trocarem boas
praticas, e disponibilizar financiamento para a formacao, o refor¢o das capacidades e os

servigos de apoio.

Prestar especial atencdo, aquando da execugdo da sua Estratégia para a Igualdade de
Tratamento das Pessoas LGBTIQ+ 2026-2030, a necessidade de prevenir e combater a

cibervioléncia contra as raparigas.

Executar o seu Plano de A¢ao contra a Ciberintimida¢do, nomeadamente com campanhas de
sensibiliza¢ao, recolha de dados e medidas destinadas a prevenir e combater a
ciberintimidagdo contra as mulheres e as raparigas, incluindo as que enfrentam o risco de

discriminacao multipla, incluindo a discriminagao interseccional.

Apoiar os Estados-Membros na transposicao e aplicagdo efetiva da Diretiva (UE) 2024/1385,
em especial no que diz respeito as disposicdes sobre crimes de cibervioléncia, supressao de
conteudos em linha, canais de dentincia em linha acessiveis e servigcos de apoio especializado

as vitimas de cibercrimes.

Assegurar o acompanhamento da cibervioléncia, no contexto das obrigagdes decorrentes da
Diretiva (UE) 2024/1385, e apoiar os Estados-Membros na melhoria da recolha de dados
administrativos sobre a violéncia de género, em conformidade com o artigo 44.° da Diretiva

(UE) 2024/1385.
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54.

55.

56.

57.

58.

Ponderar a possibilidade de alargar a todas as formas de cibervioléncia o inquérito a escala

da UE do Eurostat sobre violéncia de género.

Continuar a supervisionar ¢ a fazer cumprir o RSD, incluindo as disposi¢des aplicaveis as
plataformas em linha de muito grande dimensao e aos motores de pesquisa em linha de muito
grande dimensao no dominio dos conteudos ilegais e da violéncia de género, como as
disposig¢des relativas a medidas de atenuagdo dos riscos, que podem incluir, quando
apropriado, instrumentos de verificacdo da idade e de controlo parental respeitadores da
privacidade, bem como outras medidas descritas nas orientacdes sobre a prote¢ao dos

menores no ambito do RSD.

Promover a utilizagdo, por parte dos investigadores, organiza¢des da sociedade civil e
intervenientes pertinentes, das informagdes que devem ser disponibilizadas pelos prestadores
de servicos intermediarios por forca das regras de apresentacdo de relatdrios de transparéncia
e de acesso aos dados estabelecidas no RSD, com vista a desenvolver uma melhor
compreensdo da forma como a violéncia de género se manifesta no mundo em linha,
incluindo dados desagregados por sexo que permitam aferir o impacto dos algoritmos das

plataformas nas mulheres e nas raparigas e nos homens e rapazes, respetivamente.

Apoiar o trabalho dos «sinalizadores de confianga» no dominio da violéncia de género e das
organizacoes especializadas nas questoes da igualdade de género e da violéncia contra as
mulheres e as raparigas. Proporcionar-lhes financiamento, ferramentas e apoio institucional
adequados, a fim de acelerar o funcionamento dos mecanismos de dentncia, em especial nos
casos em que as vitimas sejam menores. Apoiar os sinalizadores de confianca na aquisi¢@o de
conhecimentos especializados sobre violéncia de género, utilizando os conhecimentos
especializados dos centros para uma Internet mais segura e de outras organizagdes

especializadas na ajuda a menores.

Fornecer informacdes e apoio acessiveis e adequados a idade sobre o combate e a denuincia da
cibervioléncia contra as raparigas através do portal Internet Melhor para as Criangas e dos

centros para uma Internet mais segura.
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59. Apoiar a implementacao de sistemas integrados de protecdo das criancas em todos os Estados-
-Membros — incluindo, quando apropriado e em conformidade com as abordagens nacionais,
requisitos de idade minima — no que diz respeito a prevencao e resposta a todas as formas de
cibervioléncia contra as raparigas, e facilitar o intercdmbio de boas praticas relativas a esses

sistemas a nivel da UE.

60. No ambito dos programas de financiamento da UE existentes, apoiar agdes nacionais e
transfronteirigas para prevenir e combater a cibervioléncia contra as raparigas, incluindo os
abusos relacionados com a IA, e reforgar a investigacao, a sensibilizacao, a literacia digital e o

desenvolvimento das capacidades.

61. Continuar a preparar a supervisao e execugao das disposi¢cdes do Regulamento IA aplicaveis
aos prestadores de modelos de IA de finalidade geral, incluindo os modelos com risco

sistémico.
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