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Asunto: Conclusiones del Consejo sobre la prevencion y la lucha contra la

ciberviolencia contra las ninas

Adjunto se remite a las delegaciones las Conclusiones del Consejo sobre el asunto de referencia,
adoptadas por el Consejo de Empleo, Politica Social, Sanidad y Consumidores en su sesion del 29

de junio de 2026.
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ANEXO

Conclusiones del Consejo

sobre la prevencion y la lucha contra la ciberviolencia contra las nifias'

OBSERVANDO LO SIGUIENTE:

1. Laigualdad de género y los derechos humanos constituyen el niicleo de los valores europeos.
La igualdad entre mujeres y hombres, y entre nifias y nifios, es un derecho fundamental y un
valor fundacional de la Union Europea, consagrado en los Tratados y en la Carta de los

Derechos Fundamentales de la Union Europea.

2. Elarticulo 8 del Tratado de Funcionamiento de la Unién Europea establece que «en todas sus
acciones, la Union se fijara el objetivo de eliminar las desigualdades entre el hombre y la

mujer y promover su igualdady.

3. Elarticulo 10 del Tratado de Funcionamiento de la Union Europea establece que, «en la
definicion y ejecucion de sus politicas y acciones, la Union tratara de luchar contra toda
discriminacién por razén de sexo, raza u origen étnico, religion o convicciones, discapacidad,

edad u orientacion sexualy.

4.  La Carta declara que «la igualdad entre mujeres y hombres debera garantizarse en todos los
ambitos» y que «toda persona tiene derecho a su integridad fisica y psiquica». Asimismo, en
virtud del articulo 21 de la Carta, «se prohibe toda discriminacidn, y en particular la ejercida
por razon de sexo, raza, color, origenes €tnicos o sociales, caracteristicas genéticas, lengua,
religion o convicciones, opiniones politicas o de cualquier otro tipo, pertenencia a una minoria

nacional, patrimonio, nacimiento, discapacidad, edad u orientacion sexualy.

1 Conclusiones elaboradas como parte del examen de la puesta en préctica de la Plataforma de
Accion de Pekin, con especial referencia a las esferas de especial preocupacion D («La
violencia contra la mujer») y L («La nifiay).
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5. Ademas, el articulo 24 de la Carta declara que «los nifios tienen derecho a la proteccion y a
los cuidados necesarios para su bienestar» y que, «[e]n todos los actos relativos a los nifios
llevados a cabo por autoridades publicas o instituciones privadas, el interés superior del nifio

constituira una consideracion primordial».

6. La Plataforma de Accion de Pekin sefiala que la «Violencia contra la mujer» (esfera de
especial preocupacion D) es «un obstaculo al logro de los objetivos de igualdad, desarrollo y
paz» y afirma ademads que «viola y menoscaba o anula el disfrute por las mujeres de sus

derechos humanos y libertades fundamentalesy.

7. Enla esfera de especial preocupacion L «La nifiay, la Plataforma de Accion de Pekin pide a
los «Gobiernos, segiin proceda, y las organizaciones internacionales y no gubernamentales»
que adopten las medidas legislativas, administrativas, sociales y educativas oportunas para
defender a las nifias, tanto en la familia como en la sociedad, contra toda forma de violencia
fisica o mental, lesiones o abusos, abandono o trato negligente, malos tratos o explotacion,

incluido el abuso sexual.

8. Laviolencia contra las mujeres y las nifias es una violacion de los derechos humanos y una
forma persistente de discriminacion, arraigada en unas relaciones de poder desiguales entre
mujeres y hombres. Prevenirla y combatirla es una responsabilidad social, ya que socava la
igualdad de género y limita la plena participacion de las mujeres y las nifias en la sociedad,

incluida la esfera digital y la vida publica.

9.  La Estrategia de la UE sobre los Derechos del Nifo, adoptada por la Comision, tiene por
objeto proteger y promover los derechos del nifio en todas las politicas de la UE y, en
particular, prevenir la violencia y garantizar que los menores puedan participar de forma
segura en el entorno digital. En este contexto, también son pertinentes las normas del Consejo

de Europa en materia de inteligencia artificial, derechos humanos e igualdad.
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10.

Tanto a escala nacional como de la UE, se ha avanzado notablemente en el trabajo para
combatir la violencia contra las mujeres y la violencia doméstica, por ejemplo, mediante la
adopcion de la Directiva (UE) 2024/1385 sobre la lucha contra la violencia contra las mujeres
y la violencia doméstica y la adhesion de la UE al Convenio del Consejo de Europa sobre
Prevencion y Lucha contra la Violencia contra las Mujeres y la Violencia Doméstica
(«Convenio de Estambuly). Sin embargo, la violencia de género sigue siendo frecuente y no
se denuncia lo suficiente. Por lo tanto, para hacer frente a este fenomeno inaceptable, es
necesario que la Directiva se transponga de forma oportuna y conforme y se aplique
efectivamente, lo que incluye medidas para prevenir y combatir las diversas formas de
ciberviolencia contra las nifias. La Recomendacion general n.° 1 del Grupo de Expertos en la
Lucha contra la Violencia contra las Mujeres y la Violencia Doméstica (GREVIO) sobre la
dimension digital de la violencia contra las mujeres respalda la interpretacion y la aplicacion
efectiva del Convenio de Estambul en el contexto de la violencia en linea y la violencia
facilitada por la tecnologia. El GREVIO ha puesto de relieve que las nifias corren un mayor
riesgo de sufrir este tipo de violencia. En este contexto, debe tenerse en cuenta el Convenio
Marco del Consejo de Europa sobre Inteligencia Artificial, Derechos Humanos, Democracia y
Estado de Derecho, asi como otras normas pertinentes del Consejo de Europa en materia de

inteligencia artificial, derechos humanos e igualdad.
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11. La «ausencia de violencia de género» es el primer principio mencionado en la «Declaracion
de principios para una sociedad igualitaria en materia de género» adjunta a la hoja de ruta
sobre los derechos de la mujer de la Comision Europea, que fue aprobada por todos los
Estados miembros y en la que se declara que «todas las mujeres y nifas tienen derecho a la
seguridad y a ser tratadas con dignidad, tanto en linea como fuera de linea, en su vida publica
y privada». La violencia de género se aborda en el primero de los ocho pilares fundamentales
de actuacion de la Estrategia para la Igualdad de Género 2026-2030 de la Comision. La
estrategia presenta la ciberviolencia de género como «una amenaza para las mujeres y las
nifias que esta aumentando rapidamente» y que supone «la rapida difusion no consentida de
imagenes intimas en internet, las dificultades para eliminar dichos contenidos ilicitos y las
amenazas de odio y violentas en linea». La Comision se ha propuesto prestar «una atencion
especial al papel de la inteligencia artificial en la produccion y difusion de ultrafalsificaciones

y desnudos ultrafalsos perjudiciales sexualmente explicitosy.
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12.

13.

El Reglamento (UE) 2022/2065 (en lo sucesivo «Reglamento de Servicios Digitales») tiene
por objeto crear un entorno en linea més seguro para los usuarios de la Uniéon mediante un
conjunto de normas, en particular, la obligacién de que las plataformas en linea de muy gran
tamafo o los motores de busqueda en linea de muy gran tamafo evaliien y reduzcan los
riesgos sistémicos, incluida la difusién de contenidos ilicitos, cualquier efecto negativo real o
previsible en relacion con la violencia de género, la proteccion de la salud publica y los
menores y las consecuencias negativas graves para el bienestar fisico y mental de la persona,
asi como los efectos negativos para el ejercicio de los derechos fundamentales, incluidos el
derecho a la no discriminacion y los derechos del nifio. También obliga a las plataformas y a
los motores de bisqueda en linea de muy gran tamafio a adoptar medidas de reduccion de
riesgos para proteger los derechos del nifio, que pueden incluir, por ejemplo, la adaptacion del
disefio, las caracteristicas o el funcionamiento de sus servicios, la adaptacion de los procesos
de moderacion de contenidos, la adaptacion de sus sistemas de recomendacion y medidas
especificas para proteger los derechos de los menores, cuando proceda, como herramientas de
comprobacion de la edad y de control parental. El Reglamento de Servicios Digitales también
obliga a las plataformas y a los motores de busqueda en linea de muy gran tamafio a evaluar y
reducir los riesgos sistémicos derivados del disefio y el funcionamiento de sus servicios,
incluidos los sistemas de recomendacion, que pueden contribuir a la difusion rapida y amplia
de contenidos ilicitos y a otros perjuicios, como la amplificacion algoritmica de la violencia
de género, los contenidos nocivos y los abusos facilitados por la tecnologia. Estos perjuicios

pueden tener repercusiones distintas en las mujeres y las nifias que en los hombres y los nifios.

También es importante tener en cuenta las diferentes repercusiones que los sistemas de
recomendacion y las herramientas de inteligencia artificial (IA) generativa pueden tener sobre

las mujeres y las nifias, asi como sobre los hombres y los nifios.
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14.

15.

16.

17.

El Reglamento (UE) 2024/1689 (Reglamento de Inteligencia Artificial) reconoce los riesgos y
los retos asociados al uso de la inteligencia artificial, incluidas las obligaciones de
transparencia para los sistemas de IA que generan o manipulan un contenido de imagen, audio
o video «que se asemeje notablemente a personas, objetos, lugares, entidades o sucesos reales
y que puede inducir a una persona a pensar erroneamente que son auténticos o veridicos
(ultrafalsificaciones)», y sefiala especificamente que «dependiendo de las circunstancias
relativas a su aplicacion, utilizacion y nivel de desarrollo tecnologico concretos, la IA puede
generar riesgos y menoscabar los intereses publicos y los derechos fundamentales que protege
el Derecho de la Union. Dicho menoscabo puede ser tangible o intangible e incluye los

perjuicios fisicos, psiquicos, sociales 0 economicosy.

La IA también puede permitir otras formas de abusos facilitados por la tecnologia, como la
creacion o difusion no consentidas de contenidos sintéticos de caracter intimo, asi como la
suplantacion, la manipulacion o la coercion. Hacer frente a estos riesgos requiere un enfoque
global y transversal. Entre las medidas efectivas en este sentido se pueden incluir mecanismos
para denunciar, abordar y eliminar contenidos nocivos, asi como para exigir el consentimiento
libre, especifico, informado, inequivoco y explicito de la persona representada antes de la

creacion o manipulacioén de su imagen o semejanza y su publicacion en linea.

Es de especial importancia adoptar medidas para prevenir la discriminacion contra las mujeres
y las nifias —asi como la discriminacién maltiple, incluida la discriminacion interseccional—

durante el disefio, el desarrollo y la implantacion de los sistemas de IA.

La Directiva 2012/29/UE (Directiva sobre los Derechos de las Victimas) establece normas
minimas sobre los derechos, el apoyo y la proteccion de todas las victimas de delitos,

incluidos los menores victimas de ciberdelincuencia.
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18. La Directiva 2018/1808/UE (Directiva de Servicios de Comunicacion Audiovisual) obliga a
los Estados miembros a adoptar «las medidas adecuadas para velar por que los servicios de
comunicacion audiovisual ofrecidos por prestadores de servicios de comunicacion sujetos a su
jurisdiccion que puedan perjudicar el desarrollo fisico, mental o moral de los menores solo
sean accesibles de un modo que garantice que, normalmente, dichos menores no los veran ni
oiran». Dichas medidas «deberan ser proporcionadas al perjuicio potencial del programay. La
pornografia y la violencia gratuita son ejemplos de los contenidos mas nocivos que se prevén
en la Directiva. Estos contenidos nocivos no deben ser accesibles a los menores a través de

servicios de difusion, servicios a la carta ni plataformas de intercambio de videos.

19. La Recomendacion (UE) 2024/1238 de la Comision sobre el desarrollo y el refuerzo de los
sistemas integrados de proteccion de la infancia pide a los Estados miembros que garanticen
respuestas coordinadas, multidisciplinares y centradas en los menores a todas las formas de

violencia contra los nifios, incluida la ciberviolencia contra las nifas.
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20. Los menores, en especial los que se encuentran en situaciones de vulnerabilidad, estan
particularmente expuestos al riesgo de explotacion en linea y, concretamente, a la explotacion
sexual, siendo las nifias las mas afectadas. En 2024, las victimas de trata de seres humanos
con fines de explotacion sexual representaron el 46,4 % de las victimas registradas de trata.
El 26 % de las victimas de la trata con fines de explotacion sexual eran menores (el 24 %
nifias y el 2 % nifios)?. La Directiva (UE) 2024/1712 relativa a la prevencién y lucha contra la
trata de seres humanos y a la proteccion de las victimas amplia el &mbito de las infracciones
relacionadas con la trata, tipifica como delito el uso consciente de los servicios prestados por
las victimas de trata y refuerza el apoyo a las victimas y la cooperacion transfronteriza.
Ademas, refuerza ain mas las actuaciones contra la captacion y la explotacion en linea. El uso
de las tecnologias de la informacién y la comunicacion ahora, en ciertos casos, se considera
una circunstancia agravante. En particular, de conformidad con la Directiva (UE) 2024/1712,
la difusion, a través de las tecnologias de la informacién y la comunicacion, de imagenes,
videos o material similar de caracter sexual que impliquen a la victima, cuando tenga relacion
con un delito de trata de seres humanos, se considera una circunstancia que puede conducir a

la imposicion de penas mas graves.

Véase el sitio web de Eurostat Trafficking in human beings statistics - Statistics Explained
[Estadisticas de la trata de seres humanos, estadisticas explicadas]. Véase también el
documento de trabajo de los servicios de la Comision «Statistics and trends in trafficking in
human beings in the European Union in 2021-2022» [Estadisticas y tendencias de la trata de
seres humanos en la Unidon Europea en 2021-2022], [SWD (2025) 4 final].
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21.

22.

La ciberviolencia contra las mujeres y las nifias abarca un amplio abanico de formas distintas
de causar daflo en linea, como el acecho, el acoso, el acoso sexual, la difusiéon no consentida
de imagenes intimas, la incitacion al odio, el ciberexhibicionismo, la ciberincitacion a la
violencia o al odio y diversas formas de explotacion. El considerando 6 de la Directiva

(UE) 2024/1385 reconoce que la violencia contra las mujeres y la violencia doméstica pueden
agravarse cuando una persona es objeto de discriminacion por razon de sexo combinada con
discriminacion por uno o varios de los demas motivos contemplados en el articulo 21 de la
Carta. La ciberviolencia afecta principalmente a las mujeres y las nifias y determinados
grupos demograficos, como los mencionados en los considerandos 71 y 72 de la Directiva
(UE) 2024/1385, sufren una exposicion y un acoso desproporcionados. No obstante, los
hombres y los nifios también pueden ser victimas de ciberviolencia, por ejemplo, en forma de
sextorsion, revelacion de informacion personal en linea (doxing) y chantaje. Quienes cometen
actos de ciberviolencia pueden actuar individualmente, en grupos coordinados o a través de
redes organizadas, aprovechando plataformas digitales como las redes sociales, las
aplicaciones de mensajeria instantanea, el correo electronico, los canales de
telecomunicaciones y otras infraestructuras en linea para cometer estos actos. Ademas, los
autores, entre los que se incluyen parejas sentimentales, también utilizan programas espia y
sistemas de vigilancia domiciliaria, como camaras de circuito cerrado de television (CCTV),

para cometer actos de ciberviolencia.

La facilidad con que se puede participar en actos de ciberviolencia contra mujeres y nifias
supone que cada vez hay una mayor variedad de autores con distintas motivaciones, como la
misoginia, el deseo de obtener poder, popularidad o estatus, y la aspiracion de ajustarse a unas

normas de masculinidad percibidas.
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23.

24.

La ciberviolencia contra las mujeres y las nifias forma parte de un continuo mas amplio de
violencia que abarca tanto los comportamientos en linea como fuera de linea, lo que refleja la
naturaleza interconectada del abuso digital y fuera de linea. Los estudios empiricos revelan un
solapamiento resefiable entre la ciberviolencia y el abuso fuera de linea; por ejemplo, la
encuesta de la UE sobre violencia de género (2024) indica que el 8,5 % de las mujeres ha
sufrido ciberacoso y que el 10,2 % de las mujeres que han tenido pareja® ha experimentado
comportamientos controladores por parte de una pareja actual o anterior, como insistir en
conocer su paradero, en particular mediante el seguimiento de su ubicacion a través de las
redes sociales o mediante rastreo. Seglin una encuesta realizada por la Agencia de los
Derechos Fundamentales de la Union Europea (FRA), la gran mayoria de las manifestaciones
de odio en linea, medidas por volumen de publicaciones, se dirige contra mujeres. En las
publicaciones dirigidas contra mujeres se da la mayor proporcion de lenguaje ofensivo y
denigracion. Este estudio también constatd un mayor grado de incitacion a la violencia contra

las mujeres que contra otros grupos.

La ciberviolencia contra las mujeres y las nifias se ha convertido en una forma de violencia de
género que crece con rapidez y tiene una repercusion especialmente pronunciada en la
adolescencia. Dado que la comunicacion digital estd cada vez mas integrada en el tejido social
de la vida de los jovenes, los entornos en linea, la tecnologia y las aplicaciones digitales
desempefian un papel fundamental en la configuracion de las relaciones interpersonales. Los
influyentes y los contenidos que crean pueden tener un efecto nocivo en la adolescencia y la
infancia. Entre las medidas eficaces para reducir este riesgo figuran garantizar la rendicion de
cuentas, promover practicas responsables en materia de contenidos y mejorar la proteccion de

los menores.

Mujeres que tenian pareja sentimental en el momento de la encuesta o que la habian tenido
anteriormente.

Véase «Online Content Moderation — Current challenges in detecting hate speech»
[Moderacion de contenidos en linea: retos actuales en la deteccion del discurso de

odio], 2023.
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25.

26.

La ciberviolencia contra las mujeres y las nifias plantea graves riesgos para la salud mental y
fisica de las adolescentes y de las nifias, en particular de estas ultimas, y provoca exclusion
social y ansiedad, incita a las autolesiones y, en casos extremos, puede llevar al suicidio.
Ademas, la exposicion temprana a contenidos pornograficos también puede reforzar los
estereotipos, contribuir a comportamientos y actitudes perjudiciales y normalizar la violencia.
La ciberviolencia contra las mujeres y las nifias también tiene importantes consecuencias
sociales, politicas y econdomicas que suponen una amenaza para la democracia y la
competitividad. Puede provocar que las mujeres y las nifas se retiren de la esfera digital, se
autocensuren y se queden aisladas, lo que limita sus oportunidades de educacion y empleo,
reduce su acceso a las redes de apoyo y desincentiva su participacion en la vida publica 'y

politica.

Segun el estudio del Instituto Europeo de la Igualdad de Género (EIGE) titulado «From lived
reality to policy action: Combatting cyber violence against girls in the EU» [De la realidad
cotidiana a las medidas estratégicas: luchar contra la ciberviolencia contra las nifias en la UE],
la ciberviolencia se ha convertido en un aspecto rutinario de la vida digital y social de las
nifias y las jovenes, y muestra patrones claros relacionados con la edad. Las adolescentes mas
jovenes (13-15 afios) tienen mas probabilidades de padecer exclusion, cotilleos y burlas por su
apariencia fisica, mientras que las mayores (16-18 afios) son objeto, de manera
desproporcionada, de formas de violencia sexual como la sextorsion, la captaciéon de menores
y la difusion no consentida de imagenes de naturaleza intima. En particular, las adolescentes
mas jovenes estan cada vez mas expuestas a formas sexualizadas y coercitivas de abuso en
linea, lo que sugiere un aumento del alcance y la normalizacion de la ciberviolencia en todos
los grupos de edad. Estos patrones ponen de relieve la importancia de la educacion en materia
de consentimiento en el contexto de las interacciones digitales, con el fin de garantizar el
respeto de este principio. La ausencia de consentimiento, especialmente a la hora de compartir

imagenes o contenidos intimos, es fundamental en muchas de las formas de ciberviolencia.
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27.

28.

29.

El estudio del EIGE también revela una brecha entre las labores de prevencion que se llevan a
cabo y las experiencias que viven las adolescentes. Las nifas se quejan principalmente de las
campafias escolares y las respuestas institucionales, y las describen como obsoletas e
irrelevantes con respecto a sus realidades digitales. Las barreras estructurales, como el miedo
al cotilleo en las comunidades pequenas, agravan el problema y desincentivan la denuncia, lo
que deja a muchas adolescentes sin la proteccion adecuada. Esto pone de relieve la necesidad
de contar con politicas escolares mas reactivas que reflejen las realidades del mundo
digitalizado actual. Minimizar la repercusion de los riesgos de sufrir perjuicios en linea puede
derivar en que las jovenes se sientan aisladas y anuladas. Para recuperar su confianza, son
necesarias medidas con las que se mejoren las respuestas institucionales, se garantice la

confidencialidad y se faciliten vias de apoyo claras.

La UE ha ido reforzando progresivamente su marco regulador para hacer frente a la
ciberviolencia sobre la base de una amplia variedad de instrumentos juridicos y estratégicos.
Esta evolucion refleja una creciente concienciacion con respecto a las vulnerabilidades que se
dan entre las nifias, que vienen determinadas por factores interseccionales como la edad, la
discapacidad, el origen étnico, la situacion socioecondmica y la orientacion sexual. Sin
embargo, las definiciones de ciberviolencia varian de una jurisdiccion a otra, los mecanismos
de control del cumplimiento son desiguales, los agentes pertinentes carecen de la formacion
necesaria y los servicios de apoyo a las victimas no estan disponibles de manera uniforme en
todos los Estados miembros. Ademas, la rapida aparicion de nuevas formas de abusos
facilitados por la tecnologia —como los que posibilita la [A— sigue poniendo en tela de
juicio la capacidad de los marcos reguladores actuales para seguirles el ritmo. Estos retos
requieren un enfoque de seguridad premeditada y planteamientos con perspectiva de género,
que incluyan, cuando proceda, evaluaciones de las posibles repercusiones sobre los derechos

fundamentales y la igualdad.

Garantizar la seguridad en la recogida y el almacenamiento de los datos y en el acceso a ellos
es fundamental para la proteccion tanto de menores como de personas adultas, ya que el
tratamiento inapropiado de informacion delicada, como imagenes, contenidos o datos

personales, puede poner a las personas en riesgo de explotacion o victimizacion.
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30.

La ciberviolencia contra las nifias esta profundamente arraigada en factores sociales y
culturales de mayor amplitud, como la desigualdad entre mujeres y hombres, las normas de
género que normalizan la agresion y la culpabilizacion de las victimas, las dindmicas entre
iguales que recompensan los comportamientos abusivos y refuerzan los dobles raseros, y la
potencial tendencia a excusar conductas perjudiciales de los nifios y, al mismo tiempo, a no
creer a las niflas o0 a minimizar sus experiencias. Todos estos factores pueden contribuir a
comportamientos nocivos y a la desigualdad de trato. La ciberviolencia contra las nifias se ve
amplificada por la expansion y la rapida evolucion de la esfera digital y la tecnologia. No se
trata sin mas del resultado de comportamientos individuales, sino que esta determinada por
desigualdades sistémicas que hacen que ciertos grupos sean mas vulnerables. Los actores de
la denominada «machosfera» promueven activamente ideologias misdginas, normalizan el
sexismo y los estereotipos de género y dan pabulo a entornos en los que se fomenta o se
excusa la violencia en linea y fuera de linea contra las nifias. Por lo tanto, la ciberviolencia
contra las nifias no puede abordarse adecuadamente al margen de los contextos sociales,
culturales e institucionales globales. En adelante, sera esencial contar con planteamientos
coordinados, con perspectiva de género, interseccionales y centrados en la infancia y la
juventud para garantizar que la prevencion y la proteccion sean significativas en toda la UE,
también en el contexto de las iniciativas de lucha contra la discriminacion estructural

reproducida o amplificada por los sistemas algoritmicos y las infraestructuras digitales.
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El CONSEJO DE LA UNION EUROPEA INSTA A LOS ESTADOS MIEMBROS,
respetando plenamente las competencias nacionales, también en el ambito de la educacion y la
formacion, y teniendo debidamente en cuenta la autonomia institucional y la libertad

académica en el Ambito de la educacion y la formacion, A QUE:

31.  Adopten medidas activas, también a escala regional y local, para prevenir y combatir la

ciberviolencia contra las nifias, que:

a)  promuevan el disefio y el desarrollo con perspectiva de género de tecnologias digitales y
sistemas de 1A, lo que abarca la adopcion de medidas preventivas contra la
ciberviolencia en fases anteriores, en particular mediante un enfoque de seguridad
premeditada, y la promocion de medidas para prevenir el sesgo algoritmico y los

resultados discriminatorios;

b)  promuevan, en el contexto global del bienestar digital, una alfabetizacion digital con
perspectiva de género y una cultura de autocuidado digital en los colegios, tanto para el
personal docente como para el alumnado, que abarque temas como la identidad, la
huella digital, la seguridad en linea, la alfabetizacion medidtica y en materia de
informacion, la deteccion de la desinformacion y el uso de la A generativa, asi como la
sensibilizacion sobre el sesgo algoritmico, sobre la manipulacion generada por la IA y

sobre la violencia de género facilitada por la tecnologia;

c) faciliten a progenitores, cuidadores y tutores legales orientacion practica y accesible
sobre la crianza digital, educacion y formacion en materia de alfabetizacion y
competencias digitales y herramientas adecuadas que les permitan detectar, prevenir y
abordar los abusos facilitados por la tecnologia en una fase temprana y adoptar las
medidas necesarias, y empoderen a la infancia y a la juventud a través de medidas como
una educacién adaptada a su edad, iniciativas organizadas entre iguales y enfoques
participativos, con el fin de reforzar su capacidad de accion en el medio digital, su

autoconfianza y su capacidad para reconocer, cuestionar y denunciar la ciberviolencia;
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d)

g)

h)

faciliten a progenitores, cuidadores y tutores legales herramientas adecuadas, como

software de control parental gratuito y activado por defecto;

animen a los colegios y los centros de educacion informal a aplicar protocolos claros
para detectar los abusos facilitados por la tecnologia y darles respuesta, y para
sensibilizar sobre las vias de recurso civiles a disposicion de las victimas, garantizando

asi una intervencion y una rendicion de cuentas oportunas;

fomenten la participacion igualitaria de las mujeres y las nifias en el ambito digital y su
acceso a las competencias digitales fomentando su participacion en los ambitos de las
CTIMS y el emprendimiento digital, a fin de reducir la brecha digital de género y
permitir que se beneficien plenamente de las oportunidades que ofrece la transicion

digital;

garanticen que las mujeres y las nifias en riesgo de discriminacién multiple, incluida la
discriminacion interseccional, se beneficien de medidas especificas de prevencion,

apoyo y proteccion;

promuevan una educacion integral y adaptada a la edad sobre el principio de
consentimiento, incluido el consentimiento digital, haciendo hincapié en que la
creacion, el intercambio o la transmision de imagenes, videos o informacion personal
intimos sin el consentimiento libre, informado y explicito de la persona en cuestion

constituye una vulneracion de la dignidad y es una forma de ciberviolencia;

se planteen promover «controles de seguridad digital» periddicos, adaptados a la edad y
confidenciales para el alumnado y el personal docente que redunden en el interés

superior del menor, respetando plenamente el derecho a la intimidad;

Ciencia, tecnologia, ingenieria y matematicas.
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j)  aborden los estereotipos y las normas sexistas de género, la rendicion de cuentas, las
nociones perjudiciales de masculinidad y feminidad y los riesgos de presion nociva
entre iguales, también como tema de estudio en los colegios, en particular mediante el
desarrollo de programas adaptados por edades para nifios y nifias, prestando especial
atencion a las comunidades en linea, las plataformas de redes sociales, los servicios de
mensajeria y los entornos de juego y promoviendo nociones saludables de masculinidad,
respeto, igualdad de género y una cultura de consentimiento en todas las relaciones, ya
sea en linea o fuera de linea, incluidas las relaciones sexuales consensuadas, asi como
promoviendo la reflexion critica sobre la pornografia y el comportamiento sexual en

linea;

k)  ofrezcan formacion para la intervencion de quienes presencien casos de violencia, tanto
en el ambito de la educacion como en el contexto de los programas para la juventud, de

la asistencia sanitaria y del bienestar social;

1)  sirvan para colaborar con las organizaciones de defensa de los derechos de la infancia,
los defensores del menor, los organismos de igualdad, las organizaciones dirigidas por
jovenes, las organizaciones familiares y las organizaciones locales, y apoyarlas,
utilizando enfoques participativos accesibles y codiseiiando materiales sobre la
ciberviolencia y la violencia y la explotacidon sexuales, asi como sobre el principio de
consentimiento y el problema de la culpabilizacion de las victimas, con un estilo y un

formato adecuados a la edad;

m) promuevan el contacto entre iguales para hablar sobre el acoso y las relaciones digitales

saludables;

n) apoyen programas de intervencion para agresores destinados a reducir el riesgo de
reincidencia, ya sea mediante la actualizacion de los programas existentes para incluir el
angulo de la ciberviolencia como mediante el posible desarrollo de programas
especializados para agresores que cometen actos de ciberviolencia, disefiados para hacer

frente directamente a los comportamientos nocivos en linea;
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p)

q)

mejoren la proteccion de las nifas y los nifios contra la ciberviolencia ampliando los
recursos y los conocimientos técnicos de las fuerzas y cuerpos de seguridad y las
organizaciones no gubernamentales, incluida su capacidad para detectar, obtener y
evaluar pruebas electronicas, y aumenten su cooperacion transfronteriza, lo que es de
especial importancia dado que la ciberdelincuencia frecuentemente tiene caracter

transnacional;

mejoren la proteccion de las nifias, especialmente de las que se encuentran en
situaciones de vulnerabilidad, contra la explotacion en linea en el contexto de la trata de
seres humanos, promoviendo una coordinacién mas estrecha entre el sector privado y
las fuerzas y cuerpos de seguridad, trabajando para garantizar la deteccion y el
reconocimiento tempranos de las actividades de trata de seres humanos —haciendo
hincapié en la captacion y la explotacion en linea, al tiempo que se promueve la
sensibilizacion entre los agresores potenciales y las victimas con el fin de prevenir la
trata en linea—, y ayudando a victimas y testigos a reconocer y denunciar la trata en

linea;

prevengan y combatan el intercambio no consentido de imagenes, videos u otros
materiales explicitos que representen actividades sexualmente explicitas o las partes
intimas de una persona, de conformidad con la legislacién de la Union, y
complementando las medidas de Derecho penal con campaiias de sensibilizacion,
también en lo que respecta a las consecuencias para los agresores, y mecanismos de

apoyo a las victimas, y una cooperacion eficaz con las plataformas en linea; y
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r)  refuercen y sigan desarrollando sistemas integrados de proteccion de la infancia,
teniendo en cuenta la Recomendacion (UE) 2024/1238 de la Comision, para garantizar
la prevencion coordinada, multidisciplinar y centrada en los menores de la
ciberviolencia contra las mujeres y las nifias, y la respuesta a ella, mediante una
cooperacion efectiva, vias claras de derivacion e intercambio de informacion entre los
servicios de educacion, de proteccion de la infancia, sociales y de salud, las fuerzas y
cuerpos de seguridad y el poder judicial, respetando plenamente el interés superior del

menor y las normas de proteccion de datos.

32. Megjoren la legislacion y el cumplimiento, sin perjuicio de la independencia judicial y de las

diferencias en la organizacion del poder judicial entre los Estados miembros:

a)  procurando garantizar que los organismos de igualdad, las instituciones nacionales de
derechos humanos y las autoridades de proteccion de datos dispongan de competencias
y recursos suficientes para hacer frente a la discriminacion algoritmica y la violencia de

género facilitada por la tecnologia;

b)  promoviendo una financiacion adecuada para los alertadores fiables, que son entidades
expertas cuyas notificaciones de contenidos ilicitos deben priorizarse de conformidad
con las normas establecidas en el Reglamento de Servicios Digitales, también en el

ambito de la violencia de género;

c) reforzando los servicios de apoyo centrados en las victimas a través del fomento de la
accesibilidad y el desarrollo de capacidades profesionales y de una interaccion adecuada
con las familias de las victimas, cuando sea beneficiosa, basada en un enfoque
multiinstitucional especifico e integrado, y servicios de apoyo como las lineas de ayuda,
por teléfono o internet, que ofrecen asesoramiento y asistencia a los usuarios, cuando

proceda de forma confidencial o anénima;
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d)

g)

h)

prestando atencién, apoyo a la salud mental y asistencia juridica a las victimas, en
consonancia con las normas sobre una justicia adaptada a la infancia y que refleje una

perspectiva adaptada a la edad y a la discapacidad,;

garantizando la coordinacion entre todos los servicios pertinentes y reforzando los
conocimientos y la capacidad profesionales de los trabajadores de primera linea,
incluidos el personal docente, los trabajadores sociales, los agentes de las fuerzas y
cuerpos de seguridad, los agentes judiciales, los prestadores de asistencia sanitaria y las
organizaciones pertinentes de la sociedad civil, también en cuanto al trabajo en el
ambito de la juventud, mediante la provision de apoyo tecnoldgico y otros recursos y
formacion en materia de ciberviolencia, redes misdginas y patrones de abuso especificos

de las plataformas, fomentando un enfoque centrado en las victimas;

garantizando que los trabajadores de primera linea y las organizaciones pertinentes

conozcan sus funciones en los sistemas integrados de proteccion de la infancia;

considerando la posibilidad de establecer puntos nacionales de asistencia técnica y
promover una financiacion sostenible para los centros de seguridad en internet y las
organizaciones de la sociedad civil con el fin de robustecer las labores de prevencion y
respuesta, incluidas las que abordan los riesgos emergentes, como la creacion y difusion

no consentidas de imagenes intimas y ultrafalsificaciones generadas por [A;

apoyando a las familias, el personal docente, los compaiieros, los proveedores de
actividades de ocio y otros posibles espectadores y testigos, también mediante cursos de
formacion, a fin de permitir la deteccion temprana de la ciberviolencia y la intervencion
oportuna y de crear un entorno proactivo y protector para la infancia y la juventud, asi
como procedimientos claros para la denuncia, la derivacion, la evaluacion de riesgos y
el seguimiento en todos los servicios pertinentes, a través de un enfoque integrado de

proteccion de la infancia;
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)

k)

D

garantizando que las medidas para mejorar la legislacion y el cumplimiento respondan a
las necesidades especificas de las mujeres y las nifias en riesgo de discriminacion

multiple, incluida la discriminacién interseccional, cuando proceda;

proporcionando apoyo y orientacion a progenitores, cuidadores y tutores legales para
tomar decisiones con conocimiento de causa sobre el acceso temprano de los menores a
teléfonos inteligentes y servicios digitales, reconociendo que el uso temprano y no
supervisado de dispositivos conectados puede aumentar la exposicion de la infancia a

los riesgos en linea, incluido el abuso facilitado por la tecnologia;

animando a las organizaciones de la sociedad civil, los investigadores, las instituciones
educativas y las empresas tecnologicas a cooperar y compartir las mejores practicas en

materia de prevencion y respuesta; y

dentro de la formacion judicial, considerando la posibilidad de impartir formacion
especializada sobre delitos facilitados por el ciberespacio, el tratamiento eficaz de las
pruebas digitales, el funcionamiento de las plataformas en linea y las caracteristicas

especificas de los actos de violencia de género que se cometen en el entorno en linea.
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INSTA A LA COMISION EUROPEA Y A LOS ESTADOS MIEMBROS, de conformidad
con sus respectivas competencias y con la participacion del Instituto Europeo de la Igualdad

de Género (EIGE) cuando proceda, A QUE:

33. Animen a los prestadores de servicios intermediarios pertinentes, como las plataformas de
alojamiento en linea, las empresas que prestan servicios de redes sociales digitales, los
proveedores de plataformas de video a la carta, las empresas de telecomunicaciones y los
fabricantes de dispositivos electronicos, a seguir un enfoque de proteccion de datos por
defecto y premeditada y de seguridad premeditada, con el fin de evitar el uso indebido, y a
invertir en herramientas de deteccion y disuasion, como ventanas emergentes, la moderacion
efectiva de contenidos y la deteccion de contenidos nocivos basada en imagenes, y en
salvaguardias contra el intercambio no consentido de imagenes intimas, de conformidad con

la legislacion de la UE.

34. Animen a los agentes econdomicos pertinentes a facilitar proactivamente a los usuarios
informacion accesible sobre ciberviolencia, sobre los servicios de apoyo disponibles y sobre

los mecanismos de denuncia.

35. Promuevan la prevencion de la violencia de género en linea a través del cumplimiento de la
legislacion vigente de la UE, en particular la Directiva (UE) 2024/1385, el Reglamento de
Servicios Digitales y el Reglamento de Inteligencia Artificial, y de la aplicacion de los
elementos conexos de marcos de actuacion, como la Estrategia de la UE sobre los Derechos
del Nifio, la Estrategia para la Igualdad de Género 2026-2030 y la Estrategia de la UE para la

Juventud.

36. Respalden la capacidad de los Estados miembros para cooperar en la lucha contra los
discursos nocivos e ilegales de odio, en linea y fuera de linea, también mediante el fomento de

debates entre si sobre lo que se entiende por este concepto.
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37. Animen a los prestadores de servicios intermediarios pertinentes, como las plataformas de
alojamiento en linea y otros servicios intermediarios, a detectar y reducir los riesgos
sistémicos relacionados con la violencia de género, incluidos los derivados de los sistemas de
recomendacion, los sistemas de IA generativa y los mecanismos automatizados de
amplificacion de contenidos, y a combatir y, cuando proceda, eliminar rapidamente los
contenidos nocivos, entre ellos, los discursos de odio en linea y otros materiales dirigidos a las
nifas, incluidas las nifias de la comunidad LGBTI y las nifas con discapacidad o de minorias
raciales, étnicas o religiosas, respetando plenamente los derechos fundamentales, incluida la

libertad de expresion.

38. Animen a los prestadores de servicios intermediarios, como las plataformas de alojamiento en
linea y otros servicios intermediarios, a vincular los mecanismos para que las victimas
denuncien con infraestructuras técnicas que posibiliten el bloqueo entre plataformas y con
mecanismos de apoyo a las victimas, incluidos los mecanismos que garanticen vias de recurso
y reparacion accesibles a quienes padezcan violencia de género facilitada por la tecnologia, y
a aplicar principios de seguridad premeditada en el desarrollo y el funcionamiento de los

servicios digitales.

39. Animen a los agentes econdmicos pertinentes a evaluar, en colaboracion con los organismos
de igualdad y las autoridades de proteccion de datos cuando proceda, los posibles sesgos de
género y efectos discriminatorios de las herramientas automatizadas de moderacion de
contenidos y de las herramientas de IA, que pueden afectar a la eficacia de los mecanismos de
deteccion, denuncia y reparacion destinados a las victimas de violencia de género facilitada

por la tecnologia.
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40.

41.

42.

43.

Garanticen que, tan pronto como se detecten, se retiren rapidamente de todas las plataformas
en linea los contenidos intimos o sexualmente explicitos que sean nocivos o ilicitos, incluidos
los que se hayan creado por medio de nuevas tecnologias, como los materiales
ultrafalsificados artificiales pero de apariencia real, que muestren abusos sexuales a menores,

respetando plenamente los derechos fundamentales.

Apoyen, faciliten y garanticen la aplicacion del Reglamento de Inteligencia Artificial, en
particular el requisito que obliga a los proveedores de sistemas de A a permitir que se
marquen los resultados generados por IA y el requisito que obliga a los responsables del
despliegue de dichos sistemas a etiquetar claramente los contenidos generados por A como
tales, con el fin de hacer frente al problema de las ultrafalsificaciones que se utilizan para

causar daflo, entre otros, en forma de ciberviolencia contra las nifas.

Garanticen que la recogida de datos refleje la diversidad de experiencias de las victimas, que
es fundamental para la elaboracion de politicas basadas en datos contrastados, y que los
Estados miembros recojan datos de conformidad con las obligaciones establecidas en el
articulo 44 de la Directiva (UE) 2024/1385, en colaboracion con el EIGE cuando proceda.
Adopten medidas para garantizar que la investigacion y la recogida de datos reflejen las
experiencias especificas de los grupos que padecen discriminacion multiple, incluida la

discriminacion interseccional, a fin de facilitar respuestas politicas inclusivas y eficaces.

Inviertan en investigaciones y estadisticas a largo plazo y basadas en datos contrastados para
comprender la naturaleza cambiante y las consecuencias de la ciberviolencia. Apoyen
estudios a largo plazo que examinen las repercusiones psicoldgicas, sociales y econémicas de
todas las formas de ciberviolencia contra las nifias, en los que también se incluya a grupos
consultivos juveniles, a fin de fundamentar y facilitar la mejora de las medidas de prevencion,
los servicios de apoyo a las victimas y el desarrollo de politicas tanto a escala nacional como
de la UE. Apoyen la investigacion sobre la discriminacion algoritmica, los abusos que
posibilita la IA y el impacto de género de las tecnologias digitales, asi como la investigacion
sobre los factores impulsores, los comportamientos, las tacticas y las motivaciones de los

grupos conocidos como «machosfera» y comunidad «incel».
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44,

45.

46.

47.

Promuevan y financien campafias de sensibilizacion en las que haya nifias, tanto a escala
nacional como de la UE, con el fin de desestigmatizar la denuncia de abusos relacionados con
imagenes intimas y poner de relieve el dafio causado por la creacion y el intercambio no

consentidos de dichos contenidos.

Tengan en cuenta las conclusiones y recomendaciones del grupo especial sobre seguridad
infantil en linea, de reciente creacion, también en lo que respecta a la igualdad de género, la

responsabilidad algoritmica y los derechos digitales.

Prosigan los debates y el intercambio de mejores practicas sobre la prevencion de la

ciberviolencia.

Fomenten la participacion de todos los nifios y, en particular, de las nifias en los estudios de
CTIM y desmantelen los estereotipos de género en este &mbito para garantizar la igualdad de

oportunidades en el mercado laboral digital.
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INSTA A LA COMISION EUROPEA A QUE:

48.

49.

50.

51.

52.

53.

Adopte medidas destinadas a luchar contra la violencia contra las mujeres y las nifias, incluida
la ciberviolencia, en consonancia con la vision a largo plazo de la hoja de ruta sobre los
derechos de la mujer, cuyos principios se reflejan en la Estrategia para la Igualdad de

Género 2026-2030.

Siga organizando el Programa de Aprendizaje Mutuo sobre Igualdad de Género y la Red
sobre la Prevencion de la Violencia de Género y la Violencia Doméstica, reuniendo asi a los
Estados miembros y a las partes interesadas para intercambiar buenas practicas, y proporcione

financiacion para la formacion, el desarrollo de capacidades y los servicios de apoyo.

Preste especial atencion a la necesidad de prevenir la ciberviolencia contra las nifias y luchar
contra ella durante la aplicacion de su Estrategia para la Igualdad de las Personas

LGBTIQ+ 2026-2030.

Aplique su Plan de Accion contra el Ciberacoso, por ejemplo mediante campaiias de
sensibilizacion, iniciativas de recogida de datos y medidas destinadas a prevenir y combatir el
ciberacoso contra las mujeres y las nifias, sin olvidar a las que corren el riesgo de sufrir

discriminacién multiple, incluida la discriminacion interseccional.

Apoye a los Estados miembros en la transposicion y la aplicacion efectiva de la Directiva
(UE) 2024/1385, en particular en lo que se refiere a las disposiciones sobre delitos de
ciberviolencia, eliminacion de contenidos en linea, canales accesibles de denuncia en linea y

servicios de apoyo especializados para las victimas de ciberdelitos.

Garantice el seguimiento de la ciberviolencia en el contexto de las obligaciones derivadas de
la Directiva (UE) 2024/1385, y ayude a los Estados miembros a mejorar la recogida de datos
administrativos sobre violencia de género, de conformidad con el articulo 44 de la Directiva

(UE) 2024/1385.
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54.

55.

56.

57.

58.

Considere la posibilidad de ampliar la encuesta de Eurostat sobre violencia de género en

la UE para que abarque todas las formas de ciberviolencia.

Siga supervisando y haciendo cumplir el Reglamento de Servicios Digitales, incluidas las
disposiciones que se aplican a las plataformas y a los motores de busqueda en linea de muy
gran tamafio en el ambito de los contenidos ilicitos y la violencia de género, como las
disposiciones relativas a las medidas de reduccion del riesgo, que pueden incluir herramientas
de comprobacion de la edad y de control parental que protejan la privacidad, cuando proceda,
y otras medidas descritas en las directrices del Reglamento de Servicios Digitales sobre la

proteccion de los menores.

Promueva que los investigadores, las organizaciones de la sociedad civil y las partes
interesadas pertinentes utilicen la informacion que deben facilitar los prestadores de servicios
intermediarios, en virtud de las normas de transparencia informativa y de acceso a los datos
establecidas en el Reglamento de Servicios Digitales, con el fin de comprender mejor como se
manifiesta la violencia de género en el mundo en linea, como datos desglosados por sexo que
permitan investigar el efecto de los algoritmos de las plataformas en las mujeres y las nifias y

en los hombres y los nifios, respectivamente.

Apoye la labor de los «alertadores fiables» en el ambito de la violencia de género y de las
organizaciones especializadas en igualdad de género y en violencia contra mujeres y nifias.
Ponga a su disposicion financiacion, herramientas y apoyo institucional adecuados para
acelerar el funcionamiento de los mecanismos de denuncia, en particular cuando las victimas
sean menores de edad. Apoye a los alertadores fiables en la adquisicion de conocimientos
especializados sobre violencia de género, utilizando los conocimientos de los centros de

seguridad en internet y otras organizaciones especializadas en ayudar a menores.

Facilite informacion y apoyo accesibles y adaptados a la edad sobre la lucha contra la
ciberviolencia contra las nifias y su denuncia a través del portal «Una internet mejor para los

nifios» y los centros de seguridad en internet.
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59.

60.

61.

Apoye la implantacion en los Estados miembros de sistemas integrados de proteccion de la
infancia que incluyan, cuando proceda y de conformidad con los planteamientos nacionales,
requisitos de edad minima, con respecto a la prevencion de todas las formas de ciberviolencia
contra las nifas y la respuesta a ella, y facilite el intercambio de buenas practicas sobre dichos

sistemas a escala de la UE.

En el marco de los programas de financiacion de la UE existentes, apoye actuaciones
nacionales y transfronterizas para prevenir y abordar la ciberviolencia contra las nifias,
incluidos los abusos relacionados con la IA, y refuerce la investigacion, la sensibilizacion, la

alfabetizacion digital y el desarrollo de capacidades.

Continte preparando la supervision y el control del cumplimiento de las disposiciones del
Reglamento de Inteligencia Artificial relativas a los proveedores de modelos de 1A de uso

general, incluidos los que entrafian riesgos sistémicos.
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Anexo del ANEXO

Referencias
1.  Legislacion de la UE

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE

(Reglamento General de Proteccion de Datos). DO L 119 de 4.5.2016, p. 1.
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