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BILAGA

Radets slutsatser om kartliggningen av kriminella hogrisknitverk

Inledning

a)

b)

Den organiserade brottsligheten, inbegripet olaglig narkotikahandel, utgor ett stort hot mot
europeiska medborgare, foretag och institutioner samt mot den europeiska ekonomin och
medlemsstaternas sdkerhet. Kriminella nitverk anvénder i allt hogre grad extremt vald,
korruption och infiltration av den lagliga ekonomin och leveranskedjorna, vilket urholkar

rittsstatsprincipen och dventyrar vara demokratiers grundldggande principer.

EU:s strategi for att bekdmpa den organiserade brottsligheten 2021-2025! syftar till att stéirka
samarbetet pa det riattsvardande och det réttsliga omradet, bekdmpa strukturer inom den
organiserade brottsligheten och brott av hég prioritet, undanrdja belopp som tjénats pa
brottslig verksamhet och sdkerstilla ett tidsenligt svar pa den tekniska utvecklingen. EU:s
narkotikastrategi 2021-20252 och EU:s handlingsplan mot narkotika 2021-2025% utgér den
overgripande politiska ramen for narkotikapolitiken. Strategierna angriper
narkotikaproblematiken pd ett evidensbaserat, integrerat, vilavvigt och tvirvetenskapligt satt
pa nationell niva, EU-nivé och internationell niva. Nyligen har man i kommissionens
meddelande om EU:s fardplan for att bekdmpa narkotikahandel och organiserad brottslighet?,
faststéllt atgirder for stiarkt motstandskraft hos logistiska nav, bland annat genom den
europeiska hamnalliansen, upplosning av kriminella hogriskndtverk, forebyggande insatser

och internationellt samarbete.

W N -

8085/21 + ADD 1.

EU:s narkotikastrategi 2021-2025: EUT C 102 1, 24.3.2021, s. 1.

EU:s handlingsplan mot narkotika 2021-2025: EUT C 272, 8.7.2021, s. 2.
14114/23.
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d)

)

h)

Med utgdngspunkt i dessa ramar &r det viktigt att vidta verkningsfulla atgarder, bland annat
nér det géller narkotikarelaterad organiserad brottslighet, i samarbete mellan EU:s
medlemsstater, institutioner och byrder och genom en mangfacetterad strategi. I dessa
slutsatser behandlas de aspekter av dessa atgérder som ror uppkomsten och spridningen av
kriminella ndtverk som ett vixande hot mot sikerheten och stabiliteten i hela Europa, vilket

kraver kraftfulla samordnade och effektiva insatser fran Europeiska unionens sida.

I EU:s strategi for att bekdmpa organiserad brottslighet 2021-2025 betonades behovet av en
“mer robust underrittelsebild av de organiserade kriminella grupper som stér i centrum for
den invecklade hirvan av organiserade kriminella nitverk™ och Europol och medlemsstaterna
uppmanades att ’ta fram underrittelseledda strategiska och taktiska bilder av de grupper som
utgdr det storsta hotet mot Europas sdkerhet, bland annat genom att utarbeta ad hoc-rapporter
som kompletterar EU:s hotbildsbedomning avseende grov och organiserad brottslighet

(Socta)”.

I linje med EU:s strategi for att bekdmpa organiserad brottslighet 2021-2025 antogs genom
radets slutsatser om faststillande av EU:s prioriteringar i kampen mot grov och organiserad
brottslighet for Empact 2022-2025% ocksé identifiering och storning av kriminella
hogrisknitverk® som dr aktiva i EU som en ny prioritering och som ett av de gemensamma
overgripande strategiska malen, vilket ssmmanfor EU-medlemsstaternas brottsbekdmpande
och rittsliga myndigheter och deras internationella partner (inklusive 37 tredjeldnder under

2023), med stod fran EU:s institutioner, byrder och organ.

Ett av de viktiga strategiska mélen inom prioriteringen avseende kriminella hogrisknétverk ér

att stdrka underrittelsebilden av hogrisknitverken.

Enligt EU:s fardplan for att bekdmpa narkotikahandel och organiserad brottslighet bor
sarskild uppmérksamhet dgnas at de nédtverk som utgor det storsta hotet mot vart samhélle och

allménheten.

I EU:s fardplan uppmanades dessutom Europol att, med stod av medlemsstaterna, genomfora
en kartliggning i borjan av 2024 for att identifiera de kriminella ndtverk som utgér de storsta

hoten, oavsett om de dr verksamma i eller utanfor EU.

8665/21.
14542/2/23 REV 2.
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)

k)

D

I april 2024 lade Europol fram sin rapport Decoding the EU’s most threatening criminal
networks, som utgor en viktig milstolpe nér det géller att forstd dynamiken och komplexiteten

hos kriminella hogrisknétverk.

Rapporten utgér med sin underrittelsebild ett viktigt komplement till EU Socta genom att mer
ingdende analysera kapaciteten och avsikten hos de nyckelaktorer som dr ansvariga for dessa
brott och genom att beskriva egenskaperna hos de kriminella nitverk som utgdr det storsta

hotet mot EU:s inre sdkerhet.

Europols rapport resulterade i ett unikt dataset med uppgifter om 821 kriminella
hogriskndtverk, med omfattande information om deras verksamhet, deras medlemmars
nationaliteter och deras tillvigagéngssitt samt om deras anviandning av lagliga
affarsstrukturer, kopplingar till andra kriminella nétverk och forbindelser med andra lander.

All denna information finns tillgénglig 1 en central databas inom Europol.

Enligt Europols rapport uppvisar dessa kriminella nétverk en anmérkningsvérd formaga att
anpassa sina kriminella afférsprocesser och en formaga att kombinera flexibiliteten med en
hog grad av resiliens mot storning fran brottsbekdmpande myndigheters sida och att anvinda
sig av penningtvittsmetoder, sdisom underjordisk bankverksamhet, varvid de ofta blandar
olagliga vinster med lagliga tillgdngar pa ett sitt som inte inbegriper nigra finansiella

transaktioner.

I rapporten understryks att 86 % av de kriminella hogriskndtverken anvédnder lagliga
affarsstrukturer som ett sétt att underlétta sin brottsliga verksamhet, som en motétgérd for att
undvika upptéckt eller for penningtvittssyften. Rapporten framhaller att majoriteten av de
kriminella hogrisknitverken riktar in sig pa en brottslig verksamhet, varvid olaglig

narkotikahandel dr det mest framtrddande brottsomradet.

De kriminella hogriskndtverken ér ofta mycket langlivade (en tredjedel av dem ér aktiva i
over tio ar). [ Europols rapport dras slutsatsen att de brottsbekdmpande atgédrderna bor
fortsitta att inriktas pd dessa nétverk, dven om nétverken redan ér foremal for kontroll fran

brottsbekdmpande myndigheters sida.
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0)  Med beaktande av att ovanndmnda rapport dr den forsta i sitt slag konstaterades vissa viktiga
informationsbrister. For det forsta var det i frdga om ca en femtedel av de rapporterade
ndtverken inte kdnt om de anvinder véld eller korruption. For det andra fanns det ingen
information tillgédnglig om omfattningen av vinningen av brott nar det giller mer &n en
tredjedel av de kriminella hogriskndtverken. For det tredje dr informationen bristfallig i fraga
om ursprunget for skjutvapen och sprangdmnen och de nétverk som é&r inblandade i den

olagliga handeln med dessa.

p)  Diskussioner om kartldggningen av de kriminella nédtverk som utgor de storsta hoten mot
samhéllet holls under det belgiska ordférandeskapet bade vid det informella métet och vid de
formella moétena i stindiga kommittén for operativt samarbete i fradgor som ror den inre

sakerheten.
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Radets slutsatser

Allminna overviaganden:

1.  Réadet bekriftar atagandet att bekdmpa grov och organiserad brottslighet och erkdnner det
thallande hot som kriminella hogrisknétverk utgdér mot Europeiska unionens och dess

medborgares sdkerhet, trygghet och vilstdnd.

2. Radet erkédnner dessa nitverks fordnderliga karaktir och avancerade metoder och betonar
vikten av att forbattra kapaciteten for underréttelseinhdmtning i syfte att intensifiera det

operativa samarbetet mellan medlemsstater och EU-byraer.

3. Radet vilkomnar de vérdefulla insikterna, slutsatserna och de tillvaratagna erfarenheterna fran
Europols rapport Decoding the EU’s most threatening criminal networks och bekréftar
atagandet att anta en dvergripande och underrittelseledd strategi for att bekdmpa organiserad
och grov brottslighet — sdrskilt kriminella hogrisknitverk — genom néra samarbete mellan
nationella behdriga myndigheter, inbegripet medlemsstaternas relevanta brottsbekdmpande
myndigheter, réttsliga myndigheter samt EU:s institutioner, organ och byraer i enlighet med

deras respektive mandat.

4.  Radet bekriftar det mervirde och den centrala roll som Europeiska sektorsovergripande
plattformen mot brottshot (Empact) innehar 1 egenskap av ett medlemsstatsdrivet instrument
som stdds av EU:s institutioner, organ och byraer och som anvénder en sektorsdvergripande

strategi for att identifiera, prioritera och hantera hot fran grov och organiserad brottslighet.

5. Radet vilkomnar rapporten och dess uppfoljningsatgérder, som beskrivs nidrmare i dessa
radsslutsatser, som ett nddvandigt komplement till EU Socta och Empactcykeln, vilka framst

utgar fran en undersokning av kriminella foreteelser.
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6.  Radet dr medvetet om att hotet fran grov organiserad brottslighet stricker sig 6ver de
nationella grinserna, vilket kriver ett gemensamt strategiskt och operativt svar med fokus pa
strukturer som helhet, baserat pa okat samarbete genom informationsutbyte, gemensamma
utredningar och lagforing av nyckelmedlemmarna i1 de kriminella hégrisknédtverken, med
aktivt deltagande av EU:s medlemsstater, Europeiska dklagarmyndigheten (Eppo), andra EU-

organ och internationella partner.

7. Radet framhaller att en vidareutveckling av underréttelsebilden av kriminella hogrisknatverk
ar ett grundldggande nésta steg for att man ytterligare ska kunna forbattra var strategi for att

upplosa dem.

8. Rédet dr dvertygat om att man ytterligare méste sikerstélla ett effektivt svar pa hotet fran
kriminella hogrisknédtverk genom politiska, strategiska, taktiska och operativa atgérder,

beroende pé vad som ér relevant.

9.  Rédet bekriftar att Europol kommer att fortsitta att stodja och stirka de atgarder som vidtas
av medlemsstaternas behoriga myndigheter samt dessas 0msesidiga samarbete for att
uppticka, forebygga och bekdmpa grov och organiserad brottslighet som beror tva eller flera

medlemsstater.
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Rédet uppmanar medlemsstaterna att gora foljande:

10.

1.

12.

13.

14.

15.

Foreskriva att deras brottsbekdmpande myndigheter ska samarbeta med Europol i syfte att
ytterligare utnyttja och analysera relevanta uppgifter om kriminella nitverk som finns
tillgdngliga inom Europol for att vid behov komplettera och integrera sina nationella

underrittelsestandpunkter nér det géller dessa kriminella nétverk.

Sékerstilla att deras brottsbekdmpande myndigheter — genom tillimpliga regler och
forfaranden — kan dela relevant information med brottsbekdmpande myndigheter 1 andra EU-

medlemsstater eller partner utanfér EU.

Uppmana forarna, medforarna samt insatsledarna och medinsatsledarna for Empacts relevanta
prioriteringar att vidare utnyttja resultaten i Europols rapport i syfte att vidta nédvéndiga
atgirder for att ytterligare fokusera Empact-insatserna pd de kriminella hogrisknitverk som

har identifierats.

Uppmana sina behoriga myndigheter att beakta de relevanta resultaten i rapporten for att
ytterligare véigleda det prioriterade stodet fran Europol genom konceptet méal med hogt
véirde/operativa specialgrupper, gemensamma utredningsgrupper och Empacts riktade

operativa insatser.

Genomf0ra proaktiva och allomfattande utredningar med avseende pa prioriterade kriminella
nétverk 1 syfte att inkludera all relevant stddverksamhet inom dessa nitverk, och vid behov
kontakta Eurojust for att underlétta en tidig medverkan av relevanta rattsliga myndigheter 1
syfte att ytterligare stodja utredning och lagfoéring av nyckelmedlemmar i kriminella

hogrisknétverk.

Uppmana sina nationella myndigheter att ytterligare investera 1 och stirka de finansiella
utredningarna, antingen isolerat eller parallellt med de utredningar som fokuserar pa andra
brott, med medverkan av Eurojust och andra berorda parter nér sé ar lampligt, for att
sakerstilla en effektiv atervinning av tillgangar som hérrdr frdn vinning av brott — i linje med
direktiv (EU) 2024/1260 om &tervinning av tillgangar och forverkande — och stirka kampen

mot korruption och penningtvitt.
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16. Vidareutveckla sina nationella metoder for avsdkning och upptéckt for att pa ett mer
heltidckande och korrekt sitt uppticka de kriminella hogrisknédtverk som ar verksamma i deras
medlemsstat. I detta sammanhang uppmanas medlemsstaterna att overviga att delta i
inrdttandet av en gemensam diagnosmetod for organiserad brottslighet, i enlighet med vad
som redan foreskrivs i den operativa atgirdsplanen for 2024-2025 inom Empacts prioritering
avseende kriminella hogrisknitverk. Denna metod bor vidareutvecklas under de kommande
aren sa att varje medlemsstat kan tillimpa den pa ett flexibelt sétt som passar dess egen
nationella organisation, men metoden bor pa sikt ocksa faststélla standarder for att underlitta

jamforelser och kartliggning av hot fran kriminella nitverk pa EU-niva.

17. Forbattra utbildnings- och kapacitetsuppbyggnadsinitiativen for brottsbekdmpande personal
och rittsliga myndigheter for att stirka deras forméaga att uppticka, utreda, lagfora och stora

de kriminella hogrisknétverken, i forekommande fall 1 nira samarbete med Cepol.
Rédet uppmanar medlemsstaterna och Europol att gora foljande:

18. Integrera resultatet av den nuvarande kartliggningen 1 EU Socta 2025 och beakta det vid
faststéllandet av de nya prioriteringarna for nésta Empactcykel 20262029, med sérskild
inriktning pa Empacts operativa atgérdsplaner 20262027 som ett forsta steg.

19. Vartannat ar genomfora en kartliggning av de kriminella hogrisknitverken, med borjan i en
rapport som ska laggas fram 2026 sa att den kan beaktas i Empacts operativa atgiardsplaner
2028-2029. Resultaten av uppfoljningsrapporten bor som séddana integreras i EU
Socta/halvtidsdversynen av EU Socta och fungera som underlag f6r EU:s tvaariga operativa
atgdrdsplaner inom ramen for Empact. For att minimera arbetsbordan och sékerstélla en
uppdaterad dversikt dver hogrisknédtverken kommer Europol att gora det nuvarande datasetet
tillgangligt for medlemsstaterna, och medlemsstaterna kommer att ha mojlighet att

kontinuerligt uppdatera sina uppgifter pa lampligt satt.
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20.

21.

22.

23.

Pé grundval av tillvaratagna erfarenheter och i samarbete med den rddgivande gruppen for
Socta ytterligare finjustera metoden for kartliggningen genom att samla in mer representativa
uppgifter, och justera metoden med hjélp av de hotindikatorer som anvands for den fortsatta

gemensamma analysen.

I samband med och med tanke pé framtida kartliggningar tillsammans enas om en gemensam

arbetsdefinition av kriminella hogrisknitverk.

Samtidigt som hidnsyn tas till medlemsstaternas framsteg med att vidareutveckla sina
nationella metoder undersdoka mojligheterna att utveckla rapporten sé att en jamforelse kan
goras av hotet fran kriminella hogrisknitverk med avseende pé relevanta geografiska omraden

inom EU.

Gemensamt atgdrda de underréttelsebrister som har konstaterats i den aktuella rapporten nir
det géller anvdndningen av véld, omfattningen av vinningen av brott och anvindningen av
skjutvapen. Nér det géller det sistndimnda maste ytterligare framsteg goras med det
fullstdndiga inrdttandet av nationella kontaktpunkter for skjutvapen, med utvecklingen av en
harmoniserad insamling av uppgifter om beslagtagna skjutvapen pé nationell niva och med

den framtida rapporteringen av uppgifter till EU:s nav {or skjutvapen vid Europol.

Rédet uppmanar kommissionen att gora foljande:

24.

25.

Fortsitta att stddja Empact och dess verksamhet som en medlemsstatsdriven plattform for en
sektorsdvergripande strategi for att forebygga och bekdmpa grov och organiserad brottslighet,

bland annat genom att tillhandahélla tillrickliga finansieringsmdjligheter.

Gora ytterligare framsteg 1 forhandlingarna om EU:s avtal med ldnderna i Mellandstern och
Nordafrika samt Sydamerika, for vilka radet redan har gett sitt godkénnande, i syfte att 6ka

mojligheterna till utbyte av personuppgifter med Europol och Eurojust.
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Rédet uppmanar vidare Europol att gora foljande:

26. Gora det nuvarande datasetet Over kriminella nétverk tillgangligt for medlemsstaterna i en
enda applikation eller databas i syfte att ge medlemsstaterna mdojlighet att kontinuerligt
uppdatera sina egna uppgifter, och inféra denna applikation under 2025 och dérvid sdkerstilla

att medlemsstaterna har direkt tillgang endast till sina egna uppgifter.

27. Senast i slutet av 2024 offentliggdra en sérskild rapport om de kriminella hogrisknétverkens
anvandning av lagliga affarsstrukturer. Denna rapport kommer ocksé att bidra till det fortsatta
arbetet ndr det giller vikten av att i hdgre grad anvinda det administrativa tillvigagangssattet

som en viktig motétgird i var kamp mot grov och organiserad brottslighet.

28. Senast i slutet av 2024 offentliggdra en sérskild rapport som ger mer insikt i kopplingen
mellan brottslighet och terrorism och i de olika sitt pd vilka brottsorganisationer ar kopplade

till terroristverksambhet.

Ridet uppmanar medlemsstaterna och Europeiska kommissionen att gora foljande:

29. Fortsitta att arbeta for att bekdmpa grov och organiserad brottslighet och verka for att
kriminell infiltration i den lagliga ekonomin stors genom administrativa atgéarder, med
anvindning av det “administrativa tillvdgagingssattet”, och for att intensifiera insatserna for
att forebygga brottslighet, sarskilt organiserade kriminella gruppers rekrytering av barn och
ungdomar, bland annat genom att stddja de berérda myndigheternas arbete pa lokal, regional

och nationell niva i denna strivan.
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