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ANEXA

Concluzii ale Consiliului privind cartografierea retelelor infractionale care reprezinta

cea mai mare amenintare

Introducere

a)

b)

Criminalitatea organizata, inclusiv traficul ilicit de droguri, reprezintd o amenintare majora
pentru cetdtenii, intreprinderile si institutiile europene, precum si pentru economia europeana
si securitatea statelor membre. Retelele infractionale utilizeaza din ce in ce mai mult violenta
extrema, coruptia si infiltrarea in economia legala si in lanturile de aprovizionare, erodand

astfel statul de drept si punand in pericol principiile fundamentale ale democratiilor noastre.

Strategia UE de combatere a criminalitatii organizate 2021-2025" urmareste sa stimuleze
cooperarea in materie de asigurare a respectarii legii si cooperarea judiciara, sa combata
structurile criminalitatii organizate si infractiunile cu prioritate ridicata, sa elimine profiturile
provenite din savarsirea de infractiuni si sa asigure un raspuns modern la evolutiile
tehnologice. Strategia UE in materie de droguri 2021-20252 si Planul de actiune al UE in
materie de droguri 2021-20253 ofera cadrul politic general privind politica in materie de
droguri. Acestea adoptd o abordare bazata pe dovezi, integratd, echilibrata si multidisciplinara
a fenomenului drogurilor la nivel national, la nivelul UE si la nivel international. Un
document mai recent, Comunicarea Comisiei privind Foaia de parcurs a UE pentru
combaterea traficului de droguri si a criminalitatii organizate4, stabileste actiuni privind
consolidarea rezilientei centrelor logistice, inclusiv prin intermediul Aliantei portuare
europene, privind destructurarea retelelor infractionale de mare risc, privind prevenirea si

privind cooperarea internationala.

W N -

Documentul 8085/21 + ADD 1.

Strategia UE in materie de droguri 2021-2025: JO C 1021, 24.3.2021, p. 1.

Planul de actiune al UE 1n materie de droguri 2021-2025: JO C 272, 8.7.2021, p. 2.
Documentul 14114/23.
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d)

)

h)

Pe baza acestui cadru, este esential sa se ia masuri cu impact, inclusiv privind criminalitatea
organizata legata de droguri, printr-un efort colaborativ din partea statelor membre ale UE, a
institutiilor si a agentiilor UE si in cadrul unei abordari multidimensionale. Prezentele
concluzii abordeaza aspectele acestor actiuni legate de aparitia si proliferarea retelelor
infractionale ca o amenintare din ce in ce mai mare la adresa securitatii si stabilitatii Tn
intreaga Europa, care necesitd un raspuns ferm, concertat si eficace din partea Uniunii

Europene.

Strategia UE de combatere a criminalitatii organizate 2021-2025 a subliniat necesitatea unui
,»tablou informational mai solid cu privire la grupurile infractionale organizate care se afla in
centrul tesaturii complexe de retele de criminalitate organizatd” si a invitat Europolul si statele
membre ,,sd realizeze tablouri strategice si tactice bazate pe informatii cu privire la acele
grupuri care reprezintd o amenintare mai mare la adresa securitatii Europei, inclusiv prin
elaborarea de rapoarte ad-hoc care sa completeze evaluarea amenintarii pe care o reprezinta

formele grave de criminalitate si criminalitatea organizata in UE (SOCTA)”.

In conformitate cu Strategia UE de combatere a criminalitatii organizate 2021-2025,
Concluziile Consiliului privind stabilirea prioritatilor UE pentru combaterea criminalitatii
grave si organizate pentru EMPACT 2022-20255%, au adoptat, de asemenea, identificarea si
perturbarea retelelor infractionale care reprezintd cea mai mare amenintare (HRCN)® active in
UE ca o noua prioritate si ca unul dintre obiectivele strategice orizontale comune (CHSQG),
reunind autoritdtile de aplicare a legii si autoritatile judiciare ale statelor membre ale UE si ale
partenerilor internationali ai acestora (inclusiv 37 de tari terte in 2023), cu sprijin din partea

institutiilor, organelor si agentiilor UE.

Unul dintre obiectivele strategice importante din cadrul prioritatit HRCN este de a consolida

tabloul informational privind retelele care reprezinta cea mai mare amenintare.

Potrivit Foii de parcurs a UE pentru combaterea traficului de droguri si a criminalitatii
organizate, ar trebui sa se acorde o atentie deosebita retelelor care reprezinta cea mai mare

amenintare la adresa societatii noastre si a publicului.

In plus, foaia de parcurs a invitat Europolul si efectueze, cu sprijinul statelor membre, un
exercitiu de cartografiere la inceputul anului 2024 pentru a identifica retelele infractionale
care reprezintd cele mai mari amenintari, indiferent dacd acestea isi desfdsoara activitatea in
tari din UE sau din afara UE.

Documentul 8665/21.
Documentul 14542/2/23 REV 2.
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)

k)

D

In aprilie 2024, Europolul si-a prezentat raportul intitulat ,,Decoding the EU’s most
threatening criminal networks” (Decodarea celor mai amenintatoare retele infractionale din
UE), care reprezintd o etapa esentiald in intelegerea dinamicii si complexitatii retelelor

infractionale care reprezintd cea mai mare amenintare.

Raportul constituie un tablou informational complementar important pentru SOCTA UE,
analizdnd mai 1n detaliu capabilitatile si intentia actorilor-cheie responsabili de aceste
infractiuni si descriind caracteristicile retelelor infractionale care reprezintd principala

amenintare la adresa securitatii interne a UE.

Raportul Europol a condus la un set unic de date care detaliaza 821 dintre retelele
infractionale care reprezintd cea mai mare amenintare, cuprinzand informatii detaliate privind
activitatile lor, nationalitatile membrilor lor si modul lor de operare, precum si privind
utilizarea de catre acestea a structurilor comerciale legale, legaturile cu alte retele
infractionale si relatiile cu alte tari. Toate aceste informatii sunt disponibile Intr-o baza de date

centralizata din cadrul Europolului.

Potrivit raportului Europolului, aceste retele infractionale fac dovada unei agilitati remarcabile
in ceea ce priveste adaptarea proceselor lor comerciale infractionale, sunt in masura sa
combine flexibilitatea cu un grad ridicat de rezilienta la perturbarile provocate de autoritatile
de aplicare a legii si utilizeaza tehnici de spalare a banilor, cum ar fi serviciile bancare
subterane, combinind adesea profiturile ilicite cu active legale Tn moduri care nu implica

nicio tranzactie financiara.

Raportul subliniaza ca 86 % dintre retelele infractionale care reprezinta cea mai mare
amenintare utilizeaza structuri comerciale legale ca modalitate de facilitare a activitdtilor lor
infractionale, ca masurd de contracarare pentru a evita detectarea sau In scopuri de spdlare a
banilor. Acesta subliniazd ca majoritatea retelelor infractionale care reprezinta cea mai mare
amenintare se concentreaza pe o singura activitate infractionald, activitatile de trafic de

droguri fiind cel mai important tip de infractiune.

Retelele infractionale care reprezinta cea mai mare amenintare sunt adesea de foarte lunga
durata (o treime dintre acestea fiind active de peste 10 ani). Raportul Europolului
concluzioneaza ca masurile de asigurare a respectarii legii ar trebui sa se concentreze in
continuare asupra acestor retele, chiar dacd acestea se afla deja in atentia autoritatilor de

aplicare a legii.
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p)

Avand in vedere ca raportul mentionat anterior este primul de acest tip, au fost detectate unele
lacune importante in materie de informatii operative. In primul rand, in ceea ce priveste
aproximativ o cincime din retelele semnalate in raport, nu se stie daca acestea utilizeaza
violenta sau coruptia. In al doilea rand, pentru mai mult de o treime dintre retele infractionale
care reprezintd cea mai mare amenintare nu au fost disponibile informatii cu privire la
amploarea profiturilor obtinute de acestea din activitati infractionale. In al treilea rand, exista
lacune 1n materie de informatii operative in ceea ce priveste originea armelor de foc si a

explozivilor si retelele implicate in traficul de arme de foc si explozivi.

Schimburile de opinii cu privire la cartografierea retelelor infractionale care reprezinta cele
mai mari amenintari la adresa societatii au avut loc atat in cadrul reuniunii informale, cat si al
reuniunilor formale ale Comitetului permanent pentru cooperarea operationald in materie de

securitate interna (COSI) in timpul presedintiei belgiene.
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Concluziile Consiliului

Consideratii generale:

1.  Reafirmind angajamentul de a combate formele grave de criminalitate si criminalitatea
organizatd si recunoscand amenintarea persistenta pe care o reprezinta retelele infractionale
care reprezintd cea mai mare amenintare la adresa sigurantei, securitdtii si prosperitatii

Uniunii Europene si a cetatenilor sai.

2. Recunoscand caracterul evolutiv si gradul de complexitate al acestor retele si subliniind
importanta consolidarii capabilitatilor de colectare a informatiilor operative cu scopul de a

intensifica cooperarea operationala intre statele membre si agentiile UE.

3. Salutand informatiile valoroase, concluziile si iInvatdmintele desprinse din raportul
Europolului intitulat ,,Decodarea celor mai amenintdtoare retele infractionale din UE” si
reafirmand angajamentul de a adopta o abordare cuprinzatoare si bazatd pe informatii
operative pentru combaterea criminalitatii organizate si grave — in special a retelelor
infractionale care reprezintd cea mai mare amenintare — printr-o cooperare stransa intre
autoritatile nationale competente, inclusiv autoritatile relevante de aplicare a legii si
autoritatile judiciare ale statelor membre, institutiile, organele si agentiile UE, in conformitate

cu mandatele lor respective.

4.  Reafirmand valoarea adaugata si rolul esential al Platformei multidisciplinare europene
impotriva amenintarilor infractionale (EMPACT), ca instrument condus de statele membre,
sprijinit de institutiile, organele si agentiile UE, care utilizeaza o abordare multidisciplinara
pentru a identifica, a acorda prioritate si a aborda amenintarile reprezentate de criminalitatea

grava si organizata.

5. Salutand raportul si actiunile ulterioare acestuia descrise in continuare in prezentele concluzii
ale Consiliului ca o completare necesara a SOCTA UE si a ciclulut EMPACT, care sunt

impulsionate in principal de analizarea fenomenelor infractionale.
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6.  Recunoscand cd amenintarea reprezentatd de formele grave de criminalitate organizata
depaseste frontierele nationale si necesita un raspuns strategic si operational colectiv axat pe
structuri in ansamblu, bazat pe cooperarea consolidatd prin schimbul de informatii,
desfasurarea de investigatii comune si urmdrirea penald a principalilor membri ai retelelor
infractionale care reprezintd cea mai mare amenintare, cu participarea activa a statelor
membre ale UE, a Parchetului European (EPPO), a altor agentii ale UE si a partenerilor

internationali.

7. Evidentiind faptul ca dezvoltarea in continuare a tabloului informational privind retelele
infractionale care reprezintd cea mai mare amenintare este un pas fundamental in directia

consolidarii in continuare a abordarii noastre in ceea ce priveste desfiintarea acestora.

8.  Exprimand convingerea ca este necesar sa se asigure n continuare un raspuns eficace la
amenintarea reprezentatd de retelele infractionale care reprezintd cea mai mare amenintare

prin masuri de politica, strategice, tactice si operationale, dupa caz.

9.  Reafirmand ca Europolul va continua sa sprijine si sd consolideze actiunile autoritatilor
competente ale statelor membre si cooperarea reciproca a acestora 1n detectarea, prevenirea si
combaterea formelor grave de criminalitate si a criminalitatii organizate care afecteaza doua

sau mai multe state membre.
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Consiliul invita statele membre:

10.

1.

12.

13.

14.

15.

Sa prevada ca serviciile lor de aplicare a legii sa colaboreze cu Europolul in vederea
exploatarii si analizarii in continuare a datelor relevante privind retelele infractionale
disponibile in cadrul Europolului pentru a completa si a integra, dupa caz, pozitiile lor

nationale de informatii operative cu privire la retelele infractionale respective.

Sa se asigure ca, prin normele si procedurile aplicabile, serviciile lor de aplicare a legii sunt in
masurd sd facd schimb de informatii relevante cu serviciile de aplicare a legii din alte state

membre ale UE sau cu parteneri terti.

Sa solicite celor cu roluri de coordonare si coordonare in comun, precum si celor care sunt
responsabili si coresponsabili ai prioritatilor EMPACT relevante sa exploateze in continuare
rezultatele raportului Europolului in vederea luarii masurilor necesare pentru a concentra in
continuare actiunile EMPACT asupra retelelor infractionale care reprezinta cea mai mare

amenintare.

Sa solicite autoritatilor lor competente sa ia in considerare rezultatele relevante ale raportului
pentru a orienta n continuare sprijinul prioritar din partea Europolului prin intermediul
conceptului HVT/OTF, al echipelor comune de ancheta si al actiunilor operationale specifice

ale EMPACT.

Sa desfasoare anchete proactive si atotcuprinzatoare cu privire la retelele infractionale
prioritare pentru a include toate activitatile de sprijin relevante ale retelelor respective si sa
contacteze Eurojust, dupa caz, pentru a facilita implicarea timpurie a autoritatilor judiciare
relevante 1n vederea sprijinirii in continuare a investigarii si urmaririi penale a membrilor

cheie ai retelelor infractionale care reprezintd cea mai mare amenintare.

Sa solicite autoritdtilor lor nationale sd investeasca in continuare in anchetele financiare si sa
le consolideze, fie in mod izolat, fie in paralel cu cele axate pe alte infractiuni, implicand
Eurojustul si alte parti interesate, dupa caz, pentru a asigura recuperarea eficace a activelor
produselor provenite din sdvarsirea de infractiuni — in conformitate cu Directiva (UE)
2024/1260 privind recuperarea si confiscarea activelor — si pentru a intensifica lupta impotriva

coruptiei si a spalarii banilor.
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16.

17.

Sa isi dezvolte in continuare metodologiile nationale de analiza si detectare pentru a detecta
intr-un mod mai cuprinzator si mai precis retelele infractionale care reprezinta cea mai mare
amenintare active in statul lor membru. In acest context, statele membre sunt invitate sa ia in
considerare participarea lor la crearea unei metodologii comune de diagnosticare a
criminalitdtii organizate, astfel cum se prevede deja in PAO 2024-2025 in cadrul prioritatii
HRCN a EMPACT. Aceasta metodologie ar trebui dezvoltata in continuare in urmatorii ani,
astfel incat fiecare stat membru sa o poata aplica intr-un mod flexibil, in conformitate cu
propria organizatie nationala, dar ar trebui, in cele din urma, sa stabileasca standarde pentru a

facilita compararea si cartografierea amenintarilor retelelor infractionale la nivelul UE.

Consolidarea initiativelor de formare si de consolidare a capacitatilor pentru personalul de
aplicare a legii si autoritatile judiciare Tn vederea consolidarii capacitatilor acestora de
detectare, investigare, urmarire penald si perturbare a retelelor infractionale care reprezinta

cea mai mare amenintare, dupa caz, in stransa cooperare cu CEPOL.

Consiliul invita statele membre si Europolul:

18.

19.

Sa integreze rezultatul actualului exercitiu de cartografiere in SOCTA UE 2025 si sd 1l ia in
considerare la definirea noilor prioritati ale urmatorului ciclu EMPACT 2026-2029,
concentrandu-se in special pe planurile de actiune operationale (PAO) EMPACT 2026-2027,

ca prim pas.

Sa efectueze un exercitiu de cartografiere a retelelor infractionale care reprezintd cea mai
mare amenintare, o data la doi ani, incepand cu un raport care urmeaza sa fie prezentat in
2026, astfel incat sa poata fi luat in considerare in PAO EMPACT 2028-2029. Ca atare,
rezultatele raportului de monitorizare ar trebui integrate in SOCTA UE/SOCTA UE pe termen
mediu si ar trebui sd alimenteze PAO EMPACT realizate de UE o data la doi ani. Pentru a
reduce la minimum volumul de munca si pentru a asigura o imagine de ansamblu actualizatad a
retelelor care reprezinta cea mai mare amenintare, Europolul va pune setul de date actual la
dispozitia statelor membre, iar statele membre vor avea posibilitatea sa 1si actualizeze datele

in mod continuu, dupa cum se considera adecvat.
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20.

21.

22.

23.

Sa imbunatateascd in continuare — pe baza lectiilor Invatate si in colaborare cu grupul
consultativ SOCTA — metodologia pentru exercitiul de cartografiere prin colectarea de date
mai reprezentative si prin reajustarea metodologiei pe baza indicatorilor de amenintare

utilizati pentru analiza comund suplimentara.

Sa convina in comun — in contextul si pentru viitoarele exercitii de cartografiere — asupra unei

definitii de lucru comune a retelelor infractionale care reprezinta cea mai mare amenintare.

dezvoltarea 1n continuare a metodologiilor lor nationale — de a trece la un raport in care
amenintarea retelelor infractionale care reprezintd cea mai mare amenintare poate fi

comparata pentru zonele geografice relevante din UE.

Sa elimine Tmpreuna lacunele in materie de informatii operative identificate in prezentul
raport, in ceea ce priveste utilizarea violentei, amploarea profiturilor obtinute din activitati
infractionale si utilizarea armelor de foc. In ceea ce le priveste pe acestea din urma, sunt
necesare progrese suplimentare legate de instituirea completa a punctelor focale nationale
privind armele de foc, dezvoltarea unei colectari armonizate de date privind confiscarile de
arme de foc la nivel national si viitoarea contributie a datelor la centrul UE pentru arme de foc

din cadrul Europolului.

Consiliul invita Comisia:

24.

25.

Sa sprijine in continuare EMPACT si operatiunile sale ca platforma condusa de statele
membre pentru o abordare multidisciplinard de prevenire si combatere a criminalitatii grave si

organizate, printre altele prin oferirea de oportunitdti de finantare adecvate.

Sa realizeze progrese suplimentare in ceea ce priveste negocierea acelor acorduri UE cu

MENA si cu térile din America de Sud pentru care Consiliul si-a dat deja autorizatia, pentru a

eqge vy
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De asemenea, Consiliul invita Europolul:

26.

27.

28.

Sa puna setul actual de date al retelelor infractionale la dispozitia statelor membre intr-o
singurd aplicatie sau bazd de date pentru a oferi statelor membre posibilitatea de a-si actualiza
in mod continuu propriile date si sd introduca aceasta aplicatie in cursul anului 2025,

asigurandu-se ca statele membre vor avea acces direct numai la propriile date.

Sa publice, pana la sfarsitul anului 2024, un raport specific privind utilizarea structurilor
comerciale legale de catre retelele infractionale care reprezintd cea mai mare amenintare.
Acest raport va contribui, de asemenea, la calea de urmat in ceea ce priveste importanta
utilizarii in continuare a abordarii administrative ca o0 masura importanta de contracarare in

lupta noastra impotriva criminalitatii grave si organizate.

Sa publice, pana la sfarsitul anului 2024, un raport specific care sa ofere mai multe informatii
cu privire la legatura dintre criminalitate si terorism si la modul 1n care retelele de

criminalitate organizata sunt legate de activitatile teroriste.

Consiliul invita statele membre si Comisia Europeana:

29.

Sa continue eforturile de combatere a formelor grave de criminalitate si a criminalitatii
organizate si de promovare a perturbarii infiltrarii infractionalitdtii in economia legala prin
actiuni administrative, utilizand ,,abordarea administrativa”, si sa intensifice eforturilor de
prevenire a criminalitatii si, in special, a recrutarii copiilor si tinerilor de catre grupurile
infractionale organizate, inclusiv prin sprijinirea activitatii autoritdtilor relevante de la nivel

local, regional si national 1n acest demers.
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