Vijece
Europske unije
Bruxelles, 14. lipnja 2024.

(OR. en)
11153/24
COSI 118
ENFOPOL 300
CRIMORG 96
CATS 60
CORDROGUE 82
COPEN 315
JAI 1037

ISHOD POSTUPAKA

Od: Glavno tajnistvo Vijeca

Na datum: 13. lipnja 2024.

Za: Delegacije

Br. preth. dok.: 10512/24

Predmet: ZakljuCci Vije¢a o mapiranju najopasnijih kriminalnih mreza

— zaklju€ci Vije¢a (13. lipnja 2024.)

Za delegacije se u Prilogu nalaze Zakljucci Vijeca o mapiranju najopasnijih kriminalnih mreza, koje

je Vijece (pravosude i unutarnji poslovi) odobrilo na 4031. sastanku odrzanom 13. lipnja 2024.
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Uvod

b)

PRILOG

Zakljucci Vijeéa o mapiranju najopasnijih kriminalnih mreza

Organizirani kriminal, uklju¢uju¢i nezakonitu trgovinu drogom, velika su prijetnja europskim
gradanima, poduze¢ima i institucijama te europskom gospodarstvu i sigurnosti drzava ¢lanica.
Kriminalne mreze sve se vise koriste ekstremnim nasiljem, korupcijom i infiltracijom u
zakonito gospodarstvo i lance opskrbe, ¢ime se narusava vladavina prava i ugrozavaju

temeljna nacela nasih demokracija.

Strategijom EU-a za suzbijanje organiziranog kriminala za razdoblje 2021. — 2025.1 Zeli se
ojacati suradnja tijela za izvrSavanje zakonodavstva i pravosudnu suradnju, suzbiti strukture
organiziranog kriminala i rijeSiti prioritetna kaznena djela, oduzeti dobit ste€enu kaznenim
djelima 1 osigurati moderan odgovor na tehnoloski razvoj. Strategija EU-a u podruc¢ju droga
za razdoblje 2021. — 2025.2 i Akcijski plan EU-a u podru¢ju droga za razdoblje 2021. — 2025.3
pruzaju sveobuhvatan politicki okvir za politiku prema drogama. U njima se primjenjuje
integriran, uravnoteZen i multidisciplinaran pristup fenomenu droga koji se temelji na
dokazima, i to na nacionalnoj razini, razini EU-a i medunarodnoj razini. U nedavnoj
Komunikaciji Komisije o planu EU-a za borbu protiv trgovine drogom 1 organiziranog
kriminala* utvrduju se mjere za jacanje otpornosti logisti¢kih ¢vorista, medu ostalim putem
Europskog saveza luka, te za razbijanje visokorizi¢nih kriminalnih mreZa, prevenciju i

medunarodnu suradnju.

W N -

8085/21 + ADD 1.

Strategija EU-a u podruc¢ju droga za razdoblje 2021. — 2025.: SL C 1021, 24.3.2021., str. 1
Akcijski plan EU-a u podrucju droga za razdoblje 2021. — 2025.: SL C272, 8.7.2021, str. 2.
14114/23.

11153/24 PK/nd 2
PRILOG JALI HR



d)

)

h)

Na temelju tog okvira klju¢no je poduzeti u¢inkovite mjere, medu ostalim u pogledu
organiziranog kriminala povezanog s drogama, uz suradnju drzava ¢lanica, institucija i
agencija EU-a te u okviru viSedimenzionalnog pristupa. U tim se zaklju¢cima razmatraju
aspekti tith mjera koji se odnose na pojavu i Sirenje kriminalnih mreza kao sve vecu prijetnju
sigurnosti i stabilnosti diljem Europe, zbog ¢ega je neophodan snazan, uskladen i djelotvoran

odgovor Europske unije.

U Strategiji EU-a za suzbijanje organiziranog kriminala za razdoblje 2021. — 2025. istaknuta
je potreba za ,,detaljnijom obavjestajnom slikom skupina organiziranog kriminala koje su u
srediStu slozenih mreza organiziranog kriminala” te su Europol i drzave ¢lanice pozvani na
,razvoj strateskih i taktic¢kih slika koje se temelje na obavjestajnim podacima o skupinama
koje predstavljaju vecu prijetnju sigurnosti Europe, medu ostalim izradom ad hoc izvjes¢a

koja su dopuna procjeni prijetnje teSkog 1 organiziranog kriminala u EU-u (SOCTA)”.

U skladu sa Strategijom EU-a za suzbijanje organiziranog kriminala za razdoblje 2021. —
2025., u zaklju¢cima Vijeéa kojima se utvrduju prioriteti EU-a za borbu protiv teskog i
organiziranog kriminala za EMPACT u razdoblju od 2022. — 2025.5 utvrdivanje i
onesposobljavanje visokorizi¢nih kriminalnih mreza® koje djeluju u EU-u takoder je usvojeno
kao novi prioritet i kao jedan od zajednic¢kih horizontalnih strateskih ciljeva, kojim se
okupljaju tijela za izvrSavanje zakonodavstva 1 pravosudna tijela drzava ¢lanica EU-a i njihovi
medunarodni partneri (ukljucujuéi 37 tre¢ih zemalja 2023.), uz potporu institucija, agencija i

tijela EU-a.

Jedan je od vaznih strateskih ciljeva u okviru prioriteta u pogledu visokorizi¢nih kriminalnih

mreza jaCanje obavjeStajne slike najopasnijih mreza.

U skladu s planom EU-a za borbu protiv trgovine drogom 1 organiziranog kriminala posebnu
pozornost trebalo bi posvetiti onim mreZzama koje predstavljaju najvecu prijetnju naSem

drustvu 1 javnosti.

Nadalje, u planu EU-a Europol se poziva da, uz potporu drzava ¢lanica, pocetkom 2024.
mapira kriminalne mreZe koje predstavljaju najvecu prijetnju, bez obzira na to djeluju li u EU-

u ili izvan njega.

5
6
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k)

D

Europol je u travnju 2024. dostavio izvjes¢e naslovljeno ,,Dekodiranje najopasnijih
kriminalnih mreza u EU-u” (Decoding the EU’s most threatening criminal networks), koje

predstavlja klju¢no postignuée u razumijevanju dinamike i sloZenosti kriminalnih mreza.

Izvjesce predstavlja vaznu komplementarnu obavjestajnu sliku EU-ove procjene prijetnje
teSkog i organiziranog kriminala jer se detaljnije analiziraju sposobnosti i namjera klju¢nih
aktera odgovornih za ta kaznena djela te opisuju znacajke kriminalnih mreza koje

predstavljaju glavnu prijetnju unutarnjoj sigurnosti EU-a.

Izvjesce Europola rezultiralo je jedinstvenim skupom podataka u kojem je detaljno opisana
821 najopasnija kriminalna mreza, s opseznim informacijama o njihovim aktivnostima,
nacionalnostima njihovih ¢lanova i njihovu nacinu rada, kao i o njihovom koristenju
zakonitim poslovnim strukturama, o vezama s drugim kriminalnim mrezama i odnosima s
drugim zemljama. Sve te informacije dostupne su u jednoj centraliziranoj bazi podataka

Europola.

Prema izvjeS¢u Europola, te kriminalne mreze pokazuju iznimnu agilnost u prilagodbi svojih
kriminalnih poslovnih procesa, mogu kombinirati fleksibilnost s visokim stupnjem otpornosti
na smetnje od strane tijela za izvrSavanje zakonodavstva i iskoristiti tehnike pranja novca, kao
Sto su ilegalne bankarske usluge, ¢esto kombinirajuci nezakonitu dobit sa zakonitom

imovinom na nacine koji ne ukljucuju nikakve financijske transakcije.

U izvjesc€u se istice da se 86 % najopasnijih kriminalnih mreza koristi zakonitim poslovnim
strukturama kao na¢inom olak$avanja njihovih kriminalnih aktivnosti, kao protumjerom za
izbjegavanje otkrivanja ili u svrhu pranja novca. U njemu se naglasava da je vecina
najopasnijih kriminalnih mreza usmjerena na jednu kriminalnu aktivnost, pri ¢emu su

aktivnosti trgovine drogom najistaknutije podrucje kriminaliteta.

Najopasnije kriminalne mreZe ¢esto su one koje djeluju veoma dugo (jedna tre¢ina njih
aktivna je ve¢ visSe od 10 godina). U izvjes¢u Europola zakljucuje se da bi djelovanje u
podrucju izvrSavanja zakonodavstva trebalo 1 dalje biti usmjereno na te mreze, cak i ako su

one ve¢ pod nadzorom tijela za izvrSavanje zakonodavstva.
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o) S obzirom na to da je navedeno izvjesce prvo takve vrste, otkriveni su neki vazni nedostaci u
vezi s obavjestajnim podacima. Prvo, za oko otprilike jednu petinu mreza navedenih u
izvjesc¢u nije bilo poznato sluze li se nasiljem ili korupcijom. Drugo, za viSe od trecine
najopasnijih kriminalnih mreza nisu bile dostupne informacije o opsegu njihove imovinske
koristi ostvarene kaznenim djelima. Trece, postoje nedostaci u vezi s obavjestajnim podacima
koji se odnose na podrijetlo vatrenog oruzja i eksploziva te na mreze ukljucene u trgovinu

njima.

p) Razmjene misljenja o mapiranju kriminalnih mreza koje predstavljaju najvecu prijetnju
drustvu odrZane su na neformalnom sastanku i na formalnim sastancima Stalnog odbora za

operativnu suradnju u podruc¢ju unutarnje sigurnosti (COSI) tijekom belgijskog predsjedanja.
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Zakljucci Vijeéa

Opc¢a razmatranja:

1. Ponovno potvrdujuc¢i predanost suzbijanju teskog i organiziranog kriminala i prepoznajuci
stalnu prijetnju koju najopasnije kriminalne mreze predstavljaju za sigurnost, zastitu i

blagostanje Europske unije i njezinih gradana;

2. prepoznajuci promjenjivu prirodu i sofisticiranost tih mreza i naglasavajuci vaznost jacanja
sposobnosti prikupljanja obavjestajnih podataka s ciljem poboljSanja operativne suradnje

medu drzavama clanicama i agencijama EU-a;

3. pozdravljajuéi vrijedne uvide, zakljucke i pouke iz izvjes¢a Europola ,,Dekodiranje
najopasnijih kriminalnih mreza EU-a” i ponovno potvrdujuéi predanost donosenju
sveobuhvatnog pristupa borbi protiv organiziranog i teSkog kriminala, posebno visokorizi¢nih
kriminalnih mreza, koji se temelji na obavjestajnim podacima, putem bliske suradnje
nacionalnih nadleznih tijela, ukljucujuéi relevantna tijela drzava ¢lanica za izvrSavanje
zakonodavstva, pravosudna tijela, institucije, tijela i agencije EU-a u skladu s njihovim

mandatima;

4.  ponovno potvrdujuci dodanu vrijednost 1 kljuénu ulogu Europske multidisciplinarne platforme
za borbu protiv kaznenih djela (EMPACT) kao instrumenta pod vodstvom drzava Clanica, uz
potporu institucija, tijela 1 agencija EU-a, koji primjenjuje multidisciplinarni pristup za
utvrdivanje, odredivanje prioriteta i suzbijanje prijetnji koje predstavljaju teski 1 organizirani

kriminal;

5. pozdravljajuéi izvjesce i daljnje mjere u vezi s njim koje su u ovim zakljuccima Vijeca
dodatno opisane kao nuzna dopuna EU-ovoj procjeni prijetnje teSkog 1 organiziranog
kriminala i ciklusu EMPACT-a, a koje se uglavnom temelje na prou¢avanju fenomena

kriminala;
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6.  potvrdujuéi da prijetnja koju predstavlja teski organizirani kriminal nadilazi nacionalne
granice i zahtijeva zajednicki strateski i operativni odgovor usmjeren na strukture u cjelini,
koji se temelji na pojacanoj suradnji razmjenom informacija, provedbom zajednickih istraga i
kaznenim progonom kljuc¢nih ¢lanova najopasnijih kriminalnih mreza uz aktivno sudjelovanje
drzava Clanica EU-a, Ureda europskog javnog tuzitelja (EPPO), drugih agencija EU-a i

medunarodnih partnera;

7.  1isticuéi da je daljnji razvoj obavjestajne slike o visokorizicnim kriminalnim mrezama kljuc¢an

sljedec¢i korak za daljnje poboljSanje naSeg pristupa njihovu razbijanju;

8. uvjereno da je potrebno dodatno osigurati u¢inkovit odgovor na prijetnju koju predstavljaju
najopasnije kriminalne mreze putem strateskih, taktickih i operativnih mjera te mjera politike,

prema potrebi,

9. ponovno potvrdujuc¢i da ¢e Europol i1 dalje podupirati i jacati djelovanja nadleznih tijela
drzava €lanica i njihovu uzajamnu suradnju u otkrivanju, sprecavanju i suzbijanju teskog i

organiziranog kriminala koji pogada dvije drzave ¢lanice ili viSe njih;
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Vijeée poziva drzave ¢lanice da:

10.

1.

12.

13.

14.

15.

zajamce da njihove sluzbe za izvrSavanje zakonodavstva suraduju s Europolom s ciljem
daljnjeg iskoriStavanja i analize relevantnih podataka o kriminalnim mrezama dostupnih u
Europolu kako bi dopunile 1 integrirale, prema potrebi, svoja nacionalna obavjestajna

stajaliSta u pogledu tih kriminalnih mreza;

osiguraju da, s pomocu primjenjivih pravila i postupaka, njihove sluzbe za izvr§avanje
zakonodavstva mogu razmjenjivati relevantne informacije sa sluzbama za izvrSavanje

zakonodavstva drugih drzava ¢lanica EU-a ili tre¢ih partnera;

zatraze od koordinatora, sukoordinatora i voditelja djelovanja te sukoordinatora relevantnih
prioriteta EMPACT-a da dodatno iskoriste rezultate izvjes¢a Europola s ciljem poduzimanja
potrebnih koraka za daljnje usmjeravanje djelovanja EMPACT-a na najopasnije identificirane

kriminalne mreze;

zatraze od svojih nadleznih tijela da uzmu u obzir relevantne rezultate izvjesca kako bi se
dodatno usmjerila prioritetna potpora Europola u sklopu koncepta cilja visoke vrijednosti /
operativne radne skupine, zajednickih istraznih timova i ciljanih operativnih djelovanja

EMPACT-a;

provode proaktivne i sveobuhvatne istrage u pogledu prioritetnih kriminalnih mreza kako bi
se ukljucile sve relevantne potporne aktivnosti tth mreza 1 prema potrebi kontaktiraju s
Eurojustom kako bi se olak$alo rano ukljucivanje relevantnih pravosudnih tijela u cilju daljnje

potpore istragama i kaznenom progonu kljucnih ¢lanova najopasnijih kriminalnih mreza;

zatraze od svojih nacionalnih tijela da dodatno ulazu u financijske istrage i ojacaju ih,
odvojeno ili usporedno s onima koje su usmjerene na druga kaznena djela, pri ¢emu prema
potrebi ukljuc¢uju Eurojust 1 druge dionike, kako bi se osigurao djelotvoran povrat imovine
ostvarene kaznenim djelima, u skladu s Direktivom (EU) 2024/1260 o povratu i oduzimanju

imovine, te poboljSala borba protiv korupcije i pranja novca;
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16.

17.

dodatno razviju svoje nacionalne metodologije analiziranja i otkrivanja kako bi se
sveobuhvatnije i to¢nije otkrile najopasnije kriminalne mreze aktivne u njihovoj drzavi
¢lanici. U tom kontekstu drzave €lanice pozivaju se da razmotre svoje sudjelovanje u
stvaranju zajednicke dijagnosticke metodologije za organizirani kriminal, kako je ve¢
predvideno u operativnom akcijskom planu za razdoblje 2024. — 2025. u okviru prioriteta
EMPACT-a za visokorizi¢ne kriminalne mreze. Tu bi metodologiju trebalo dodatno razviti
tijekom sljedecih godina kako bi je svaka drzava ¢lanica mogla primjenjivati na fleksibilan
nacin prilagoden svojoj nacionalnoj organizaciji, ali bi u konacnici trebalo utvrditi i standarde

za lakSe usporedivanje 1 mapiranje prijetnji kriminalnih mreza na razini EU-a;

poboljsaju inicijative za osposobljavanje i izgradnju kapaciteta za osoblje tijela za izvrSavanje
zakonodavstva i pravosudna tijela kako bi se ojacale njihove sposobnosti u otkrivanju, istrazi,
kaznenom progonu i razbijanju najopasnijih kriminalnih mreza, prema potrebi u bliskoj

suradnji s CEPOL-om;

Vijece poziva drzave ¢lanice i Europol da:

18.

19.

ukljuce rezultate trenutacnog mapiranja u EU-ovu procjenu prijetnje teSkog 1 organiziranog
kriminala 2025. 1 uzmu ga u obzir pri definiranju novih prioriteta sljedeceg ciklusa EMPACT-
a za razdoblje 2026. — 2029., s posebnim naglaskom na operativnim akcijskim planovima

EMPACT-a za razdoblje 2026. — 2027. kao prvi korak;

provode postupak mapiranja najopasnijih kriminalnih mreZa svake dvije godine, pocevsi od
izvjeSc¢a koje treba dostaviti 2026. kako bi se ono moglo uzeti u obzir u EMPACT-ovim
operativnim akcijskim planovima za razdoblje 2028. — 2029. Stoga bi rezultate izvjeS¢a o
daljnjem postupanju trebalo integrirati u procjenu EU SOCTA / procjenu EU SOCTA u
sredini promatranog razdoblja 1 ukljuciti u operativne akcijske planove EMPACT-a koji se
sastavljaju svake dvije godine. Kako bi se radno opterec¢enje svelo na najmanju mogucu mjeru
1 osigurao azurirani pregled najopasnijih mreza, Europol ¢e trenutacni skup podataka staviti
na raspolaganje drzavama ¢lanicama, a drzave Clanice imat ¢e mogucénost kontinuiranog

azuriranja svojih podataka prema potrebi;

11153/24 PK/nd 9
PRILOG JALI HR



20.

21.

22.

23.

dodatno razrade, na temelju stecenih iskustava i u suradnji sa Savjetodavnom skupinom
SOCTA-e, metodologiju za mapiranje prikupljanjem reprezentativnijih podataka i ponovnom
prilagodbom metodologije na temelju pokazatelja prijetnji koji se upotrebljavaju za daljnju

zajednicku analizu;

zajednicki postignu dogovor, u kontekstu mapiranja i za buduce postupke mapiranja, o

zajednickoj radnoj definiciji najopasnijih kriminalnih mreza;

uzimajuci u obzir napredak koji su drzave ¢lanice ostvarile u daljnjem razvoju svojih
nacionalnih metodologija, razmotre je li moguce sastaviti izvjes¢e u kojem se moze usporediti
prijetnja koju predstavljaju najopasnije kriminalne mreze za relevantna zemljopisna podrucja

u EU-u;

zajednicki uklone nedostatke u vezi s obavjestajnim podacima otkrivene u aktualnom izvjeséu
u pogledu upotrebe nasilja, opsega imovinske koristi ostvarene kaznenim djelima i upotrebe
vatrenog oruzja. Kad je rije¢ o vatrenom oruzju, potreban je daljnji napredak u potpunoj
uspostavi nacionalnih kontaktnih to¢aka za vatreno oruzje, razvoju uskladenog prikupljanja
podataka o zapljenama vatrenog oruzja na nacionalnoj razini i o vezi s budu¢om dostavom

podataka EU-ovu centru za vatreno oruzje u Europolu;

Vijece poziva Komisiju da:

24.

25.

nastavi podupirati EMPACT 1 njegovo djelovanje kao platforme pod vodstvom drzava ¢lanica
za multidisciplinarni pristup spre¢avanju i borbi protiv teskog i organiziranog kriminala,

medu ostalim pruZanjem odgovaraju¢ih mogucnosti financiranja;

ostvari daljnji napredak u pregovorima o sporazumima EU-a s drzavama Bliskog istoka 1
sjeverne Afrike 1 Juzne Amerike, za koje je Vijece ve¢ dalo svoje odobrenje, kako bi se

povecale mogucnosti za razmjenu osobnih podataka s Europolom i Eurojustom;
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Vijece nadalje poziva Europol da:

26. stavi trenutacni skup podataka o kriminalnim mrezama na raspolaganje drzavama ¢lanicama u
jedinstvenoj aplikaciji ili bazi podataka kako bi se drzavama ¢lanicama pruzila prilika za
kontinuirano azuriranje vlastitih podataka te da uvede tu aplikaciju tijekom 2025., Cime se

osigurava da drzave ¢lanice imaju izravan pristup samo vlastitim podacima;

27. do kraja 2024. objavi posebno izvjesce o upotrebi zakonitih poslovnih struktura od strane
najopasnijih kriminalnih mreza. To ¢e izvjesc¢e doprinijeti 1 daljnjim koracima u pogledu
vaznosti daljnje primjene administrativnog pristupa kao vazne protumjere u nasoj borbi protiv

teSkog i organiziranog kriminala;

28. do kraja 2024. objavi posebno izvjes¢e u kojem se pruza bolji uvid u povezanost kriminala i
terorizma te nacine na koje su mreze organiziranog kriminala povezane s teroristickim

aktivnostima;

Vijecée poziva drZave ¢lanice i Europsku komisiju da:

29. nastave raditi na suzbijanju teskog i organiziranog kriminala i promicu spre¢avanje infiltracije
kriminala u zakonito gospodarstvo putem administrativnog djelovanja, primjenom
»administrativnog pristupa”, te da pojacaju napore za sprecavanje kriminala, a posebno
novacenja djece 1 mladih od strane organiziranih kriminalnih skupina, medu ostalim
podupiranjem rada relevantnih tijela na lokalnoj, regionalnoj 1 nacionalnoj razini u vezi s

time.
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