Euroopan unionin

neuvosto
Bryssel, 14. kesdkuuta 2024
(OR. en)
11153/24
COsSI 118
ENFOPOL 300
CRIMORG 96
CATS 60
CORDROGUE 82
COPEN 315
JAI 1037
YHTEENVETO ASIAN KASITTELYSTA
Lahettaja: Neuvoston paasihteeristo
Paivamaara: 13. kesakuuta 2024
Vastaanottaja: Valtuuskunnat
Ed. asiak. nro: 10512/24
Asia: Neuvoston paatelmat korkean riskin rikollisverkostojen kartoittamisesta

— Neuvoston paatelmat (13. kesakuuta 2024)

Valtuuskunnille toimitetaan liitteessd neuvoston (oikeus- ja sisdasiat) 4031. istunnossaan
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Neuvoston paitelmit korkean riskin rikollisverkostojen kartoittamisesta

Johdanto

a)

b)

Jarjestaytynyt rikollisuus, myos laiton huumausainekauppa, ovat merkittdva uhka Euroopan
kansalaisille, yrityksille ja elimille sekd Euroopan taloudelle ja jdsenvaltioiden
turvallisuudelle. Rikollisverkostot kiyttavit yhd enemmén darimmadista vikivaltaa, korruptiota
ja lailliseen talouteen ja toimitusketjuihin soluttautumista, miki heikentda

oikeusvaltioperiaatetta ja vaarantaa demokratioidemme perusperiaatteet.

Jirjestiytyneen rikollisuuden torjuntaa koskevalla EU:n strategialla vuosiksi 2021-2025!
pyritddn tehostamaan lainvalvonta- ja oikeusyhteistyotd, puuttumaan jérjestaytyneen
rikollisuuden rakenteisiin ja painopisteend oleviin rikoksiin, poistamaan rikoshyodyt ja
varmistamaan nykyaikainen reagointi teknologian kehitykseen. EU:n huumausainestrategia
2021-20252 ja EU:n huumeidenvastainen toimintasuunnitelma 2021-20253 muodostavat
kattavan toimintapoliittisen kehyksen huumausainepolitiikalle. Niissd omaksutaan ndytt66n
perustuva, yhdennetty, tasapainoinen ja monialainen ldhestymistapa huumausaineongelmaan
kansallisella, EU:n ja kansainvéliselld tasolla. Komission vastikddn laatimassa tiedonannossa
EU:n etenemissuunnitelmasta huumekaupan ja jérjestidytyneen rikollisuuden torjumiseksi*
esitetddn toimia logistiikkakeskusten torjuntakyvyn vahvistamiseksi muun muassa
eurooppalaisen satama-allianssin avulla korkean riskin rikollisverkostojen purkamiseksi seké

ennaltaehkdisyd ja kansainvilistd yhteistyotd koskevia toimia.
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EU:n huumausainestrategia 2021-2025: EUVL C 1021, 24.3.2021, s. 1.

EU:n huumausainetoimintasuunnitelma 2021-2025: EUVL C 272, 8.7.2021, s. 2.
14114/23.
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d)

g)

h)

Tédmin kehyksen pohjalta on olennaisen tirkeéa ryhtyéd vaikuttaviin toimiin, myos
huumausaineisiin liittyvén jarjestdytyneen rikollisuuden torjumiseksi, EU:n jdsenvaltioiden,
toimielinten ja virastojen vélisen yhteistyon ja monitahoisen ldhestymistavan avulla. Néissa
paatelmissd kasitellddn ndiden toimien niitd ndkokohtia, jotka liittyvit rikollisverkostojen
syntymiseen ja levidmiseen kasvavana uhkana turvallisuudelle ja vakaudelle kaikkialla

Euroopassa, minkd vuoksi tarvitaan Euroopan unionin lujaa yhteisti ja tehokasta reagointia.

Jarjestidytyneen rikollisuuden torjuntaa koskevassa EU:n strategiassa vuosiksi 2021-2025 on
korostettu tarvetta “edellyttdd my0s perusteellisempaa tiedustelutilannekuvaa jarjestdytyneista
rikollisryhmistd, jotka ovat jérjestdytyneiden rikollisverkostojen monimutkaisen verkon
ytimessd”, ja todettu, ettd Europolin ja jasenvaltioiden “olisi laadittava tiedusteluldhtoisia
strategisia ja taktisia kuvia ryhmisté, jotka muodostavat suuren uhkan Euroopan
turvallisuudelle, muun muassa laatimalla erillisraportteja, jotka tdydentivét vakavaa ja

jarjestaytynytta rikollisuutta koskevaa EU:n uhkakuva-arviota (SOCTA)”.

Jarjestaytyneen rikollisuuden torjuntaa koskevan EU:n strategian 2021-2025 mukaisesti
jérjestidytyneen ja vakavan kansainvélisen rikollisuuden torjuntaa koskevien EU:n
prioriteettien asettamisesta EMPACTia varten vuosiksi 2022-2025 annetuissa neuvoston
padtelmissd® myos hyviksyttiin EU:ssa toimivien korkean riskin rikollisverkostojen®
tunnistaminen ja hajottaminen uudeksi prioriteetiksi ja yhdeksi yhteiseksi horisontaaliseksi
strategiseksi tavoitteeksi. Ndin voidaan koota yhteen EU:n jdsenvaltioiden lainvalvonta- ja
oikeusviranomaiset ja niiden kansainvaliset kumppanit (mukaan lukien 37 kolmatta maata

vuonna 2023) EU:n toimielinten, virastojen ja elinten tuella.

Korkean riskin rikollisryhmien muodostaman prioriteetin puitteissa yhtend merkittdvani
strategisena tavoitteena on vahvistaa korkean riskin verkostoja koskevaa

tiedustelutilannekuvaa.

EU:n etenemissuunnitelmassa huumekaupan ja jérjestdytyneen rikollisuuden torjumiseksi
todetaan, ettd olisi kiinnitettdva erityistd huomiota niithin verkostoihin, jotka muodostavat

suurimmat uhat yhteiskunnalle ja kansalaisille.

Lisdksi EU:n etenemissuunnitelmassa on esitetty, ettd Europol toteuttaa vuoden 2024 alussa
jdsenvaltioiden tuella kartoituksen mairittddkseen rikollisverkostot, jotka aiheuttavat

suurimmat uhat, riippumatta siitd, toimivatko ne EU-maissa vai EU:n ulkopuolisissa maissa.
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)

k)

D

Huhtikuussa 2024 Europol julkaisi (EU:n korkean riskin rikollisverkostoja kartoittavan)
raporttinsa "Decoding the EU’s most threating criminal networks”, jota pidetddn
merkkipaaluna korkean riskin rikollisverkostojen dynamiikkojen ja kompleksisuuden

ymmartdmisen kannalta.

Raportti tarjoaa tirkeén tiedustelutilannekuvan, joka tdydentdé vakavaa ja jarjestaytynytti
rikollisuutta koskevaa EU:n uhkakuva-arviota (SOCTA) analysoimalla 14hemmin néisti
rikoksista vastuussa olevien keskeisten toimijoiden kyvykkyyksii ja tarkoitusperid ja
kuvaamalla EU:n sisdiselle turvallisuudelle suurimman uhkan muodostavien

rikollisverkostojen ominaispiirteitd.

Europolin raportin avulla on saatu aikaan ainutlaatuinen tietokokonaisuus 821 korkean riskin
rikollisverkostosta. Mukana on runsaasti tietoa kyseisten verkostojen toiminnasta, niiden
jasenten kansalaisuuksista ja niiden toimintatavoista sekd niiden omaksumasta laillisten
litketoimintarakenteiden kaytostd, yhteyksista muihin rikollisverkostoihin ja yhteyksisté
muihin maihin. Kaikki ndmai tiedot ovat saatavilla yhdestd Europolin keskitetysti

tietokannasta.

Europolin raportin mukaan ndma rikollisverkostot ovat huomattavan ketterid mukauttamaan
rikollisia liiketoimintaprosessejaan, pystyvét joustavasti ja hyvin muutoskestavasti
vastaamaan lainvalvonnan harjoittamaan héirintdén ja hyodyntdméin rahanpesutekniikoita,
kuten maanalaista pankkitoimintaa, usein sekoittaen rikoshyddyn laillisiin varoihin ilman

mink&énlaisia maksuliikennetapahtumia.

Raportissa korostetaan, ettd 86 prosenttia korkean riskin rikollisverkostoista hyodyntaa
laillisia litketoimintarakenteita helpottaakseen rikollista toimintaansa — vastatoimena
paljastumisen vilttamiseksi — tai rahanpesutarkoituksiin. Siind korostetaan, ettd suurin osa
korkean riskin rikollisverkostoista keskittyy yhteen rikolliseen toimintaan laittoman

huumausainekaupan ollessa rikollisuudenaloista merkittdvin.

Korkean riskin rikollisverkostot ovat usein hyvin pitkdikiisid (kolmannes niistd on toiminut
aktiivisesti yli 10 vuotta). Europolin raportissa todetaan, ettd lainvalvontatoimissa olisi

jatkossakin keskityttdvad ndihin verkostoihin, vaikka ne jo ovatkin lainvalvonnan piirissa.
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o)  Kun otetaan huomioon, ettd edelld mainittu raportti on ensimmaéinen laatuaan, joitakin
merkittivid tiedustelun puutteita tuli esiin. Ensinnékin raportoiduista verkostoista noin
viidesosan kohdalla ei ollut tietoa siitd, kdyttavitko ne vékivaltaa tai korruptiota. Toiseksi yli
kolmasosan kohdalla korkean riskin rikollisverkostoista puuttuivat tiedot niiden rikoshyodyn
laajuudesta. Kolmanneksi ampuma-aseiden ja rdjdhteiden alkuperié ja niiden laittomassa

kaupassa toimivia verkostoja koskevissa tiedustelutiedoissa on puutteita.

p)  Belgian puheenjohtajakaudella seki sisdisen turvallisuuden operatiivisen yhteistyon pysyvin
komitean (COSI) epdvirallisessa kokouksessa ettéd virallisissa kokouksissa keskusteltiin niiden

rikollisverkostojen kartoittamisesta, jotka muodostavat suurimmat uhkat yhteiskunnalle.
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Neuvoston piaatelmaét

Yleisid nakokohtia:

1.  Vahvistaa sitoutumisensa vakavan ja jarjestaytyneen rikollisuuden torjuntaan ja tunnustaa sen,
ettd korkean riskin rikollisverkostot luovat jatkuvan uhkan Euroopan unionin ja sen

kansalaisten turvallisuudelle ja vauraudelle.

2. Myontii ndiden verkostojen muuttuvan luonteen ja kehittyneisyyden ja korostaa sité, ettd on
tarkedd parantaa tiedustelutietojen keruuvalmiuksia, jotta voidaan tehostaa operatiivista

yhteistyotd jasenvaltioiden ja EU:n virastojen keskuudessa.

3. Suhtautuu myonteisesti Europolin (EU:n korkean riskin rikollisverkostoja kartoittavassa)
raportissa “Decoding the EU’s most threating criminal networks” esitettyihin hyddyllisiin
nidkemyksiin, paitelmiin ja kokemuksiin ja vahvistaa sitoutumisensa kattavan ja
tiedustelujohtoisen toimintatavan omaksumiseen jirjestdytyneen ja vakavan rikollisuuden —
erityisesti korkean riskin rikollisverkostojen — torjumiseksi tiiviissd yhteisty0ssé kansallisten
toimivaltaisten viranomaisten, mukaan lukien jasenvaltioiden asiaankuuluvat
lainvalvontaviranomaiset, oikeusviranomaisten, EU:n toimielinten, elinten ja virastojen

kanssa ndiden toimeksiantojen mukaisesti.

4.  Vahvistaa Euroopan monialaisen rikosuhkien torjuntafoorumin (EMPACT) lisdarvon ja
keskeisen roolin, silld se on EU:n toimielinten, elinten ja virastojen tukema
jasenvaltiovetoinen viline, jossa kdytetddn monialaista ldhestymistapaa vakavan ja
jérjestdytyneen rikollisuuden muodostamien uhkien tunnistamiseksi, priorisoimiseksi ja

késittelemiseksi.

5. Ilmaisee tyytyviisyytensa raporttiin ja sen jatkotoimiin, joiden on ndissd neuvoston
paatelmissd myds mainittu hyodylliselld tavalla tdydentdvan EU SOCTA -uhkakuva-arviota ja

EMPACT-syklid, jotka perustuvat pddasiassa rikollisten ilmididen tarkasteluun.
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6.  Toteaa, ettd vakavan jérjestdytyneen rikollisuuden uhka ylittdd kansalliset rajat ja edellyttaa
kollektiivisia strategisia ja operatiivisia vastatoimia, joissa keskitytddn rakenteisiin
kokonaisuudessaan ja jotka perustuvat tehostettuun yhteistyohon siten, ettd vaihdetaan tietoa,
toteutetaan yhteistd tutkintaa ja asetetaan syytteeseen korkean riskin rikollisverkostojen
keskeiset jasenet EU:n jédsenvaltioiden, Euroopan syyttijanviraston, jiljempand "’EPPO’,

muiden EU:n virastojen ja kansainvélisten kumppaneiden aktiivisella myotivaikutuksella.

7.  Korosta, ettd korkean riskin rikollisverkostoja koskevan tiedustelutilannekuvan kehittdminen
entisestddn on olennainen seuraava askel, jotta voimme tehostaa ldhestymistapaamme

kyseisten verkostojen hajottamiseksi.

8. On vakuuttunut siité, ettd on tarpeen edelleen varmistaa, ettd korkean riskin
rikollisverkostojen uhkaan vastataan tehokkaasti tapauksen mukaan poliittisten, strategisten,

taktisten ja operatiivisten toimenpiteiden avulla.

9.  Vakuuttaa, ettd Europol jatkaa jisenvaltioiden toimivaltaisten viranomaisten toimien ja niiden
keskindisen yhteistyon tukemista ja lujittamista kahteen tai useampaan jasenvaltioon
vaikuttavan vakavan ja jérjestdytyneen rikollisuuden havaitsemisessa, ehkdisemisessd ja

torjumisessa.

|
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Neuvosto pyytia jasenvaltioita

10.

1.

12.

13.

14.

15.

Saitdmadn, ettd niiden lainvalvontaviranomaiset tekevit yhteistyotd Europolin kanssa
Europolin kautta saatavilla olevien rikollisverkostoja koskevien asiaankuuluvien tietojen
hyddyntdmiseksi ja analysoimiseksi edelleen, jotta voidaan tarpeen mukaan tdydentda ja

yhdistdd niiden kansallisen tiedustelun nikokantoja kyseisten rikollisverkostojen osalta.

Varmistamaan, ettd niiden lainvalvontaviranomaiset pystyvét sovellettavien sdintdjen ja
menettelyjen avulla jakamaan asiaankuuluvat tiedot muiden EU:n jdsenvaltioiden tai

kolmansien kumppanien lainvalvontaviranomaisten kanssa.

Pyytdmain asiaankuuluvien EMPACT-prioriteettien vetijid, avustavina vetdjid ja toimien
johtajia enenevissd maérin hyddyntdiméiin Europolin raportin tuloksia, jotta voidaan toteuttaa
tarvittavat toimet EMPACTin toimien keskittdmiseksi tunnistettuihin korkean riskin

rikollisverkostoihin.

Pyytamédn, ettd niiden toimivaltaiset viranomaiset ottavat huomioon raportin asiaankuuluvat
tulokset ja nédin edelleen ohjaavat Europolin priorisoidun tuen HVT/OTF-konseptin, yhteisten

tutkintaryhmien ja kohdennettujen EMPACTin operatiivisten toimien kautta.

Suorittamaan ensisijaisiin rikollisverkostoihin kohdistuvaa ennakoivaa ja kokonaisvaltaista
tutkintaa, jotta sithen voidaan sisdllyttdd kaikki asiaankuuluvat kyseisid verkostoja tukevat
toimet, ja tarvittaessa ottamaan yhteyttd Eurojustiin, jotta voidaan helpottaa asiaankuuluvien
oikeusviranomaisten varhaista osallistumista ja ndin tukea korkean riskin rikollisverkostojen

keskeisten jdsenten tutkintaa ja syytteeseenpanoa.

Pyytamaadn, ettd niiden kansalliset viranomaiset panostavat enenevissd mairin
talousrikostutkintaan ja vahvistavat sitd joko erillisesti tai rinnakkain muun rikostutkinnan
kanssa tarpeen mukaan Eurojustin ja muut sidosryhmét osallistavalla tavalla, jotta voidaan
varmistaa rikoshyddyn tehokas takaisinhankinta — varojen takaisinhankinnasta ja menetetyksi
tuomitsemisesta annetun direktiivin (EU) 2024/1260 mukaisesti — ja tehostaa korruption ja

rahanpesun torjuntaa.
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16.

17.

Kehittdméén edelleen kansallisia analyysi- ja tunnistamismenetelmidin, jotta jisenvaltioissa
toimivat korkean riskin rikollisverkostot voidaan havaita kattavammin ja tarkemmin.

Téassd yhteydesséd jasenvaltioita pyydetddn harkitsemaan osallistumistaan jérjestdytyneen

rikollisuuden yhteisen diagnoosimenetelmin luomiseen, jota jo on esitetty vuosien 2024—2025

operatiivisessa toimintasuunnitelmassa EMPACTin korkean riskin rikollisverkosto
-prioriteetin puitteissa. Tatd menetelmaa olisi kehitettdva edelleen tulevina vuosina, jotta
kukin jasenvaltio voi soveltaa sitd joustavasti omaan kansalliseen organisaatioonsa
soveltuvalla tavalla, mutta sen yhteydessa olisi mahdollisesti myOs maaritettdva standardit,

joilla helpotetaan rikollisverkostouhkien vertailua ja kartoittamista EU:n tasolla.

Tehostamaan lainvalvontahenkildston ja oikeusviranomaisten koulutusta ja valmiuksien
kehittdmistd koskevia aloitteita, jotta vahvistetaan niiden valmiuksia havaita, tutkia, nostaa
syytteitd ja héiritd korkean riskin rikollisverkostoja, tarvittaessa tiiviissd yhteisty0ssa

Euroopan unionin lainvalvontakoulutusviraston (CEPOL) kanssa.

Neuvosto pyytii jisenvaltioita ja Europolia

18.

19.

Sisdllyttdméédn nykyisen kartoituksen tulokset EU SOCTA 2025 -uhkakuva-arvioon ja
ottamaan ne huomioon mairiteltdessd seuraavan EMPACT-syklin 2026-2029 uudet
prioriteetit keskittyen ensivaiheessa erityisesti EMPACTin operatiivisiin

toimintasuunnitelmiin 2026-2027.

Tekemaiin joka toinen vuosi kartoituksen korkean riskin rikollisverkostoista alkaen vuonna
2026 annettavasta raportista, jotta se voidaan ottaa huomioon EMPACTin operatiivisissa
toimintasuunnitelmissa 2028-2029. Seurantaraportin tulokset olisi siséllytettdva sellaisinaan
EU SOCTA -uhkakuva-arvioon ja puolivélin EU SOCTA -uhkakuva-arvioon, ja ne olisi
otettava huomioon EU:ssa joka toinen vuosi EMPACTin operatiivisissa
toimintasuunnitelmissa. Tyoméédran minimoimiseksi ja ajantasaisen yleiskuvan antamiseksi
korkean riskin rikollisjédrjestdistd Europol asettaa nykyiset tietoaineistot jdsenvaltioiden

saataville, ja jasenvaltioilla on mahdollisuus paivittii tietojaan jatkuvasti tarpeen mukaan.
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20.

21.

22.

23.

Hienosddtdmain saatujen kokemusten pohjalta ja yhteistyossd SOCTAa késittelevin neuvoa-
antavan ryhmén kanssa kartoitusmenetelmii kerddmaélld edustavampaa dataa ja
mukauttamalla menetelmdd myohemmassa yhteisessd analyysissd kdytettdvien uhka-

indikaattoreiden perusteella.

Sopimaan yhdessa — tulevien kartoitusten yhteydessi ja tulevia kartoituksia silmilld pitden —

yhteisestd toiminnallisesta mairitelmésti korkean riskin rikollisverkostoille.

Tarkastelemaan mahdollisuuksia — ottaen huomioon jasenvaltioiden edistymisen kansallisten
menetelmiensd kehittimisessd — laatia vertaileva raportti korkean riskin rikollisverkostojen

uhkasta EU:n asianomaisilla maantieteellisilli alueilla.

Korjaamaan yhdessé nykyisessd kertomuksessa havaitut tiedustelutiedon puutteet, jotka
liittyvét vikivallan kdyttoon, rikoshyddyn laajuuteen ja ampuma-aseiden kayttoon. Viimeksi
mainitun osalta on aiheellista edistyd ampuma-aseita koskevien kansallisten yhteyspisteiden
verkoston valmiiksi saattamisessa, kansallisella tasolla takavarikoituja ampuma-aseita
koskevan yhdenmukaistetun tiedonkeruun kehittimisessé ja tietojen toimittamisessa

vastaisuudessa EU:n puitteissa Europolin ampuma-asekeskukselle.

Neuvosto pyytai komissiota

24.

25.

Jatkamaan EMPACTin ja sen operaatioiden tukemista jasenvaltiovetoisena foorumina
monialaisen ldhestymistavan kehittdmisessd vakavan ja jirjestaytyneen rikollisuuden

ehkdisemiseksi ja torjumiseksi, muun muassa tarjoamalla riittdvia rahoitusmahdollisuuksia.

Saavuttamaan lisdedistymistd EU:n sopimuksista kdytdvissd neuvotteluissa MENA-alueen ja
Eteld-Amerikan niiden maiden kanssa, joiden osalta neuvosto on jo antanut luvan, jotta

voidaan lisdtd mahdollisuuksia henkil6tietojen jakamiseen Europolin ja Eurojustin kanssa.
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Lisiksi neuvosto pyytia Europolia

26.

27.

28.

Asettamaan rikollisverkostoja koskevat nykyiset tietoaineistot jdsenvaltioiden saataville
yhteen ainoaan sovellukseen tai tietokantaan, jotta jisenvaltioille voidaan antaa mahdollisuus
paivittda jatkuvasti omia tietojaan, ja ottamaan kyseisen sovelluksen kdyttoon vuoden 2025

kuluessa varmistaen, ettd jdsenvaltioilla on suora piisy ainoastaan omiin tietoihinsa.

Julkaisemaan vuoden 2024 loppuun mennessi erillisen raportin siitd, miten korkean riskin
rikollisverkostot hyodyntévit laillisia liiketoimintarakenteita. Kyseinen raportti myos
hyodyttiad etenemisti siltd osin, miten tirkedd on edelleen kéyttdd hallinnollista

lahestymistapaa tiarkednd vastatoimena torjuessamme vakavaa ja jarjestaytynytté rikollisuutta.

Julkaisemaan vuoden 2024 loppuun mennessi erillisen raportin, jossa tarkastellaan 14hemmin
rikollisuuden ja terrorismin yhteyttd ja jarjestdytyneiden rikollisryhmien yhteyksié

terroritoimintaan.

Neuvosto pyvtaa jiasenvaltioita ja Euroopan komissiota

29.

Jatkamaan tyotd vakavan ja jarjestdytyneen rikollisuuden torjumiseksi ja katkaisemaan
rikollinen soluttautuminen lailliseen talouteen hallinnollisin toimin kdyttden “hallinnollista
ldhestymistapaa” ja tehostetaan toimia, joilla ehkéistdén rikollisuutta ja erityisesti lasten ja
nuorten varvadmistd jarjestdytyneisiin rikollisryhmiin, mukaan lukien asiaankuuluvien

viranomaisten tyon tukeminen tdssi mielessé paikallisella, alueellisella ja kansallisella tasolla.
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