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Radets konklusioner om kortlegning af kriminelle hojrisikonetvaerk

Indledning

a)

b)

Organiseret kriminalitet, herunder ulovlig narkotikahandel, udger en betydelig trussel mod
Europas borgere, virksomheder og institutioner samt den europaiske skonomi og
medlemsstaternes sikkerhed. Kriminelle netvark bruger i stigende grad ekstrem vold,
korruption og infiltration af den lovlige ekonomi og forsyningskaderne og undergraver

dermed retsstatsprincippet og bringer de grundlaeggende principper i vores demokratier i fare.

EU-strategien til bekaeempelse af organiseret kriminalitet for 2021-2025" har til formal at
styrke retshandhavelsen og det retlige samarbejde, bekaempe strukturer for organiseret
kriminalitet og hejt prioriterede kriminalitetsomréder, fjerne udbyttet fra kriminelle aktiviteter
og sikre et moderne svar pa den teknologiske udvikling. EU's narkotikastrategi 2021-2025% og
EU's narkotikahandlingsplan 2021-2025% udger den overordnede politiske ramme for
narkotikapolitikken. De er baseret pd en evidensbaseret, integreret, atbalanceret og tverfaglig
tilgang til narkotikaproblematikken pa nationalt plan, EU-plan og internationalt plan. Senest
har Kommissionens meddelelse om EU's kereplan for bekaempelse af narkotikahandel og
organiseret kriminalitet* fastlagt foranstaltninger til styrkelse af modstandsdygtigheden for
logistiske knudepunkter, herunder via den europ@iske havnealliance, og til optraevling af

kriminelle hojrisikonetverk, forebyggelse og internationalt samarbejde.

W N -

8085/21 + ADD 1.

EU's narkotikastrategi 2021-2025: EUT C 1021 af 24.3.2021, s. 1.
EU's narkotikahandlingsplan 2021-2025: EUT C 272 af 8.7.2021, s. 2.
14114/23.
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d)

)

h)

Pé grundlag af denne ramme er det afgerende at gore en effektiv indsats, herunder for at
bekaempe narkotikarelateret organiseret kriminalitet i et samarbejde mellem EU's
medlemsstater, institutioner og agenturer og ud fra en mangesidet tilgang. Disse konklusioner
omhandler de aspekter af denne indsats, der vedrerer fremkomsten og udbredelsen af
kriminelle netvaerk som en voksende trussel mod sikkerheden og stabiliteten i hele Europa og

nedvendigger en solid, samordnet og effektiv reaktion fra Den Europeiske Unions side.

EU-strategien for bekeempelse af organiseret kriminalitet 2021-2025 fremheavede behovet for
et "mere solidt efterretningsbillede af de organiserede kriminelle grupper, der spiller en
central rolle i det komplekse net af organiserede kriminelle netvaerk", og opfordrede Europol
og medlemsstaterne til at udarbejde "efterretningsbaserede strategiske og taktiske oversigter
over de grupper, der udger en storre trussel mod Europas sikkerhed, herunder gennem
udarbejdelse af ad hoc-rapporter, der supplerer EU's trusselsvurdering af grov og organiseret

kriminalitet (EU SOCTA)."

I overensstemmelse med EU-strategien for bekeempelse af organiseret kriminalitet 2021-2025
vedtog Réadet i sine konklusioner om fastsattelse af EU's prioriteter for bekempelsen af grov
og organiseret kriminalitet i EMPACT 2022-2025% ogsé at finde og optravle kriminelle
hejrisikonetveark®, der er aktive i EU, som en ny prioritet og som et af de falles horisontale
strategiske mal, der samler EU-medlemsstaternes retshandhavende og retlige myndigheder og
deres internationale partnere (herunder 37 tredjelande 1 2023) med stotte fra EU's

institutioner, agenturer og organer.

Et af de vigtige strategiske mél inden for prioriteten vedrerende kriminelle hgjrisikonetvaerk

er at styrke efterretningsbilledet af de mest truende netveark.

Ifelge EU's koreplan for bekaempelse af narkotikahandel og organiseret kriminalitet ber der
leegges serlig vaegt pd de netvaerk, der udger den sterste trussel mod vores samfund og

offentligheden.

Desuden opfordrede EU's kereplan Europol med stotte fra medlemsstaterne til at foretage en
kortleegning 1 begyndelsen af 2024 for at identificere de kriminelle netvark, der udger de

storste trusler, uanset om de opererer i EU-lande eller ikke-EU-lande.

8665/21.
14542/2/23 REV 2.
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)

k)

D

I april 2024 fremlagde Europol sin rapport "Decoding the EU's most threatening criminal
networks", som udger en vigtig milepal i forstaelsen af dynamikken og kompleksiteten i de

mest truende kriminelle netveerk.

Rapporten udger et vigtigt supplerende efterretningsbillede af EU SOCTA, idet den
indeholder en mere udferlig analyse af kapaciteten hos og hensigten hos de centrale akterer,
der star bag disse forbrydelser, og ved at beskrive kendetegnene ved de kriminelle netvark,

der udger den storste trussel mod EU's indre sikkerhed.

Europols rapport resulterede i et unikt dataset med naermere oplysninger om de 821 mest
truende kriminelle netvaerk med omfattende oplysninger om deres aktiviteter, deres
medlemmers nationalitet og deres fremgangsméader samt om deres brug af retlige
virksomhedsstrukturer, forbindelser til andre kriminelle netvaerk og forbindelser med andre

lande. Alle disse oplysninger er tilgaengelige 1 én central database i Europol.

Ifolge Europols rapport udviser disse kriminelle netvaerk en bemarkelsesvaerdig smidighed
med hensyn til at tilpasse deres kriminelle forretningsprocesser, og de er i stand til at
kombinere fleksibilitet med en hej grad af modstandsdygtighed over for optrevling fra de
retshdndha@vende myndigheders side og at gere brug af hvidvaskteknikker sdsom
undergrundsbanker, der ofte blander ulovlige fortjenester med lovlige aktiver pa méder, der

ikke involverer finansielle transaktioner.

Rapporten understreger, at 86 % af de mest truende kriminelle netvark gor brug af lovlige
erhvervsstrukturer (LBS) til at lette deres kriminelle aktiviteter som en modforanstaltning til
at undgé afslering eller til hvidvask af penge. Den fremhaver, at storstedelen af de mest
truende kriminelle netvaerk fokuserer pa én kriminel aktivitet med narkotikahandel som det

mest fremtredende kriminalitetsomrade.

De mest truende kriminelle netvaerk er ofte meget langvarige (hvoraf en tredjedel er aktive 1
over 10 &r). I Europols rapport konkluderes det, at retshdndhavelsesindsatsen fortsat ber
fokusere pd disse netverk, selv om de allerede undersoges af de retshdndhavende

myndigheder.
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o) Ibetragtning af at ovennavnte rapport er den forste af sin art, blev der konstateret en reekke
vaesentlige efterretningsmangler. For det forste var det for ca. en femtedel af de indberettede
netvaerk ikke kendt, om de bruger vold eller korruption. For det andet forela der for mere end
en tredjedel af de mest truende kriminelle netvaerk ingen oplysninger om omfanget af deres
udbytte fra kriminelle aktiviteter. For det tredje mangler der efterretning vedrerende
oprindelsen af skydevében og spraengstoffer og de netvark, der er involveret i ulovlig handel

hermed.

p)  Der blev atholdt dreftelser om kortlegning af de kriminelle netverk, der udger de storste
samfundstrusler, bade pa det uformelle mede og de formelle mader i Den Staende Komité for
det Operationelle Samarbejde om den Indre Sikkerhed (COSI) under det belgiske

formandskab.
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Radets konklusioner

Generelle bemaerkninger:

1. RADET FOR DEN EUROPAISKE UNION

BEKRZEFTER pa ny tilsagnet om at beke&mpe grov og organiseret kriminalitet og anerkender
den vedvarende trussel, som de mest truende kriminelle netveerk udger for Den Europiske

Unions og dens borgeres sikkerhed og velstand,

2. ANERKENDER disse netverks skiftende karakter og kompleksitet og understreger
betydningen af at styrke kapaciteten til indsamling af efterretninger med henblik pa at

intensivere det operationelle samarbejde mellem medlemsstaterne og EU-agenturerne,

3. SER MED TILFREDSHED PA den vardifulde indsigt, konklusionerne og erfaringerne fra
Europols rapport "Decoding the EU's most threatening criminal networks" og bekrafter
tilsagnet om at vedtage en omfattende og efterretningsbaseret tilgang til bekeempelse af
organiseret og grov kriminalitet — navnlig kriminelle hgjrisikonetvaerk — gennem teet
samarbejde mellem nationale kompetente myndigheder, herunder medlemsstaternes relevante
retshdndh@vende myndigheder, retslige myndigheder, EU-institutioner, -organer og -

agenturer 1 overensstemmelse med deres respektive mandater,

4.  BEKRAFTER mervardien og den centrale rolle af den europaiske tvaerfaglige platform mod
kriminalitetstrusler (EMPACT) som et medlemsstatsstyret instrument, der stattes af EU's
institutioner, organer og agenturer, og som anvender en tvaerfaglig tilgang til at identificere,

prioritere og hindtere trusler fra grov og organiseret kriminalitet,

5. SER MED TILFREDSHED PA rapporten og de opfelgende foranstaltninger, der er yderligere
beskrevet i disse radskonklusioner som et nedvendigt supplement til EU SOCTA og

EMPACT-cyklussen, som hovedsagelig er drevet af at undersege kriminelle fenomener,
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6. ANERKENDER, at truslen fra grov organiseret kriminalitet reekker ud over de nationale
grenser og kraver en kollektiv strategisk og operationel reaktion, der fokuserer pa strukturer
som helhed, baseret pa gget samarbejde gennem udveksling af oplysninger, gennemforelse af
faeelles efterforskninger og retsforfelgelse af de vigtigste medlemmer af de mest truende
kriminelle netveerk med aktiv deltagelse af EU's medlemsstater, Den Europaiske

Anklagemyndighed ("EPPO"), andre EU-agenturer og internationale partnere,

7.  FREMHAVER, at videreudvikling af efterretningsbilledet om kriminelle netveerk med hej

risiko er et afgarende naeste skridt til yderligere at styrke vores tilgang til at optraevle dem,

8. ER OVERBEVIST OM, at det er nadvendigt yderligere at sikre en effektiv reaktion pa truslen
fra de mest truende kriminelle netvaerk gennem politiske, strategiske, taktiske og operationelle

foranstaltninger, alt efter hvad der er relevant,

9. BEKRAFTER PA NY, at Europol fortsat vil stette og styrke medlemsstaternes kompetente
myndigheders indsats og deres gensidige samarbejde om at afslere, forebygge og bekeempe

grov og organiseret kriminalitet, der bererer to eller flere medlemsstater.
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Rédet opfordrer medlemsstaterne til

10.

1.

12.

13.

14.

15.

AT SORGE FOR, at deres retshandhevende myndigheder samarbejder med Europol med
henblik pa yderligere at udnytte og analysere de relevante data om kriminelle netverk, der er
tilgeengelige 1 Europol, for, hvor det er relevant, at supplere og integrere deres nationale

efterretningspositioner med hensyn til disse kriminelle netveerk,

AT SIKRE, at deres retshandha@vende myndigheder — gennem de gaeldende regler og
procedurer — kan dele de relevante oplysninger med andre EU-medlemsstaters

retshandhaevende myndigheder eller tredjeparter,

AT ANMODE projektledere, medprojektledere og foranstaltningsledere samt medledere af de
relevante EMPACT-prioriteter om yderligere at udnytte resultaterne af Europols rapport med
henblik pa at tage de nedvendige skridt til yderligere at fokusere EMPACT-tiltag pé de mest

truende kriminelle netveerk, der er identificeret,

AT ANMODE deres kompetente myndigheder om at tage hensyn til de relevante resultater af
rapporten for yderligere at styre den prioriterede stette fra Europol gennem HVT/OHF-
konceptet, felles efterforskningshold og malrettede operationelle EMPACT -foranstaltninger,

AT GENNEMFORE proaktive og altomfattende efterforskninger med hensyn til prioriterede
kriminelle netveerk med henblik pa at medtage alle relevante stotteaktiviteter i disse netverk
og kontakte Eurojust, hvor det er relevant, for at lette tidlig inddragelse af relevante retslige

myndigheder med henblik pa yderligere at stotte efterforskning og retsforfalgning af centrale

medlemmer af de mest truende kriminelle netveerk,

AT ANMODE deres nationale myndigheder om yderligere at investere i og styrke finansielle
efterforskninger, enten hver for sig eller parallelt med dem, der fokuserer pé andre strafbare
handlinger, og som involverer Eurojust og andre interessenter, hvor det er relevant, for at
sikre effektiv inddrivelse af udbytte fra strafbart forhold — i overensstemmelse med direktiv
(EU) 2024/1260 om inddrivelse og konfiskation af aktiver — og styrke bekempelsen af

korruption og hvidvask af penge,
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16.

17.

AT VIDEREUDVIKLE deres nationale scannings- og detektionsmetoder med henblik pa
mere omfattende og pracist at opdage de mest truende kriminelle netvark, der er aktive 1
deres medlemsstat. I den forbindelse opfordres medlemsstaterne til at overveje deres
deltagelse 1 udarbejdelsen af en fzlles diagnosemetode for organiseret kriminalitet som
allerede fastsat i den operationelle handlingsplan for 2024-2025 inden for EMPACT-HRCN-
prioriteten. Denne metode ber videreudvikles i de kommende ér, sd hver medlemsstat kan
anvende den pa en fleksibel made, der passer til deres egen nationale organisation, men ber 1
sidste ende ogsa fastlegge standarder for at lette sammenligningen og kortlegningen af

trusler fra kriminelle netvaerk pd EU-plan,

AT STYRKE uddannelses- og kapacitetsopbygningsinitiativer for retshandhavelsespersonale
og retlige myndigheder for at styrke deres kapacitet til at afslore, efterforske, retsforfolge og
optraevle de mest truende kriminelle netverk, hvor det er relevant i teet samarbejde med

Cepol.

Rédet opfordrer medlemsstaterne til

18.

19.

AT INTEGRERE resultatet af den nuvarende kortlaegning i EU SOCTA 2025 og tage hensyn
hertil ved fastleeggelsen af de nye prioriteter for den naeste EMPACT-cyklus 2026-2029 med
serligt fokus pd de operationelle EMPACT-handlingsplaner for 2026-2027 som et forste
skridt,

AT GENNEMFORE en kortleegning af de mest truende kriminelle netvaerk hvert andet ér,
forste gang i en rapport, der skal forelegges 1 2026, sa den kan tages i betragtning i
EMPACT's operationelle handlingsplaner for 2028-2029. Som sddan ber resultaterne af
opfelgningsrapporten integreres i EU SOCTA/EU SOCTA pa mellemlang sigt og indgéd i EU's
toarige EMPACT-operationelle handlingsplaner. For at minimere arbejdsbyrden og sikre et
ajourfort overblik over de mest truende netvark vil Europol stille det nuvaerende datasat til
rddighed for medlemsstaterne, og medlemsstaterne vil lebende kunne ajourfore deres

oplysninger, hvis det skennes hensigtsmaessigt,
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20.

21.

22.

23.

yderligere AT FINJUSTERE — pa grundlag af de indhestede erfaringer og i samarbejde med
den rddgivende SOCTA-gruppe — metoden for kortlaegningen ved at indsamle mere
repraesentative data og tilpasse metoden pa grundlag af de trusselsindikatorer, der anvendes til

den yderligere falles analyse,

i fellesskab — i forbindelse med og med henblik pa fremtidige kortleegningsevelser — AT NA
TIL ENIGHED OM en felles arbejdsdefinition af de mest truende kriminelle netverk,

AT UNDERSOGE mulighederne for — under hensyntagen til medlemsstaternes fremskridt
med videreudviklingen af deres nationale metoder — at udvikle det til en rapport, hvor truslen

fra de mest truende kriminelle netvaerk kan sammenlignes for relevante geografiske omrader i

EU,

1 feellesskab AT LUKKE de efterretningsmangler, der er konstateret i denne rapport, med
hensyn til brugen af vold, omfanget af udbyttet fra kriminelle aktiviteter og brugen af
skydevdben. Med hensyn til sidstneevnte er der behov for yderligere fremskridt med hensyn til
den fuldsteendige oprettelse af nationale kontaktpunkter for skydevaben, udviklingen af en
harmoniseret indsamling af data om beslagleggelse af skydevaben pa nationalt plan og om

det fremtidige bidrag af data til EU's knudepunkt for skydeviben i Europol.

Rédet opfordrer Kommissionen til

24.

25.

AT FORTSATTE MED at statte EMPACT og dets aktiviteter som en medlemsstatsdrevet
platform for en tvarfaglig tilgang til forebyggelse og bekempelse af grov og organiseret

kriminalitet, bl.a. ved at stille tilstreekkelige finansieringsmuligheder til rddighed,

AT GORE yderligere fremskridt med forhandlingerne om EU's aftaler med MENA-landene
og de sydamerikanske lande, som Radet allerede har givet bemyndigelse til, for at age

mulighederne for udveksling af personoplysninger med Europol og Eurojust.
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Rédet opfordrer endvidere Europol til

26. AT STILLE det nuverende datasat af kriminelle netveerk til rddighed for medlemsstaterne i
en enkelt applikation eller database, s medlemsstaterne lgbende kan ajourfere deres egne
data og udrulle denne applikation 1 lgbet af 2025 og sikre, at medlemsstaterne kun har direkte

adgang til deres egne data,

27. inden udgangen af 2024 AT OFFENTLIGGORE en sarlig rapport om de mest truende
kriminelle netvarks brug af retlige virksomhedsstrukturer. Denne rapport vil ogsa bidrage til
det videre arbejde med hensyn til betydningen af yderligere at anvende den administrative

tilgang som en vigtig modforanstaltning i vores kamp mod grov og organiseret kriminalitet,

28. inden udgangen af 2024 AT OFFENTLIGGORE en sarlig rapport, som giver mere indsigt i
sammenhangen mellem forbrydelser og terrorisme og de mader, hvorpa organiserede

kriminelle netveerk er forbundet med terroraktiviteter.

Radet opfordrer medlemsstaterne og Europa-Kommissionen til

29. AT FORTSAETTE arbejdet med at bekaempe grov og organiseret kriminalitet og FREMME
afbrydelsen af kriminel infiltration i den lovlige skonomi gennem administrative
foranstaltninger ved hjelp af den "administrative tilgang" og intensivere bestrebelserne pa at
forebygge forbrydelser og navnlig organiserede kriminelle gruppers rekrutteringen af bern og
unge, herunder ved at stette de relevante myndigheders arbejde pa lokalt, regionalt og

nationalt plan 1 disse bestrebelser.
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